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ISTIKLAL MARSI

Korkma, sbnmez bu safaklarda ytizen al sancak;
Sonmeden yurdumun Ustiinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman irkima bir giil! Ne bu siddet, bu celél?
Sana olmaz dokuilen kanlarimiz sonra helél.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hir yasadim, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarm!
Kukremis sel gibiyim, bendimi ¢igner, asarim.
Y irtarim daglari, enginlere sigmam, tasarim.

Garbin & &kim sarmigsa gelik zirhl duvar,
Benim iman dolu gogstiim gibi serhaddim var.
Ulusun, korkmal Nasil boyle bir iman bogar,
Medeniyyet dedigin tek disi kalmig canavar?

Arkadas, yurduma alcaklar: ugratma sakin;
Siper et gévdeni, dursun bu hayésizca akin.
Dogacaktir sanava dettigi glinler Hakk’ in;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gegme, tan::
Dusun altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, diinyalari alsan da bu cennet vatan.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suheda fiskiracak topragi siksan, stihedal
Cani, canan, biitin varimi alsin da Huda,
Etmesin tek vatanimdan beni diinyada clida.

Ruhumun senden 1187, sudur ancak emeli:
Degmesin mabedimin gégstine ndmahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun tstiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her cerihamdan ilahi, bosamp kanli yasim,
Figkirir ruh-1 micerret gibi yerden na sim;

O zaman yukselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanl1 hilal!
Olsun artik dokilen kanlarimin hepsi helél.
Ebediyyen sanayok, irkimayok izmihl&l;
Hakkidir hir yasamig bayragimin hiirriyyet;
Hakkidir Hakk' a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tirk Cumhuriyetini,
ilelebet muhafaza ve miidafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve hérici bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
mudafaa mecburiyetine dusersen, vazifeye atilmak igin, iginde bulunacagin
vaziyetin imkan ve seraitini dlsunmeyeceksin! Bu imkan ve serait, ¢ok
namisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
dismanlar, bdtin dinyada emsali gorilmemis bir galibiyetin mimessili
olabilirler. Cebren ve hile ile aziz vatanin bltun kaleleri zapt edilmis, butin
tersanelerine girilmis, bittn ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Butin bu seraitten daha elim ve daha vahim olmak (izere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hatta bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret iginde
harap ve bitap dusmds olabilir.

Ey Turk istikbalinin evladi! ste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini  kurtarmaktir. Muhtag oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatiirk
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DERS MATERYALININ TANITIMI

HAZIRLIK CALISMALARI
CALIS Konulara baslanmadan

1. Kisiler, verilerini neden saklar ve onlari korumak igin hangi glivenlik tedbirlerini — > Once yapilacak hazirlik
alir? Dusuncelerinizi arkadagslarinizla paylasiniz? galismalarini gosterir.

2. Veri tabani guivenligi ile ilgili gtincel tehditler nelerdir? Disuncelerinizi sinifta
arkadaslarinizla tartiginiz.

» g Konulari pekistirici
> “ Arastirma ve destekleyici
arastirmalari gosterir.

Veri tabani sifrelerinin gliciinii denetleyen sifre kirici araglari arastiriniz. Edindiginiz bilgileri sinifta arka-
daglarinizla paylasiniz.

Konulari destekleyici
’f Sira Sizde —— ve pekistirici sira sizde
4 calismalarini gosterir.

Laboratuvardaki Kali isletim sistemi kurulu sanal makineye bettercap aracini yiikleyiniz. LAN igindeki IP-

MAC adresi eglestirmelerini kesfediniz. Kendinize bir hedef IP adresi segerek ARP 6nbellek zehirlemesi

atagini gergeklestiriniz.

Konulari destekleyici
= 8. Uygulama ve pekistirici uygulama
) galismalarini gosterir.
Islem adimlarina gore Tablo 8.10’daki normalizasyon kurallarini uygulayiniz.

Konulari destekleyici
Tablo 8.10: Normalizasyon Kurallari Uygulanacak Tablo tablolari gésterir.

Proje No. Proje Adi Proje Yoneticisi Ogrenci No. Ogrenci Adi Sinifi
P1 Kutiiphane sistemi Erdal U. 125 Eda K. 12
P2 Kuttiphane sistemi Erdal U. 135 Canan E. 12
P3 Otel sistemi Emel B. 118 FatmaT. 11
P4 Otel sistemi Emel B. 352 Nur G. 11

T

islem adimlarina gore tablolar arasinda iliski olusturunuz.

1. Adim: SQL kodunu galistirarak iki tablo ve bu tablolar iginde veriler olmasini saglayiniz.

CREATE DATABASE veritabani;

GO Ornek kod panelini
EZE veritabani; _—> gosterir.

CREATE TABLE kategoriler(
kimlik int PRIMARY KEY IDENTITY(1,1) NOT NULL,
kategoriAdi nvarchar(50)
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ICINDEKILER

DERS MATERYALININ TANITIMI 14 Konulari ve konularin
1. SIBER GUVENLIGE GiRi$ 18 ——» bulundugu sayfa
—— 1.1. SiBER GUVENLIK ETiK iLKELERI 18 & ;
: 1.1.1. Etik ve Bilgi Gizliligi 18 numaralarini gosterir.
1.1.2. Bilgi Giivenligiyle ilgili Yasal Diizenlemeler, Problemler ve
Telif Haklart 19
1.1.3. Siber Guivenlik Uzmani 21
1.2. SIBER GUVENLIK KAVRAMLARI 22
1.2.1. Guvenli Dijital Vatandashk 22
1.2.2. Siber Zorbalik 23
1.2.3. Bilgi Guvenligi Unsurlari 24
1.2.4. Hacker Kavrami 25

Ogrenme birimi ile ilgili
Olgme ve degerlendirme
calismalarini gosterir.

OLCME VE DEGERLENDIRME

A. Asagidaki parantezlerin igine climlelerde verilen bilgiler dogru ise “D”, yanhs ise “Y” yaziniz.

1. ( ) Veritabani tablolarinda bir alana birden fazla veri girisi olabilir.
2. () Herhangi bir tablonun tekrarli bilgiler igerdigi duruma 2NF denir.

3. ( ) Tablodaki benzersiz degerler iceren her bir siitun veya siitunlar grubu aday anahtar ol:

adlandirilir.
CEVAP ANAHTARI ,. Ders materyali ieriginde
e — yer verilen sorularin
1. 0GRENME BiRiMi . .
cevaplarini gosterir.
‘ A ‘ 1. Yanhs ‘ 2. Dogru ‘ 3. Dogru ‘4. Yanlhs ‘ 5. Dogru ‘
‘ B ‘6. beyaz sapkali ‘7. 6698 ‘8. delil ‘9. imajini ‘10. fiziksel ‘
‘C‘n.c ‘IZ.A ‘13.5 ‘14.5 ‘15.0 ‘

Ders materyalindeki

———» konularin genel ag ve
gorsel kaynakgasini
gosterir.

http://kitap.eba.gov.tr/karekod/Kaynak.php ?PKOD=3436

————» Konulan destekleyic

ve pekistirici sira sizde
Degerlendirme Olgiitleri Evet | Hayir ¢alismalarinin kontrol
Kurulum dosyasini indirdi. listesini gésterir.

Kurulum ttrtnd belirledi.

Kurulumu baslatti.

Kullanici hesabini olusturdu.

Yapilandirma iglemini gergeklestirdi.

Veri tabani yonetim sistemi tizerinde veri tabani olusturdu.

N »nih wIN e

Veri tabani tablolari olusturdu.

Olusturdugu veri tabani tablolarina veri girisi yapti.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

SIBER GUVENLIK ATOLYESI




SIBER GUVENLIGE GIRIS




1. OGRENME BIiRIMi

KONULAR
1.1. SIBER GUVENLIK ETIK iLKELERI
1.2. SIBER GUVENLIK KAVRAMLARI
1.3. FiZIKSEL GUVENLIK
1.4. BiLGI GUVENLIGI STANDARTLARI
1.5. DIJITAL ARSIVLEME
1.6. ADLI BILiSIM KAVRAMLARI
1.7. SIBER GUVENLIK SERTIFIKA PROGRAMLARI

NELER OGRENECEKSINiz?
« Siber glivenlik etik ilkelerini agiklama
« Siber glvenlik kavramlarini aciklama
« Ag cihazlarinin fiziksel gtivenliginin saglanmasi ile ilgili uygulamalar yapma
« Bilgi glivenligi standartlarini agiklama
- Dijital arsivlemeyi agiklama
« Adli bilisim ile ilgili kavramlari aciklama

- Siber glivenlik sertifika programlarini aciklama

ANAHTAR KELIMELER

Adli bilisim, arka kapi, beyaz sapka, buttnlik, dijital arsiv, erisilebilirlik, gizlilik, gri sapka, loT, kisisel
veri, kriptografi, saldirgan, saldir, siber giivenlik, siyah sapka
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HAZIRLIK CALISMALARI

1. Siber saldirilara karsi kisisel bilgisayar ve mobil telefonlarda ne tiir dnlemler alinabilir?
Duslincelerinizi arkadaslarinizla paylasiniz.

2. Kisisel verilerin izinsiz bir sekilde kullanilmasi ne tiir problemlere sebep olabilir?
Arkadaslarinizla degerlendiriniz.

1.1. SIBER GUVENLIK ETiK ILKELERI

Siber giivenlik etik ilkeleri, siber giivenlik alaninda galisan ve teknolojiyi kullanan kisilerin veya
kuruluslarin uymasi gereken temel degerler ve davranis kurallaridir. Bu ilkeler, siber glvenlik
toplulugunun etik davranisi ve profesyonellik diizeyinin ¢ergevesini belirlemeyi amagclar. Bu sayede
bireylerin ve kuruluslarin dijital diinyada durist, adil ve sorumluluk sahibi bir sekilde hareket etmeleri
saglanir.

1.1.1. Etik ve Bilgi Gizliligi

Etik, temel degerler ve normlar araciligiyla bireylerin ve toplumlarin davranislarini diizenleyen bir
kavramdir. insanlarin birlikte yasama bigimini sekillendiren kiiltiirel, felsefi ve toplumsal faktérlerden
etkilenen etik, dogru ile yanlsi, iyi ile kotliy, hakl ile haksizi belirlemeye ve degerlendirmeye yardimci
olur. Adalet, sorumluluk gibi 6nemli prensipleri igererek insanlarin diger insanlarla ve gevreleriyle olan
iliskilerini diizenler.

Etik, kisisel yasamlardan is dlnyasina, sanattan bilimsel arastirmalara kadar her alanda buyuk bir
oneme sahiptir. Etik ilkesine uymayan eylemler, toplumda gliven eksikligine ve sorunlara neden olarak
uzun vadede olumsuz sonuglara yol acabilir. Bu nedenle etik diisiince ve davranis bicimleri, insanlarin
birlikte yasamalari ve karsilagtiklari zorluklari agmalari igin hayati 6neme sahiptir.

Bilgi ve iletisim teknolojilerinin hizli gelisimi, yayginlagsmasi ve teknolojinin toplum ve bireyler Gizerinde
davranis bicimini degistirmesi gibi etkenler, etik kavraminin bu alanda bilisim etigi olarak kabul gérmesini
saglamistir (Gorsel 1.1).

Gorsel 1.1: Bilisim etigi
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internet, sosyal medya gibi platformlarin yayginlasmasiyla ortaya cikan bilgi kirliligi, siber zorbalik, veri
ihlallerigibi etik digi uygulamalar, bilisim etiginin dneminivurgular. Bilisim etigi, teknoloji gelistiricilerinin,
karar alicilarin ve kullanicilarin bilingli bir sekilde hareket etmesini tesvik eder. Bilisim etigi, bilgi
gizliligine 6nem verir. Glinlmiizde teknolojik gelismelerin etkisiyle internet ortaminda bulunan veri
boyutu sirekli artis gosterir. Bu veriler de kot niyetli kullanicilarin hedefi olabilir. Bu ylzden bilgi
teknolojileri ve bilisim araglari kullanicilarinin bilisim etigi ¢ercevesinde davranmalarinin saglanmasi
icin kisisel, kurumsal ve hassas verilere yetkisiz erisim, izinsiz paylasim, bilgi gizliliginin ihlali gibi kotu
niyetli davranislardan uzak durmasi konusunda egitilmeleri gerekir. Bilisim etigi, teknoloji kullaniminin
insan haklarina ve degerlerine saygili olmasini saglar.

1.1.2. Bilgi Giivenligiyle ilgili Yasal Diizenlemeler, Problemler ve Telif Haklari

Bilgi teknolojilerinin hizli gelisimi, dijital didnyanin yayginlasmasi, internet ortaminda verilerin
¢ogalmasiyla birlikte bilgi sistemlerine yonelik siber saldirilar artis gdstermistir. Bilgi glvenligini
saglayabilmek ve saldirganlari caydirmak icin yasal diizenlemelerin yapilmasi zorunlu hale gelmistir
(Gorsel 1.2).

M

Gorsel 1.2: Bilgi glivenligini saglayan araglar
Ulkemizde bilgi giivenligi ile ilgili yiiriirliikte olan yasal diizenlemelerden bazilari sunlardir:
+ Tiarkiye Cumhuriyeti Anayasasi
» 5237 sayili Tiirk Ceza Kanunu
« 6698 sayili Kisisel Verilerin Korunmasi Kanunu
+ 5846 sayili Fikir ve Sanat Eserleri Kanunu
« 5809 sayil Elektronik Haberlesme Kanunu
« 5070 sayili Elektronik imza Kanunu

« 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclar-
la Micadele Edilmesi Hakkinda Kanun

+ Elektronik Haberlesme Sektorinde Sebeke ve Bilgi Glvenligi Yonetmeligi

« Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliligin Korunmasina iliskin Yonet-
melik

« Avrupa Konseyi biinyesinde hazirlanan ve iilkemizin de taraf oldugu Sanal Ortamda islenen Suglar
Sozlesmesi (Council of Europe: Convention on Cybercrime)

« 06.07.2019 tarihli ve 30823 sayili Bilgi ve iletisim Guvenligi Tedbirleri konulu Cumhurbaskanligi Ge-

nelgesi . ) . . .
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10.07.2020 tarihli Turkiye Cumhuriyeti Cumhurbaskanligi Dijital Donistim Ofisi tarafindan yayimla-
nan Bilgi ve iletisim Giivenligi Rehberi

10.10.2021 tarihli Tirkiye Cumhuriyeti Cumhurbaskanligi Dijital Donlist Ofisi tarafindan yayimlanan
Bilgi ve iletisim Giivenligi Denetim Rehberi

Teknolojinin hizla gelismesi ve degismesiyle birlikte bilgi glivenligi ile ilgili yasal dizenlemelerin

glncelligini korumasi zorlasir. Yeni tehditler ve saldiri yontemleri ortaya ¢ikttkga mevcut yasalarin

yeni tehditlere uyum saglamasi gerekir. Ayrica farkh ulkelerin farkli yasal dizenlemelerinin olmasi,

uluslararasi is birligi ve veri paylasimi konusunda bazi zorluklar ortaya cikarir.

Bilgi glivenligi uygulamalarinda karsilasilan baslica problemler sunlardir:

Fikri mulkiyet hirsizhg

Telif haklari ihlalleri

Veri ihlalleri

Elektronik iletisim guvenligi ihlalleri

Bilgi sistemlerine yetkisiz erisim ihlalleri

Bilgi sistemlerine erisimin engellenmesi

Tibbi kayitlara erisim ihlali ve tibbi kayitlarin ifsasi
Hassas verilere yetkisiz erisim

Tersine mithendislik ihlalleri

Personel bilgilerinin istismari

Musteri bilgilerinin istismari

internet bankacilig erisim bilgilerine yetkisiz sahip olunmasi

Telif hakkiyla korunan bilgi, (irlin ve esere yasa disi erisim

Telif hakki; bir kisinin veya kisilerin kendi diisiinceleriyle ortaya

cikardigi, bilgi, dislnce, sanat eseri ve Urinln, kullanimi
ve kopyalanmasi Uzerinde sahip oldugu yasal haklardir. Bu
haklar, Grlin sahibinin eserlerini koruyarak adil rekabeti saglar
ve onlara eserlerini ticari olarak degerlendirme imkani verir.
Ulkemizde telif haklari, 5846 sayili Fikir ve Sanat Eserleri Kanunu
ile glivence altina alinmistir.

Telif hakki (Goérsel 1.3) bulunan bilginin, Grinin, sanat eserinin
izinsiz bir sekilde kullanilmasi, dijital ortamlarda yayimlanmasi,
kopyalanmasi 5846 sayili Fikir ve Sanat Eserleri Kanunu ile

yasaklanmistir. Ayrica telif hakki ihlali durumunda cezai

sorumluluk ortaya ¢ikar.

Gorsel 1.3: Telif hakki sembolii
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https://telifhaklari.ktb.gov.tr/ web sitesindeki "Telif Hakki ihlali Halinde Ne Yapilabilir?" sek-
mesini ziyaret ederek telif hakki ihlali halinde neler yapilabilecegini arastiriniz.

Arastirma

1.1.3. Siber Giivenlik Uzmani

Siber giivenlik uzmani, bilisim sistemlerini ve bilgi teknolojileri altyapisini siber saldirilara ve tehditlere
karsi korumakla gorevli kisidir. Bilgisayar korsanlarinin, kéti niyetli yazilimlarin ve diger siber tehditlerin
neden oldugu glivenlik agiklarini tespit etmek, dnlemek ve zafiyetlere karsi ¢6ziim tretmek igin galisir.
Siber glivenlik uzmaninin faaliyetleri; kurum calisanlarini, misterilerini ve paydaslarini ahlaki olarak
zararlardan korumalidir (Goérsel 1.4).

',08808888%0000

Gorsel 1.4: Siber giivenlik uzmani

Siber glvenlik uzmaninin baslica sorumluluklari sunlardir:

Siber glvenlik faaliyetlerini yasalara ve etik ilkelere uygun bir sekilde gergeklestirmek.

Kurum ve misteriye ait fikri mlkiyet haklarinin ve ticari sirlarin ihlalinden kaginmak.

Kurum ve kuruluslarin glincel yazilim ve uygulamalari kullanmalarini tesvik etmek.

Tespit ettigi glivenlik agiklarini ve ihlalleri, uygun kanallar araciligiyla yetkililere bildirmek.

Sizma testi igin izin ve yetki alarak yalnizca verilen izin ve yetki dahilindeki islemleri gergeklestirmek.
Mesleki faaliyet sirasinda ortaya ¢ikan bilgilerin gizliligini korumak.

Yaptigi islemlerin sonuglarindan sorumlu olmak.

isi geregi edindigi verileri menfaati icin kullanmamak.

Verileri saldirilardan korumak i¢in giivenlik 6nlemi almak.

Bilgi glivenligi ekibiyle koordineli ¢calismak.
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1.2. SIBER GUVENLIK KAVRAMLARI

Siber giivenlik; bilgi teknolojilerinin kullanildig dijital ortamlarda bilisim sistemlerini, aglari ve verileri
koruma, tehditlere karsi glivenligi saglama siirecini icerir. Stireg icinde bircok kavram ortaya ¢ikmistir. Bu
kavramlar, dijital diinyada bilingli ve glivende olmayi hedefler.

1.2.1. Giivenli Dijital Vatandashk

Giivenli dijital vatandaslik, bireylerin bilisim teknolojilerini ve interneti glivenli bir sekilde kullanmasini,
etik ve sorumlu bir sekilde davranmasini, dijital diinyadaki tehlikelerden korunmasini saglayan bir
kavramdir. Siber vatandaslik veya e-vatandaslik olarak da adlandirilir. Giinlimuzde dijital teknolojilerin
yaygin kullanimiyla birlikte bireylerin dijital ortamlarda bilingli, dikkatli olmasi ve dijital givenlik
onlemlerini almasi ¢gok 6nemlidir. Dijital araglari dogru ve sorumlu bir sekilde kullanabilmesi igin egitim
ve farkindalk calismalari ile desteklenmesi gerekir. Gorsel 1.5'te giivenli dijital vatandashkla ilgili
kavramlar verilmistir.

Dijital

iletisim

Dijital ) Dijital
Ticaret Okuryazarhk

® Guvenli ®
Dijital

Dijital ® o Dijital

Sagiik Vatandaslik Givenlik

® (]

Dijital

Kanun

Dijital Haklar

ve Sorumlulukllar

Gorsel 1.5: Giivenli dijital vatandashikla ilgili kavramlar

Guvenli dijital vatandaslikla ilgili kavramlarin agiklamalari sunlardir:

Dijital iletisim: Bilgi ve iletisim teknolojilerinin kullanildigi elektronik ortamlar araciligiyla gerceklestirilen
iletisim surecidir. internet, e-posta, sosyal aglar, mesajlasma, video konferans gibi dijital araclar ve
platformlar lzerinden veri iletiimesi, paylasiimasi ve alinmasi sirecidir.
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Dijital Erisim: Bireylerin bilgisayar, akilli telefon, tablet vb. teknolojik cihazlari kullanabilme ve dijital

ortamlara erisebilme becerisidir.

Dijital Okuryazarlhk:Bireylerin dijitalortamlardan elde ettigi, okudugu herbilginindogru olmayabilecegini
degerlendirmesi ve bilgi kirliligine dikkat ederek dogru, glivenilir kaynaklardan bilgiye ulasabilmesidir.

Dijital Giivenlik: Dijital vatandaslarin glvenliklerine dikkat etmesini ve gerekli énlemleri almasini
gerektirir. Ornegin sifre ve parolalarin giiglii bir sekilde belirlenmesi, ayni sifre ve parolanin farkli
platformlarda kullanilmamasi, antivirls programi kullaniimasi gibi tedbirler dijital glivenlik icin dikkat
edilmesi gereken hususlardan bazilaridir.

Dijital Etik: Dijital ortamlarda kullanicilara saygili olmayi ve empatik davranmayi gerekli kilan bir
kavramdir. internet ortaminda diisiince ve ifade dzgiirligiine saygl géstermek, baskalarini rahatsiz
etmemek, hakaret etmemek, zarar verici icerikler paylasmamak vb. dijital etik davranislara 6rnek
gosterilebilir.

Dijital Haklar ve Sorumluluklar: Dijital diinyada bireylerin ve kullanicilarin sahip oldugu haklari ve bu
haklari kullanirken uymasi gereken sorumluluklari iceren kavramlardir.

Dijital Kanun: internet kullanimi esnasinda sug olabilecek ihlallerin vatandaslar tarafindan bilinmesi ve
bu ihlallere dikkat edilmesidir. Dijital vatandaslarin gorevi; sosyal medya ortamlarinda zorbalik, santaj,
itibar zedeleme gibi siber suclarin kanun 6niinde cezai yaptirimlarinin bulundugunun bilincinde olmak
ve bu konuda diger kullanicilari bilinglendirmektir.

Dijital Saghk: Bilgisayar, akilli telefon, tablet gibi internete erisim saglayan cihazlarin uzun sireli
kullanimindan dolayi fiziksel ve ruhsal sorunlar ortaya ¢ikabilir. Bu nedenle cihazlarin uzun sureli
kullanimindan kaginmak gerekir.

Dijital Ticaret: Ticari islemlerin dijital ortamlara tasinmasiyla birlikte bankacilik, alisveris gibi islemler
bu dijital ortamlardan gerceklestirilmeye baslanmistir. Dijital vatandas, ticari islemler gerceklestirirken
dogru ve givenilir kaynaklari tercih etmeli, dolandiricilik ve fidye isteme gibi kot niyetli tuzaklardan
kendini koruyabilmelidir.

1.2.2. Siber Zorbalik

Siber zorbalik; dijital ortamlarda kisilere
karsi saldirganlik iceren, tehdit edici,
rahatsiz edici veya zarar verici davranislari
ifade eder. internet, sosyal ag ortamlari,
e-posta, anlik mesajlasma gibi dijital
iletisim araclari Gzerinden gergeklestirilen
siber zorbalik, fiziksel temas olmaksizin
yapilan bir dijital saldiri trtdir. Bu saldiriy
gerceklestirene zorba, saldirlya maruz kalan
bireye ise kurban denir. Siber zorbaliga
maruz kalan birey (Gorsel 1.6), duygusal
ve fiziksel olarak etkilenebilir ve bu etkiler
uzun siire devam edebilir.

Gorsel 1.6: Siber zorbaliga maruz kalmis birey
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Siber zorbalik davranislari sunlardir:

Sosyal ag ortamlarindan kotl niyetli mesajlar yazmak.

Tehdit etmek ve korkutmak.

Birey hakkinda gercek olmayan bilgiler yaymak.

Utanc verici icerik ve resimlerle kisiyi hedef almak.

Kigiye 6zel bilgileri izinsiz paylagmak.

Sosyal ag ortamlarina erisim saglamak igin kullanici adi ve sifresini paylasmaya zorlamak.

Ele gecirilmis sosyal ag hesabi ile baskalarini hedef almak.

Siber zorbaliga karsi kurbanlar tarafindan alinacak onlemler sunlardir:

Oncelikle sakin olunmali ve zorba ile kesinlikle temas kurulmamalidir.
Zorba, dijital ve sosyal ag ortamlarindan engellenmelidir.

Siber zorbaliga maruz kalan birey, bu durumu bir aile biyigiine, 6gretmenine veya yardim edebile-
cek bir yakinina mutlaka bildirmelidir.

Siber zorbalik ile ilgili kanitlar (mesajlar, yorumlar, resimler vb.) ekran goriintisi alinarak saklanma-
hdir.

Kanitlarla birlikte yetkili birimlere miiracaat edilmelidir.

Kurbanlar tarafindan alinacak 6nlemlerin haricinde toplumsal farkindalik olusturmak icin ailelere,

cocuklara ve Ogrencilere siber zorbaliga karsi farkindalk egitimleri dizenlenmelidir. Bu sayede

magduriyetlerin olusmasinin engellenmesi veya azaltilmasi saglanmaya calisiilmalidir.

1.2.3. Bilgi Giivenligi Unsurlari

Bilgi, verilerin anlamli ve kullanilabilir
hale getirilmis bicimidir. Bilgi teknolo-
jilerinin yayginlagsmasiyla birlikte bilgi-
nin glvenliginin saglanmasi 6nemli bir
husus haline gelmistir. Bilgi glivenligi;
kisisel veya kurumsal her tirli bilginin

yetkisiz sekilde ele gecirilmesi, ifsa edil- Bilgi
mesi, yok edilmesi, degistirilmesi gibi | j Guvenliél
tehditlere karsi korunmasi igin alinan Er|§|leb|I|rI|If__‘_;..:’_ Unsurlari Biitlinliik

tedbirleri iceren bir disiplindir.

Gizlilik (confidentiality), biitiinlik (in-
tegrity) ve erisilebilirlik (availability);
bilgi glivenliginin (¢ temel unsurudur.
Bilgi glvenligi unsurlarina kisaca CIA
tgliisii denir (Gorsel 1.7). Bilgi glvenli-

Gorsel 1.7: CIA Uglusi

ginde bu ¢ temel unsur eksiksiz bir sekilde saglanirsa bilgi glivenligi de saglanir. Bu unsurlardan biri

ihlal edildiginde glivenlik zafiyeti meydana gelir.
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Gizlilik: Bilginin yetkisiz kisiler tarafindan elde edilmesinin engellenmesidir. Bilgi, yetkisiz kisiler
tarafindan elde edilirse gizlilik unsuru ihlal edilmistir. internet bankaciligi erisim bilgileri, e-posta sifreleri
vb. bilgilerin yetkisiz kisilerce ele gecirilmesi, gizlilik unsurunun ihlal edilmesine 6rnek gosterilebilir.

Butdnlik: Bilginin yetkisiz kisiler tarafindan degistirilerek veya silinerek bitiinlGglintin bozulmasidir.
Saldirganin, bankacilik islemlerine ait kayitlari degistirmesi, silmesi veya yeni bilgiler eklemesi, biitlinliik
unsurunun ihlal edilmesine neden olur.

Erisilebilirlik: Bilginin yetkili kisiler tarafindan belirlenen zaman dilimlerinde siirekli erisilebilir olmasi
durumudur. Erisilebilirlik ihlali, bu siirecin aksamasina veya engellenmesine neden olabilir. Saldirgan
tarafindan bir web sitesine gerceklestirilen hizmet reddi saldirisi ile kullanicilarin web sitesine erisimi
engellendiginde erisilebilirlik unsuru ihlal edilir.

1.2.4. Hacker Kavrami

Hacker terimi; baslangigta bilisim sistemleri, ag ve yazilim alanlarinda Ust dizey teknik bilgi, beceri ve
yetenege sahip kisilere verilen isimdi ancak gliniimiizde bu tanim degismistir. Hackerlara bilgisayar
korsani da denir. Hackerlar genellikle bilisim sistemlerindeki zafiyetleri tespit edip, bu zafiyetleri
kullanarak sistemlere yetkisiz ve izinsiz giris yapan, verileri ele geciren, silen, degistiren, menfaat
saglayan kisiler olarak tanimlanir (Gorsel 1.8).

Gorsel 1.8: Hacker

Hackerlar; amaclarina gore siyah sapkali, beyaz sapkali, gri sapkali olmak (izere lge ayrilr.

Siyah Sapkali Hacker: Zarar vermek, maddi kazang saglamak icin sistemlere izinsiz giris yapan, verileri
ele geciren, silen, degistiren koti niyetli bilgisayar korsanlarina verilen isimdir.

Beyaz Sapkali Hacker: Etik hackerlar olarak bilinirler. Bilisim sistemlerinin glivenligini artirmak, zafiyetleri
tespit etmek ve zafiyetleri ortadan kaldirmak, saldirilari tespit etmek ve 6nlemek igin ¢alisan, sizma testi
yapan iyi niyetli hackerlardir. Beyaz sapkal hackerlar, faaliyetlerini izin alarak gerceklestirirler. Ayrica
kurumlarda ve sirketlerde siber glivenlik uzmani olarak gorev yaparlar.

Gri Sapkali Hacker: Siyah sapka ve beyaz sapka hackerlarin arasinda bir yerde duran hacker tiruddar.
Siyah sapka hacker gibi sistemlere izinsiz giris yapabilir. Sistemlere zarar verebilecegi gibi zarar vermeden
zafiyetin giderilmesi icin kuruma bilgi de aktarabilir.
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Diinyada bilinen ilk hackeri ve yaptigi hack islemini arastiriniz. Edindiginiz bilgileri sinifta

arkadaslarinizla paylasiniz.

1.2.5. Siber Saldiri ve Siber Saldiri Tiirleri

Siber saldirilar; siber alanlarda var olan zayifliklardan yararlanarak bilisim sistemlerine, aglara ve dijital
altyapilara siber saldirganlar tarafindan gerceklestirilen koti niyetli eylemlerdir. Saldirganlar sisteme
erisim elde ettiginde veri kopyalama, veri silme, veri degistirme, servis kesintisi saglama veya haksiz
kazang elde etme gibi zararl faaliyetlerde bulunabilirler. Bu tiir saldirilarin sonucunda, hedef alinan kisi,
kurum ve kuruluslarin itibari zedelenir. Siber saldiri gerceklestirilirken izlenen planli asamalara Siber
Saldiri Yasam Donglisii (Cyber Kill Chain) denir. Siber Saldiri Yasam Donglst asamalari sunlardir:

Kesif (Reconnaissance): Saldirganin, hedef sistemde istismar edebilecegi giivenlik agiklarini bulmak icin
gerceklestirdigi kesif faaliyetleridir.

Silahlanma (Weaponization): Saldirganin, kesif asamasinda belirlenen giivenlik agiklarina yénelik hangi
atak vektorini kullanacagina karar verdigi asamadir. Zararl yazilim veya saldiri araglari bu asamada
gelistirilir.

iletme (Delivery): Hazirlanan zararli yazilimin veya saldiri araglarinin hedef sisteme iletiime asamasidir.

Saldirgan, zararli yazilim veya saldiri araglarini e-posta, USB bellek vb. yontemleri kullanarak hedef
sisteme iletir.

Somiirme (Exploitation): Saldirgan tarafindan hedef sisteme iletilen zararh yazihm kodlari ¢alistirilarak
ve belirlenen atak vektoru kullanilarak zafiyetler sémuaralir.

Yiikleme (Installation): Zararh yazilimin kalici bir tehdit haline gelmesi i¢in hedef sisteme kendisini
yikleme asamasidir.

Komuta Kontrol [Command and Control (C2)]: Hedef sisteme yiliklenen zararl yazilimin, uzaktan
kontrol edilerek sistemin ele gegirildigi asamadir.

Hedefe Yonelik Eylemler (Actions On Objectives): Saldirganin, ele gecirdigi sisteme yonelik verileri elde
etme, degistirme, silme, sifreleme vb. zararli faaliyetleri gerceklestirdigi asamadir.

Gorsel 1.9'da siber saldiri tiirleri verilmistir.

Muhendislik Enjeksiyon

Al 4 N | 4
Servis Disi Sifirinci
Birakma L b GUn b
Kaba Gelismis
Kuvvet y Sarekli Tehdit y
Ortadaki Zararli |
Adam y Yazilim y

Gorsel 1.9: Siber saldin tiirleri
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Sosyal Miihendislik Saldirilari (Social Engineering Attacks): Sosyal mihendislik; bilisim sistemlerine,
bilgisayar aglarina saldirmak yerine insanlari yaniltarak bilgi toplamak, maniplle etmek, duygularini
istismar etmek, zafiyetlerinden faydalanmak vb. amaciyla psikolojik ve sosyal tekniklerin kullanildigi
bir saldiri tlirlidir. Saldirgan, kurbanlarina kendini yetkili biri gibi tanitir ve onlarin glivenini kazanarak
kisisel bilgileri, kredi karti bilgileri gibi 6nemli bilgileri ele gecirerek haksiz kazang elde etmeye calisir.
Omuz sorfii, oltalama ve kapidan sizma, yaygin olarak kullanilan sosyal miihendislik saldirilaridir. Sosyal
muhendislik saldirilari, yetkili bir kurumdan araniyormus gibi yapilan bir telefon gértismesi, sahte web
sitelerine yonlendirme veya sahte e-posta seklinde gerceklestirilebilir. Sosyal miihendislik saldirilarina
karsi koymanin en etkili yolu, insanlarin farkindahgini artirmaktr.

77\

Omuz sorfi saldirisi olarak degerlendirilebilecek durumlari arastiriniz. Edindiginiz bilgileri sinifta
arkadaslarinizla paylasiniz.

Servis Digi Birakma Saldirilari (Denial of Service Attack-DoS Attack): internet {izerinde bulunan bir
sunucunun gegici veya sirekli servis disi birakilarak hizmet veremez héle getiriimesini hedefleyen ve
glinimizde cok sik gergeklestirilen bir saldiri tiridir. Servis disi birakma saldirilari ¢ok yiiksek bant
genisligine sahip trafikler olusturularak gerceklestirilir ve hedef sunucu, gereksiz talepler ile asiri
ylklenerek taleplere cevap veremez hale getirilir. Sunucu bu durumda mesru taleplere de cevap
veremeyerek hizmet disi kalir. DoS saldirilarinin, zararl yazilimlar aracihgiyla zombi bilgisayarlar haline
getirilerek ¢ok sayida bilgisayarin kullaniimasiyla gergeklestirilen haline (Distributed Denial of Service
- Dagitik Servis Disi Birakma) saldirisi denir.

Kaba Kuvvet Saldirilari (Brute Force Attacks): Bir kullaniciya ait, olasi kullanici adi ve sifre
kombinasyonlarini deneyerek bulup ele gecirmeye yonelik saldiri tirtddr. Bu saldiri genellikle basit,
zay|f sifre ve parolalari hedef alir.

Kaba kuvvet saldirilarina karsi alinabilecek 6nlemlerden bazilari sunlardir:

« GUgla parola ve sifre kullanmak (En az 12 karakter, buyuk-ktclik harf, sayi ve 6zel karakterden olu-
sacak sekilde sifre ve parola belirlemek.).

« iki faktorlii kimlik dogrulama kullanmak.
« Belirli bir sayidan fazla basarisiz deneme sonucunda hesaba erisimi otomatik olarak durdurmak.

« Belirli bir sayidan fazla basarisiz deneme yapilan kaynak IP adresini filtrelemek.

Ortadaki Adam Saldirisi (Man In The Middle Attack): Ayni ag icinde haberlesen iki bilgisayarin arasina
girilerek ag trafiginin saldirgan bilgisayar Uzerinden gergeklestirildigi saldiri taridir. Bu saldiri tiirlinde
saldirgan, iki bilgisayar arasindaki ag trafigini dinleyebilir. Gerekli glivenlik dnlemleri alinmadiginda
cogu zaman saldiriya ugrayan bilgisayarlar, saldiriya maruz kaldiklarini anlayamaz. Sahte erisim noktasi,
DHCP sahtekarligi, DNS sahtekarligi ve ARP sahtekarligi en yaygin ortadaki adam saldirilaridir.
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B 1.Uygulama

islem adimlarina gore bettercap aracini kullanarak ARP énbellek zehirlenmesi atagini gerceklestiriniz.

1. Adim: Gorsel 1.10°da goruldigi gibi bettercap aracini yikleyiniz.

o~

=t install bettercapl]

Gorsel 1.10: Kali isletim sisteminde bettercap aracinin yiiklenmesi

2. Adim: Gorsel 1.11’de goriildUgi gibi bettercap aracinin galistirilmasini gergeklestiriniz.
h;5word for kali:
/home/kali

ethe
bettercap v2.32.0 (built for linux amd64 with gol.18) [type 'help' for a list of commands]

> 192.168.1.59 B3 9] [sys [l could not find mac for 168.1.1
> 192.168.1.59 BN |

Gorsel 1.11: Kali isletim sisteminde bettercap aracinin galistirilmasi

3. Adim: Galisan, galismayan servisleri ve servislerle birlikte kullanilacak parametreleri gérintiilemek
icin help komutunu kullaniniz (Goérsel 1.12).

> 192.168.1.59 LN

nt of seconds.
ble NAME, use * alone for all, or NAME* as a wild
riable NAME.
the user for input that will be saved inside VARIABLE.

et in the current session.
nd print its output.
endpoint en its MAC address.

Gorsel 1.12: Calisan ve ¢alismayan servislerin goriintiilenmesi i¢in help komutunun kullanimi
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4. Adim: Ayni ag icindeki cihazlarin bulunmasini ve IP-MAC adreslerinin eslestiriimesini net.probe on
komutuyla saglayiniz (Gorsel 1.13).

> 192.168.1.

[@8:59:39] [sys.log] [[E]
> 192.168.1.59
> 192.168.1.59
> 192.168.1.59
>
>

probing
endpoint 192.168.1.1 d
] endpoint 192.168.1.4 d
192.168.1.59
192.168.1.59

] endpoint 192.168.1.23 d
] endpoint 192.168.1.58 detected as

VI WD

Gorsel 1.13: Ayni ag icindeki cihazlarin net.probe on komutuyla taranmasi

5. Adim: net.probe servisinin ¢alisip calismadigini net.show komutu ile kontrol ediniz (Gorsel 1.14).

> 192.168.1.59 REET-TEA 1]

Name Vendor [ Sent [ Recvd [ Seen

omputer

Computer Systems

Gorsel 1.14: net.probe servisinin net.show komutuyla kontrol edilmesi

6. Adim: ARP 6nbellek zehirlenmesi islemini gerceklestirecek komutlari calistiriniz (Gorsel 1.15).

> 192.168.1.59
> 192.168.1.59
> 192.168.1.

arp.spoof.fullduplex true
rp.spoof.targe 19. 8.1.58
» arp.spoof on

[09:08:19] [sys

nabled, if the router has ARP spoofing mechanisms, the attack will fail.

.log] [ g
> 192.168.1. 0 9] [ 1 full duplex spoof
] [ tarted, probing 1 targets.

> 192.168.1.59 arp spoofe

Gorsel 1.15: ARP 6nbellek zehirlenmesinin gergeklestirilmesi

Birinci uygulama sonucunda hedef bilgisayarin atak gerceklestiriimeden 6nceki ARP tablosu Gorsel
1.16'da verilmistir.

Gorsel 1.16: Hedef bilgisayarin atak gerceklestirilmeden 6nceki ARP tablosu
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Hedef bilgisayarin atak gerceklestirildikten sonra olusan ARP tablosu ise Gorsel 1.17’de verilmistir.
Saldirisonucunda 192.168.1.1 IP adresine sahip ag gecidinin MAC adresi, 192.168.1.59 IP adresine sahip
saldirgan bilgisayarin MAC adresi ile degistirilmistir. Bunun sonucu olarak saldirgan, hedef bilgisayarin
ag trafigini dinleyebilir.

Gorsel 1.17: Saldiri sonrasi hedef bilgisayarin ARP tablosu

»

Laboratuvardaki Kali isletim sistemi kurulu sanal makineye bettercap aracini yikleyiniz. LAN

icindeki IP-MAC adresi eslestirmelerini kesfediniz. Kendinize bir hedef IP adresi secerek ARP
onbellek zehirlemesi atagini gergeklestiriniz.

SQL Enjeksiyon Saldirilari (SQL Injection Attacks): Web uygulamalarindaki givenlik agiklari kullanilarak
gerceklestirilen bir saldiri tiriadir. Saldirgan, SQL sorgularina miidahale ederek hedef veri tabanindaki
SQL kodlarini degistirebilir. Bu tir saldirilar sonucunda saldirgan, veri tabani yoneticisinin sifre ve
parolalarini ele gegirebilir, veri tabanindaki verilere erisip onlari ¢alabilir, yok edebilir ve degistirebilir.

Sifirinci Giin Saldirilar (Zero Day Attacks): Giivenlik agigl bulunan yazilimlarin, sistemlerin, heniiz
aciklarinin Ureticisi tarafindan fark edilmedigi ve giivenlik agiginin ortadan kaldiriimadigr durumlar,
sifirinci giin acig1 olarak tanimlanir. Bu agikliktan yararlanilarak gergeklestirilen siber saldirilara ise
sifirinci giin saldirisi denir. Sifirinci glin saldirisina karsi alinabilecek 6nlem, glivenlik agigi fark edildiginde
¢ok hizli bir sekilde yamalama isleminin gergeklestirilmesidir.

Gelismis Surekli Tehdit (Advanced Persistent Threat): Saldirganlarin bir aga gizlice sizarak ve uzun
bir slire fark edilmeden kalarak verilerin ele gecirilmesini hedefleyen, karmasik, sofistike ve siirekli
saldirilardir. APT saldirilari, geleneksel siber saldirilardan farklidir. Genellikle birbirine diisman devletler
veya organizasyonlar tarafindan gizlice yurutalar. Cok yiksek dizeyde uzmanlik ve kaynak gerektirir.
Stuxnet, APT saldirilarina bir 6rnektir.

Zararh Yazilim Saldirilari (Malware Attack): Kotu niyetli amaglar icin gelistirilen zararh yazilimlarin,
bilgisayar aglarina, bilgisayarlara bulastirilmasi seklinde gerceklestirilen saldiri tirGdr.

Zararh yazilim saldirilarina karsi alinabilecek 6nlemlerden bazilari sunlardir:

« lsletim sisteminin lisansh ve giincel olmasi

« Guncel bir virls tarama programinin kullaniimasi

» Guvenilir olmayan web sitelerinden dosya indirilmemesi
+ Kaynagi bilinmeyen e-posta ve eklentilerinin agilmamasi

« Tasinabilir ve USB belleklerin kullanilmadan 6nce virilis taramasindan gecirilmesi
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Zararli yazilimlar; kot amaclarla olusturulmus ve genellikle kullanicilarin cihazlarina veya sistemlerine
yetkisiz erisim saglamak, verilerini ele gecirmek, zarar vermek i¢in tasarlanmistir. Sayisi her gegen giin

1.2.6. Zararh Yazilim Turleri

artan zararli yazilimlar, sistemlere ciddi zararlar verebilir. Zararl yazihm tirleri Gérsel 1.18’de verilmistir.

Kok
Kullanici
Takimi

Zararl

oo Yazilmlar | o, %

Yazilimi Kapi

Tus
Kaydedici

Botnet
Yazilimi

Gorsel 1.18: Zararh yazilim tiirleri

Viriis: Bir programa, belgeye veya yiritilebilir dosyaya kendi kopyasini ekleyerek yayilan kot amacgh
bir yazihmdir. Virtsler kolaylkla bir bilgisayardan baska bir bilgisayara bulasabilir. Kullanici etkilesimi
ile icerdikleri zararh kodlar cahsir. Virislerin etkileri, barindirdigi zararli kodlara bagh olarak farkllik
gosterebilir. Bu zararli kodlar; kisisel verilerin ele gecirilmesi, degistiriimesi, silinmesi veya isletim
sisteminin islevsiz hale gelmesi gibi zararli eylemleri gerceklestirebilir. Virtis cogunlukla USB bellekler,
web sayfasi ve e-posta eklentileri ile bulasir. Kullanicilar, bu yollarla bilgisayarlarina zararli yazilimlarin
bulasmasini 6nlemek icin dikkatli olmali ve glivenilir kaynaklardan yazilim veya dosya indirmelidir.
Guncel antivirls yazihminin kullanilmasi, virlslere karsi 6nemli bir savunma saglar.

Solucan (Worm): Bir ag icindeki bilgisayarlara bulastiginda kendi kendine yayilan zararli bir yazilimdir.
Solucan, kullanici etkilesimi ile calistiriimasi gerekmedigi icin viristen farkhdir. Bir bilgisayara bulastiktan
sonra sistemdeki diger cihazlara otomatik yayilir. Bu sekilde hizla birgok bilgisayari etkileyebilir.
Solucanlar; isletim sistemlerinde olabilecek zafiyetler hedeflenerek e-posta eklentileri, USB bellekler,
FTP, HTTP ve P2P ag paylasimlari ile sistemlere bulasabilir. Solucan, agin ve isletim sistemlerinin
calismasini olumsuz yonde etkiler.

Stuxnet solucantile ilgili arastirma yapiniz. Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.
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Fidye Yazilimi (Ransomware): Kullanicinin bilgisayarindaki bitin sistemi ve dosyalari sifreleyerek
sisteme erisimi engelleyen ve erisim engelinin kaldirilmasi igin kullanicidan fidye talep eden bir zararh
yazilimdir. Fidye yazilimi genellikle e-posta eklentileriyle ve isletim sistemlerindeki olusabilecek
zafiyetlerden faydalanilarak kullanicilara bulastirilir. Sistem ve dosyalarin sifrelerinin ¢ozilebilmesi
icin 6zel bir sifre kullanilir. Bu sifreyi iletmek icin saldirgan, kurbandan kripto para olarak fidye talep
eder. Kripto para talebi, saldirganin gizliligini saglamak igin tercih ettigi bir yontemdir. Fidye 6demesi
yapildiginda saldirgandan alinan sifre ile sistem ve dosyalarin sifreleri acilabilir. Fidye 6demesinin
yapilmasi, sifreyi elde etmeyi ve elde edilen sifrenin verilere erisimi saglayacagini garanti etmez. Fidye
yazihmi, saldirganlarin en ¢ok haksiz kazang elde ettikleri saldiri yontemidir. Fidye yazilimi saldirisindan
korunmak icin diizenli olarak isletim sistemlerinin glincellemesi ve verilerin yedeginin alinmasi ¢ok

onemlidir.

WannaCry fidye yazilimi hakkinda arastirma yapiniz. Edindiginiz bilgileri sinifta arkadaslarinizla

paylasiniz.

Arka Kapi (Backdoor): Saldirganlara bir bilgisayar sistemineizinsiz ve gizli erisim saglama olanagi saglayan
bir yontemdir. Bu yontem, kimlik dogrulamasini atlamak suretiyle sisteme giris yapar ve saldirganlara
uzaktan erisim saglar. Arka kapilar, Truva atlari ile olusturulabilir. Yazihmlarda XSS ve SQL enjeksiyon
saldirilarina uygun zafiyetlerin bulunmasi, sistemde agilan yeni port lzerinden veri gikislarinin olmasi
arka kapi seklinde kullanilabilir.

Tus Kaydedici (Keylogger): Kullanicinin klavyeden bastigi her tusu yakalayarak kaydeden ve bu kayitlari
saldirganlara gonderebilen bir zararh yazilimdir. Bu yazilimlarin hedefi, kullanicilara ait kisisel verileri,
kredi karti bilgilerini, parolalari ve diger dnemli bilgileri elde etmektir. Tus kaydedici yazilimlar; gtivenilir
olmayan web sitelerinden indirilen dosyalar, e-posta eklentileri, USB bellekler ve ag paylasimlari ile
bulasabilir.

Botnet Yazilimlari: Saldirganlarin bircok bilgisayari uzaktan kontrol etmesini saglayan zararliyazilimlardir.
Botnetler genellikle dagitilmis servis disi birakma saldirilarinda (DDoS) kullanilir.

Korku Yazilimi (Scareware): Kullanicilarda korku ve endise olusturmak icin kullanilan zararl yazihmdir.
Sahte glvenlik uyarilari ile tehlikeli bir durumun iginde olundugu izlenimi olusturularak kullanicilar
yaniltihr. Sahte ¢ozimler sunularak veya Ucretli hizmetlerin satin alinmasi tesvik edilerek kazang
saglanmasi hedeflenir.

Truva At1 (Trojan): Adini Antik Yunan efsanesindeki Truva atindan alan bu zararli yaziim genellikle
zararsiz bir dosya gibi goriiniir. Cogunlukla giivenli olmayan web sitelerinin acilmasi ve kaynagi
bilinmeyen e-posta eklentilerinin bilgisayara indirilip calistiriimasi ile bulasir. Truva ati, bir bilgisayar
sistemine uzaktan erisim saglamak amaciyla kullanilir. Uzaktan erisim saglayan saldirgan; kullaniciya ait
kisisel bilgileri, kredi karti bilgilerini, kullanici adi ve sifreleri gibi bircok 6nemli veriyi elde edebilecek
duruma gelir.

Reklam Yazilimi (Adware): Son kullanici cihazinda ziyaret edilen web sayfalarini izleyerek kullaniciya
uygun reklamlari géstermek amaciyla tasarlanmistir. Web tarayici ¢alistirildiginda agilir pencereler

@ SIBER GUVENLIK ATOLYESI




Siber Giivenlige Giris '?%i

seklinde gorlintilenen reklamlar, kullanici deneyimini olumsuz etkiler. Reklamlar, kullanicilarin dikkatini
cekmeye calisarak reklamlara tiklamasini, belirli Griinleri ve web sitelerini ziyaret etmesini saglar.
Kullanici bu reklamlara tikladiginda zararli yazihm gelistiricisi maddi kazang elde edebilir.

Casus Yazihmi (Spyware): Kullanicilarin bilgilerini izinsiz bir sekilde toplayan yazilimlardir. Casus
yazihmlar; sistem Uzerinde gizli kalarak, kullanicilarin ziyaret ettigi web sayfalarini izleyebilir, kullanici
adi ve sifreleri, kredi karti bilgilerini vb. elde edip koti niyetli kisilere gonderebilir.

Kok Kullanici Takimi (Rootkit): Saldirganlara bir sisteme uzaktan erisim ve kontrol izni vermek icin
kullanilan zararh yazilimlardir. Rootkitler, isletim sisteminin ¢ekirdeginde gizlenir. Zararli yazilim tespit
yazihmlari ile rootkitlerin tespit edilmesi zordur. Gizli kaldiklari slirece saldirganlar, sistemlere erisim
saglayarak zarar verebilirler.

-

Zombi ve Command And Controller kavramlarini arastiriniz. Edindiginiz bilgileri sinifta

arkadaslarinizla paylasiniz.

1.3. FiZIKSEL GUVENLIK

Fiziksel glivenlik; bilisim sistemleri, aglar, donanimlar ve verilerin bulundugu fiziksel ortamlarin, fiziksel
tehditlere ve saldirilara karsi korunmasi icin alinan énlemleri ifade eder. Siber giivenlik farkindaliginin
olustugu ve 6nlemlerin alinmaya calisildigl giiniimuzde fiziksel glivenlik zaman zaman goz ardi edilir.
Fiziksel glivenlik 6nlemleri; bilisim altyapisinin, ag cihazlarinin, ag kablolarinin ve bilgisayarlarin hirsizlik,
sabotaj, dogal afetler gibi fiziksel tehditlere karsi korunmasini saglar.

Bilisim sistemlerinin fiziksel glivenligini saglamak icin alinacak tedbirlerden bazilari sunlardir:
« Bina girisinde ve bina icinde fiziksel her ortama erisim icin yetkilendirme yapiimalidir.
A Kartlh sistemlerle yetkisiz erisim engelleme

A Biyometrik verilerle yetkisiz erisim engelleme

« Sunucu, ag cihazlari gibi bilisim altyapisiyla ilgili cihazlar bir sistem odasinda bulunmalidir.
+ Sistem odalari fiziksel olarak kilitli tutulmali ve yetkisiz erisim engellenmelidir.
« Guvenlik kamerasi sistemleri ile fiziksel glivenlik kontrol edilmelidir.

« Yangin sondirme sistemleri kullanilarak olasi bir yanginda bilisim altyapisinin zarar gormemesi sag-
lanmalidr.

-

Fiziksel guivenlik ihlali olabilecek durumlarla ilgili 6rnek olay arastirmasi yapiniz. Edindiginiz

bilgileri sinifta arkadaslarinizla paylasiniz.
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1.4. BiLGi GUVENLIGi STANDARTLARI

Bilgi glivenligi standartlari; kurum ve kuruluslarin bilgi varliklarini korumak, giivenlik risklerini yonetmek
ve bilgi glivenligi politikalarini uygulamak igin kabul edilen kanun ve standartlardan olusur. Bunlar, veri
glivenligi ve bilginin korunmasi konusunda etkin ve uygun glivenlik 6nlemleri alinmasina katki saglar.

1.4.1. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

iletisim teknolojilerinin gelismesi ve internet kullaniminin her gecen giin artmasi ile kullanicilar
alisveris yapmak, oyun oynamak, is basvurusunda bulunmak, bankacilik islemleri yapmak, sosyal ag
platformlarinda bulunmak gibi ¢ok ¢esitli amaglarla interneti kullanir. Bu gelismelerin sonucu olarak
kisisel veriler, kolayca paylasilabilir ve genis kitlelere yayilabilir hale gelmistir. Veri glivenliginin ¢ok
onemli oldugu giniimizde kisisel verilerin korunmasi bir zorunluluktur.

Diinyada ve ulkemizde kisisel verilerin korunmasi ile ilgili mevzuat calismalari yapilmistir ve ihtiyaca
gore bu calismalar devam ettirilmistir. 1948 yilinda imzalanan insan Haklari Evrensel Beyannamesi ve
1950 yilinda imzalanan Avrupa insan Haklari S6zlesmesi, kisisel verilerin korunmasi ile ilgili uluslararasi
sozlesmelerin ilk drneklerini olusturur. Ulkemizde de kisisel verilerin korunmasi amaciyla ¢ikartilan
6698 sayili Kisisel Verilerin Korunmasi Kanunu, 7 Nisan 2016 tarihinde yrlrlige girmistir.

Kisisel Verilerin Korunmasi Kanunu’nun amaci, “kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak Uzere kisilerin temel hak ve 6zglrliklerini korumak ve kisisel verileri isleyen gercek ve tizel
kisilerin yliktmlilGkleri ile uyacaklari usul ve esaslari diizenlemektir." seklinde belirtilir. Kisisel Verilerin
Korunmasi Kanunu’nun yikledigi gorevleri yerine getirmek Uzere Kisisel Verileri Koruma Kurumu
kurulmustur. Kisisel Verileri Koruma Kurumu, KVKK olarak da bilinir (Gorsel 1.19).

KiSISEL VERILERI KORUMA KURUMU

Gorsel 1.19: Kisisel Verileri Koruma Kurumu

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda bulunan bazi tanimlar;

« Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgiyi,

+ Acik riza: Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle aciklanan rizayi,
- llgili kisi: Kisisel verisi islenen gercek kisiyi,

« Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tlizel kisiyi,

+ Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin ku-
rulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

+ Kigisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
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depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler Gzerinde gerceklestirilen her tirll islemi ifade eder.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’na gore kisisel verilerin islenmesi siirecinde uygulanan
hususlardan bazilari sunlardir:

+ Kisisel verilerin islenme sartlari

« Ozel nitelikli verilerin islenme sartlar

+ Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

+ Kisisel verilerin aktarilmasi

« Kisisel verilerin yurt disina aktarilmasi

-

Kisisel verilerin korunmasinda ortaya cikacak suc ve kabahatleri www.kvkk.gov.tr web sitesine

girerek 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda arastiriniz. Edindiginiz bilgileri sinifta
arkadaslarinizla paylasiniz.

1.4.2.1SO 27001 Bilgi Giivenligi Yonetim Sistemi

Bilgi, verilerin anlam ve deger kazanmis hali olarak tanimlanir. Bilginin givenligi icin gizlilik, batanltk
ve erisilebilirlik unsurlarinin saglanmasi hayati 6neme sahiptir. Bu nedenle kurum ve kuruluslar bilgi
ve bilgi varliklarini korumak icin daha ¢ok kaynak ayirmak ve ¢aba harcamak zorundadir. Bu g¢abalara
destek olmak, bilgi glivenligini bir plan ve program gergevesinde saglamak icin uluslararasi ISO 27001
Bilgi Glvenligi Yonetim Sistemi standart haline gelmistir. ISO 27001 standardinin son glincellemesi 2022
yilinda yayimlanmistir.

ISO 27001 Bilgi Guvenligi Yonetim Sistemi (BGYS); kurum ve kuruluslarin bilgi glivenligi politikalarini,
proseddrlerini, streclerini belirlemelerine, uygulamalarina ve siirekli olarak iyilestirmelerine rehberlik
ederek bilginin ve bilgi varliklarinin yonetilmesini ve korunmasini saglar.

Bilgi Glvenligi Yonetim Sistemi, bilgi Gzerindeki riskleri ortadan kaldirmayi veya etkilerini azaltmayi
temel alan bir yénetimsel siirectir. Bu siirecte Gérsel 1.20’deki gibi Planla-Uygula-Kontrol Et-Onlem Al
(PUKO) déngiisii kabul edilmis ve benimsenmistir.

Uygula (BGYS’nin

Planla (BGYS’nin kurulmasi) . L .
gerceklestirilmesi ve isletilmesi)

Onlem Al (BGYS'nin siirekliliginin Kontrol Et (BGYS'nin izlenmesi ve

saglanmasi ve iyilestirilmesi) gozden gegirilmesi)

Gorsel 1.20: PUKO dongiisii
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+ Planla: Bilgi glivenligi ve yonetim sistemi politikasi, amaclari, hedefleri, prosedirleri ve slreci planla
asamasinda belirlenir.

« Uygula: Bilgi glivenligi ve yonetim sistemi politikasi, kontrolleri, stireci uygulama asamasinda gercek-
lestirilir ve isletilir.
+ Kontrol Et: BGYS politikasi, amaclar ve slire¢ performansinin degerlendirilmesi, uygulanabilen yerler-

de olgllmesi ve sonuglarin rapor edilmesidir.

« Onlem Al: Yonetimin gézden gegirme sonuglarina dayali olarak diizeltici ve énleyici faaliyetlerin ger-
ceklestirilmesidir.

ISO 27001 standardinin maddeleri sunlardir:
Giris

Kapsam

Anf yapilan standartlar ve/veya dokiimanlar
Terimler ve tarifler

Kurulusun igerigi

Liderlik

Planlama

Destek

W ® N U e WwWNPE

isletim

10. Performans degerlendirme

11. lyilestirme

Ek A — Referans kontrol hedefleri ve kontroller

ISO 27001 Bilgi Glivenligi Yonetim Sistemi, bir kurumun bilgi glivenligi siirecini daha etkin, glivenilir hale
getirir. Bu durum, kurumun guvenilirligini artirir ve rekabet avantaji saglar.

ISO 27001 Bilgi Glivenligi Yonetim Sistemi sertifikasini hangi kurum ve kuruluslarin alabilecegini

arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

1.4.3. 1SO 27002 Bilgi Giivenligi Kontrolleri

ISO 27002, I1SO 27000 ailesinin Gyesi olan uluslararasi bir standarttir ve bilgi glivenligi yonetimi igin
bilgi glivenligi kontrollerini ve en iyi uygulamalari icerir. ISO 27002 standardi, ISO 27001 standardiyla
birlikte kullanilir. ISO 27001 standardinda, Ek A-Referans Kontrol Hedefleri ve Kontroller bélimiinde
belirtilen glvenlik kontrollerinin sadece listesi paylasiimistir fakat 1ISO 27002, giivenlik kontrollerinin
listesiyle birlikte bu glivenlik kontrollerinin nasil uygulanacagini da belirterek kapsaml bir rehber sunar.
ISO 27001 standardi, kurum ve kuruluglara bilgi glivenligi ydonetim sisteminin olmazsa olmaz sartlarini
belirtirken 1SO 27002, bilgi givenligi yonetim sistemi kapsaminda uygulanabilecek bilgi glivenligi
kontrollerini ve bunlarin nasil uygulanabilecegini agiklayan bir rehber niteligi tasir.
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2022 yilinda glncellenen ISO 27002 standardindaki kontroller, dort baslik altinda doksan U¢ kontrolden
olusur. Gorsel 1.21’de ISO 27002 standardinin gruplara ayrilmis hali ve bazi kontroller verilmistir.

Organizasyonel Kontroller

« Bilgi glivenligine yonelik politikalar
« Bilgi glivenligi rolleri ve sorumluluklan
« Tehdit istihbarati

Fiziksel Kontroller
14 Kontrol
« Fiziksel giris
« Temiz masa ve net ekran
« Kablolama gtivenligi

1ISO 27002
“ Standardi

Teknolojik Kontroller
34 Kontrol

« Kriptografi kullanimi
« Veri sizintisinin 6nlenmesi
« GUnluk kaydi

Kisi Kontrolleri
8 Kontrol

« Disiplin stireci
« Uzaktan calisma
- Tarama

OOO¢

Gorsel 1.21: 1SO 27002 standardinin gruplara ayrilmis kontrol sayilari ve bazi kontroller

ISO 27002 standardinda 2022 yilindaki glincellemeyle birlikte gelen yenilikleri arastiriniz.
Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

1.4.4. 1SO 27032 Siber Giivenlik ve internet Giivenligi Yonergeleri

ISO 27032, ISO 27000 ailesinin tyesi olan uluslararasi bir standarttir. ISO 27001 ile birlikte kullanilan bu
standart, kurum ve kuruluslarin siber glivenligini iyilestirmek icin rehberlik eder. ISO 27032 standard;

bilgi glivenligi, ag glvenligi, internet glvenligi ve kritik bilgi altyapilarinin korunmasi konularina
odaklanir.
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1.5. DIJITAL ARSIVLEME

Belgelerin fiziksel niishalarinin raf, dolap gibi fiziksel ortamlarda diizenli bir sekilde saklanmasi islemine
fiziksel arsivleme denir. Belgelerin tarayicilar veya optik karakter tanima (Optical Character Recognition-
OCR) teknolojileriyle dijital ortamlara aktarilmasi ve .jpeg, .gif, .tif, .pdf gibi degisik dosya formatlarinda
belirli algoritmalara gore saklanmasi siirecine ise dijital arsivieme denir.

Dijital arsivleme; bilisim sistemleri, sunucular, bulut tabanli depolama alanlari gibi dijital arsivieme
altyapilari kullanilarak gergeklestirilir. Dijital arsivlieme ¢ozlimleri, bilgi teknolojilerinin hizla gelismesiyle
birlikte kurum ve kuruluslar tarafindan daha yaygin olarak kullanilmaya baslanmistir.

Gorsel 1.22'de dijital arsivieme asamalari verilmistir.

Belgelerin tasnif
edilmesi

Belgelerin
taranmasi

4 Gorintu
iyilestirme
uygulamasi
[ ]
indeks
= .< 4 ) olusturulmasi

Dijital
Arsivleme

Aktarma
islemi

Gorsel 1.22: Dijital argsivleme agamalari

Belgelerin Tasnif Edilmesi: Belgelerin belirli kriterlere gore diizenlendigi ve siniflandirildigi asamadir.
Belgeler; tlrlne, icerigine veya diger ozelliklere gore kategorilere ayrilir. Kategorilere ayirma islemi,
belgelerin daha sonra bulunmasini kolaylastirir ve belgelere erisilmesini saglar.

Belgelerin Taranmasi: Fiziksel belgelerin tarayicilar veya OCR teknolojileri kullanilarak dijital formata
dondstiruldigl asamadir.

Goriintii lyilestirme Uygulamasi: Tarama islemi sonrasinda elde edilen dijital gériintiiler, kalite dii-
suklugl veya goriintl bozukluklari icerebilir. Bu asamada, goriinti iyilestirme teknikleri kullanilarak
gorlnttdeki guriltuler giderilir ve goriinti kalitesi artirihr.

indeks Olusturulmasi: Dijital arsivdeki belgelere hizl ve etkili bir sekilde erismek icin indeks olus-
turulur. indeksleme islemi, belge numarasi ve tiiri gibi kriterlere gére yapilabilir veya belgelerin
metadata bilgileri ve anahtar kelimelerle belge icerigi tanimlanarak da gergeklestirilebilir.

Aktarma islemi: Tarama, goriinti iyilestirme ve indeksleme islemleri tamamlanan belgelerin dijital
arsivleme veri tabanina kaydedilmesi ve dijital arsivleme siirecinin tamamlanmasi asamasidir.
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Dijital arsivlemenin avantajlari sunlardir:

+ Belgeler sunucular lzerinde saklandigi icin fiziksel alan ihtiyaci daha azdr.
» Belgelere erisim hizli ve kolaydir.

« Belgeler dijital olarak saklandigi icin fiziksel olarak yipranmaz.

- Dijital belgelere ¢oklu erisimin saglanmasi mimkandr.

» Teknoloji destekli oldugu igin stirdurulebilir ve yonetilebilirdir.

- Dijital arsivdeki belgelere yetkilendirme temelli erisim saglanabilir.

« Kurum ve kuruluslarin katma degerini artirir.

Dijital arsivlemenin dezavantajlari sunlardir:
» Siber saldirilara karsi uygun giivenlik 6nlemleri alinmazsa glivenlik riskleri ortaya gikabilir.
« Herhangi bir veri kaybi durumunda veri kurtarma siireci karmasik olabilir.

» Dizenli olarak teknolojik altyapi yatirimi gerekebilir.

»

Dijital arsivleme c¢o6zUmlerini anlatan bir sunu hazirlayiniz. Hazirladiginiz sunuyu sinifta

arkadaslarinizla paylasiniz.

1.6. ADLI BiLiSiM KAVRAMLARI

Bilisim alanindaki gelismelerle birlikte internetin kullanimi artmis ve bu alanda sug olarak tanimlanan
cesitli unsurlar ortaya ¢ikmaya baslamistir. Bu unsurlarla miicadele etmek igin ¢esitli yasal diizenlemeler
yapilmistir. Yasal diizenlemelerle birlikte adli bilisim (dijital forensic) kavrami hayata girmistir.

Bilisim alaninda islenen suglarla ilgili dijital ortamlarda bulunan ve bu ortamlar araciligiyla iletilen ses,
gorintd, veri, bilgi veya her tirla bilisim verisinin mahkemede sayisal delil niteligi tasiyacak sekilde
elde edilmesi, muhafaza edilmesi, ¢esitli yazilim ve donanimlarla analiz edilmesi ve rapor olusturularak
mahkemeye sunulmasi calismalarina adli bilisim denir.

Ulkemizde adli bilisim siirecinde is ve islemler; 5271 sayili Ceza Muhakemesi Kanunu'nun (CMK) 134.
maddesine, Adli ve Onleme Aramalari Yonetmeligi’nin 17. maddesine ve Sug Esyasi Yonetmeligi'nin 8.
maddesine gore yurdtalir. Ayrica bilisim alaninda islenen suglarla ilgili ceza diizenlemeleri, 5237 sayil
Turk Ceza Kanunu’nun 243, 244, 245, 245/A ve 246. maddelerinde yer alir. Tirk Ceza Kanunu’na gore
bilisim alaninda islenen suglar sunlardir:

« Bilisim sistemine girme
+ Sistemi engelleme, bozma, verileri yok etme veya degistirme
« Banka veya kredi kartlarinin kétiye kullanilmasi

» Yasak cihaz veya programlar
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-

Ceza Muhakemesi Kanunu'nun 134. maddesini

arkadaslarinizla paylasiniz.

arastiriniz.

Edindiginiz bilgileri sinifta

1.6.1. Adli Bilisimde Delil

Bir iddianin dogrulugunu veya vyanhshgini
kanitlamak i¢in sunulan kanit veya kanitlara delil
denir. Delil, bir davanin mahkemede ¢6zlilmesine
yardimci olmak i¢in sunulan bilgi ve belgelerden
olusur. Adli bilisimde delil, dijital ortamlardan
elde edilir. Dijital ortamlardan elde edilen
delillere dijital delil denir. Gorsel 1.23'te dijital
delil elde edilebilecek bir sabit disk striictsi
verilmistir.

Dijital delillerin bulunabilecegi ortamlar sunlardir:

 Elektronik devreler

+ Cep telefonlari

- Bilgisayarlar

« Tabletler ve PDA cihazlari

« SIM kartlar

« USB bellekler

+ Dahili ve harici sabit diskler
« CDve DVD'ler

» Ses ve kamera kayit cihazlari

Gorsel 1.23: Dijital delil elde edilebilecek bir sabit disk

siirliclisu

Gorsel 1.24’te adli bilisim uzmani tarafindan yapilan dijital delil incelemesi verilmistir.

Gorsel 1.24: Dijital delil incelemesi
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Dijital delillerin toplanmasinda ve muhafazasinda dikkat edilecek hususlardan bazilari sunlardir:

+ Kisiler, bilgisayar vb. elektronik cihazlarin basindan uzaklastiriimalidir.

« Olay yerinin fotograflari cekilmelidir.

« Olay yerinde bilgi niteligi tasiyabilecek belgeler toplanmalidir.

« Acik olan bilgisayarlarda RAM bellek izerindeki bilgiler kaydedilmeli ve bilgisayar kapatiimalidir.
- Bilgisayarlarin elektrik baglantisi kesilmelidir.

- Bilgisayarlarin ag kablolari ¢ikartilmahdir.

« Bilgisayarlardaki disklerin imajlari alinmalidir.

« BUtlnlGglnin bozulmasi ihtimali dustnilerek veriler 6zetleme (hash) fonksiyonuna tabi tutulmah
ve verilerin orijinal hallerinin 6zetleme kodlari elde edilmelidir.

«+ Deliller numaralandiriimalidir.
« Manyetik deliller antistatik ambalajlarla muhafaza edilmelidir.
« CD, DVD gibi araglar kirilabilecegi icin egilip bikiilmemelidir.

+ Deliller uygun ambalajlarla paketlenmeli ve tasinmahdir.

-

RAM bellek tizerindeki bilgilerin kopyasini almak igin kullanilan yazilimlari arastiriniz. Edindiginiz

bilgileri sinifta arkadaslarinizla paylasiniz.

1.6.2. Adli Bilisimde Delil Toplama ve Karartma Teknikleri

Adli bilisim stirecinde delil elde etmek i¢in yararlanilan tekniklerden bazilari sunlardir:
« Bilgisayarlarin disklerinin imajinin alinmasi ve incelenmesi

+ RAM bellegin imajinin alinmasi ve incelenmesi

« Silinen dosyalarin geri kurtarilmasi

« Metadata analizinin gerceklestirilmesi

» Belgelerin ve dosyalarin incelenmesi

» Mesajlagsma uygulamalariyla alinan ve génderilen mesajlarin incelenmesi

» Elektronik postalarin incelenmesi

+ Resim ve videolarin incelenmesi

« internet tarayicisi gegmisinin incelenmesi

« Ag trafiginin incelenmesi ve trafik olusturulan IP adreslerinin tespit edilmesi
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Suclularin yakalanmamak ve adli bilisim uzmanlarinin islerini zorlastirmak icin gerceklestirdikleri delil
karartma tekniklerinden bazilari sunlardir:

+ Delil edilebilmesinin 6niline gecmek igin verileri geri dondiriilemez sekilde silmesi
« Faaliyetlerinin izlerine erisilememesi icin RAM bellegi temizlemesi

» Delil olabilecek belgelerin zaman damgalarini degistirmesi

+ Delil olabilecek verileri farkh fiziksel ortamlara tagimasi

+ Diskleri sifreleyerek verilere erisimi engellemesi

« Degistirerek ve gizleyerek verilere erisimi engellemesi

4 Arastirma

Adli bilisim incelemesinde kullanilan yazilim ve donanimlari arastiriniz. Edindiginiz bilgileri
sinifta arkadaslarinizla paylasiniz.

islem adimlarina gére dd aracini kullanarak disk imajini almayi ve bulk_extrcactor araci ile imaj
incelemeyi gerceklestiriniz.

1. Adim: Terminal ekranina girdikten sonra yetkili moda gecis yapiniz (Gorsel 1.25).

[ 5.1d.-5.]_5.3.5 sword for kali:

/home/kali

Gorsel 1.25: Yetkili moda gecis yapilmasi

2. Adim: Gorsel 1.26'da gorildigi gibi fdisk -1 komutunu kullanarak disk siirticlilerini gérintileyiniz.

/home/kali

Disk /dev/sda: 80.09 GiB, 86000000000 bytes, 167968750 sectors
k 1:

Sectors Size Id Type
Linux

Gorsel 1.26: Disk siiriiciilerinin fdisk - komutu kullanilarak gériintiilenmesi
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3. Adim: Gorsel 1.27'de goriildigi gibi dd aracini kullanarak disk imaji alma islemini gerceklestiriniz.

/home/kali

Goérsel 1.27: imaj alma isleminde dd aracinin kullaniimasi

Disk imaji alma islemi tamamlandiginda ekran goriintlisii Gorsel 1.28’deki gibi olacaktir.

/home/kali

21 GiB) copied, 1104.51 s, 20.6 MB/s

Gorsel 1.28: Disk imaji alma isleminin tamamlanmasi

4. Adim: Gorsel 1.29°da goruldigu gibi disk imajini incelemek icin bulk_extractor aracini kullaniniz.

/home/kali/Desktop
bulk_test test.img

net ntfsindx ntfslogfile ntfsmft ntfsu
ZpSs

12:15:00

Gorsel 1.29: Disk imajinin bulk_extractor araciyla incelenmesi

5. Adim: Gorsel 1.30°da goraldugi gibi bulk_extractor incelemesi bittikten sonra sonuglari bulk_test
klasériiniin igine girerek gorintileyiniz.

Gorsel 1.30: Sonuglarin bulk_test klasori icinde goriintilenmesi
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Sira Sizde

Laboratuvardaki Kali isletim sistemi yUkli sanal makine araciligiyla dd aracini kullanarak disk
imajinialiniz. Masadistiine olusturacaginiz uygulamaklasérii icine imaj dosyasini kaydediniz. imaj
inceleme islemini, bulk_extractor aracini kullanarak gergeklestiriniz. inceleme islemi bittikten
sonra sonug klasoriinde IP adreslerinin yazildig1 dosya icerigini cat komutu ile goriintileyiniz.

1.7. SIBER GUVENLIK SERTiFIKA PROGRAMLARI

Siber giivenlik sertifika programlari, siber giivenlik alaninda uzmanlasmak isteyen kisilerin bilgi ve
becerilerini gelistirmelerine yardimci olan egitim programlaridir. Bu programlar; bilgisayar sistemlerini,
aglari, glivenlik tehditlerini tanimak, glvenlik aciklarini tespit etmek ve siber saldirilara karsi korumak
icin gerekli yetkinlikleri bireylere kazandirma amaci tasir. Egitim sonrasinda aday, sertifika sinavina girip
basari 6lcutlerini sagladig takdirde sertifikaya sahip olur. Bu sertifikalar, is basvurulari yapmak ve is
yerinde terfi almak igin kullanilir.

Siber glivenlik alaninda siirekli yeni sertifika programlari gelistirilir. Sertifika seciminde kisinin ilgi
alanlarina, beceri seviyesine ve kariyer hedeflerine uygun sertifika programi onerilir. Siber glivenlik
alaninda mevcut olan bazi sertifika programlari sunlardir:

« Bilgisayar Ag Temelleri Sertifika Programi

+ Siber Guvenlik Temelleri Sertifika Programi

« Beyaz Sapkali Hacker Sertifika Programi

+ Siber Olaylara Miidahale Ekibi Sertifika Programi

» Ofansif Glvenlik Sertifika Programi

« Adli Bilisim Uzmanligi Sertifika Programi

Bilgisayar Ag Temelleri Sertifika Programi: Ag teknolojileri ve ag yonetimi konularinda kariyer planlayan
veya mevcut ag becerilerini gelistirmek isteyen kisiler igin baslangi¢ seviyesi sertifika programidir. Ag

temelleri sertifikasi, siber glivenlik alaninda uzmanlasmak isteyenlere temel olusturur. Ag temelleri
sertifika programinin egitim icerigindeki konular sunlardir:

OSI Referans Modeli
TCP/IP Protokolleri
A HTTP, HTTPS, FTP, TFTP, DHCP, DNS, SMTP, TCP, UDP, IPv4, IPv6, ETHERNET, WIFI, PPP

« Anahtarlama Temelleri

VLAN Konfigiirasyonu
« Ag Glvenligi

P

Ag Saldiri Tirleri
Anahtar Port Glvenligi
Dinamik ARP Denetimi
DHCP izleme
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Statik Yonlendirme

A Statik Yonlendirme (Static Routing)
A Varsayilan Rota (Default Route)
A Kayan Statik Rota (Floating Static Route)

Dinamik Yonlendirme

A OSPF Yonlendirmesi

Erisim Kontrol Uygulamalari

A Standart Erisim Kontrol Listeleri

A Extended Erisim Kontrol Listeleri

NAT/PAT, DHCP, DNS Uygulamalari
WLAN Yapilandirmasi

Ag Yedeklilik Sistemleri

Yazilim Tabanh Aglar

Siber Giivenlige Giris ’%

Bilgisayar ag temelleri sertifika egitimleri; Universiteler, sertifika veren kuruluslar ve 6zel egitim
kurumlari tarafindan yapilir.

Siber Giivenlik Temelleri Sertifika Programi: Siber glivenlik alaninda temel bilgi ve becerileri 6grenmek

isteyenlere uygun bir sertifika programidir. Bu sertifika programi, temel diizeyde siber glvenlik

uzmanlarinin sahip oldugu kazanimlara yonelik bir program icerir. Siber glivenlik temelleri sertifika

programinin egitim icerigindeki konular sunlardir:

Ag Glvenligi

Bilgi Glvenligi

Kimlik Dogrulama ve Erisim Kontroli
Kriptografi

Olay izleme ve Yénetimi
Saldirilar ve Tehditler
Sanallastirma Uygulamalari
Mobil ve Bulut Givenligi

Zararh Yazihmlar

Guvenlik Uygulamalari

Saldiri Tespit Sistemleri

Sanal Ozel Ag (VPN) Teknolojileri
Kablosuz Aglar

Siber glivenlik temelleri sertifika egitimleri; Universiteler, sertifika veren kuruluslar ve o6zel egitim

kurumlari tarafindan yapilir.
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Beyaz Sapkali Hacker Sertifika Programi: Yasalara ve bilisim etigi kurallarina uygun sekilde, bilgisayar
aglarinda, yazilimlarda ve diger bilisim sistemlerinde glivenlik agiklarini tespit eden ve bu agiklara karsi
glvenlik onlemleri alabilen etik hacker yetistirmek amaclanir. Beyaz sapkali hacker sertifika programinin
egitim icerigindeki konular sunlardir:

- Etik Hacker Ozellikleri

. Kesif islemi

« Ag Tarama islemi

« Guvenlik A¢ig1 Analizi

« Sistem Hackleme islemi

« Zararh Yazilim Tehditleri

+ Koklama Saldirilar

« Sosyal Miihendislik Saldirilari

« Servis DisI Birakma Saldirisi

» Oturum Ele Gegirme Saldirisi

» IDS, Glvenlik Duvarlari ve Bal Kipl Tuzaklarindan Kagmak
+ Web Sunucusu Hacklemek

« Web Uygulamalarini Hacklemek
« SQL Enjeksiyonu Atagi

« Kablosuz Aglari Hacklemek

+ Mobil Platformlari Hacklemek

+ loT Sistemlerini Hacklemek

+ Bulut Bilisim

+ Kriptografi

Beyaz sapkali hacker sertifika egitimleri; iniversiteler, sertifika veren kuruluslar ve 6zel egitim kurumlari
tarafindan yapilr.

Siber Olaylara Miidahale Ekibi Sertifika Programi: Kamu kurumlari ve kurumsal isletmelerde meydana
gelebilecek farkli tiirde siber giivenlik olaylarini planh bir sekilde ele alip degerlendirebilen, hizli ve
etkin bir sekilde tepki verme yetenegine sahip uzmanlari yetistirmeyi amaglayan bir egitim programidir.

Siber olaylara midahale ekibi sertifika programinin egitim icerigindeki konular sunlardir:
+ Olay Yonetimi ve Midahale Siireci

« Adli Bilisim Uygunlugu ve ilk Yanit

« Ag Guvenligi Olaylarini Ele Alma ve Miidahale Etme

« Zararli Yazim Olaylarini Ele Alma ve Miidahale Etme

» E-Posta Glvenligi Olaylarini El Alma ve Midahale Etme

« Web Uygulamasi Givenlik Olaylarini Ele Alma ve Midahale Etme

« Bulut Givenligi Olaylarini Ele Alma ve Miidahale Etme

e SIBER GUVENLIK ATOLYESI



Siber Giivenlige Giris ’ﬁq

Siber olaylara miidahale ekibi sertifika egitimleri, sertifika veren kuruluslar ve 6zel egitim kurumlari
tarafindan yapilir.

« i¢ Agdan Gelen Tehditleri Ele Alma ve Miidahale Etme

Ofansif Giivenlik Sertifika Programi: Siber glvenlik alaninda yetenekli profesyonellerin yetistirilmesini
amaclayan bir egitim programidir. Bu sertifikayi alanlar, bilisim sistemlerine sizma testi yapacak diizeyde
bilgi ve yetkinlige sahip olur. Ofansif glivenlik sertifika programinin egitim icerigindeki konular sunlardir:

« Sizma Testi

« Kali Linux isletim Sistemini Tanima
» Temel Araglar

« Pasif Bilgi Toplama

«+ Aktif Bilgi Toplama

« Zafiyet Tarama

« Exploitlerle Calisma

» Bellek Tasirma Ataklari

+ Dosya Transferleri

« Web Uygulama Ataklari

- Istemci Tarafi Ataklari

+ Parola Ataklar

+ Port Yonlendirme ve Tiinel Olusturma
« Metasploit Framework

« Antivirds Yazilimi Atlama

Ofansif glivenlik sertifika egitimleri, sertifika veren kuruluslar ve 6zel egitim kurumlari tarafindan yapilr.

Adli Bilisim Uzmanlhig Sertifika Programi: Dijital ortamlarda gerceklestirilen siber saldirilar
sonucunda, ¢esitli donanim ve yazilimlar kullanilarak dijital delillerin nasil toplanacagi, analiz edilecegi,
¢ozimlenecegi ve raporlanacagi konulari Gzerine odaklanan egitim silrecidir. Adli bilisim uzmanhgi
sertifika programinin egitim igerigindeki konular sunlardir:

. Adli Bilisim ve Bilisim Hukukuyla ilgili Temel Kavramlar

- Siber Givenlikle ilgili Kavramlar

« Biligim Etigi

« Ulkemizde Adli Bilisim ve Bilisim Hukukuyla ilgili Yasal Diizenlemeler
« Zararh Yazilimlar

+ Hacker Kavrami ve Hacker Turleri

« Siber Saldiri Turleri

+ Kimlik Dogrulama Sistemleri

« lsletim Sistemlerinin Ozellikleri
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+ Sifreleme ve Sifre Cozme

« Veri Kurtarma, Veri Saklama, Veri Silme

« Disk imajlarinin Alinmasi

+ Delil Toplama, Analiz Etme, Co6ziimleme, Raporlama

« Adli Bilisim Sireci

« Adli Bilisim Surecinde Kullanilan Donanim ve Yazilimlar

« Bilirkisi Raporu Hazirlama

Adli bilisim sertifika egitimleri; Universiteler, sertifika veren kuruluglar ve 6zel egitim kurumlari

tarafindan yapilir. Egitim sonu sertifika sinavinda basaril olan adaylar, Adli Bilisim Uzmanlg Sertifikasi
almaya hak kazanir. Bu sertifikaya sahip kisiler, mahkemelerce bilirkisi olarak gérevlendirilir.

Asagida verilen sertifika programinin icerigi ve bunlarin sertifika programi adlarini uygun olan
harfleri kullanarak igeriklerin yanindaki parantezlere yaziniz ve eslestirmeyi tamamlayiniz.

Sertifika Programinin igerigi Sertifika Programinin Adi

1. ( ) Yasalara ve bilisim etigi kurallarina uygun sekilde, bilgi-
sayar aglarinda, yazilimlarda ve diger bilisim sistemlerinde
glvenlik aciklarini tespit eden ve bu aciklara karsi glivenlik
onlemleri alabilen etik hacker yetistirme programidir.

a. Bilgisayar Ag Temelleri

2. ( ) Dijital ortamlarda gerceklestirilen saldirilar sonucunda
dijital delillerin nasil toplanacagina, analiz edilecegine, ¢6- b. Siber Glvenlik Temelleri
zimlenecegine ve raporlanacagina odaklanir.

3. ( ) Bilisim sistemlerine sizma testi yapacak diizeyde bilgi ve
yetkinlige sahip profesyonellerin yetistirilmesini amaglayan c. Beyaz Sapkali Hacker
programdir.

4. ( ) Mevcut ag becerilerini gelistirmek isteyen kisiler igin

. - d. Siber Olaylara Miidahale Ekibi
baslangic seviyesi sertifika programidir.

5. ( ) Kamu kurumlari ve kurumsal isletmelerde meydana ge-
lebilecek farkli tiirde siber glivenlik olaylarini planli bir sekil-
de ele alip degerlendirebilen, hizli ve etkin bir sekilde tepki | e. Siyah Sapkali Hacker
verme yetenegine sahip uzmanlari yetistirmeyi amaclayan
bir egitim programidir.

6. ( ) Temel duzeyde siber giivenlik uzmanlarinin sahip oldu-

y ST . Adli Bilisim Uzmanlig
gu kazanimlara yonelik bir programdir.

g. Ofansif Guvenlik
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OLCME VE DEGERLENDIRME

A. Asagidaki parantezlerin icine cliimlelerde verilen bilgiler dogru ise “D”, yanls ise “Y” yaziniz.

1. ( ) VirUsler, bir belgeye veya yiritulebilir dosyaya ihtiyag duymadan kendini kopyalar.

2. () Stuxnet saldirisi, bir APT saldirisidir.

3. ( )1S0O 27001, Bilgi Guvenligi Yonetim Sistemi i¢in olusturulmus uluslararasi bir standarttir.
4. ( )Siyah sapkali hackerlar, etik hacker olarak tanimlanir.

5. ( ) Birkullaniciya ait sifreyi, olasi kombinasyonlari deneyerek elde etmeye yonelik siber saldirilara
kaba kuvvet saldirilari denir.

B. Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Bilisim sistemlerinin glvenligini saglamak, zafiyetleri tespit etmek ve ortadan kaldirmak igin etik
olarak ¢alisan hackerlara ......ccocoveeeivineineenenn. hacker denir.

7. Kisisel Verileri Koruma Kurumu .......cceeeeeveeveceseseenennee saylili Kisisel Verilerin Korunmasi Kanunu’nun
yukledigi gorevleri yerine getirir.

8. Bir iddianin dogrulugunu veya yanlisligini ispat etmek icin mahkemeye sunulan kanitlara

9. Bir diskin ...cccceceivivinieeeee almak i¢in dd araci kullanilir.

10. Ag cihazlarina biyometrik veriler kullanilarak erisim saglanmasi ......cccccocveieiniveeneennnn. glvenlik
Onlemidir.
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C. Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

11. Asagidakilerden hangisi kullanicilarda korku ve endise olusturmak amaciyla gelistirilen zararl
yazilimdir?

A) Adware B) Ransomware C) Scareware

D) Solucan E) Virls

12. Asagidakilerden hangisi bilgi giivenligi temel unsurlarindandir?

A) Erisilebilirlik B) Kesfedilebilirlik C) Kullanilabilirlik
D) Verimlilik E) Yuklenebilirlik

13. Asagidakilerden hangisi PUKO déngiisii unsurlarindan degildir?

A) Onlem Al B) Kontrol Et C) Uygula
D) Planla E) Gozden Gegir

14. Asagidaki araglardan hangisi ile imaj dosyasi lizerinde inceleme gergeklestirilir?

A) bettercap B) bulk_extractor C) cat D) dd E) fdisk

15. Asagidaki siber giivenlik sertifikalarindan hangisi bilisim sistemlerine sizma testi yapma yeterliligi
kazandinir?
A) Adli bilisim uzmanligi
B) Bilgisayar ag temelleri
C) Siber guvenlik temelleri
D) Ofansif glivenlik
E) Siber olaylara miidahale ekibi



16.

17.

18.

19.

20.

21.

22.

Asagidaki sorularin cevabini ilgili alana yaziniz.

Kisilerin veya kurum ve kuruluslarin siber giivenlik etik ilkelerini benimsemesinin 6nemini agiklayiniz.

Siber zorbalik olarak degerlendirilebilecek durumlarin neler oldugunu yaziniz.

Bir bilisim sisteminde sunucu odasinin fiziksel givenliginin nasil saglanacagini yaziniz.

Bilgi glivenligi standartlarinin kurum ve kuruluslar icin dnemini aciklayiniz.

Dijital arsivleme avantaj ve dezavantajlarini yaziniz.

Ulkemizde adli bilisim konusundaki yasal diizenlemeleri yaziniz.

Siber glivenlik sertifikalarindan hangilerine sahip olan kisilerin sizma testi gerceklestirebilecegini
yaziniz.
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2. OGRENME BIRIMI

KONULAR ANAHTAR KELIMELER
2.1. AG GUVENLIGI ILKELERI Brute Force, DMZ, DLP, firewall, giivenlik
- ; - =i ilkeleri, Netbios, NTP, PowerShell, Proxy,
2.2. AG VE SISTEM GUVENLIGI CIHAZLARI ; ! ! ! ! !
o o SMTP, SQL, SQL injection, siber, sunucu,
2.3. AG GUVENLIK MIMARISI ortadaki adam saldirisi, Telnet, VPN

2.4. AG SALDIRI TURLERI

2.5.iSLETiIM SISTEMLERI GUVENLIK iLKELERI
2.6.SUNUCU SISTEMLERiI GUVENLIK |LKELERI
2.7. AG CIHAZLARININ SIKILASTIRILMASI
2.8. DONANIM GUVENLIGI ILKELERI

NELER OGRENECEKSINiz?
« Ag guivenligi ilkelerini kavrama
« Ag ve sistem glivenligi icin kullanilacak cihazlari tanima
« Ag glivenlik mimarilerini agiklama
+ Ag saldiri tirlerini kavrama
- Isletim sistemi giivenlik ilkelerini kavrama
« Sunucu sistemleri gtivenlik ilkelerini kavrama
« Ag cihazlarinin sikilastiriimastileilgili kavramlari agiklama

« Donanim guvenligi ilkelerini kavrama



Ag ve Sistem Giivenligi

HAZIRLIK CALISMALARI

1. Bir sistem odasinin fiziksel glivenligi nasil saglanabilir? Diistincelerinizi sinifta arkadasla-
rinizla degerlendiriniz.

2. Yerel aglarda (LAN) hangi saldirilar diizenlenebilir? Distincelerinizi sinifta arkadaslari-
nizla tartisiniz.

2.1. AG GUVENLIGI iLKELERI

Ag giivenligi; agda bulunan verilerin, bilgilerin, ag trafigine dahil olan bitin cihazlarin ve dijital 6gelerin
izinsiz kullanimi, yetkisiz erisimi, imha edilmesi, degistirilmesi gibi zarar verici islemlerden korunmayi
ifade eder.

Her gecen yil dijital sistemlerin sayisinda ve kullanicilarinda artis gerceklesir. Bu artisla beraber
yapilan siber saldirilar da her gegen gin ¢cogalmistir. Yapilan siber saldirilarin bir kismi dijital 6geleri
kullanan kisilerin bilgi eksikliginden bir kismi da teknik kavramlarin ve glivenlik ilkelerinin eksikliginden
kaynaklanir.

Ag guvenligi, siber glivenligin dnemli bir unsurudur. Ag givenligi ilkelerini belirlemek ve uygulamak ise
kisi veya kurumlarin bilgilerinin bitlinlGgintn, gizliliginin ve kullanilabilirliginin korunmasi agisindan
blylik bir 6nem arz eder. Ag guvenligi ilkeleri; aga erisebilirligi belirleyen kurallari ve prosediirleri, aga
giris yapabilecek yetkili ve yetkisiz kisilerin rolleri ve etki alanlari, ag cihazlarinin giivenlik politikalari ve
web erisimi lGzerinden yonetimi belirleyen glivenlik politikalarinin bir pargasidir.

2.1.1. Ag Giivenliginin Onemi

Bilgisayar aglarini kullanan bireysel ve kurumsal kullanicilarin sayisindaki artis, glivensiz bir ortamda ¢ok
bilginin de depolanmasina yol agar. Hayatin her alaninda teknolojik 6gelerin kullanilmaya baslamasi,
beraberinde glivenlik 6nlemleri alinmasini bir zorunluluk haline getirmistir. Fiziki glivenlik ihtiyaclari
kisiler icin ne kadar 6nemliyse glinim{iz diinyasinda dijital glivenlik de bir o kadar 6nemli hale gelmistir.

Kuglk, orta veya buyik capli isletmeler; verilerin glivenliginin, kaynaklarina erisimin ve biitinlGglnin
saglanmasi icin cesitli yatinmlar yapar. Ag glvenligi; kisileri ve kurumlari zararh yazilimlardan, cesitli
saldiri ydntemlerinden, sistem kesintilerinden koruyarak maddi ve manevi kayiplarinin 6nline gecer.

GUnUmuzin siber diinyasinda her kurulus ¢evrimici kaynaklarini korumak icin ag glivenlik sirecleri ve
¢Oztmleri uygulamalidir. Tum ag glivenligi ¢coziimleri, ag glivenliginin temel ilkelerine uygun olmahdir.

Ag guvenlik ilkeleri su yapilari koruyacak sekilde planlanmalidir:

« Erisilebilirlik: Ag ortamindaki veriler, yetkisi bulunan kisiler tarafindan ulasilabilir olmalidir. Verilere
yetkisiz kisiler tarafindan ulasiimasi veya yetkili kisilerin erisememesi, ag glivenligi agisindan sorun
teskil eder.

+ Gizlilik: Ag ortaminda bulunan veriler, yetkisiz kisilere karsi korunmalidir. Verinin gizliliginin gesitli
zararl yazilimlar veya saldirilar sonucu ortadan kaybolmasi, ag glivenligini tehdit eden 6nemli un-
surlardan biridir.
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« Butinlik: Ag Gzerinde bulunan verilerin isteyerek veya yanlislikla silinmesi, degistirilmesi, verinin
bltlnligl acisindan problem olusturur. Verinin butinlGgiintin kaybolmasi, verinin dogruluk ve gii-
venliginin de kaybolmasi demektir.

2.1.2. Ag Giivenligini Saglama

Ag glivenligi ile siber giivenlik kavramlari arasinda farkliliklar bulunur. Ag givenligi, bilgisayar agini
donanimsal ve yazilimsal yontemler kullanarak korumayi amag edinir. Bu durum, veri ve agin gizliligini,
erisilebilirligini saglar. Buyik miktarda veri isleyen her isletme, bircok siber tehdide karsi bir dereceye
kadar ¢oziime sahiptir. Siber glivenlik ise sistemi siber ve kotl niyetli saldirilardan korumak icin
alinan 6nlemlerin butlintnd ifade eder. Siber giivenlik, bilgisayar korsaninin sisteme yetkisiz erisimini
Onleyebilmek igin sistemin glivenligini artirmayi amaglar. Siber alani, saldirilara ve kayiplara karsi korur.

Sistemi daha glvenli hadle getirmek icin ag glivenlik planinda gerekli adimlar bulunur. Bu adimlar
sunlardir:

+ Giiglii Parolalar Kullanmak: Ag glivenligini korumak icin 6ncelikli olarak gli¢li parolalar kullaniimali-
dir. Parolalar ne kadar karmasik olursa sisteme sizmak isteyenlerin isi bir o kadar zor olacaktir.

« Saldiri Tespit ve Onleme Cihazlari Kullanmak (IDS-IPS): Giivenlik duvarlarindan farkl olarak bir sal-
diri tespit ve 6nleme sistemi (IDPS), ag1 kot amach etkinliklere karsi izler, ag gtvenligi olaylarini ve
olasi tehditleri ag yoneticisine bildirir ve bunlara miidahale eder. Saldiri tespit cihazlari (Instrusion
Detection System-IDS), normal olmayan trafigi tespit eder. Siber korsanlardan veya baska koti niyetli
kisilerden gelen trafigi bulmaya calisir. Saldiri 6nleme sistemi (Instrusion Prevention System-IPS) ise
Uzerinden gecen trafigin kot niyetli kisiler tarafindan gerceklestirildigini anladiginda o trafigi engel-
ler.

+ Sistemin Giincel Kullanilmasini Saglamak: Kullanilan sistemlerin glincel kalmasini saglamak, 6nemli
bir glivenlik 6nlemidir. Sistemi glincel tutmak, bircok glivenlik aciginin kapatilmasi ve zararli yazilim-
lara karsi da 6nlem alinmasi demektir.

+ Antiviriis Kullanmak: Zararli yazilimlardan korunmanin bir yolu da antivirts kullanimidir. Ev kullani-
cilari ve kurumsal kullanicilar mutlaka antiviriis ¢dziimlerini kullanmaldirlar. Gerek sunucu gerekse
istemci cihazlarda mutlaka antivirts kurulumu yapilmahdir. Yeni nesil antiviris sistemler; glivenlik
duvarlari, IPS ve IDS sistemlerle entegre ¢alisir ve daha etkili koruma saglar.

« Giivenlik Duvari Olusturmak: Guvenlik duvarlari, agdan disariya cikacak veya iceriye alinacak paket-
leri inceleyen sistemlerdir. Glivenlik duvarlarini dogru ve etkili bir sekilde yapilandirmak, ag saldirila-
rini dnlemede blyik 6nem arz eder.

» Yedek Almak: Belli zaman dilimlerinde verilerin yedegini almak, giivenlik politikalari icin dnemlidir.
Alinan yedeklerin farkl lokasyonlarda tutulmasi, verilerin erisilebilirligi ve glivenligi icin temel ilke-
lerden biridir.

« Yapilandirma Giivenligini Saglamak: Ag cihazlarinin dogru yapilandirilmasi gerekir. Ag ortaminda
dogru yapilandiriimamis bir cihaz kullanilirsa yanhs kullanimdan kaynakli veya saldiri sonucu cihazin
glvenligi ortadan kalkabilir.

+ Log Yonetimi Saglamak: Verilerin log yonetim sistemleri ile takip edilerek verilere kimlerin, ne zaman
erisim sagladiginin kayit altina alinmasi ve bu verilerin anlik veya diizenli olarak raporlanmasi, yasa-
nacak veri kayiplarinin éniline gecer.
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- Giivenli Baglantilar: internette giivenilir olmayan bir baglantiya tiklamanin kullanilan aga bircok za-
rarli yazilimi davet edebileceginin unutulmamasi gerekir. Bu nedenle veriler yalnizca givenli bag-
lantilardan indirilmeli, bilinmeyen baglantilarda ve web sitelerinde gezinmekten kacinilmahdir. Bu
durum igin alinmasi gereken en biyiik 6nlemlerden biri, ¢alisanlara egitim verilerek onlarin biling-
lendirilmesidir.

- Sanal Ozel Aglar (VPN) Kullanmak: internet gibi daha az giivenli bir ag izerinden giivenli ve sifreli
baglanti olusturan bir teknolojidir. VPN, internet gibi ortak bir agi kullanarak 6zel bir agi genisletme-
nin yoludur. VPN’lerde baglanti sifreli oldugu icin génderilen ve alinan tiim veriler sifrelenir, Gglinci
taraf kisilerce ag trafigi izlenemez.

» Kablosuz Ag Giivenligi: Ag1 kablosuz baglantilara 6zgi glivenlik agiklarina karsi korur. Wi-Fi aglarinin
sinyallerinin ¢evredeki cihazlara acik bir sekilde yayinlanmasi, tehdit aktorlerinin aga erismeye calis-
masi icin ek firsatlar yaratir. Kablosuz aglar tizerinden iletilen verilerin sifrelenmesi, erisimi kisitlamak
icin MAC adreslerinin filtrelenmesi, ag adinin yayinlanmasini 6nlemek icin ag SSID'sinin ozellestiril-
mesi gibi yontemlerle kablosuz givenlik artirilir.

« Siber istihbarat: Bir kurum igin risk haline gelebilecek siber tehdit faktérlerini 6nceden analiz eden,
kuruma bu yonde uyari ve 6nlem alma firsati saglayan farkl ¢6ziim ve araglardir. Kurumun bu alanda
bir politikasinin olmasi, kurumu birgok saldiri ve zararl yazilimdan korur.

2.2. AG VE SiSTEM GUVENLIGi CIHAZLARI

Dijital 6geler hayatin bir parcasi olmaya basladigli andan itibaren ag ve sistem gilivenligi 6nem arz
etmistir. Sisteme yetkisiz girislerin ve bilgi hirsizhginin 6nline gegmek igin kimlik dogrulama ve erisim
kontroll saglayan cihazlar Gretilmistir. Saldiri tespit cihazlari, bu alanda hizmete sunulan ilk glvenlik
araclarindan biridir. Bu araglar sayesinde ag glivenlik uzmanlari ¢cok hizl bir sekilde saldirilari tespit edip
gerekli onlemleri almiglardir. 1984 yilinda Uretilen IDS cihazlarinin ardindan 1990l yillarin sonlarina
dogru saldiri dnleme cihazlari Gretilmistir. IPS’nin IDS’den farki, saldirilari tespit etmekle kalmamasi,
saldirilara karsi 6nlem de alabilmesidir. IDS ve IPS’nin saldirilari tespit ve dnlemede basarili oldugunun
gorulmesinin ardindan gesitli kurallarin belirlenebildigi, agdan igeri giren ve disari ¢ikan verilerin kontrol
edilebildigi Firewall sistemleri gelistirilmistir. Firewall sistemleri, 1980’li yillarin sonunda cihaz olarak
kullaniimistir. 1988 yilinda paket filtreleme yapabilen ilk firewall cihazi Gretilmistir. Bu cihazlar sadece
belirli kurallara gore trafige izin verir veya engeller sekilde calismistir. Glvenlik araglarinin gelismeye
devam etmesiyle statefull (durum bazli) cihazlar, paket filtrelemeye ek olarak Uretilmistir. Ginimizde
ise cesitli ag cihazlarina entegre sekilde calismasinin yaninda ayri bir cihaz olarak da ag ve sistem
glvenligi cihazlari ile karsilasilir. Teknolojinin gelisimine baglh olarak yapay zeka ve bulut teknolojilerini
kullanan cihazlar yaygin olarak kullanilir.

2.2.1. Ag ve Sistem Giivenligine Yonelik Ataklari Algilama ve Onleme Cihazlari

Ag ve sistem glivenligine yonelik ataklari algilama ve énleme cihazlarindan bazilari sunlardir:

« Firewall
« Proxy

« DLP (Data Loss Prevention-Veri Kaybi Onleme)
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+ SIEM (Security Information and Event Management-Givenlik Bilgileri ve Olay Yonetimi)
+ 10C (Indicator of Compromise-Givenlik A¢ig1 Gostergesi)

« VAG (Virtual Air Gap-Sanal Hava Boslugu)

» Secure Mail Gateway

« Analytics

+ WAF (Web Application Firewall-Web Uygulamasi Glvenlik Duvari)

2.2.1.1. Giivenlik Duvari (Firewall)

Aga gelebilecek saldirilari 6nlemede kullanilan en yaygin cihazdir. Belirli kurallarin cihaz tarafindan
uygulanmasi, kural disina cikildiginda ise 6nlem alinmasi mantigi ile ¢alisir. OSI modelinin 3. (Ag) ve 4.
(iletim) katmanlarinda calisan firewall sistemler, yerel ag ile genis alan agi arasinda konumlandirilarak
gelen ve giden paketleri filtreler. Tim ag trafiginin Gzerinden gecmesini saglayan bu cihazlar, lokal
aga gelen paketin hangi kaynaktan, hangi porttan geldigine bakar, hangi hedefe ve hangi uygulamaya
yonelik bir paket oldugunu inceleyerek paketin girisine onay verir veya paketi engeller. Firewall
sistemler; yapisinda port filtreleme, IP filtreleme, uygulama filtreleme, web filtreleme, virlis imza
tabani filtreleme gibi 6zelliklere sahiptir. Kullanilan servisler ve portlar, firewall sistemlerde bir kurallar
dizini olarak hazirlanir ve bu kurala bagli olarak yapilacak islemler belirlenir. Bu kurallar dizinine White
List (Beyaz Liste) adi verilir ve bu listeye bagli olarak aga erisim izni saglanir. Bu listenin disinda kalan
bitln baglanti istekleri bloke edilerek engellenir.

Firewall sistemler, donanimsal ve yazilimsal olarak siniflandirilir. Yazihmsal giivenlik duvarlari, yazihm
tanimli ag (SDN) mimarisi ile calisabilen firewall sistemlerdir. Ag trafigini izleyen ve merkezi kontrolcliye
sahip olan bu sistemler, ag trafigi log kayitlarindan elde edilen sonuglara gére calisir. Donanimsal
glivenlik duvarlari ise 6zel donanimlar (izerinde ¢alisan sistemlerdir. Fiziksel olarak lokal ag sistemi veya
bulut teknolojisi Gizerine konumlandirilan bu cihazlar sayesinde giinimizde aktif bir sekilde saldiri
tespit ve dnleme islemleri yapilir.

Calisma yapisi bakimindan firewall cihazlar, statefull (durum bilgisine sahip) ve stateless (durum bilgisine
sahip olmayan) olmak Gzere ikiye ayrilir. Statefull firewall cihazlari anlk olarak trafigi isleyebildikleri icin
sahte mesaj ve yetkisiz erisimi engelleme noktasinda olduk¢a basarilidir. Stateless firewall cihazlarda
ise erisim listeleri (ACL) hazirlanarak paketlerin giris ve ¢ikislarinin kontrol edilmesi saglanir. Anlik olarak
bilgiye sahip olmayan stateless cihazlar, belirlenen kurallar cercevesinde paketleri gecirir veya bloklar.
Stateless cihazlar, anlik durum bilgisine sahip olmadigi icin trafigin hizli akmasini saglar fakat gtivenlik
dizeyi statefull cihazlara nazaran daha zayiftir.

Teknoloji gelistikge saldiri yontem ve tirlerinde de farkliliklar meydana gelmistir. Glvenlik duvarlarini
atlatan saldirilarin sayisindaki ve yontemlerindeki farkhliklar, Gretici firmalar tarafindan farkli model ve
turlerde firewall cihazlarin Gretimini zorunlu kilmistir. Bu tiirlerden bazilari su sekilde siralanabilir:

+ Yeni Nesil Giivenlik Duvari (Next Generation Firewall-NGFW): Performanstan 6diin vermeden pa-
ket icerigini, kaynak-hedef ve kullanici davranislarini kontrol edebilir. NGFW ile geleneksel mimari
arasindaki en belirgin ve 6nemli fark, yeni nesil glivenlik duvarinin trafigi olusturan uygulamalari
taniyabilen bir mimariye sahip olmasidir. Bu durum, uygulamalarin ayristiriimasini ve is kurallari-
na gore belirlenmis kurumsal politikalar olusturulmasini saglar. Yeni nesil glivenlik duvarlarinda veri
paketlerinin ¢cok detayl incelenebilmesi (DPI) sayesinde veri paketlerinin ikinci bir Grinde kontrol
edilmesine gerek kalmaz ve bu durum, performans artirir ve maliyeti disurr.
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« Ag Adresi Cevirisi Giivenlik Duvar (Network Address Translation-NAT): Farkli ag adreslerine sahip
dahili cihazlarin tek bir IP adresi lGizerinden ag baglantisini sunarak i¢ agdaki IP adreslerinin gizliligini
saglar ve IP adresi Gzerinden saldiri plani yapmayi diisiinen hackerlara izin vermez.

« Durum Bilgisi Olan Cok Katmanh Denetim Giivenlik Duvari (Stateful Multilayer Inspection
Firewall-SMLI): Ag iletimi ve uygulama katmanlarinda yer alan veri paketlerinin incelemesini ve kar-
silastirmasini yaparak yalnizca glivenli paketlerin sistemden gegmesine izin verir. En yaygin kullanilan
guvenlik duvarlarindan biridir ve 6grendigi etkilesimleri baz alarak karar verir.

- Biitiinlesik Giivenlik Duvan (Unified Threat Management-UTM): Gliniimizde bir¢cok markanin ce-
sitli glivenlik 6nlemleri sunan farkl cihazlari bulunur. Bitinlesik glivenlik duvarlari ise bu farkhliklar
hem maliyet hem de merkezi kontrol saglama avantajiyla ortadan kaldirarak tek bir cihaz altinda bu
hizmetleri bulusturur. UTM; saldirilara karsi koruma sisteminin yani sira icerik ve mail filtreleme, sal-
diri ve casus sistemlerin tespiti islemlerini yapabilir.

2.3. AG GUVENLIK MiMARILERI

Agin icinde bulunan cihaz ve kullanicilarin, hizmet veren servis ve uygulamalarin, agi yoneten giivenlik
ekipmanlarinin ilke ve politikalarina ag glivenligi mimarileri adi verilir. Ag glivenligi mimarilerindeki asil
amag, glivenligi tehdit eden durumlarla basa gikabilmek ve agin performansli bir sekilde ¢alismasini
saglamaktr.

Ag glvenligi mimarileri tasarlanirken dis aga hizmet verecek servisler, i¢c agda bulunan ag cihazlari ve
sinirlanmalari net bir sekilde belirlenmelidir. Dis aga hizmet verecek servislerin erisimi farkl gtivenlik
seviyelerinde denetim altina alinmalidir. Ag gilivenligi mimarileri olusturulurken aga giren ve ¢ikan
bitin paketlerin kontrol edildigi bir izleme sistemi hazirlanmaldir.

Ag glvenligi mimarileri; donanim, yazilim, isletim sistemi, uygulamalardan olusan ve kurumlarin mevcut
bilgi islem yapilarina entegre edilen sistemlerdir. Ag glivenligi mimarileri sayesinde hem yerel ag hem
de dis agdan gelecek glivenlik tehditleriyle miicadele edebilecek bir yonetim modeline sahip olunur.

2.3.1. Ag Giivenligi Mimarilerinin Elemanlar

Ag glivenligi mimarilerini olusturan birgok arag¢ bulunur. Bu araglari aktif ve pasif ag glivenligi bilesenleri
olarak siniflandirmak miamkiindir. Anahtarlama cihazi, yonlendirici, firewall, NIC karti, gateway gibi
cihazlar aktif ag cihazlaridir. Kabinet, kanal, priz, kablo, patch panel, patch port gibi ag elamanlari ise
pasif ag cihazlari kapsamina girer.

Anahtarlama cihazi, yerel agda kullanilan en 6nemli ag cihazlarindan biridir. Geleneksel anahtarlama
cihazi, OSI referans modeli 2. katmaninda calisirken glinimizde 3-7 arasindaki katmanlarda ¢alisan
anahtarlama cihazlari da vardir. Anahtarlama cihazi bircok glivenlik 6nlemini lzerinde bulundurur.
VLAN, port glvenligi, olay kayitlari, erisim denetimi, port yonlendirme gibi birgok glivenlik teknolojisi,
anahtarlama cihazlari ile timlesik sekilde kullanihr.

Yonlendirici, bir ag topolojisinde dis ortama bakan en 6nemli cihazdir. Gelen paketlerin yonlendirilip
hedefe ulasmasindan sorumludur ve saldiriya en ¢ok ugrayan cihazdir. Yonlendirici, temel glvenlik
kontrolleri disinda Uizerine ilave edilen yazilimlarla giivenlik duvari, saldiri tespit sistemi gibi gelismis
glvenlik 6zelliklerini de kendi blinyesinde barindirabilir.
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Givenlik duvari, ag trafigini glivenli bir sekilde kontrol etmek amaciyla glivenlik mimarilerine eklenen
cihazdir. Bu cercevede giivenlik duvari, i¢ agdan dis aga giden veya dis agdan i¢ aga gelen trafigi kontrol
ederek istenmeyen paketlerin aga girmesini ve agdan ¢ikmasini engeller.

Silahsizlandirilmis alan (Demilitarized Zone-DMZ) gerek i¢ aga gerekse dis diinyaya hizmet veren
sunucularin konumlandirildigl, glivenlik 6nlemleri i¢c aga gore daha az olan bolgedir. Genellikle bu
bolgede web, uygulama, e-posta sunuculari konumlandirilir. Dis ag ise tamamen kontrolsiz, glivenlik
disi olan bolgedir.

Saldiri tespit sistemlerinin temel amaci; aga yapilan saldirilar tespit edip kayit altina almak, sistem
yoneticisine gerekli uyarilarda bulunarak saldiriya karsi gereken énlemleri zamaninda almak ve agda
meydana gelen olaylarin geriye dogru izinin siirlilmesini saglamaktir. Gelisen teknolojiyle beraber hem
saldiri tespiti hem de saldiri 6nleme sistemleri ag glivenlik mimarilerinde birlikte kullanilir. Glvenlik
mimarilerinde IPSec (Internet Protocol Security), PPTP (Point-to-Point Tunneling Protocol), L2TP (Layer
2 Tunneling Protocol) gibi giivenlik protokollerini kullanan donanimsal ve yazilimsal VPN cihazlari da
aktif eleman olarak konumlandirilir.

2.3.2. Ag Giivenligi Mimarilerinin Modelleri

Ag mimarilerinin givenli ve performansli bir sekilde ¢alismasi ¢ok dnemlidir. Bu noktada tasarimlar
belirlenirken 6éncelikle ihtiyaglar tespit edilmelidir. ihtiyaclar cercevesinde ag icinde hangi hizmetlerin
verilecegi, kullanilacak protokoller, ihtiyag duyulan bant genisligi ve 6ngoriilen kullanici sayilari hem
glvenlik hem maliyet hem de agin performansh galismasi agisindan planlanmaldir. A§ mimarileri
ve glvenligi icinde tespit edilen ihtiyaglara yonelik araglar ve erisim denetim politikalari mutlaka
belirlenmelidir. Kurum aginda erisim politikalari; glivenlik duvarlari, anahtarlama, VPN cihazlariyla
uygulanir. Bitlin bunlarin yaninda agin kullanim zamaninin kisitlamalari, bliyiime hizi ve maliyet temel
alinarak ag guivenligi mimarilerinin modelleri olusturulur.

2.3.2.1. Ag Giivenligi Mimarilerinde Sanal Yerel Ag (VLAN) Kullanimi

VLAN ile yerel alan aglarindaki kaynaklar ve ag kullanicilari gruplandirilir. Kurum iginde birbirinden farkl
alanlarda (muhasebe, insan kaynaklari, tretim vb.) ve turlerde kullanicilar bulunur. VLAN sayesinde
farkl gorev ve islerde calisan kullanicilarin ag trafigi birbirinden izole edilerek ag performansi artirilir,
glivenlik saglanir.

VLAN, ag yonetimi agisindan yiksek oranda verimlilik saglayan bir teknolojidir. Benzer aglar kullanan
kullanicilar ayni VLAN agini paylasabilir. Boylece sirket icinde departman degisikligi yapan bir personelin
ag degisikligi yapmasina gerek kalmaz. Bu durum, bilgi teknolojileri departmaninin is ylikiini azaltmaya
yardimci olur. Hassas verilere sahip firmalar, VLAN sayesinde bu verilerin bulundugu agi izole ederek
diger aglardan ayirir ve glivenligi en Ust seviyeye cikarir.

Yonetilebilen biitlin anahtar cihazlarinda VLAN destegi bulunur. Her bir anahtar aray(izii igin varsayilan
VLAN degeri VLAN1'dir. Oncelikle varsayilan VLAN degerini degistirerek saldirilarin éniine gecmek
mUimkunddr.
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islem adimlarina gére yerel agda VLAN yapilandirmasini gerceklestiriniz.

1. Adim: Ag similasyon programini kullanarak Gérsel 2.1'deki topolojiyi olusturunuz.

INSAN KAYMAKLART

WLAN 30

VLAN 20

Gorsel 2.1: VLAN topolojisi

2. Adim: Anahtarlama cihazinin komut satirini aginiz ve ilgili VLAN’lari olusturmak icin komutlari giriniz.

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#vlan 10
Switch(config-vlan)#name MUHASEBE
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name URETIM
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name IK

3. Adim: VLAN10-20-30 igin ilgili anahtar portlarinin atamasini yapiniz.

Switch(config)#interface range fastEthernet0/1-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#exit
Switch(config)#interface range fastEthernet 0/6-10
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(
(

Switch(config)#interface range fa0/11-15

config-if-range)#exit

Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
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4. Adim: Kullanici cihazlarinin IP adresi girislerini yapiniz.

VLAN10: 192.168.10.X

VLAN20: 192.168.20.X

VLAN30: 192.168.30.X

5. Adim: Cihazlar arasinda ping atarak yapilandirmayi kontrol ediniz.

Gorsel 2.1'deki topolojiyi kullanarak varsayilan VLAN'in (default VLAN) numarasini saldirilardan
korunmak amaciyla degistiriniz ve farkli VLAN numarasina sahip cihazlarin haberlesebilmesiigin
gerekli yapilandirmayi hazirlayiniz. Yaptiginiz degisikligi ag similasyonu programinda anahtar
cihazin show komutlarini kullanarak kontrol ediniz.

2.3.2.2. Tek Giivenlik Duvariyla Gergeklenmis Ag Mimarileri

Ag glvenligi mimarilerinde Silahsizlandirilmis Alan (Demilitarized Zone-DMZ) olmasi veya olmamasi
durumuna gore iki farkh mimari kullaniir. DMZ’ler herkese acik bilgilerin bulundugu kisimdir. Ozel ve
kritik 6neme sahip veriler, herkesin ulasabildigi DMZ’lerin arkasina konumlandirilir. DMZ lzerindeki
sunucular; 6zel bilgileri, kaynak kodlari ve ticari bilgileri icermemelidir.

+ DMZ Kullanilmayan Ag Mimarileri Modeli: DMZ kullanilmayan ag mimarilerinde i¢ agda sunucu ol-
mamasi gerekir. DMZ kullanilmayan sistemlerde i¢ agdaki bu sunucular hem yerel hem de dis agdan
gelen saldirilara acgiktir. Aga erisim, tek glivenlik duvari ile saglanir. Glvenlik duvari, disaridan gelen
istekleri belirli kural ve politikalar geregi i¢ aga aktarmak veya engellemekle gorevlidir. Normal sart-
larda bu tip mimarilere sahip topolojilerde dis agdan i¢ aga olan erisimlere izin verilmemesi gerekir
(Gorsel 2.2).

1841 Cloud-PT

Cloud-PT 5505 Y ONLENDIRICE GUVENSizZ AG
IcAG FIREWALL

Gorsel 2.2: Tek giivenlik duvari ile gergeklenmis ag mimarileri modeli

. Iki veya Daha Fazla DMZ Bélgesine Ayrilmis Ag Mimarileri Modeli: Bir yénlendirici ve bir giivenlik
duvarinin bulundugu ag mimarileridir. Cesitli glivenlik seviyelerinin konumlandirildigi aglarda bu tarz
mimariler kullanilir. Kullanilan givenlik duvarinin ¢ tane araylzi bulunur. Bu araylizler genis alan
agl (WAN), i¢ ag (LAN) ve DMZ aglarini birbirine baglar. ic ag, giivenlik seviyesi en yiiksek olan béliim-
diir. i¢ agda sunucu cihazlar, kullanici bilgisayarlari, etki alanlari, alan adlari gibi kritik &neme sahip
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sistemler bulunur. DMZ agi ise hem i¢ ag bolimiine hem de dis ag bélimine hizmet veren sunucu
ve servislerden olusur. Glivenlik duvari, farkli seviyelerdeki aglarda yer alan trafigi diizenleyerek agin
yuksek glivenlikli ve performansli ¢calismasini saglar (Gorsel 2.3).
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Gorsel 2.3: iki veya daha fazla DMZ bélgesine ayrilmis ag mimarileri modeli

2.3.2.3. iki Giivenlik Duvariyla Ger¢eklenmis Ag Mimarileri

Ag glvenliginin yliksek dnem arz ettigi topolojilerde iki veya daha fazla givenlik duvari kullanilan
mimariler tercih edilir. Bu mimaride yetkisiz bir kullanici veya saldirganin bir glivenlik duvarini asmasi
durumunda diger giivenlik duvarinin devreye girmesi istenir. iki giivenlik duvariyla gerceklenmis ag
mimarileri sayesinde giivenlik duvarlari igine yerlestirilmis bir arka kapi, ajan yazilimin veya glvenlik
aciginin tim sistemi etkileme riski azaltlir. iki giivenlik duvarinin birbirine baglanmasi, giivenligi
artirmanin yaninda ¢ok sayida DMZ bolgesi olusturmayi ve bu bélgelerin her birinde farkh giivenlik
seviyesi elde etmeyi saglar (Gorsel 2.4).
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Gorsel 2.4: iki giivenlik duvari ile gerceklenmis ag mimarileri
2.3.2.4. Saldiri Tespit ve Onleme Sistemleriyle Gergeklenmis Ag Mimarileri

Aga yapilan saldirilarin anlasilabilmesi icin saldiri tespit sistemleri; yonlendirici ve glivenlik duvari ara-
sinda, glivenlik duvari ve i¢ ag arasinda veya birden ¢ok araylizli dinleyecek sekilde konumlandirilabilir.
Ozellikle hassas bilgi isleyen, saklayan bilgi sistem organizasyonlarinda gerek i¢ agin gerekse DMZ ag
segmentinin maruz kalacagi saldirilarin tespiti 5nemlidir. Bu durumda her bir ag segmentine veya kritik
olarak 6nceliklendirilmis ag segmentlerine yapilacak saldirilarin tespiti gereklidir. Bazi ag tabanli saldiri
tespit cihazlari birden fazla arayiize sahiptir. Bu tirde saldiri tespit sistemleri birden fazla aga baglanip
agdan gecen trafik incelenebilir. Ayni is, birden fazla tek araylize sahip saldiri tespit sistemleriyle de
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gerceklestirilebilir. GUvenlik duvarinin arkasindaki bir aga DMZ agi gibi baglanan arayiiz sadece ilgili aga
gelen saldirilari tespit edebilir. Birden fazla ag segmentine kurulacak saldiri tespit sistemleri, olasi i¢
saldirilara (bilingli/bilingsiz) karsi farkindalik saglar.

Saldiri 6nleme sistemi, kendine gelen paketleri inceleyerek saldiri varsa tespit eder ve gerekli uyarilari
verir. Bu tiirde galisan cihazlarin 6nemli bir 6zelligi, herhangi bir sekilde elektrik kesilmesi veya cihazin
arizalanmasi durumunda giris ve ¢ikisi kisa devre ederek agin iletisimini durdurmamasidir. Saldiri dnleme
sistemi, glivenlik duvari ile yonlendirici arasinda konumlandirilabilecegi gibi disaridan bakildiginda
glvenlik duvarindan sonra da konumlandirilabilir (Gorsel 2.5).
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Gorsel 2.5: Saldir 6nleme sisteminin konumlandirilmasi

2.3.2.5. Sanal Ozel Ag Cihazlariyla Gergeklenmis Ag Mimarileri

VPN cihazlari genellikle glivenlik duvari ve i¢ ag arasinda yer alir. VPN cihazlari veriler tizerinde giivenlik
saglamasina karsin kendini TCP/IP saldirilarina karsi koruyamaz. Bu ylizden givenlik duvarinin arkasinda
konumlandirilir. DMZ segmenti ile glivensiz ag arasinda gerceklesecek trafik, VPN cihazi kontroliinde
degildir. Tum ag segmentlerine ait trafigin VPN tarafindan kontrol edilmesi, gizlilik ve kimlik dogrulama
islemlerinin yapilmasinin gerekli oldugu durumlarda tercih edilebilir.

2.4. AG SALDIRI TURLERI

GunlUmuzde siber saldirilar, bireysel kullanicilardan kurumsal kullanicilara kadar bitin dijital diinyayi
hedef alan bir tehdittir. Her gecen glin siber tehditlerin sayisinda ve tiirlerinde bir artis meydana gelir.
Ag saldinlar; yerel agdaki istemci ve sunucu bilgisayarlari ile ag cihazlarini devre disi birakmak, verileri
ele gecirmek, verilerin erisilebilirligini ortadan kaldirmak veya daha farkli istenmeyen bir faaliyet
gerceklestirmek icin aga yetkisiz erisim saglama saldirilaridir. Ag saldirilari, pasif ve aktif olmak Uzere
ikiye ayrilir. Pasif ag saldirilarinda saldirganlar, bir aga yetkisiz sekilde girerek o agi izleyebilir ve verileri
gorintuleyebilir, ele gecirebilir fakat silemez veya verilerin erisilebilirligini engelleyemez. Aktif ag
saldirilarinda ise yetkisiz erisim saglayan saldirgan, agdaki veri bitlnlGgliini bozar ve agin isleyisine
zarar verir. Saldirinin bir ag saldirisi olabilmesi icin network sistemine dahil olmasi ve ardindan gesitli
saldiri yontemleri ile agin glvenligini tehlikeye atmasi gerekir.

Saldirganlar; bilgi hirsizhgi, kimlik hirsizligi, verileri elde etme, hizmeti yavaslatma, durdurma gibi
cesitliamaclar dogrultusunda bilgisayar aglarina saldirilar gerceklestirirler. Ginlimuz dijital diinyasinda
bilgisayar ve haberlesme aglarina yapilacak saldirilarda bircok yontem kullanilabilir. Belli protokol ve
standartlara dayanan ag haberlesmesi, bu protokol ve standartlarin manipiile edilmesine dayanan
bircok saldiri ydontemini de beraberinde getirmistir. Ag saldirisi tiirlerinden bazilari sunlardir:
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« Parola Kirma Saldirilari: Saldirganin bilgisayar agina yetkisiz erisim saglamasidir. Zayif parola kulla-
nimlari, hatali yapilandirmalar veya sosyal miihendislik sonucu ele gecirilen sifreler, bu saldirilarin
temelini olusturur. Parola kirma saldirilari, ¢evrimici ve ¢cevrimdisi saldirilar olmak Uzere iki sekilde
gerceklestirilir. Brute Force (Kaba Kuvvet) saldirilari, ¢evrimici saldiri yontemlerinden biridir. Kaba
kuvvet saldirilari, gecerli parolayl bulmak adina bilinen veya 6zel araclarla hazirlanmis listeleri hedef
sistemde deneme yanilma yontemiyle bulmayi amaglar. Hash Crack ve Rainbow Table saldirilari ise
pasif sifre kirma yontemlerine 6rnek olarak verilir. Bu saldirilar, sistemde tutulan sifreyle ilgili hash

bilgilerini elde etmeye yoneliktir.

iz g 2. Uygulama

islem adimlarina gére hydra aracini kullanarak 192.168.138.128 IP adresine sahip cihazin SSH servisinin
kullanici adini (root) ve parolasini (1234) elde etmek icin kaba kuvvet saldirisini gergeklestiriniz.

1. Adim: Kali Linux isletim sisteminde hydra aracini Uygulamalar, Kali Linux, Password Attacks, Online
Attacks, hydra yolunu kullanarak aginiz.

2. Adim: Yazi hazirlama editérini (vim, nano vb.) kullanarak parola saldirisi icin ihtiyac duyulan kelime
listesini, icinde parolalar ve kullanici adlari olacak sekilde iki farkli dosya halinde hazirlayiniz ve kullanici
adlarini “users.txt”, parolalari “pass.txt” olarak masaustiine kaydediniz (Gorsel 2.6).

Dosya igerikleri
user.txt pass.txt
admin 1234
user 12345
kullanici 123456
siber 4321
bilisim 5432
root 654321

Uygulamalar Yerler Cum Aju 13,

users. txt

Gorsel 2.6: pass.txt dosyasinin hazirlanmasi

Uygulamada SSH servislerinin kullanilan isletim sistemlerinde acik olmasi gerekmektedir.
islemler SSH servisinin acik oldugu farzedilerek yapilmistir.
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3. Adim: Kali isletim sistemi terminalini kullanarak komutlari giriniz ve kelime listesinin dogrulugunu
kontrol ediniz (Gorsel 2.7).

root@Kali: cd Desktop

root@Kali:/Desktop more users.txt

root@Kali:/Desktop more pass.txt

:~/Desktop# more p

Gorsel 2.7: Kelime listesinin dogrulugunun kontrolii

4. Adim: Kelime listesinin kontroliinU sagladiktan sonra yapilacak saldiri ile ilgili komutu hydra aracina
giriniz (Gorsel 2.8).

root@Kali:/Desktop hydra -L users.txt —P pass.txt 192.168.138.128 ssh

sktop# hydra -L
l—_ P K

Gorsel 2.8: Hydra komut yazimi

5. Adim: Saldiri sonucunda kelime listesindeki dogru kullanici adi ve sifresi eslestiginde saldiri basarili
olacaktir. Saldiri sonucunu goriintileyiniz (Gorsel 2.9).

rd n -::i
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Gorsel 2.9: Hydra komut ciktisi
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Hydra komut satiriile yapilan kaba kuvvet saldirisini hydra-gtk aracini kullanarak grafik arayiizde

gerceklestiriniz.

Hizmet Reddi Saldirilari (DoS-DDoS Saldirilari): Hizmet reddi saldirilari (DoS); bir hedefe yonelik
yapilan, verilen hizmeti engelleme veya kullanicilarin sisteme erismesini engelleme amaci igeren sal-
dirilarin genel ismidir. Bitlin sistemler, belli bir kapasiteyle calisir. Bu kapasitenin lzerinde bir istek
gelirse sistemler hizmet veremez hale gelir. Sistemin verdigi hizmetler, bu saldirilar sonucunda tama-
men ¢oker. DoS saldirilarinin olusturdugu bu aksakliklar, bireysel ve kurumsal sistemlerde maliyet ve
itibar agisindan biyulk sikintilar olusturur. Bu saldirilari gergeklestirmek igin ¢ok fazla teknik bilgiye
gerek duyulmaz. Bu agidan bakildiginda DoS saldirilari biyuk bir risk faktora olusturur. Dagitik hizmet
reddi saldirilari (DDos) ise hizmet sunan sistemlerin kaldirabilecegi kapasitenin ¢ok Ustiinde istekler
gondererek sistem kaynaklarini tiiketmeyi amaclayan, boylelikle verilen hizmetin aksamasina sebep
olan saldirilardir. Bu saldiri tiriinde zombi adi verilen birgok istemci bilgisayar kullanilir. Zombi bilgi-
sayarlar, sistemlerine yiklenen zararli yazihmlar ile haberleri dahi olmadan DDos saldirilarina katilan
bilgisayarlardir. Zombi bilgisayarlarin sayisi bazen yiiz binlerce olabilir ve yapilan saldirilarin éniine
gecmede bir hayli zorluk yasanabilir. internet kullanan cihazlarin (loT) sayisindaki artis, bu saldirilarin
popdulerligini de artirir. Bu tarz saldirilar, hedef sisteme biiyik veri paketleri gonderilerek veya kar-
masik SQL sorgulari kullanilarak gerceklestirilir. Glinimuizde DDoS saldirilarinin 6nline gegmek icin
birgok cihaz ve yontem kullanilir. Yetkili ve yetkisiz kullanicilari ayirt etmek, glivenlik sistemleri igin
kolay bir islem degildir. Yonlendirici cihazlarda ICMP ve SYN paketlerini sinirlamak, erisim listeleri
olusturmak, bu saldirilardan korunmak igin alinan dnlemlerden bazilaridir.

SQL Injection Saldirilari: Veri tabaninda SQL sorgularina yetkisiz bir sekilde miidahale edilerek SQL
s6z dizimi hatalarindan kaynaklanan veya 6zel karakter kullanilarak yapilacak sorgularla sistemin
kandiriimasina dayanan saldirilardir. SQL Injection saldirilari glinimiizde OWASP TOP 10 icinde yer
alan en tehlikeli saldiri tirlerinden biridir. Yetkisiz kullanicilar; bu saldiri ile veri tabanindaki bilgilere
ulasip silebilir, degistirebilir veya bu yontem ile daha farkli saldirilara bir arag olarak kullanabilir, i¢
agda uzun sire fark edilmeyecek sekilde agi izleyebilir, haritalandirabilir. SQL Injection atak tirleri,
In-Band, Blind ve Out of Band ana basliklarinda gruplandirilabilir. Klasik Injection teknigi olarak isim-
lendirilen In-Band (Bant ici) SQL Injection, HTTP Post ve Get isteklerinin ayni iletisim yolu {izerinden
gonderilip alindigi atak tiridir. Saldirgan SQL Injection atagini baslatmak, devam ettirmek ve dur-
durmak icin ayni kanal Gzerinden iletisim kurar. Bu atagin Error Based ve Union Based olmak lizere
iki yaygin ¢esidi vardir. Blind SQL Injection, saldirgan ile hedef uygulama arasinda gergek herhangi bir
veri alisverisinin yapiimadigi bir atak ¢esididir. Saldirgan, sunucuya verileri gdonderir ve veri tabaninin
yapisi hakkinda daha fazla bilgiye ulasmak icin sunucunun yanitini ve davranislarini gézlemler. Saldir-
gan, sorgularin sonucunu géremez veya rastgele bir sorgu gondererek deneme yanilma yoluyla gelen
cevaba gore yeni bir yéntem olusturur. Bu nedenle bu atak tirt, Kér (Blind) SQL Injection olarak da
isimlendirilir. Out of Band (Bant Disi) SQL Injection da ise saldirgan, bilgileri toplamak ve sonuglari
gormek igin ayni iletisim kanalini kullanmaz. Cok yaygin bir teknik degildir ve veri tabani sunucusun-
da aktif calisan hizmetlere bagl olarak gerceklestirilebilir.
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SQL Injection saldirilarindan korunmak igin su yontemler kullaniimalidir:

A Kullanici girislerini mutlaka dogrulamak gerekir. En cok atak yapilan yer, kullanici bilgileri ile giris
yapilan yerlerdir. Bilgilerin tek tek kontrol edilerek iceri alinmasi saglanmalidir.

A Ozel karakter kullanimi kontrol edilmeli ve sinirlandiriimalidir.

A Veri tabanina sorgulari yazmak icin degisken kullanmak ve parametreli sorgular ile hazirlanan
ifadelerle daha korumali bir veri ¢ekme islemi saglanabilir. Boylelikle kullanici girisi ile kod
arasinda bir ayrim yapilr.

A Gulncel veri tabani yamalarini kurmak ve isletim sistemini glincel tutmak her zaman en énemli
tedbirlerden biridir.

A Gereksiz deyimler varsa kullanimi icin ayricalikli erisim yetki seviyeleri diizenlenmelidir. Ornegin
bir web sitesinde sadece SELECT sorgulari ¢alisacaksa diger deyimlerin (UPDATE, INSERT, DELETE
vb.) kullanimi kisitlanmalidir. Ayrica veri tabanina gerektiginde yonetici dizeyinde erisim
saglanmalidir. Bir hiyerarsi olusturularak sisteme giren kisinin yetkileri en aza indirilmelidir.

A Verileri korumak igin sifreleme algoritmalari kullaniimalidir.

A Hata mesajlari diizenlenerek gereginden fazla agiklama yapilmamalidir.

« Ortadaki Adam Saldirilari (Man in The Middle-MITM): Yerel agda veya uzak agdan iletisim halindeki
iki bilgisayarin arasina girerek agi dinleyen, iletisimin Gzerinden ge¢mesini saglayarak verileri okuyan
veya verileri manipile ederek iletisimin zarar gérmesini saglayan bir saldiri tirtadir. Bu saldiri ile
parola, kisisel veriler, kredi kart1 bilgileri gibi maddi veya manevi olarak zarar verilecek kritik bilgiler
saldirganin eline gegebilir. iletisim protokolleri giivenli degilse veya saldirganlar bu giivenligi asmanin
bir yolunu bulursa iletilen verileri galabilir, kullanici kimlik bilgilerini alabilir ve kullanicilarin oturu-
munu ele gegirebilir. Cok farkl tiirde MITM saldirisi bulunur. MITM saldirilarindan bazilari sunlardir:

ARP Spoofing (ARP sahtekarligi)

DNS Spoofing (DNS sahtekarligi)

DHCP Spoofing (DHCP sahtekarligi)
Rogue Access Point (Sahte erisim noktasi)
Port Stealing (Port hirsizligi)

STP Mangling (STP bozma ve yonetme)

2 2 2 2 2 2 2

ICMP Redirection (ICMP yonlendirmesi)

2.5. ISLETIM SISTEMi GUVENLIK iLKELERI

Bilgisayar sistemlerinin temel isletim altyapisini olusturan isletim sistemleri, sistem Uzerinde calisan
diger uygulama ve servislere de glivenlik altyapisi sagladigi icin isletim sistemlerinin giivenligi, bltiin
sistemin glivenligi icin biyik rol oynar. isletim sisteminde bulunan bir zafiyete gerekli 6nlemler alinma-
digi ve giivenlik ilkeleri belirlenmedigi siirece sistem her zaman risk altindadir. isletim sistemi varsayi-
lan guivenlik uygulamalarini kullandigi slirece bu ilkelerin herkes tarafindan bilindigi unutulmamalidir.
Sistem yoneticileri, glivenlik politikalarini belirleyerek isletim sistemi tizerinde sikilagtirma yapmalidir.
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2.5.1. isletim Sistemi Giivenlik Yapilandirmalari

isletim sistemi sikilastirmalarinda giivenlik ilkelerini belirlemek en 6nemli adimdir. Giivenlik
ilkeleri belirlendikten sonra isletim sistemine yodnelik gerekli kontrollerin yapilmasi ve glvenlik
yapilandirmalarinin uygulanmasi gerekir. Bu yapilandirmalara kullanici gruplarini, hesaplarini ve
parolalarini sinirlandirmak, gereksiz hizmetleri devre disi birakmak, kayit defterini yapilandirmak,
glvenlik duvari etkinlestirmeleri, tarayici sikilagtirmalari 6rnek olarak verilebilir.

. isletim Sistemi Kullanici Hesaplari: isletim sistemi kullanici ve gruplari, varsayilan olarak kurulumla
birlikte gelir. Yetkisiz erisim saglayacak kisinin ilk deneyecegi islem, varsayilan kullanici bilgileri ile
sisteme giristir. Bu noktada alinacak onlemlerin ilki, varsayilan kullanici isimlerini degistirmek veya
devre disi birakmaktir. isletim sistemi kurulumuyla beraber tiim izin ve haklara sahip yonetici hesabi,
varsayilan olarak kurulu gelir. Yonetici hesaplari, saldirganlar icin ilk hedeflenen kullanici hesaplaridir.
Farkl bir kullanici adi ile sistem yonetici hesabini olusturmak alinacak énlemlerin basinda gelir. Ay-
rica yeni kullanicilara minimum yetkiler verilerek hesap olusturmak, saldirilarin 6niine gegcmek icin
etkili bir ydntemdir. isletim sisteminde bulunan veri tabani isimlerini (6r. SQL Server), IUSR_Machine
name ismini, ASP.net gibi web uygulamalari icin ¢alisan servislerin varsayilan isimlerini degistirmek,
yapilacak 6zel saldirilarin 6niine ge¢meyi saglar.

- Parola Politikalan: isletim sistemlerinde parola giivenligi, (izerinde en ¢ok durulan yapilandirmalar-
dan biridir. Varsayilan isletim sistemi parolalari, sistem Uzerinde glivenlik agigi olusturur. Sifre kulla-
nim siresi, sifre deneme sayisi, sifre uzunlugu gibi yapilandirmalar, gtivenlik ilkelerinde acik¢a degis-
tirilerek uygulanmaldir.

Ulusal Guvenlik Ajansi (National Security Agency-NSA), sistemler icin glivenlik politikalarini ve
standartlarini belirleyen bir kurulustur. Sifrelerle ilgili NSA standartlari Tablo 2.1'de verilmistir.

Tablo 2.1: NSA Standartlan

NSA Politikasi Siire
Maksimum sifre siiresi 42 gun
Minimum sifre slresi 2 gilin
Minimum sifre uzunlugu 12 karakter
Parolalarin karmasiklik seviyesi Evet
Sifre gegmisini zorlama 5 sifre

Ag ortaminin gereksinimlerine gore sifre politikalari belirlenmelidir. Glivenlik 6nlemlerinin ¢cok karisik
olmasi kullanicilarin sifreleri kolaylikla unutmasina sebebiyet verecegi icin hem glivenli hem de
karmasikhgi belli bir sisteme dayanan sifreler Gretilmelidir.
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I 3.Uygulama

islem adimlarina gére minimum parola uzunlugunu 15, parola gecmisini 5, sifre karmasiklik sistemini
etkin olarak yapilandiriniz ve yerel hesapta bos parola kullanimini sinirlayiniz.

1. Adim: Computer Configuration > Policies > Windows Settings > Security Settings > Account Policies >
Password Policy yolunu kullanarak parola politikalarini uygulayiniz.

« Enforce password history > 5

«  Maximum password age > 60

+ Minimum password age > 1

« Minimum password length > 15

« Password must meet complexity requirements > Enabled (Varsayilan)

« Store passwords using reversible encryption > Disabled (Varsayilan)

2. Adim: Computer Configuration > Policies > Windows Settings > Security Settings > Local Policies >
Security Options yolunu kullanarak yerel hesapta bos parola kullanimini sinirlayiniz.

« Accounts: Limit local account use of blank passwords to console logon only: Enabled

- Hesap Kilitleme Politikalari: Yerel gtivenlik ilkeleri (local group policy) sadece sifre politikalarini be-
lirleyen bir yapilandirma alani degildir. Yerel glivenlik ilkeleri ile hesap kilitleme yapilandirmalari ve
sikilagtirmalarini yapmak da mimkindir. Bu politikalar, bir kullanicinin hesap kilitlenmeden 6nce
kag kez oturum agmaya calisabilecegini ve hesabin ne kadar siireyle kilitlenecegini belirler. isletim
sistemi varsayilan standartlari, hesap kilitleme politikasi icin yeterli degildir ve hesap kilitleme politi-
kasinda degisiklik yapmak gerekir.

Hesap kilitleme politikasi NSA Standardi
Hesap kilitleme siiresi 15 saat

Hesap kilitleme sinir noktasi 3 deneme
Kullanim sonrasi hesap kilitleme siiresi 30 dakika

Parola saldirilarina karsi alinabilecek 6nlemlerden biri de hesaplarin kilitlenmesini saglamaktir. Bu
ayarlar, uygun bir sekilde yapilandiriimadiginda hizmet disi birakma (DoS ve DDoS) saldirilari gercek-
lesebilecegi icin dikkatli yapiimalidir. Kullanici hesaplarinin kilitlenmesinin temel sebepleri su sekilde
siralanabilir:

A Baglantisi olusturulmus (map edilmis) ag paylasimlari
runAs ile calisan kisayollar

Service Account tanimlari

A

A

A Zamanlanmis gorevler (Schedule Task)

A Farkli sunucu, bilgisayar veya uygulamalar Gzerinde galisan islemler, servisler
A

Kullanici kimlik denetimi veya dogrulamasi yapan merkezi programlar (AD dogrulamasi, uygulama

katmani denetimi vb.)
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A Activesync ile calisan mobil cihazlar

A Kullanici bilgisayarina bulasmis zararli yazilimlar

m Hesap kilitleme politikalari igin gerekli ayarlar, grup ilkesi nesnesi ile su sekilde gergeklestirilir:

1. Computer Configuration > Policies > Windows Settings > Security Settings > Account
Policies > Account Lockout Policy

2. Account lockout duration > 15 (veya daha fazla)
3. Account lockout threshold > 10 (veya daha az)
4. Reset account lockout counter after > 15 (veya daha fazla)

« Kayit Defteri Yapilandirmalari: Kayit defteri, isletim sisteminde ayarlari ve secenekleri depolamak
icin kullanilan bir veri tabanidir. Bu veri tabani; donanim, yazilim, kullanici ve gruplar ile ilgili bilgileri
ve ayarlari blinyesinde bulundurur. Kullanicilarin yaptigi her ayarlama ve degisiklik bu veri tabanina
kaydolur. Kayit defterinde yapilacak bir ayar ve degisiklik, sistemde glvenlik zafiyetine veya sistemin
bozulmasina sebebiyet verebilir. Kayit defterinde degisiklik yapilmadan 6nce kayit defterinin yedegi-
nin olusturulmasi, karsilasilabilecek sorunlar igin bir ¢6ziimdur. Windows tabanli isletim sistemlerin-
de kayit defterine ulasabilmek i¢cin komut satirina regedit.exe yazilmalidir. Kayit defterine ulasildigin-
da ana bolimler su sekilde siralanabilir:

+ HKEY_CLASSES_ROOT: Tim dosya iliskilendirme tirlerini, OLE (Nesne baglama ve nesne gomme)
bilgilerini ve kisayol verilerini icerir.

+ HKEY_CURRENT_USER: HKEY_USERS adl bilgisayarda su anda oturum agan kullanici i¢in uygun bo-
[ime baglanir.

+ HKEY_LOCAL_MACHINE: Belirli bir bilgisayardaki donanim, yazilim ve diger tercihler hakkinda bilgi-
sayara 6zgl bilgiler igerir.

« HKEY_USERS: Bilgisayarin her kullanicisi icin ayri ayri tercihler icerir.

« HKEY_CURRENT_CONFIG: HKEY_LOCAL_MACHINE Urininln gecerli donanim yapilandirmasina uy-
gun bolimiine baglanir.

m Kayit defterindeki belirli bir girise anahtar denir. Anahtar, sistemin belirli bir yonine iliskin
ayarlariiceren bir girdidir. Kayit defteri degistirilirse belirlenen degerin ayarlari da giincellenir.

Bos oturumlar, bilgisayardaki cesitli paylasimlardan yararlanilabilecek dnemli bir zayifliktir. Bos oturum,
Windows isletim sisteminin anonim baglantilarini belirlemenin yoludur. Herhangi bir sunucuya anonim
baglanti yapilmasina her izin verildiginde dnemli glivenlik riskleri dogar.

»

Anahtar yolu HKLM\SYSTEM\CurrentControlSet\Control\Lsa olan anonim erisim kayit defteri

ayarinin, anonim kullanicilarin etki alani kullanici adlarini listelemelerini ve paylasim adlarini
numaralandirmalarini saglayan yapilandirmayi kapatiniz.
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- Giivenlik Sablonlar:: isletim sistemi sikilastirmasini basitlestirmenin en iyi yolu, giivenlik sablonlarini
kullanmaktir. Glvenlik sablonu, bir veya birden fazla bilgisayari kontrol edebilen yiizlerce olasi ayar
icerir. GUvenlik sablonlari; kullanici haklari, izinler, parola ilkeleri gibi alanlari denetleyebilir ve yone-
ticilerin, bu ayarlari grup ilkesi nesneleri araciliglyla merkezi olarak dagitmasini saglar. Glvenlik sab-
lonlari, hedef bilgisayarda tiim givenlik ayarlariniicerecek sekilde 6zellestirilebilir. Windows’a bir dizi
givenlik sablonu yerlestirilmistir. Bu sablonlar; etki alani denetleyicileri, sunucular ve is istasyonlari
icin kategorilere ayrilmistir. Bu glvenlik sablonlarinin Gretici firma tarafindan tasarlanmis varsayilan
ayarlari vardir. Bu sablonlarin tima C:\Windows\Security\Templates klasériinde bulunur. Bu klasér-
deki giivenlik sablonlarinin kismi bir listesi su sekildedir:

A Hisecdc.inf: Etki alani denetleyicileriyle glvenligi ve iletisimi artirmak icin tasarlanmistir.

A Hisecws.inf: istemci bilgisayarlar, (iye sunucular icin giivenligi ve iletisimi artirmak (izere tasar-
lanmistir.

A Securedc.inf: Etki alani denetleyicileriyle glivenligi ve iletisimi artirmak icin tasarlanmistir ancak
ylksek DC (Domain Controller) glivenlik sablonu diizeyinde degildir.

A Security.inf: Yeni yiklenen bir bilgisayarin varsayilan givenlik ayarlarini yeniden uygulamak igin
tasarlanmistir. Yanhs yapilandirilmis bir sistemi varsayilan yapilandirmaya déndiirmek igin de
kullanilabilir.

. lsletim Sistemi Siirlimiinii Giincelleme ve Giivenlik Eklentileri: isletim sistemlerinin yamalarinin
yliklenmesi, ek sikilastirma onlemlerinin alinmasinin yaninda en glincel stiriimlerinin kullaniimasi,
gelismis glivenlik 6nlemlerinden yararlanmayi saglar. Ornegin mevcut isletim sisteminde yeterli yet-
kiye sahip olunmasi durumunda bellek (izerinde kayitli parolalar elde edilebilir. Bu parolalarin elde
edilmesi sonucunda web sayfasi ile erisim saglanan oturumlar gibi parola 6zetini kabul etmeyen
oturumlar acilabilir. Sorunlarin ¢6zimdi icin isletim sisteminin resmfi sitesinden glincel stiriimleri ve
yamalari takip ederek gerekli glincelleme yapilmalidir. Group Policy ile Windows Update ayarlarinda
degisiklik yapilabilir. Windows Update icin sikilastirma ayarlari vardir. Bu ayarlar, Computer Confi-
guration > Administrative Templates > Windows Components > Windows Update lizerinden yapi-
landirilabilir. Bitlin bu yapilandirmalar ve sikilastirmalarin yaninda su alanlarda da sikilastirmalar
yapilmalidir:

Harici aygit kullanimi

Zararli yazilim korumasi
Yonetimsel konsollara erisim
SMB iletisimi, ag lizerinden erisim
LLNMR ve NetBIOS iletigimi

RDP baglantisi

2 2 2 2 2 2 2

PowerShell kullanimi glivenligi

»

Harici cihaz takilmasini, yerel giivenlik ilkeleri ayarlamalarini kullanarak kapatiniz.
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2.6. SUNUCU SISTEMLERI GUVENLIK iLKELERI

Sunucu sistemleri glvenlik ilkeleri, kurulum asamasindan baslayarak blyik bir hassasiyet ile
uygulanmalidir. Sunucu sistemlerin verdigi hizmetler disinildiginde olusabilecek bir siber saldiri,
sunucunun hizmet verdigi kisilerden kuruldugu aga kadar geri doniisii olmayan kayiplar yasanmasina
neden olabilir.

2.6.1. Sunucu isletim Sistemi Giivenlik Yapilandirmalari

Kurulum: Sunucu isletim sisteminin kurulum asamasinda gerekli glivenlik tedbirlerinden 6nce saldiri-
lardan korunmak amaciyla cesitli 6nlemlerin alinmasi gerekir. Bu dnlemler su sekilde siralanabilir:

« Sunucunun kurulumu agdan ayri veya izole bir agda yapilmalidir.

+ Kurulum sirasinda yalnizca dogrulanmis medya aygitlari kullaniimahdir.

+ Gerekli ek stirlictiler yalnizca resmi indirme konumlarindan indirilmelidir.

« indirilen dosyalarin biitiinl(igii dogrulanmalidir.

« indirilen siiriiciiler, kurulum éncesinde giincellenmis bir antiviriis yazilimi aracihigiyla taranmalidir.
« Surtciler yalnizca kurulum igin ayrilmis temiz bir ortam araciligiyla kuruluma kopyalanmalidir.

« Tum dosya sistemleri, NTFS veya baska bir glivenlik destekli dosya sistemi olmalidir.

« Kurulumda minimum sayida gerekli hizmet kurulmahdir.

+ Koti amach yaziimdan koruma sistemleri veya glivenlik duvarlari en kisa zamanda kurulmali ve ya-
pilandiriimalidir.

m Guvenlik gliclendirmesi tamamlandiktan sonra isletim sistemi sunucularindan en son hizmet
paketlerini ve diizeltmeleri almak i¢in sunucular internete baglanabilir.

Sunucu rolleri kurulmadan énce su sikilastirmalarin yapilmasi gerekir:

+ Dosya sistemi izinleri gereken sekilde gozden gegirilmeli ve etkinlestirilmelidir. Her veri klasoériine
yalnizca bu bilgilere erisim icin gerekli izin diizeylerine sahip kisilerin erisimine izin verilmelidir. Bu is-
lem, uygun kullanici gruplari kullanilarak yapilabilir. Okuma ve yazma izinleri ayri ayri ele alinmahdir.

+ Tek bir saat ve tarih kaynaginin kullanilmasi, olaylarin birbiriyle iliskilendirilmesi agisindan son derece
onemlidir. Tim sunucular bir ag zaman protokolii (Network Time Protocol-NTP) sunucusu ile diizglin
sekilde senkronize edilmelidir. Bunun yerel bir sunucu olmasi énerilir.

« Kotl amagli yazilim korumalari, antiviriis, anti-spyware uygulamalarini igermelidir. is birligi ortamin-
da politikanin uygun sekilde siirdiiriilmesine olanak taniyacagi ve uc¢ noktalar lizerinde daha ayrintili
bir kontrole sahip olacagi icin merkezi sekilde yonetilen kbt amacli yazilimlara karsi koruma onerilir.

Kullanici Hesabi ve Erisim Haklari Politikalari: Minimum parola uzunlugu ayarlanmaldir. Parola saldirisi
turleri arasinda sozliik saldirilari ve kaba kuvvet saldirilari bulunur. Ayrica saldirganlar bazen hesaplari
ve sifreleri kesfedecek araglari kullanabilmek i¢in hesap veri tabanini ele gecirmeye calisirlar.

Grup ilkesi aracihgiyla parola karmasikligi gereksinimleri etkinlestirilmelidir. Yalnizca alfa numerik
karakterler iceren parolalarin herkese agik gesitli araglarla kesfedilmesi son derece kolaydir.
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Uygun bir hesap kilitleme politikasi uygulanmahdir. Uygun bir hesap kilitleme politikasina sahip olmak
onemlidir ¢linki kaba kuvvete veya sifre tahmin saldirilarina karsi korunmaya yardimci olacaktir.

Pasif kullanicilar devre disi birakilmal veya silinmelidir. Kullanilmayan veya gereksiz kullanici hesap-
larinin varligi, her zaman suistimal edilme riski tasir. Bu nedenle gerekli bir amaci olmayan her turli
kullanici hesabinin kaldirilmasi veya devre disi birakilmasi dGnemle tavsiye edilir.

Sistemlerde kimlerin yerel olarak oturum acabilecegi ayarlanmalidir. Bu islem, kimlerin dogrudan
konsollar araciligiyla sistemde oturum acabilecegini belirler. Bu kullanici hakki, genel olarak Yonetici
gruplariyla sinirhdir.

Uzak masadistina kullanarak kimlerin oturum agabilecegi ayarlanmalidir. Bu islem, hangi kullanicilarin
veya gruplarin Terminal Hizmetleri istemcisi olarak oturum agma hakkina sahip oldugunu belirler. Uzak
masausti kullanicilari, bu kullanici hakkina sahiptir. Kurulus, yardim masasi stratejisinin bir pargasi
olarak uzaktan yardimi kullaniyorsa bir grup kullanicisi olugturulmali ve dogrudan grup ilkesi araciligiyla
bu kullaniciya atanmalidir. Kurulustaki yardim masasi, uzaktan yardim kullanmiyorsa bu kullanici
hakki yalnizca Yoneticiler grubuna atanmali veya higbir kullanici hesabinin, uzak masatstu kullanicilari
grubunun pargasi olmamasi icin kisitli gruplar 6zelligi kullaniimalidir.

Genel Sikilagtirma Politikalari: Oturum agmadan 6nce bir uyari mesajinin goérintilenmesi, saldirgani
hatali davranigsinin sonuglari hakkinda daha saldiri gergeklesmeden bilgilendirerek saldirinin
onlenmesine yardimci olur. Ayrica oturum agma islemi sirasinda calisanlari uygun politika konusunda
bilgilendirerek kurumsal politikanin gl¢lendirilmesine katki saglar. Konuk (Guest) hesabi durumu devre
disi olarak ayarlanmalidir.

Microsoft sunucu isletim sistemini kullananlar igin liglincii taraf SMB sunucularina sifrelenmemis parola
gonder seceneginin devre disi olarak ayarlandigindan emin olunmalidir. Etkinlestirmeye yonelik giicli
bir is durumu olmadigi siirece bu ilke ayarinin devre digi birakilmasi 6nerilir. Bu ilke ayari etkinlestirilirse
ag genelinde sifrelenmemis parolalara izin verilir.

Sistem baslatma ayarlarinda degisiklik yapilmasini 6nlemek icin BIOS sifresi belirlenmelidir. Kurtarma
konsoluna otomatik yonetici girisi devre disi birakilmalidir. Oturum agmaya gerek kalmadan sistemin
kapatilmasina izin verilmemelidir.

2.6.2. Rol Tabanl Erisim Kontroli

Rol Tabanh Erisim Kontrolii (Role Based Access Control-RBAC); kurulus biinyesindeki kullanicilara,
rollerine ve sorumluluklarina uygun sekilde erisim izni vermek icin kullanilan bir yapidir. RBAC ile her bir
rol igin belirli sorumluluklar ve ayricaliklar belirlenerek kullanicilarin yalnizca sorumlu olduklari islevler
icin sadece gerekli bilgilere ve kaynaklara erisebilmesi saglanir. RBAC, beraberinde bircok avantaji
getirir. Bu avantajlar su sekilde siralanabilir:

» Gelismis Giivenlik Kontrolii: Yetkisiz erisim ve veri ihlali riskleri, erisim kontrolii sayesinde minimu-
ma iner.

« Verimli Kullanim: Roller ve alanlar sinirlandirildig icin sistem yonetimi kolay ve verimli hale gelir.

+ Denetim Kolayligi: Hangi kaynaga kimin erisiminin olacagi belirlendigi icin denetimde kolaylik sag-

lanir.
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. Olgeklenebilirlik: Yeni rol ekleme ve var olan rolii degistirme imkani bulunur.

Cesitli sektorlerde RBAC kullanimina 6rnekler vardir. Saglik sektériinde doktorlar, hemsireler, yoneticiler
ve diger calisanlar farkh rollerde yetkilendirilir. Boylelikle hasta gizliligi ilkesi geregince kisisel verilerin
korunmasi saglanir. Ayrica hata yapma ve saldiri riskleri de minimuma indirilir. Egitim sektdriinde okul
yoneticileri, 6gretmenler ve 6grenciler farkl yetki ve sorumluluklara sahiptir. Boylece sistemin verimli
ve glivenli yonetimi saglanir.

Rol tabanh erisim kontrolinin etkili bir sekilde uygulanmasi i¢in su adimlar izlenmelidir:

+ Rolleri Tanimlama: Kurulustaki farkh roller tanimlanmalidir. Bu roller tanimlanirken farkli calisanlarin
sorumluluklarina dair islevleri, sorumluluklari ve erisim gereksinimleri géz dnlinde bulundurulmali-
dir.

« lzinleri Tanimlama: Her rol igin gereken &zel izinler belirlenmelidir.

« Kullanicilara Rol Atama: Kurum blinyesindeki kullanicilara, is pozisyonlari ve sorumluluklarina gore
roller atanmalidir.

+ Rol Esleme: Roller ve izinler arasinda iligkiler kurulmalidir. Her bir rolle hangi izinlerin iliskilendirile-
cegi tanimlanarak belirli bir role atanan kullanicilarin belirli erisim haklarina otomatik sahip olmasi
saglanmalidr.

+ Gozden Gegirme ve Giincelleme: Rollere atanan izinlerin, kurulus baglaminda gerceklesen degisik-
liklerle uyumundan emin olmak icin sistem diizenli sekilde gézden gecirilmelidir. ihtiyaca gére yeni
roller olusturmak veya mevcut roller tGzerinde degisiklikler gerceklestirmek icin gerekli giincelleme-
ler yapiimalidir.

2.7. AG CIHAZLARININ SIKILASTIRILMASI

Ag sikilastirma, bir siber glivenlik altyapisindaki glivenlik agiklarini en aza indirme siirecidir. Ag sikilas-
tirma stratejileri, sistemin ag glivenligini optimize igin kullanilan stirece rehberlik etmeye yardimci olur.

Siber sistemlerde ag sikilastirmalari su glivenlik risklerini azaltmaya yardimcidir:

« Ag cihazlarinin yapilandirmasindan kaynakl aciklar veya cihazda bulunan glivenlik aciklari

« Agda calisan fakat gerekli olmayan sistemlerin sagladigi aciklar

Bilgisayar aglari, saldirganlar icin oncelikli hedeflerdir. Ag sikilastirma yapilarak saldirganlara karsi ilk
onlem alinmalidir. Ag saldirilarina karsi tam savunma mimkiin olmasa da hazirlanacak stratejiler ve

standartlar kapsaminda ag sikilastirma politikalari uygulamak, saldirinin basarili olma ihtimalini azaltir
ve potansiyel zararlari minimuma disirir. lyi bir ag sikilastirma politikasi icin sunlar kullaniimalidir:

« Ag haritalandirilmali ve belgelendirilmelidir.
« Guvenlik agiklari tespit edilmeli ve diizeltilmelidir.

» Gelecekte olusabilecek risk faktorlerine karsi koruma saglanmalidir.
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2.7.1. Telnet ve SSH Protokolleri

Ag cihazlarinin yapilandirilmasi, ag sikilastirmada 6nemli islemlerden biridir. Ag cihazinda yapilandirma-
dan kaynakli hatalar veya g6z ardi edilen risk faktorleri, saldirganlar icin birgok acik kapi birakir. Telnet
ve SSH, ag cihazlarina uzaktan baglanmak icin kullanilan protokollerdir. Telnet ve SSH protokollerinde
yapilacak bir yapilandirma hatasi, sistemin tamamen saldirganlarin eline gegmesine yol acar.

2.7.1.1. Telnet Protokoli

Telnet’in agihmi, telecommunication network (iletisim ag1) demektir. Telnet protokoli, bir cihaza uzaktan
baglanmak icin kullanilir. Telnet, TCP baglantilari Gizerinden karakter alisverisi gerceklestiren sunucu-
istemci (server-client) protokoltdir. Telnet, cihazlara metin tabanl kullanilarak uzaktan baglanti imkani
saglar. Telnet ile cihazlara uzaktan baglanilirken 23 numarali port kullanilir.

Telnet, ag ve sunucu yoneticileri icin her zaman pratik bir protokol olmustur. Agdaki cihazlari uzaktan
yonetme yetenegi, 6zellikle protokoliin neredeyse tiim cihazlar tarafindan desteklenmesi nedeniyle
ideal bir uzaktan yonetim protokoll olmasini saglar.

Telnet baglantilari pratikte standart TCP baglantilari oldugu icin istemci, aktarim protokolii olarak TCP'ye
dayanan diger hizmetleri kullanmak veya test etmek icin kullanilabilir. Ornegin istemci, basit bir istekle
bir HTTP sunucusunun islevselligini veya bir e-posta sunucusunun durumunu kontrol edebilir. Telnet'in
diger bir avantaji, izin verildigi takdirde kontrolli bir sistemin kaynaklarina sinirsiz erisim saglamasidir
ancak Telnet'in yliksek bir glivenlik riski vardir. Telnet protokoll kullanildiginda hem baglanti kurulumu
hem de veri aktarimi sifrelenmez. Bu nedenle uzaktan erisim i¢in gerekli oturum agma bilgileri de dahil
olmak tizere gdnderilen tim bilgiler, Gglincl sahislar tarafindan ag izleme yazilimlari aracilig ile Diiz
Metin (Clear Text) olarak ele gecirilebilir. Bu durum, bilgisayar korsanlarinin sistemi ele gecirmesinde
sorun yasamayacagi anlamina gelir. Telnet'in glivenli bir alternatifi Secure Shell'dir (SSH).

Telnet protokollinlin avantajlari ve dezavantajlari su sekildedir;

Avantajlar Dezavantajlari

Telnet istemcisi cok yonlidur. Sifrelenmemis veri transferi yapar.
Cesitli platformlar arasi kullanilabilir. Sinirsiz erisim, saldirganlarin isini kolaylastirir.
Hedef kaynaklara sinirsiz erisim saglar. Telnet araciligi ile erisilebilir sunucu sistemler sinirlidir.

Uzak baglantilar s6z konusu oldugunda Telnet protokoli, pratik ve kullaniminin kolay olmasi
nedeniyle uzun slredir listenin basinda yer alir ancak yonetilen ve iletilen verilerin glivenligine
iliskin artan talepler, protokoli bircok senaryo icin uygunsuz ve kabul edilemez hale getirmistir.

m GUnUmuzde internetteki uzaktan baglantilar, genel anahtar kimlik dogrulamasi sayesinde ¢ok
daha guivenli bir protokol olan sifreli SSH protokoliine dayanir. Telnet protokold, ¢esitli isletim
sistemlerinde pasif olarak gelir ve aktiflestirilmesi gerekir. Ag cihazlarinda Telnet protokoliini
aktif etmek icin ¢esitli komutlar kullaniimalidir. Telnet kullanim sekli séyledir:

telnet ip_adresi/etki_alani_adi

telnet 192.168.1.100
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B 4.Uygulama

islem adimlarina gore Gorsel 2.10'da verilen topoloijiyi, 1d41

192.168.1.0/24 agi IP adreslerini kullanarak ag similasyon Rofrerd
programinda  hazirlayiniz  ve Telnet vyapilandirmasini
gerceklestiriniz.
, |
1. Adim: Bilgisayar ve yonlendirici IP adres girislerini yapiniz. g- _’
PC-PT 2950-24

2. Adim: Kodlarin yonlendiriciye girisini saglayiniz.

Gorsel 2.10: Telnet uygulama topolojisi

Router>

Router>enable

Router#configure terminal
Router(config)#enable secret meslek
Router(config)#username mtegm password meb
Router(config)#line vty 0 4

Router(config-line)#login local

3. Adim: Bilgisayari kullanarak Telnet izerinden yonlendirici cihaza baglanti saglayiniz (Gorsel 2.11).
& pco = O X

Physical Config Desktop  Custom Interface

-~

Command Prompt

Gorsel 2.11: Telnet baglant islemi
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4 : Sira Sizde

»

Bilgisayarinizin Telnet istemcisini aktif ediniz ve Telnet protokolii ile yapilandiriimis bir

anahtarlama cihazina baglaniniz. Wireshark yaziimini kullanarak Telnet sifresini clear text
olarak Wireshark programinda goérintileyiniz.

2.7.1.2. Secure Shell Protokolii

SSH (Secure Shell), iki ag cihazinin iletisim kurmasini ve verileri paylasmasini saglayan bir ag iletisim
protokolldir. SSH'In en 6nemli 6zelligi ve Telnet protokoliine gére en 6nemli avantaji glivenli olmasidir.
iki ag cihazi arasindaki iletisimin sifrelenmesi, giivenli aglarda kullanima daha uygun oldugunun
gostergesidir. SSH genellikle uzaktaki bilgisayarlarda oturum agmak ve islemler gergeklestirmek igin
kullanilir. Veri aktarimi icin de kullanilabilir. Secure Shell, gli¢li parola kimlik dogrulamasi ve genel
anahtar kimlik dogrulamasinin yani sira internet gibi agik bir ag (izerinden baglanan iki ag cihazi arasinda
sifreli veri iletisimi saglar.

SSH, glicli sifreleme saglamasinin yani sira ag yoneticileri tarafindan sistemleri ve uygulamalari uzaktan
yonetmek icin yaygin olarak kullanilir. Bu durum, onlarin ag lzerinden baska bir bilgisayarda oturum
acmasina, komutlari yiritmesine ve dosyalari bir bilgisayardan digerine tasimasina olanak tanir. Bir
SSH sunucusu, varsayilan olarak standart TCP baglanti noktasi 22'yi kullanir.

SSH iletisimin glivenligini saglarken simetrik sifreleme, asimetrik sifreleme ve hashleme yéntemlerini
kullanir. SSH, simetrik sifrelemede Diffie-Hellman Anahtar Takas Algoritmasi yonteminden yararlanir.
istemci ve sunucu cihaz baglantisi kurulurken anahtarlari kendi olusturur. Her yeni oturumda yeni bir
anahtar olusturulur. Simetrik sifrelemede bir¢ok algoritma kullanilir. AES, 3DES, DES, RC4, Blowfish bu
algoritmalardan bazilaridir. Kaynak ve istemci, iletisimde hangi algoritmayi kullanacaklarini ortak sahip
olduklari algoritmalari karsilastirip, en ¢ok kullanilan algoritmayi belirleyerek secer. Asimetrik sifreleme
yonteminde hem istemci hem de kaynak acik ve 6zel anahtarlarini olusturur. Agik ve 6zel anahtarlar
sayesinde simetrik sifrelemede kullanilacak anahtar olusturulur. Genelde kullanilan asimetrik sifreleme
algoritmalari; RSA, DSA, Diffie-Hellman ve Eliptik Egri algoritmalaridir. Hash yonteminde ise her iki taraf
da elindeki verinin hashini alarak hashleri karsilastirir ve mesajin degistirilip degistirilmedigini veya
dogru mesaj olup olmadigini anlar. Boylece uzaktan baglanti saglanir.

SSH glvenligi i¢in sikilagtirma yontemleri sunlardir:
» Root ile SSH baglantilari devre disi birakilmalidir.

« SSH iki versiyonu bulunur. Yapilandirma sirasinda varsayilan olarak protokol 1 kullanan SSH, daha
glvenli olan versiyon 2 ile degistirilmelidir.

« SSH kullaniminda zamanlama (Timeout) degeri verilerek baglanti acikken ve bostayken kullanim si-
resi ayarlanmalidir.

« SSH baglantisini kullanacak kisiler sinirlandiriimalidir. izin verilen kullanicilar disindaki kisilerin bag-
lantisi engellenmelidir.

 Sifre denemeleri sinirlandiriilmalidir. Boylelikle kaba kuvvet saldirilarinin 6niine gegilmelidir.
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« SSH ile iki faktorlt kimlik dogrulama kullaniimahdir.
« Sifresi olmayan kullanicilar i¢in SSH baglanti talepleri devre disi birakilmalidir.

« SSH anahtari kimlik dogrulamasi aktiflestirilmelidir.

Gorsel 2.10’da hazirlanan topolojiyi kullanarak SSH protokollint aktiflestiriniz ve baglant testini
gerceklestiriniz.

2.7.2. Ag Cihazlarini Yapilandirma Kontrolleri

Ag cihazlarinin (switch, router vb.) glivenligini saglamak ve saldirilarin 6niine ge¢mek icin yapilandirma
asamasinda cesitli sikilastirma yontemleri uygulamak gerekir. Saldirganlar, agda bulunan bir cihaza
eristigi takdirde verileri ele gecirebilir ve ag iletisimine zarar verebilir. Cihaz yapilandirmalarindaki bu
sikilastirmalar, veri kaybinin ve ihlallerinin 6niine gegmede bir hayli etkilidir.

Ag cihazlarinda yapilan yapilandirma kontrolleri ve sikilastirma islemlerinden bazilari sunlardir:

« Parola kullanimi agik metin olarak yapilandirma dosyasinda gériinmemelidir. Bunun yaninda parola-
lar gizlenmelidir ve MD5 algoritmasi ile sistemde kriptolanmalidir.

+ Kimlik dogrulama i¢in AAA sunucusu kullaniimalidir.

« Her kullanicriigin ayri ayri yerel hesaplar olusturulmalidir.

+ Kimlik dogrulama denemeleri sinirlandirilmalidir.

+ Cihaz yonetimleri belirlenmis IP’ler Gizerinden yapilmahdir.
+ Sistem glnlikleri kullaniimalidir.

« Telnet yerine SSH kullaniimalidir.

« SNMP erigimi kisitlanmalidir.

« NTP kullanilmalidir.

Farkli marka ve modellerde ag cihazlari vardir. Yontemler benzer olsa bile komut yapilarinda
farklihklar goralar. Kullanilan cihazin markasina gére komutlar da degisiklik gosterir.

2.7.3. Glivenlik Duvari ve Sistemlerinin Yapilandirma Kontrolleri

Bilisim altyapilarinda bircok firma tarafindan Uretilen glvenlik duvari, atak onleme sistemleri ve
ag Urdnleri bulunabilir. Bu bilesenlerin Gzerindeki yapilandirmalarin belirli mevzuat ve kurumsal
standartlara uyumlulugu kontrol edilmelidir.

Guvenlik duvari kontroli yardimiyla belirli mevzuat, kurumsal standartlar ve belirlenebilecek 6zel
kriterler kapsaminda altyapidaki tim giivenlik duvarlari tizerinde Uretici bagimsiz olarak kural analizi ve
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normallestirme, gizli risk faktorleri, zafiyet analizi gibi daha bircok kontrol gerceklestirilebilir, bunlar igin
ozellestirilmis raporlar alinabilir.

Ag yapilandirma kontroli yardimiyla orta olgekli altyapilardan bilyiik 6lgekli altyapilara kadar olgekte ag
goranarltgl saglanir. Ugtan uca fiziksel, sanal ve bulut altyapisi dahil olmak (izere bir ag topoloji modeli
olarak kullanilarak mevzuat ve kurumsal standartlara uyumluluk kontrol edilebilir. Ayrica olusturulan ag
modeli Gzerinde hedeflenen yapilandirma test senaryolari ve iletisim sorunlari test edilebilir.

Degisim kontroll yardimiyla altyapidaki glivenlik duvari bilesenleri Gizerinde yapilan tiim degisikliklerin
bir is akisina girdirilmesi ve slrecin glvenlik birimleri tarafindan takibi gerceklestirilebilir. Bu sayede
yapilan her kural degisikligi bir talebe doénustirilerek, is akisina uygun bir bicimde uygulanip
uygulanmadigi kontrol edilebilir.

»»

isletim sisteminizdeki yerel giivenlik duvarini kullanarak, aginizda bulunan bir IP adresinden
gelen baglantiyl engelleyecek bir glivenlik kural olusturunuz.

2.8. DONANIM GUVENLIGI iLKELERI

Sisteme zarar verebilecek potansiyel risk faktorleri, glivenlik tehdidi olarak tanimlanir. Bilisim
teknolojileri sistem ve araglarinin giivenligi, fiziksel glivenlik ve fiziksel olmayan glivenlik olarak ikiye
ayrilir. Bilisim araclarinin kullanildigi sistemlerde fiziksel, donanimsal hasarlara sebebiyet verebilecek
faktorler, fiziksel glvenlik tehditleri bashgi altinda tanimlanir. Siber glivenlik tehditleri (virUs, trojan,
worms vb.) ise fiziksel olmayan tehditler seklinde isimlendirilir.

Fiziksel glivenlik tehditleri sunlardir:

« ¢ Tehditler: Hatali sistem odasi kurulumu, yangin, elektrik arizalari, plansiz gii¢ kaynagi yénetimi,
nem, sicaklik vb.

« Dig Tehditler: Yildirim, deprem, sel vb.

- Insan Faktorii: Yetkilendirilmemis personellerin sistem odasina girisi, hatali cihaz yapilandirmalari,
yeterli bilgiye sahip olmayan yetkili personeller, hirsizlik, donanimlarin talimat disi kullanimi, is gi-
venligi dnlemlerine uygun davranmamak vb.

Sistem donanimlarinin fiziksel tehditlere karsi glivenli kalmasini saglamak igin belirtilen bu risk
faktorlerine karsi glivenlik politikalari uygulanmalidir.

Ag similasyon yazilimi kullanarak bir anahtarlama cihazi ekleyiniz ve temel glvenlik

yapilandirmalarini gergeklestiriniz.
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2.8.1. Donanimlarin Fiziksel Guivenlik ilkeleri

Kurumlar, fiziksel donanimlarin givenligini saglamak icin farkli strateji ve yontemler uygular. Bazi
uluslararasi strateji ve yontemler, fiziksel glivenlik i¢in kullanilirken kurum igi politikalar ve kurumsal
yapilara gore de glivenlik ilkeleri farkhliklar gosterir. Genel hatlari itibariyla i¢ tehditler, dis tehditler ve
insan faktora risklerine karsi donanimlarin fiziksel glivenlik ilkeleri uygulanir.

Sistem odalari kurulumunda ve diger bilisim teknolojileri donanimlarinin fiziksel glivenligini saglamada
ISO:27001 standartlari kullaniimalidir. 1S0:27001 standartlari kapsaminda alinan 6nlemler hem sistemi
hem de ortamin tamamini korumaya yoéneliktir. Ortam isisinin ve nem yogunlugunun dogru sekilde
olusmamasi, odada kivilcimlar ¢ikarak yangin olusmasina veya cihazlarin hasar almasina neden olabilir.

Su basma riski her alanda olasi bir durumdur. Su tahliye alanlarinin bulunmasi, odanin su temasindan
korunakli alanlara kurulmasi, esiklerin ve désemenin yikseltilmesi, nem uyari sisteminin olmasi, her
zaman korumayi 6n plana gikartir. Yapilacak bu tarz uygulamalar, sistem odasi standartlari kapsaminda
glivenligi her zaman On planda tutar.

Enerji kontrol(; olasi kagak akimlar, fazla elektrik kullanimi, kesintilere karsi UPS sistemlerinin kurulmasi
gibi ince ve 6nemli detaylar igerir. Topraklama yapilip yapilmadigl, zeminin antistatik 6zelliginin
olusturulmasi gibi sorun onleyici dnlemleri igine alir.

Deprem kontroli ise olusabilecek bir depremde cihazlarin sabit kalabilmesi, kabinlerin uygun sekilde
monte edilmesi gibi detaylari icerir.

ISO:27001 standardinda kablolar, anlasilir sekilde etiketlenerek belli bir kurala gore siralanmali ve
monte edilmelidir. ileride olusabilecek arizalarda, her kim olursa olsun, arizayl bularak miidahale
edebilmelidir. Kablolar, uygun sekilde kanallara konularak alanda karmasa ve anlasmazliktan
uzaklastirilmalidir. Haserelere karsi koruma yapilmali, gerekli sekilde kablolar désenmeli veya borularla
muhafaza edilmelidir.

2.8.1.1. Fiziksel Giivenlik Uygulama ilkeleri Ornekleri
Yangin

A Bilisim teknolojileri araglarina gelen tim kablolara disaridan gelecek isiy1 engellemek icin isi
yalitimi yapiimahdir.

A Otomatik alarm sistemleri kullaniimalidir. Alarm durumunda ilgili kisilere e-posta yoluyla
sistemler tarafindan bilgilendirme yapilmalidir.

A Tasinabilir yangin sondurtculerin kapiya ve donanimlara yakin olmasina dikkat edilmelidir.

Sicaklik ve Nem

A Sistem odalarinin 15 °C ile 25 °C isi araliginda olmasi, klima ve iklimlendirme sistemleri ile
saglanmalidir.

A Donanimlar duvarlara ¢ok yakin yerlestiriimemelidir. Duvarlara ¢ok yakin yerlestirilen donanim-
lar, havalandirmayi engelleyerek sistemlerin ig 1silarinin ylikselmesine neden olabilir.

A Nem duzeyi %40 ile %75 arasinda tutulmalidir.
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A Klima veya iklimlendirme sistemlerinin ofis alani gibi kurumun kritik bolgelerinde strekli ¢alisir
durumda olmasi saglanmalidir.

A Kritik donanimlarin bulundugu alanlarda iklimlendirme sistemleri strekli izlemeye tabi
tutulmahdir.

Deprem

A Donanimlar, zeminden ¢ok yiiksege yerlestiriimemelidir.

A Rack kabinlerin yere, tavana, kendi aralarinda rack mount kitlerle sabitlenmesi ve icindeki tim
donanimlarin vidalarla ve kablo baglariyla sabitlenmesi saglanmalidir.

A Donanimlar 6zellikle zeminin Gzerindeki katlarda pencerelerden uzak tutulmahdir.

Enerji ve Kablolama

A Manyetik alan olusumu sonucu veri kayiplarini minimize etmek icin enerji ve ag kablolamasi, ayri
kanal veya izgaralardan yapiimalidir.

A Kritik donanimlarin; birbiriyle paralel ¢alisan, uygun kapasiteli, en az iki adet UPS’den beslenmesi
saglanmali ve UPS'lere ayri trafodan enerji verilmelidir.

A Topraklamanin uygun sekilde yapilmasi saglanmalidir.
A Miumkiinse jenerator kullaniimalidir.

A Statik elektrigin yaratabilecegi sorunlara engel olmak lzere teknik servis olarak gerekli fiziksel
onlemler alinmalidir.

A Ethernet kartlari ve switch portlarina giden patch panel portlari, bina data uglari ile ayni olacak
sekilde etiketlenmelidir. Miimkinse farkli VLAN’lar igin farkh renkte kablolar kullaniimalidir. Ug
terminasyon yapisi, switchlerin Uzerine etiketlenerek yapistirilmalidir.

insan Faktorii

A Hirsizlik ve sabotaja karsi bina girislerinde ve katlarda kamera bulunmalidir.
A Ofis alanlari surekli kilitli tutulmali, sadece yetkili personel icin erisim izni verilmelidir.

A Kurum binasi disina cikarilmis gizli donanim, yaziim ve dokiimanlar; umumi alanlarda, evde,
arabada agikta birakilmamali, mimkdinse kilitli ganta veya kutu ile tasinmalidir.

A Batin bu faktorlerin disinda su baskini toz, bécekler ve diger faktorler icin kurumun donanimla-
rinin givenligini saglayacak sikilastirma ve glivenlik ilkeleri uygulanmalidir.
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OLCME VE DEGERLENDIRME

. Asagidaki parantezlerin igine ciimlelerde verilen bilgiler dogru ise “D”, yanlis ise “Y” yaziniz.

() Siber istihbarat, bir kurum icin risk haline gelebilecek siber tehdit faktorlerini 6nceden analiz
eden, kuruma bu yonde uyari ve 6nlem alma firsati saglayan farkli ¢6ziim ve araglardir.

() Aktif ag saldirilarinda saldirganlar; bir aga yetkisiz bir sekilde girerek o agi izleyebilir, verileri
gorlntileyebilir, ele gecirebilir fakat silmez veya erisebilirligini engellemez.

() Kayit defteri, isletim sistemindeki ayarlari ve segenekleri depolamak igin kullanilan bir veri ta-
banidir.

() saQL Injection veri tabaninda SQL sorgularina yetkisiz bir sekilde miidahale edilerek, SQL s6z
dizimi hatalarindan veya 6zel karakter kullanilarak yapilacak sorgularla sistemin kandirilmasina da-
yanan saldirilardir.

. Asagidaki climlelerde bos birakilan yerlere dogru sozciikleri yaziniz.

Ag glvenligi mimarilerinde .......ccccoveveveeceecevenennes olmasi veya olmamasi durumuna gore iki farkli
mimari kullanilir.

Aga yapilan saldirilarin tespit edilip kayit altina alinmasini ve agda meydana gelen olaylarin geriye
dogru izinin sUrdImMesini ......cceeeeeeeieveveececeienns saglar.

Bilginin glivenligini saglamada .......c.ccoceveeeverierennenen. standartlari kullaniimalidir.

Asagidaki sorularn dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidakilerden hangisi ag ve sistem giivenligine yonelik ataklari algilama ve 6nleme cihazlarin-
dan degildir?

A) Proxy

B) Glvenlik Duvari

C) WAF

D) DHCP

E) DLP

Asagidakilerden hangisi yerel agda veya uzak agdan iletisim halindeki iki bilgisayarin arasina
girerek agi dinleyen, iletisimin lizerinden gecmesini saglayarak verileri okuyan ya da verileri
manipiile ederek iletisimin zarar gormesini saglayan bir saldiri tiiriidiir?

A) ARP Spoofing

B) Brute Force

C) DoS

D) DdoS

E) Phishing
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10. Asagidakilerden hangisi kaba kuvvet saldirisi uygulamak icin kullanilan araglardan biridir?
A) Hydra
B) Kali
C) Cewl
D) SQLMapping
E) Nmap

D. Asagidaki sorularin cevaplarini ilgili alana yaziniz.

11. Ev aginizda kablosuz ag glivenliginin saglanmasi igin alabileceginiz 6nlemleri yaziniz.

12. Siber gtivenlik takimlarinin kullandigi ana ¢éziimlerden biri olan SIEM entegrasyonunun ne oldugunu
yaziniz.

13. Sunucu rolleri kurulmadan énce yapilmasi 6nerilen sikilagtirmalarin ne oldugunu yaziniz.

14. Sistem odasinda dogal afetlere karsi alinmasi gereken fiziksel dnlemlerin ne oldugunu yaziniz.
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3. OGRENME BIiRIMi

KONULAR
3.1. KRIPTOGRAFIYE GIRIiS
3.2. KLASIK KRIPTOGRAFi
3.3. HASH FONKSIYONU
3.4. SIMETRIK KRIPTOGRAFi
3.5. ASIMETRIK KRIPTOGRAFi
3.6. STEGANOGRAFi

NELER OGRENECEKSINiz?
« Kriptoloji ve kriptoloji ile ilgili kavramlari agiklama
« Sezar sifrelemesini uygulama
« Klasik kriptografik algoritmalari agciklama
- Ozet fonksiyonlarini aciklama
« MD5 6zet algoritmasi ile uygulama yapma
« Simetrik kriptografiyi aciklama
« Asimetrik kriptografiyi aciklama

- Steganografi kullanarak sifreleme uygulamasi yapma

ANAHTAR KELIMELER

Akis sifreleme, asimetrik sifreleme, blok sifreleme, kimlik dogrulama algoritmalari, kriptografi,
kriptoloji, modern sifreleme yontemleri, 6zet fonksiyonlar



w Kriptografi

HAZIRLIK CALISMALARI

1. Son yillarda adi sik¢a duyulan kripto paralarda “kripto” ifadesi neden kullanilmis olabilir?

Duslincelerinizi arkadaslarinizla paylasiniz.

2. Bir arkadasiniza gonderecediniz mesajin baskasi tarafindan anlasilamamasi icin ne
yapardiniz? Fikirlerinizi arkadaslarinizla paylasarak yapilabilecekler listesi olusturunuz.

3.1. KRIPTOGRAFIYE GiRiS

GilnlUmuz diinyasinda veriler, bilgisayar aglarinda sorunsuz bir sekilde ilerlerken ve dijital islemler
gorilmemis bir hizla gerceklesirken glicll siber glivenlik dnlemlerine olan ihtiyag 6nemli bir hal almistir.
Kritik verilerin korunmasi, veri gizliligin saglanmasi ve dijital iletisimin batunlGgiinin elde edilmesi, giin
gectikce cesitlenen siber tehditlere karsi 6nemli zorluklar olarak ortaya ¢ikmistir. Bireysel veya kurumsal
olarak siber glivenligi giiclendirmek icin kullanilan bir¢ok arag ve teknik arasinda kriptoloji teknikleri
daha da 6nemli hale gelmis, verileri ve iletisimi korumak icin gerekli araclari saglamistir.

Kriptoloji; gizlilik, butlinlik, kimlik dogrulama, iletisim glvenligi gibi konulari inceleyen bilim ve
matematik dalidir. Kriptografik yontemlerin tasarimini, analizini ve uygulanmasini kapsar. Kriptoloji,
kriptografi ve kriptoanaliz olmak Uzere iki alandan olusur. Kriptografi, sifreleme teknikleri ile veri
korumay! saglarken kriptoanaliz, anahtar bilgisine sahip olmadan gizli verinin elde edilmesini veya
kirllmasini saglayan tekniklerdir. Her iki alan da birbirinin gelismesine katki saglar. Kriptografideki
gelismeler sayesinde daha glivenli yapilar olusur. Bu glivenli yapilari kirmak igin kriptoanalizin daha da
gelismesi gerekir. Benzer sekilde kriptoanalizdeki gelismeler daha gligli kriptolamanin ortaya ¢ikmasini
tetikler.

Yunanca gizli (cryptos) ve yazi (graphein) kelimelerinden olusan kriptografi (cryptography); bilgileri yet-
kisiz kisiler tarafindan anlasiimaz hale getirmek, verinin kot niyetli olarak degistirilip degistiriimedigi-
nin anlasiimasini saglamak, gondericinin veya alicinin kimligini dogrulamak i¢in kullanilan bir dizi teknigi
ifade eder.

Eski caglardan bu yana kokll bir gegmise sahip kriptografi, modern siber glvenlikte de yaygin olarak
kullanilir. Glvenli bir web sayfasina baglanirken, e-posta gonderirken, bir forum sayfasina tye olurken
veya kablosuz bir aga baglanirken genellikle arka planda kriptografik hizmetler ¢alisir.

Kriptografinin siber glivenlikteki 6nemi; gizlilik, bitlinlik ve dogruluk olmak lzere (g temel glvenlik
hedefini gerceklestirebilme yeteneginde vyatar. Gizlilik, bilgilerin yetkisiz kisilerden gizli kalmasini
saglar ve hassas verileri, koti amach kisilerden veya yazilimlardan korur. Kriptografik algoritmalar
kullanarak verileri sifrelemek, bilgilerin yetkisiz kisiler tarafindan ¢éziimlenmesini giiglestirir. Buttunlik,
verinin yasam dongisii boyunca degistiriimeden glvenilir kalmasini saglar. Dijital imzalar ve Ozet
(hash) fonksiyonlari gibi kriptografik mekanizmalar, verinin btinlGglint dogrulamak igin kullanilir. Bu
teknikler; kritik bilgilerin bozulmamis, degistirilmemis ve glivenilir olarak kalmasini saglamada énemli
bir rol oynar. Dogruluk, siber glivenligin diger bir hayati unsurudur ve dijital iletisimde yer alan kisilerin
veya cihazlarin kimliklerini ve glvenilirligini saglayan kriptografik mekanizmalar araciligiyla ele alinir.
Dogruluk, glivenli kimlik dogrulamasini saglar ve kullanicilarin karsi tarafin kimligini dogrulamalarini
ve iletisim kurduklari kisilerin dogru alicilar oldugunu garanti eder. Bu temel glvenlik hedeflerinin
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otesinde, kriptografi ayni zamanda, diger siber giivenlik mekanizmalarini desteklemede hayati bir rol
oynar. Glvenli anahtar degisim protokollerine imkan saglayarak iletisimdeki taraflar arasinda giivenli
kanallarinin kurulmasina yardimci olur.

Sonug olarak kriptografi, modern siber giivenligin temelini olusturarak siber tehditlere karsi 6nemli
koruma saglar ve dijital bilgilerin gizliligini, butlinlGglinl ve dogrulugunu garanti eder. Teknoloji
ilerledikce ve siber tehditler evrildikce, saglam kriptografik tekniklere olan ihtiya¢ giderek daha da
onemli hale gelir. Kuruluslar ve bireyler; kriptografiyi benimseyerek ve uygulayarak siber saldirilara karsi
direncini artirabilir, dijital etkilesimlerde giiveni saglayabilir, hassas bilgilerin gizliligini ve glvenligini
koruyabilir. Modern sifreleme veya diger bir ismi ile kriptolama, matematiksel prensiplerden olusan
bircok algoritma tarafindan saglanir.

Kriptografi; sifreleme, desifreleme (sifre cozme), kimlik dogrulama, erisim kontroli ve inkar edilemezlik
saglayarak veri ve iletisim givenligini olusturmaya katkida bulunur. Kriptografi ile ilgili kavramlar
sunlardir:

- Sifreleme: Bilginin gercek anlamini gizleyen gizli koda donistlrtldigl yontemdir.

+ Degsifreleme (Sifre Cozme): Gizlenmis bir mesajin sifresini ¢ozme islemidir. Mesajin alicisi tarafindan
gerceklestirilir.

+ Veri Kaynagi Kimlik Dogrulamasi: Mesajin dogrulanmis bir gonderen tarafindan gonderildiginin ga-
rantisidir.

+ Erisim Kontrolii: Kuruluslarin verilere ve kaynaklara kimin erisim yetkisi oldugunu yonetmesini sag-
layan bir veri giivenligi strecidir.

- Inkar Edilemezlik: Bir olayin gecerliliginin inkar edilemeyeceginin giivencesidir.

Sifreleme, diiz metni alip sifreli metne donistliren bir fonksiyondur. Gorsel 3.1'de gorildigi gibi
genellikle agik bir diiz metin (plaintext), bir anahtar ve bir sifreleme (encryption) fonksiyonu
araciligiyla sifreli metne (ciphertext) dondstirallr, uygun sifre ¢6zme anahtarlari olmadan sifreli
metnin anlasilamaz hale getirilmesi saglanir. Uygun anahtar ve desifreleme (decryption) fonksiyonu
ile sifreli metin tekrar diiz metne dénusturilebilir.

Desifreleme

eecccccccce

Sifreleme
Fonksiyonu

Desifreleme Y
Fonksiyonu

©0000000000000000000000000000000000000000000

eecccccee eecccccccccccssccccccssccse
eccccccce eeeccccccccccce

Gorsel 3.1: Bir anahtar yardimiyla diiz metnin sifrelemeye tabi tutulmasi ve sifreli metin elde edilmesi
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Kriptografi cogunlukla matematiksel temellere dayandigi icin Gorsel 3.1'de verilen bilgiler daha kap-
samli olarak su sekilde agiklanir:

P: Diiz metinlerden olusan sonlu bir kiime

C: Sifreli metinlerden olusan sonlu bir kiime

K: Olasi anahtarlarin sonlu kiimesi (Anahtar uzayi)

&: Sifreleme fonksiyonlarinin sonlu kiimesi

D: Sifre ¢cozme fonksiyonlarinin sonlu kiimesi

VkeK, e g, d, €D olmakizere;

k, Anahtar uzayindan (K) secilen herhangi bir anahtari temsil etsin.
€,, k anahtarini kullanan sifreleme fonksiyonlarindan biri olsun.
dk, k anahtarini kullanan desifreleme fonksiyonlarindan biri olsun.

Bu durumda sifreleme fonksiyonu bir diiz metni (P) alir ve sifreli metne (C) donustirir:

e:P—>C
Ayni sekilde desifreleme fonksiyonu, anahtari kullanarak sifreli metni (C) diiz metne (P) donistirir:
d:C->P

VX e P icin x diiz metin kiimesinin herhangi bir elemani olmak Uzere;
d, (e (x))=x
sartini sagliyorsa bu durumda (P, C, K, g, D) besli ifadesine kripto sistem denir.

Kriptografide bir diiz metnin sifrelenmesinde yer degistirme (transposition) veya yerine koyma
(substitution) adi verilen iki eylem gerceklestirilir. Gorsel 3.2°'de gorildigi gibi yer degistirme, bir diiz
metnin karakterlerinin belirli bir mantiga gore kendi aralarinda yer degistirmesidir. Bu yer degistirme
islemi, karakter bazl olarak yapilabildigi gibi bit bazli veya bayt bazli olarak da yapilabilir.

I I T TS T A

IS N N T

Gorsel 3.2: Mesajin gizliligi icin basit bir yontem olarak kullanilan yer degistirme islemi

Gorsel 3.2'de yer alan ornek igin;
Diiz Metin: TURKIYE
Sifreli Metin: RTYUKEI

olarak ifade edilebilir. Ornekteki sifreli metnin ilk karakteri “R”, diiz metnin liclincii karakteridir. Sifreli
metnin alici tarafindan tekrar diiz metne dogru bir sekilde donistirilebilmesi icin sifrelemenin nasil
yapildiginin belirtiimesi gerekir. Genelde bu islem igin yeni dizilisin nasil yapildigi, permiitasyon adi
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verilen bir dizilis siralamasi ile ifade edilir. O halde Gorsel 3.2'deki 6rnek icin permitasyon dizilisi su
sekildedir:

3-1-6-2-4-7-5
Permitasyon dizilisi hem sifreleme isleminin hem de desifreleme isleminin nasil yapilacagini gosterir.
O hélde bu permitasyon dizilisi, yer degistirme isleminin anahtaridir. Yer degistirme isleminde
permiitasyon dizisi vermek yerine déngiisel kaydirma gibi farkli yontemler de kullanilabilir. Ornegin
TURKIYE diiz metni, déngiisel 3-saga kaydirma islemi sonucunda IYETURK sifreli metni olacaktr.

Yerine koyma islemi ise diiz metnin her bir karakterinin yerine diger bir karakter koymay! ifade eder.
Gorsel 3.3'te yerine koyma islemi verilmistir.

7 | o [ R | k] i | v [ E
I S S e
v |z | 1 N[ [ [ &

Gorsel 3.3: Yerine koyma yonteminde her karakterin yerine baska bir karakter kullanilmasi

Gorsel 3.3'te yer alan 6rnek igin;
Diiz Metin: TURKIYE

Sifreli Metin: VZTNLBG

olarak ifade edilebilir. Bu ydontemde hangi karakterin yerine hangi karakterin gelecegi yine bir fonksiyon
ile belirtilmelidir. Benzer sekilde bir harf matrisi de kullanilabilir. Gérsel 3.3’te yer alan 6rnekte her
harfin yerine alfabetik olarak li¢ sonraki harf kullanilmistir. Alfabedeki son harfe gelindiginde bir sonraki
harf icin tekrar alfabenin ilk harfine donullr. Bu 6rnek sifreleme yontemi Sezar sifrelemesi olarak bilinir.
Ornekte diiz metnin sifrelenmesinde ve sifrenin ¢éziimlenmesinde “3” sayisi kritik dneme sahiptir. O
halde Gorsel 3.3’teki 6rnek igin “3” sayisi anahtardir.

Permutasyon dizilisi icin kullanilabilecek diger bir yontem de geometrik dizilis temelli olan siitun yer
degisikligi (column transposition) yontemidir. Bu yéntemde diiz metin, bir anahtar kelimenin harf
sayisi kadar siitundan olusan bir tabloya satir sirasiyla yazilir. Ardindan situnlarin yeri, anahtarin harf
siralamasina gore degistirilir ve situn bazli olarak okunacak sekilde sifrelenir.

Diiz Metin: SAG KANADA DESTEK GEREK
Anahtar: KALEM

K A L E M
S A G K A
N A D A D
E S T E K
G E R E K

Anahtar kelimenin alfabetik harf sirasina gore (AEKLM), slitun bazinda okundugunda sifreli metin su
sekildedir:

Sifreli Metin: AASEKAEESNEGGDTRADKK
Gorilecegi lzere bu 6rnekte yapilan sifreleme islemi, anahtar kelimeye bagh olarak harflerin yer
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3.2. KLASIK KRiPTOGRAFi

Bilgiyi gizleyerek saklama uygulamasi, iletisimin ta-
rihi boyunca biiyiik 6nem tasimistir. Ozellikle asker?
alanlarda gonderilen mesajlarin gizliligi ve olasi ele
gecme durumlarinda anlasilamamasi icin yontemler
gelistirilmistir. Klasik kriptografi, modern bilgisayar
tabanli kriptografinin 6ncisi olan geleneksel sifrele-
me tekniklerini ifade eder. Bu teknikler, yazili metinle-
ri veya verileri korumak icin matematiksel yontemler
ve sifreleme algoritmalari kullanir. Klasik kriptografi,
genellikle basit sifreleme yontemlerini icerir ve tarih
boyunca iletisimde kullaniimistir. Bilinen en eski sifreleme yontemlerinden biri, Antik Yunanhlar tarafin-
dan kullanildigi disliniilen ve Gorsel 3.4’te gorilen Scytale aracidir.

Gorsel 3.4: Scytale sifreleme araci

Scytale, milattan 6nce 400 yillarinda Spartalilar tarafindan askeri amagla kullanilan bir mesaj sifreleme
aracidir. Serit seklindeki bir parsdmen, belirli bir ¢captaki cubuga sarilir ve diiz metin mesaji ¢ubuk
boyunca yazilir. Ardindan sadece diz serit, iletilmek lzere gonderilir. Cubuk olmadan diiz bir serit
seklinde okundugunda sifreli metin elde edilir. Sadece dogru captaki cubuk ile mesajin okunmasi
muimkiindir. O halde dogru captaki cubugun hem gondericide hem de alicida olmasi gerekir. Bu
sifrelemede mesajin boyutu arttikca ¢oziilmesi karmasiklasir. Bu yontemdeki anahtar (key), cubugun
capidir. Kriptografik agidan kolay bir yontem olsa da aslinda yapilan islem, karakterlerin basitge yer
degistirmesidir (transposition). Farkh ¢aplardaki gesitli cubuklarla (anahtarlarla) yapilan denemelerde
sifreli metinden diiz metnin elde edilmesi gli¢ degildir. Mesajin ¢oziilebilmesi icin olasi biitlin caplara
sahip cubuklarin sirayla denenmesi yonteminde oldugu gibi bir anahtarin sistematik sekilde deneme
yanilma yontemi ile bulunmaya c¢alisiimasina deneme yanilma saldirisi veya kaba kuvvet saldirisi
(brute force attack) denir. Deneme yanilma saldirisinda her ihtimal denenebilecegi i¢in nihai olarak
¢O6ziim bulunur ancak burada 6nemli olan unsur, ¢c6zimiin hangi slirede bulundugudur. Anahtar
ne kadar uzun olursa sifrelemenin kirilmasi da (lstel olarak) o derece zaman alacaktir. Sifreli metni
¢6zmek icin anahtarlar sirasiyla deneniyorsa bu durumda her sifreli metin, belirli bir siirede dogru diiz
metne donusebilir, bir baska deyisle sifre kirilir. Bu stireye anahtarin kirilabilirlik 6mrii denir. Belirli bir
zaman diliminde ne kadar ¢ok anahtar denenebilirse bu 6miir o derece kisalir. Ginim{z bilisim araglari
ile saniyede yapilabilecek islem sayisi distintldigtinde kisa kirilabilirlik 6mriine sahip anahtarlarin ne
kadar hizh kirilabildigi anlasilabilir.

3.2.1. Sezar Sifrelemesi

Julius Sezar’a atfedilen Sezar sifrelemesi, kullanilan eski sifreleme algoritmalarindan biridir. Sezar
sifrelemesinde diz metnin her bir harfi yerine alfabetik olarak belirli sayi sonrasindaki baska bir harf
kullanilir. Bu yeni harflerden olusan metin, sifreli metin olur. Ornegin diiz metindeki her bir harf yerine
alfabedeki bir sonraki harf kullanarak sifreli metin elde edilebilir.

Bir harf kaydirma drnegine gére diiz metin “ANKARA” ise sifreli metin “BOLBSB” olacaktir. iki harf
kaydirildiginda ise “COMCSC” elde edilir. Sifreyi cdzmek icin ise ka¢ harf kaydirildiginin bilinmesi (sadece
gonderici ile alici tarafindan bilinmesi) gerekir. Bu sifreleme yonteminde anahtar, ka¢ harf sonrasinin
kullanildigini gésteren sayidir. Sezar sifrelemesinde her harf yerine farkh bir karakterden yararlanildigi
icin yerine koyma (substitution) metodu kullaniimistir.
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Sezar sifrelemesi, matematiksel olarak su sekilde ifade edilebilir:
E: Sifreleme fonksiyonu
D: Sifre ¢cozme fonksiyonu
x: Dz metin
n: Anahtar
E(x) = (x + n) (MOD 29)
D(x) = (x- n) (MOD 29)

I 1.Uygulama

ingiliz alfabesinde 26 harf oldugunu goéz dniinde bulundurarak islem adimlarina gére anahtar 5 olmak
Uzere SECURITY kelimesini sifreleyiniz ve sifreyi ¢ozlinliz.

Diiz Metin: SECURITY

Anahtar: 5

1. Adim: Alfabedeki harf sirasina goére diiz metni sayisallastiriniz.
18, 4,2, 20,17, 8,19, 24

2. Adim: Sifreleme fonksiyonunu yaziniz.
E(x) = (x + 5) (MOD 26)

3. Adim: Duz metindeki her karakteri E(x) sifreleme fonksiyonuna gore hesaplayiniz. Ardindan sayilari
tekrar harflere donustiriniz.

) E C U R | T Y

18 4 2 20 17 8 19 24

18 +5(MOD 26) | 4+5(MOD 26) | 2+5(MOD 26) | 20+5(MOD 26) | 17 +5(MOD 26) A 8+5(MOD 26) | 19 +5(MOD 26) | 24 +5 (MOD 26)

23 9 7 25 22 13 24 3

X J H z W N Y D

4. Adim: XJHZWNYD sifreli metnini elde ediniz.
5. Adim: Sifre ¢6zme fonksiyonunu yaziniz.
D(x) = (x-5) (MOD 26)

6. Adim: Sifreli metindeki harflerin sayisal karsihgini D(x) fonksiyonuna goére hesaplayiniz ve elde
ettiginiz degerleri tekrar harflere dontstiriiniz.

X J H A w N Y D

23 9 7 25 22 13 24 3

23-5(MOD 26) | 9-5(MOD 26) | 7-5(MOD 26) | 25-5(MOD 26) | 22-5(MOD 26) | 13-5(MOD 26) | 24-5(MOD 26) | 3-5(MOD 26)

18 4 2 20 17 8 19 -2+26=24

S E C u R | T Y

7. Adim: Desifreleme sonucunda SECURITY diiz metnini elde ediniz.
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Modiler aritmetikte negatif bir sayi elde edildiginde sayinin pozitif karsiligini bulmak icin negatif sayi

ile mod sayisi toplanir.

Negatif Sayi MoD Pozitif Kargihg
-2 27 25
-8 21 13
-5 29 24

4 f Sira Sizde

»

Sezar sifrelemesi ile yazilmis asagidaki sifreli metni ¢cozmeye calisiniz ve buldugunuz ¢6ziimin

deneme yanilma saldirisi ile kag denemede kesin olarak ¢o6zuldigini agiklayiniz.

“grimf gvsfrarbrgv sicibilpr é¢z Imkiis zmnia rpvavf”

Degerlendirme

CGalismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme ol¢itlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri

Evet

Hayir

Sifreli metni sayilara dénustirdd.

Desifreleme fonksiyonunu yazdi.

1’den baslamak Uzere sirasiyla anahtarlari denedi.

Denenen her anahtar igin desifrelenmis metni yazdi.

Dogru diz metni elde etti.

@ v s WINE

Toplamda en fazla ka¢ deneme yapilabildigini agikladi.

“Hayir” olarak isaretlenen degerlendirme ol¢utleri icin ilgili konu ve uygulamalari tekrar ediniz.
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Sifrelemek istenen diiz metin “SIBERSISTEM” ve anahtar “GIZLi” kelimesi olsun.

Acik Metin: SIBERSISTEM
Anahtar: GiZLi

Diiz Metin S i B E R S i S T E M
Anahtar G i Z L i G [ L i G
Sifreli Metin z S A P C z S R G N S

O halde sifreli metin ZSAPCZSRGNS elde edilir.

Diiz metindeki belirli bir karakter, her zaman ayni karakterle eslesmez. Ornegin diiz metindeki “S”
karakteri, “Z” ve “R”; “E” karakteri, “P” ve “N” olacak sekilde sifrelenmistir. Sezar algoritmasinda her
harf, her zaman ayni harfle eslesir ancak Vigenere sifrelemesinde her harf, birden fazla harf olacak
sekilde sifrelenebilir. Bu tlr sifrelemelere ¢oklu alfabetik sifrelemeler (polialfabetik) denir.

o

Vigenére sifrelemesinde hangi anahtarlarin kullanilmasinin ciddi gtivenlik agig1 olusturdugunu

arastiriniz. Elde ettiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

3.2.3. Hill Sifrelemesi

Lester S.Hill tarafindan 1929 yilinda ortaya cikarilan Hill sifrelemesi, klasik sifreleme algoritmalarindan
biridir. Bu sifreleme, lineer cebir ilkelerine dayali olan ve yerine koyma islemini gerceklestiren bir
algoritmadir. Diz metinden sifreli metin elde etmek i¢in matrislerin carpimindan faydalanir. Bu
sifrelemede diiz metin 6nce belirli boyutta (n) bloklara ayrilir. Daha sonra diiz metin rakamlar ile ifade
edilir. Burada kullanilan yontem genelde A harfi yerine 0, B harfi yerine 1, C harfi yerine 2, Z yerine
28 kullanmak gibi harfleri sira numarasi ile eslestirmektir. Ardindan n x n boyutunda bir anahtar
matris Uretilir. DUz metnin her bir bloku vektor olarak ifade edilir ve anahtar matrisi ile carpilir. Carpim
sonucunda elde edilen sifreli matris tekrar harflere dontsturilerek sifreli metin elde edilir. Sifreli
metnin ¢ozlilmesinde ise anahtar matrisin tersi kullanilir. Sifreli matris ile anahtar matrisin tersi carpilir
ve tekrar harf dontstirme islemi yapilarak diiz metin elde edilir. Burada dikkat edilmesi gereken nokta,
islemler sonucunda 28’den buyuk bir deger elde edildiginde (6rnegin 29) tekrar alfabenin ilk harfine
dontlmesi gerekliligidir. Bir baska deyisle islemler matematiksel olarak MOD 29’a gére yapilmalidir.
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I 2.Uygulama

islem basamaklarina gére Hill algoritmasi kullanarak SB diiz metnini sifreleyiniz ve sifreyi ¢dziiniiz.

1. Adim: Dlz metin, 2 boyutunda bir mesajdir. Bu mesaji sayisal olarak gosteriniz. S’yi yirmi birinci harf,
B’yi birinci harf olarak dikkate aliniz. Diz metni bir vektor olarak gosteriniz.

i

2. Adim: n = 2 oldugu icin 2 x 2 boyutunda bir anahtar matris Uretiniz. Bu adim i¢in asagidaki anahtar

matrisini kullaniniz.
2 3
5 7

3. Adim: Diz metin vektori ile anahtar matrisini carpiniz.
2112 3 21.2+1.3 45 16

. = = (MOD 29) = (MOD 29)
1115 7 21.5+1.7 112 25

4. Adim: Tiurkge igin 16 ve 25. harfe gore sifreli metni bulunuz.

Sifreli Metin: “NU”

5. Adim: Sifreli metinden diiz metnin elde edilmesi icin anahtar matrisin MOD 29’a gore tersini bulunuz.
2 37" [-7 37 [22 3
= = (MOD 29)
5 7 5 =2 5 27
6. Adim: Sifreli matris ile ters anahtar matrisini carpiniz.
16|22 3 16.22+25.3 427 21
25| 5 27 16.5+25.27 755 1
7. Adim: Altinci adimda elde edilen vektoérdeki sayilari harflere dénustirindz. 21. harf “S” ve 1. harf
“B” oldugu igin diiz metnin “SB” seklinde oldugunu gbzlemleyiniz.

3.2.4. Vernam Sifrelemesi

Vernam sifreleme, metinler lzerinde sifreleme yapabilen klasik bir sifreleme algoritmasidir. Hill sifre-
lemesinde oldugu gibi burada da harflerin rakamlara dénustirilmesi gerekir. Benzer sekilde harflerin
sira numarasi (A=0, B=1 gibi), harfler yerine kullanilir. Algoritma, yerine koyma metoduna gore sifrele-
me yapar. Sifrelemede kullanilan anahtar ve diiz metin sayilara dondstirilir. Anahtar, metin boyunca
uzatilir. Boylece hem diiz metin hem de anahtar, sayilarla ifade edilir. Sonraki asamada bu karakterler
ikilik sayi sistemi ile ifade edilir. Diiz metnin her bir biti ile anahtarin ayni siradaki biti, XOR (Ozel Veya)
islemine tabi tutulur. Elde edilen deger, onluk sayi sistemine gevrilir ve denk gelen harfe donastiraldr.
Hill algoritmasinda oldugu gibi XOR islemi sonucunda elde edilen deger, Turk alfabesi icin MOD 29a
gore hesaplanir.
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XOR islemi, bit diizeyinde yapilan mantiksal bir islemdir.

P Q P XOR Q
1 1 0
1 0 1
0 1 1
0 0 0

™ 3. Uygulama

islem basamaklarina gére Vernam algoritmasini kullanarak “KONYA” diiz metnini “VAN” anahtar
kelimesi ile sifreleyiniz ve sifreyi ¢ozliniiz.

1. Adim: Diiz metni harf sirasina gore sayisallastiriniz.
K 0] N Y A

13 17 16 27 0

2. Adim: Anahtari harf sirasina gore sayisallastiriniz.
\ A N
26 0 16
3. Adim: Anahtari diiz metin boyutunca tekrar ettiriniz.
Dz Metin 13 17 27 0
Anahtar 26 0 26
4. Adim: Elde ettiginiz degerleri ikilik sayi sistemi ile yaziniz.
13 17 16 27 0
Diiz Metin
01101 10001 10000 11011 00000
26 0 16 26 0
Anahtar
11010 00000 10000 11010 00000
5. Adim: Diz metnin bitleri ile anahtarin bitleri arasinda sirasiyla XOR islemini uygulayiniz.
Diiz Metin Bitleri | 01101 10001 10000 11011 00000
Anahtar Bitleri 11010 00000 10000 11010 00000
XOR Sonucu 10111 10001 00000 00001 00000
6. Adim: ikilik sayilari onluk say! sistemine doénistiiriiniiz.
XOR Sonucu 10111 10001 00000 00001 00000
XOR Onluk 23 17 0 1 0
Harf Karsihg T 0 A B A

O héalde “KONYA” diiz metninin “VAN” anahtarina gére Vernam algoritmasi sonucu “TOABA” sifreli

metni elde edilir.
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7. Adim: Sifreli metnin ¢o6zilmesi icin ayni islemleri yapiniz.

Sifreli Metin T 0] A B A
Anahtar \Y A N \Y A
Sifreli Metin (Sayisal) 23 17 0 1 0
Anahtar (Sayisal) 26 0 16 26 0
Sifreli Metin (ikilik) 10111 10001 000000 00001 00000
Anabhtar (ikilik) 11010 00000 10000 11010 00000
XOR Sonucu 01101 10001 10000 11011 00000
Onluk Karsilig 13 17 16 26 0
Diiz Metin K (0] N Y A

3.2.5. LFSR Algoritmasi

Lineer geri beslemeli yazmag¢ (Linear Feedback Shift Register-LSFR) kriptografide ve bilgisayar
bilimlerinde yaygin olarak kullanilan bir kavramdir. Bit bazh galisan ve basit bir yapiya sahip olan LFSR;
dizi olusturma, rastgele sayi tiretme, sifreleme gibi alanlarda kullanilir. Ozellikle akis sifreleme (stream
cipher) yontemlerinde LFSR’ler 6nemli bir rol oynar. LFSR tabanh akis sifreleme yontemleri, bilgiyi blok
sifreleme yontemlerine gore daha hizli ve etkili bir sekilde sifreleyebilir.

LFSR, belirli boyuttaki bitler Gizerinde yapilan lineer islemler sonucunda elde edilen bitlerin kullaniimasi
ve bit kaydirma islemlerinin yapilmasi mantigina dayanir. Genelde kullanilan islem XOR fonksiyonudur.
Fonksiyona girdi olarak verilen bitler tap bitleri seklinde adlandirilir. Gorsel 3.6’da 4-bit uzunlugundaki
bir LFSR’nin ¢alisma prensibi verilmistir.

A(B|C|D
NN
W X|A|B|C

Gorsel 3.6: Dort bitlik LFSR tasarimi

Gorsel 3.6’da A, B, C ve D olarak gosterilen 4-bitlik, baslangic degerleri bilinen bir dizi yer alir. Bu dizinin
tap bitleri (C ve D) Gzerinde lineer bir F fonksiyonu calisir ve X olarak gosterilen bir deger elde edilir.
Daha sonra bu dizinin tim elemanlari birer saga kaydirilir ve en basa hesaplanan X degeri eklenir.
Burada D’nin degeri diziden ¢ikacaktir. Bu islem tekrar ettikge yeni sayilar retilir.
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7 4. Uygulama

islem basamaklarina gore baslangig bitleri “1011” olan 4-bitlik bir diziyi kullanarak LFSR algoritmasiyla
sayllar Uretiniz. Tap bitleri olarak C ve D bitlerini kullaniniz. F fonksiyonu igin XOR islemini uygulayiniz.

Bu uygulamada 4-bit kullanildigi icin Gretilen rastgele sayilar O ile 15 arasindadir. Daha fazla bit kullanimi,
daha biyik bir sayi araligi anlamina gelir.

1. Adim: Baslangig bitlerinin yerlestirilmesi islemini yapiniz.

[+ [ e | 2 [

2. Adim: Tap bitleri Gzerinde f-fonksiyonunu (XOR) ¢alistiriniz.
x=(1XOR1)=0

3. Adim: Bit kaydirma islemini yapip olusan bosluga x degerini yerlestiriniz.

o |t | o | 1

4. Adim: Uretilen degerin onluk sistemdeki karsiligini yaziniz.
0101=5
5. Adim: Dordiinct adimda Uretilen sayidan sonraki alti sayinin hesaplamasini yapiniz.

1 0 1 0

1 1 0 1
1 1 1 0
1 1 1 1
0 1 1 1
0 0 1 1

Hesaplama sonucu bulunan sayilar onluk sayi sistemine donustiirtilirse 5-10-13-14-15-7-3 sayilari elde
edilir. Ayrica diziden cikarilan bitler, anahtar iretmek icin kullanilabilir.

Baslangic degeri “10101” olan 5-bitlik bir LFSR tasarlayiniz. F-fonksiyonu olarak (B XOR C) XOR
D kullaniniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme ol¢itlerini dikkate aliniz.
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Degerlendirme Olgiitleri Evet Hayir

LFSR tasarimini yapti.

Baslangic degerini dogru yerlestirdi.

Tap bitleri Gzerinde F fonksiyonunu dogru uyguladi.

W IN &

LFSR sonucunda uretilen saylyl hesapladi.

“Hayir” olarak isaretlenen degerlendirme ol¢utleri icin ilgili konu ve uygulamalari tekrar ediniz.

3.2.6. Klasik Sifrelemede Kripto Analiz

Klasik sifrelemeler, giinimiiz modern diinyasinda oldukca zayif kabul edilir. Ozellikle bilgi islem
cihazlarinin hizli islem yapabilme yetenekleri, bu tiir sifrelemelerin kolaylikla kirlmasini saglar. Ornegin
Sezar sifrelemesine bakildiginda Tiirkce icin anahtar uzayi en fazla 29 olabilir. Bir baska deyisle anahtar
bilinmese bile sifreli metin izerinde yapilacak 29 deneme yanilma sonucunda ortaya ¢ikan ¢éziimlerden
biri diiz metni verecektir. Bilgisayarlar ile yapilacak basit bir kodlamayla ¢ok kisa siirede sifreli metin
¢Ozllebildigi icin glinimuzde bu yéntem kullaniimaz.

Sezar sifrelemesi gibi her harf yerine farkli bir harfin kullanildigi sifreleme tiirlerinde ¢esitli dil kurallari
uygulanarak sifreli metnin daha kisa stirede ¢oziimlenmesi mimkindir. Sezar sifrelemesi tek alfabetik
bir sifrelemedir. Tek alfabetik sifreleme (mono alfabetik), diiz metnin harflerinin tek bir alfabetik
anahtara dayali olarak sifreli metin harfleriyle eslendigi herhangi bir sifredir. Bir baska deyisle her harf,
her zaman ayni harfle eslesir. Ornegin “1” anahtarl Sezar sifrelemesinde diiz metindeki “A” harfi, her
zaman sifreli metinde “B” harfi olarak gérlndr. Bu durum, sifreleme algoritmasinin zayif olmasina yol
acar ve cesitli dil kurallari ile sifre kirilabilir. Ornegin harflerin bir dildeki kullanim sikliklarindan bir ipucu
olarak yararlanilabilir. Tiirk alfabesindeki harflerin kullanim sikligi Tablo 3.1’de verilmistir.

Tablo 3.1: Tiirk Alfabesindeki Harflerin Kullanim Sikligi

Harf Kullanim Harf Kullanim Harf Kullanim Harf Kullanim
Sikhg (%) Sikhgi (%) Sikhgi (%) Sikhgi (%)
A 11,920 G 1,125 N 7,487 U 3,235
B 2,844 H 1,212 (0] 2,476 U 1,854
C 0,963 I 5,114 (o] 0,777 ' 0,959
C 1,156 i 8,600 P 0,886 Y 3,336
D 4,706 J 0,034 R 6,722 Z 1,500
E 8,912 K 4,683 S 3,014
F 0,461 L 5,922 ) 1,780
G 1,253 M 3,752 T 3,314

Tablo 3.1’e gore en siklikla kullanilan harf, %11,92 ile “A” harfidir. En az kullanilan harf ise %0,034 ile

“)” harfidir.
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Sezar algoritmasi ile sifrelenmis bir sifreli metin 6rnegi verilmistir.

“Ictescf ictegzotig, djydsjy §oslézgegy gmsgyotig zuyctzcf Goy ajrésij Osjysjyrjt dj
i6pdbgs dasjssjy liiyessjséa oy nofsg ljyijrsjadyrjt, zgmsgs z6gjy l¢djtsor ltsjssjyot)
usgt 6nbéegi litjssé goéy 6nbdegi ndsété gssoaboy. ryébér djydsjyot ruyctsgzo, djyd
16fs6s6mébt zgmsgtsgzo dj ibpdbgs 6sjbéadsot gebetsemetet jsij jibssjzo, Ict ljiborij
1jabbsjtjt z6gjy bjniébsjysj rgyao litjssé fuyscrsgy usgygr uybgeg iorsoaboy. §éyjezjs
djeg rcycszgs z6djy l¢djtsémé Igisjtiysjr 616t rcssgtosgt géyiur gygi dj bjrtér gygzotig,
ryévbulygkér bjrtorsjy 16ijyjrigng ig litjsso ngsj ljsséa dj djydsjyo dj 6sjb6adsé ruycsgr
616t ljyjrsé gygisgyo zgmsgsoaboy.”

Ornekteki sifreli metnin harf siklik tablosu cikarilirsa en sik kullanilan harflerin diiz metindeki “A” harfi
olma ihtimali ylksektir. Sifreli metin ne kadar uzun olursa bu ihtimal o kadar artacaktir. Metinde en sik
kullanilan harfler ve harflerin kullanim sayisi Tablo 3.2’de verilmistir.

Tablo 3.2: Ornek Metinde En Sik Kullanilan Harfler ve Harflerin Kullanim Sayisi

0 i S g t
69 63 52 46 35

Sezar sifrelemesi mono alfabetik bir sifreleme olduguna gore Tablo 3.2’de “6” harfi, sifreleme sonu-
cunda “a@” harfi ile eslesmis olabilir. Bu olasilikta diiz metindeki 1. harf (a), sifreli metindeki 19. harf (6)
olmustur. Bir baska deyisle Sezar algoritmasinin anahtar degeri 18’dir. Bu ihtimale gore sifreli metindeki
birkag kelime incelendiginde anlamli bir ifade elde edilemedigi gérilir ancak harf sikhginda 4. siradaki
“g” harfi “a” olarak alindiginda anahtarin 7 oldugu goérulir. Her harf 7 Oncesi ile degistirildiginde an-
lamli diiz metin elde edilir. Dolayisiyla ¢ok daha az deneme yanilma sayisi ile sifreli metin ¢ozilebilir.
CozlilmUs metin su sekildedir:

“glnimiiz diinyasinda, veriler bilgisayar aglarinda sorunsuz bir sekilde ilerlerken
ve dijital islemler gériilmemis bir hizla gergeklesirken, sagdlam siber giivenlik
6nlemlerine olan ihtiya¢ énemli bir ihtiyag halini almistir. kritik verilerin korunmasi,
veri gizliligin saglanmasi ve dijital iletisimin bitinligiinin elde edilmesi, giin
gectikce cesitlenen siber tehditlerle karsi énemli zorluklar olarak ortaya ¢cikmistir.
bireysel veya kurumsal siber giivenligi gliclendirmek igin kullanilan bir¢ok arag¢ ve
teknik arasinda, kriptografik teknikler giderek daha da 6nemli hale gelmis ve verileri
ve iletisimi korumak icin gerekli araglari saglamistir.”

Benzer sekilde cesitli dil kurallari (Bir kelimede Ug sesli harf yan yana olmaz, dért sessiz harf yan yana
olmaz vb.) kullanilarak da deneme yanilma sayisi azaltilabilir. Yine “ve”, “bu” gibi sik kullanilan harf
gruplari, deneme yanilma sayisini azaltarak ¢6zimui daha kisa strede bulmayi saglayabilir.

Vigenere sifrelemesi, Sezar sifrelemesine gore daha glivenli olsa da modern sistemlerde giivenli bir yapi
olusturmaktan oldukga uzaktir. Benzer sekilde frekans analizleri ve dil kurallari yine burada kirilmasi igin
ipuclari saglar. Vigenére sifrelemesinde, diiz metindeki bazi istatistiksel 6zellikler kaybolur. Ornegin tek
harfler yerine cift veya l¢lu harf gruplari ortaya cikar. Bu istatistiksel diizensizlikler, anahtarin uzunlugu-
nun ve dolayisiyla anahtarin tahmin edilmesini kolaylastirir.
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Gunumizde klasik sifreleme yerini daha karmasik ve glvenli modern sifreleme ydntemlerine
birakmistir. Bu modern sifreleme yontemlerinin yani sira kriptografide dnemli bir husus olan anahtarin
glvenli bir sekilde degisimi icin de cesitli teknikler gelistiriimistir. Son yillarda ortaya ¢ikan kuantum
kriptografisi, geleneksel kriptografi yontemlerine kiyasla daha glicli glivenlik o6zellikleri sunar.
Kuantum kriptografisinin, kuantum fiziginin temel 6zelliklerini kullanarak anahtar degisimi ve sifreleme
sureglerinde gliglii 6zellikler sunmasi beklenir. Kuantum kriptografisinin glivenlik temelinde kuantum
mekaniginin belirsizlik ilkesi yer alir. Kuantum fizigi, belirli bir 6lcim yapilmadigi slirece bir parcacigin
durumunun kesin olarak belirlenemeyecegi gercegine dayanir. Bu 0Ozellik, kuantum kriptografisine
uygulandiginda anahtar dagiimi sirasinda izinsiz dinlemelerin veya saldirilarin tespitinin mimkin
olacagi on gorilebilir.

3.3. HASH FONKSIYONU

Siber glivenligin U¢ temel unsurlarindan biri olan bitlnlik, verinin degistiriimediginin anlasiimasini
ifade eder. Veri bitiinligini saglamak icin dzet (hash) fonksiyonlari kullanilir. Ozet fonksiyonlarina
karma fonksiyonlari da denir. Ozet fonksiyonu, kriptografide bir girdinin (mesaj, veri veya dosya), hash
degeri veya hash kodu olarak bilinen sabit boyutlu bir karakter dizisine dénistiiriilmesi islemidir. Ozet
fonksiyonu, bu déniisiimii giris verilerine matematiksel bir algoritma uygulayarak gerceklestirir. Ozet
fonksiyonu sonucunda elde edilen deger, orijinal mesajin (veya dosyanin) sabit uzunluktaki bir parmak
izi olarak duslinilebilir. Bu nedenle bazen mesaj 6zeti (message digest) olarak adlandirilir.

Gorsel 3.7’de gorildigi gibi bir 6zet fonksiyonu, degisken boyutlu bir mesajdan sabit uzunlukta bir
mesaj Ozeti Gretmek icin kullanilir.

\

Mesaj

Ozet Fonksiyonu

E%R/7B-1907a50 | Karma / Mesaj Ozeti

Gorsel 3.7: Biitiinliik icin 6zet fonksiyonunun kullaniimasi

En vyaygin kullanilan mesaj ozetlerinin uzunlugu 160-512 bit arasindadir. Ozet fonksiyonu,
sikishirma yetenegine sahip olmalidir. Ayrica 6zet fonksiyonu herhangi bir girdi icin kolayca ¢iktiyi
hesaplayabilmelidir. Ozet fonksiyonlari, matematiksel olarak tek yénli fonksiyonlardir. Bu nedenle
bu fonksiyonlarin tersi yoktur ve sifreleme amach kullanilmaz. Bir baska deyisle bir 6zet degerinden
fonksiyonun tersi kullanilarak orijinal mesaj elde edilemez ancak daha 6nce hesaplanmis bir 6zet
degerinden yola gikilarak orijinal mesajin ne oldugu tespit edilebilir.
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Ozet fonksiyonu, iletisimde verinin orijinalliginin korunup korunmadigini belirlemek igin kullanilabilir.
Gorsel 3.8'de goruldugl gibi gonderici, orijinal mesajin 6zetini hesaplar ve mesaja ekleyip gdnderir.
Alici, mesaji alir ve mesaj icin ayni 6zet fonksiyonunu hesaplar (Gorsel 3.8'de Ozetcolarak gosterilmis-
tir.). Hesaplanan 6zet deger ile mesaja eklenen deger esitse bu durumda mesajin orijinalliginin degis-
medigi farz edilir.

H Orijinal mesaj 4 Orijinal mesaj S Orijinal mesaj
m

Gorsel 3.8: Mesajin degistirilip degistiriimedigini anlamak icin 6zet fonksiyonunun kullanilmasi

Ozet fonksiyonu gesitli web sayfalarindan dosya indirilirken de kullanilir. Dosyanin indirilecegi kaynak
web sitesinde MD5 veya SHA 6zet degerleri yer alir. Dosya indirildikten sonra 6zet hesaplayici yazilimlar
ile indirilen dosyanin 6zeti hesaplanir. Hesaplanan deger ile web sitesinde yer alan deger ayni ise dos-
yanin indirilirken degistirilmedigi anlasilabilir. Diger bir kullanim senaryosu da Gorsel 3.9'da gorildigi
gibi veri tabaninda parolalarin acik bir sekilde kaydedilmemesi mantigina dayanir. Bu senaryoda, veri
tabaninda parola gibi kritik bilgilerin 6zet degerleri saklanir. Bylece veri tabani, saldirganlar tarafindan
ele gecirilse veya ag trafigi dinlense de parolanin kolaylikla elde edilememesi saglanir.

Orijinal mesaj

Kullanici adi Parola Ozeti
B s LETHIERTINEL—) | Admin fb1907ae
userl ae98ef01

o

Gorsel 3.9: Ozet fonksiyonlaniyla gesitli uygulamalarda giivenlik saglanmasi

Ozet fonksiyonlari teorik olarak cok cesitli boyutlarda girdiyi alir ve sabit uzunlukta ¢iktilar Gretir.
Ciktinin (O0zet degeri) sabit bir uzunlukta, girdinin ise ¢ok daha genis bir uzunlukta olabilmesi nedeniyle
birden fazla farkli mesajin ayni 6zet degeri elde etmesi olasidir. Buna g¢akisma (collision) denir. Bir 6zet
fonksiyonunda cakismanin c¢ok dislik olasilikta gerceklesmesi istenir. Glvenli 6zet fonksiyonlari su
ozellikleri desteklemelidir:

« Ozet fonksiyonu tek yonli olmalidir. Bir baska deyisle herhangi bir 6zet degerinden orijinal mesajin
elde edilmesi son derece gli¢ olmalidir.
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+ Bir 0zet fonksiyonu ve Ozet degeri verildiginde ayni 6zet degeri lreten farkli bir mesaj bulmak son
derece gli¢c olmalidir.

« Ozet fonksiyonu ¢akismaya karsi direngli olmalidir. Bir mesaj ve mesaja ait 6zet degeri verildiginde
ayni degeri Greten baska bir mesaji bulmak son derece gii¢ olmaldir.

Sonuc¢ olarak ozet; veri butlnliglini saglamak, parolalari glvence altina almak, veri aramayi
kolaylastirmak, dijital imzalari etkinlestirmek, veri depolama ve alma sireglerini optimize etmek igin
glivenilir ve verimli bir yol saglar. Ozet fonksiyonlari, modern kriptografi ve veri ydnetimi sistemlerinde
kullanilan temel bir aragtir. MD5 ve SHA, en yaygin kullanilan 6zet fonksiyonlaridir.

3.3.1. Veri Ozeti 5 (Message Digest 5-MD5)

Ron Rivest tarafindan gelistirilen MD (Message Digest), en ¢ok bilinen kriptografik 6zet fonksiyonlarindan
biridir ve icinde bircok islemi barindirir. 1989 ve 1991 yillari arasinda MD2, MD4 ve MD5 fonksiyonlari
tanitilmistir. Ozellikle MD5, uzun yillar boyunca giivenli bir biitiinliik saglayici fonksiyon olarak yayginca
kullanilmistir. MD5, 128-bitlik 6zet degeri (mesaj 6zeti) Greten bir fonksiyondur. Bu durumda 2?2 farkli
mesaj Ozeti elde edilebilir. Gérsel 3.10°da MD5 6zet fonksiyonunun galisma diyagrami verilmistir.

| Diizmetin (M[]) | N o JE)] B2s'anos tampon bellekleri

?
5§ clio

Gorsel 3.10: MD5 6zet fonksiyonunun calisma prensibi

512-bit ,r 32-bit 32-bit 32-bit 32-bit
l v A 4 v
Mhit.18l » F, T[1,16] 1. tur
128-bit
e G, T[17,32] 2. tur
128-bit
I ~~ WTs3as |
128-bit ’ H, T[33,48] 3. tur
< MelLIel 1, T[49,64] 4. tur
-DI1
+ + + 3
(A BN B | | D |
' |
—|
0 X
| T

MD5 6zet fonksiyonunun galisma prensibinde her biri 32-bit olan dort adet tampon bellek yer alir. A, B,
C ve D olarak adlandirilan bu tampon belleklerde, baslangicta bilinen degerler bulunur. Diiz metinden
parca parca alinan verilere gore (Gorsel 3.10’da M1, M.... olarak gosterilmistir.) dort farkh tur sonunda
bu tampon bellekteki degerler degistirilir. Her bir turda 16 adim (toplamda 64 adim) bulunur. Her bir
turda mantiksal bit fonksiyonlari (F, G, H ve I) ve tur sabitleri (T) ile diiz metnin 128-bitlik pargalari (M)
tarafindan tampon bellekteki degerler degistirilir. Ardindan baslangictaki tampon bellek degerleri ile
son durumdaki tampon bellek degerleri XOR’lanir ve 128-bitlik 6zet degeri elde edilir.
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Diz metin, 512-bitlik bloklar seklinde alinir ve her bir turda kullanilmak Gzere 128-bitlik (16 bayt)
kisimlara ayrilir. Dz metnin kisimlari, tur sabitleri ile mantiksal isleme tabi tutulur. Dort turun her
birinde on altisar adim bulunur. Gorsel 3.11’de sadece F fonksiyonunun kullanildigi bir adimin nasil
gerceklestigi verilmistir. Diger turlarda sirasiyla G, H ve | fonksiyonlari kullanilir. Bu fonksiyonlar; VE,
VEYA, DEGIL, XOR gibi mantiksal islemlerden olusur.

A B cjD

B
—
Mi_’
T—

— MOD 2*2 ye gore toplama iglemi

—» Dongiisel sola kaydirma islemi

BB

s jcjD

Gorsel 3.11: MD5 algoritmasinin bir adiminda gergeklesen islemler

Toplamda 64 adim ve XOR isleminin ardindan A, B, C ve D belleklerindeki degerler, 512-bitlik diiz
metnin 6zet degerini verir ancak diiz metnin boyutu 512-bitten daha fazla ise bu durumda tampon
belleklerin degerleri bir sonraki 64 adim icin baslangi¢c tampon degerini olusturur. Cesitli cevrimici web
sayfalarinda veya Ucretsiz yazihmlarda MD5 mesaj 6zeti hesaplanabilir.

1995 yilinda yapilan bazi ¢alismalarda MD5’in ¢akismaya karsi yeterince direngli olmadigi ortaya
¢ikmistir. Bu nedenle gliniimiizde MD5 yerine daha glivenli bir fonksiyon olan SHA’nin kullanilmasi
Onerilir.

3.3.2. Giivenli Ozet Algoritmasi (Secure Hash Algorithm-SHA)

SHA algoritmasi, degisken uzunluktaki verilerden sabit uzunlukta 6zet degerleri olusturmak icin yaygin
olarak kullanilan bir kriptografik 6zet fonksiyonudur. Tek yonli bir fonksiyon seklinde tasarlanmistir.
SHA ailesi, versiyon 1 ve versiyon 2 olmak lizere ikiye ayrilir. SHA-1, versiyon 1 ailesine aitken SHA-256,
SHA-384 ve SHA-512, versiyon 2 ailesine aittir.
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Gorsel 3.12'de 80 turdan olusan SHA-1 6zet fonksiyonunun g¢alisma diyagrami verilmistir.

Xi 160 A
Mesaj programi
2560 4
W
|| /R—
|| j——
W, g 4. asama (20 tur)
f4' K4’ Wso
MOD 2%2ye gore toplama islemleri 4
EX
4
Al
A 4 A 4 A 4
160 1
A 4

Gorsel 3.12: SHA algoritmasinin ¢alisma prensibi

SHA fonksiyonu 160-bitlik diiz metinleri alir, bir mesaj programi (W) dogrultusunda A, B, C, D ve E
yazmaclarindaki degerleri degistirir. Baslangicta yazmaclarda yer alan degerler, bilinen sabit degerlerdir.
Her asamada farkli bir fonksiyon (f', f2...) ve sabitler (K) kullanilarak 32-bitlik yazmaclardaki bu degerler
degistirilir. Gorsel 3.13’te herhangi bir asamadaki bir turun ¢alisma diyagrami verilmistir.

A 4

Gorsel 3.13: SHA adim igslemleri
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MD5 yapisinda oldugu gibi SHA yapisinda da F fonksiyonlari mantiksal bit islemleridir. SHA yapisinda
sola dongitisel bit kaydirma islemleri yapilir. Son olarak bes yazmactaki degerler, ilk degerler ile MOD 32
toplama islemine tabi tutulur ve 160-bitlik 6zet degeri elde edilir.

SHA icin dort farkh secenek bulunur. Bu secenekler arasindaki temel farklar, 6zet boyutlarina ve
kullanilan kriptografik islemlere gore degiskenlik gdsterir. SHA-1, 160-bitlik bir 6zet degeri Gretir. En eski
ve en az glvenli olanidir. Bazi eski sistemlerde hala kullanilir ancak modern kriptografik uygulamalarda
kullanimi 6nerilmez. SHA-256, 256-bitlik bir 6zet degeri lretir. SHA-1’e kiyasla 6nemli dlglide daha iyi
glvenlik sunar. Genellikle veri bitlinlGgl kontrolleri, dijital imzalar ve cesitli kriptografik protokoller
icin kullanilir. SHA-384, 384-bitlik bir 6zet degeri Uretir. Daha biylk bir 6zet boyutuna sahip oldugu
icin SHA-256’ya kiyasla daha yliksek glvenlik saglar. SHA-512, 512-bitlik bir 6zet degeri Uretir. Bu dort
secenek arasinda en biyilk 6zet boyutunu sunar ve daha yiksek diizeyde glivenlik saglar.

I S5.Uygulama

islem adimlarina gére 6zet algoritmalarini kullanarak cesitli metinlerin MD5 ve SHA 6zetlerini elde
ediniz. Bunun igin HashCalc masalisti yazilimini kullaniniz.

1. Adim: Uygulamayi indirip bilgisayariniza kurunuz. Uygulamayi a¢tiginizda Gorsel 3.14’teki gibi bir
ekran ile karsilasacaksiniz.

i]"l HashCalc = x

Diata Format:  Data:
|Textsting v ] |

K.ay Format ke
[ HMaC |T-:'r:l sting I

¥ MD5 |
™ MD4 |
¥ SHAT [
WV SHAZSE |
¥ SHazsd |
W SHAs12 |
I
|
|
|
|
|

™ RIPEMD1E0
™ PAMAMA
™ TIGER

™ MD2

[~ ADLER32
[~ CRC3Z

eDorkey/
L e

SavaSoft Eab.iual Close Help

Gorsel 3.14: HashCalc yazilimi ana ekrani
2. Adim: Veri bigimi icin Data Format acilir kutusundan Text string segenegini seginiz.

3. Adim: Ozet algoritmalari icin MD5 ve SHA1, SHA256, SHA384, SHA512 seginiz.
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4. Adim: Data alanina sadece “A” yaziniz ve Calculate diigmesine tiklayarak 6zet degerlerini hesaplayiniz.
Segilen 6zet fonksiyonlarinin sonuglari Gorsel 3.15teki gibi gérintilenir.

H HasCase = "

DataFomat  Datx
[Tetsms =] o

Egy Fomak
I rac |Tm:m;|_“

¥ DS | 5B 0eT T 0RE1 53355 T Dache 23
I~ M4 |

W shal [mmmmmmmh

W SRS 43900 LT e
M SHas mmmmmummmmm

W SHAS12  [ETbAidbeble it Sebh T tated d N Tk SESETt T AT S E0G T B iblcrati 121 307 Z5AE 4 e 2R 4 BB HAREcS
I RPEMDTED |

[~ Pabema |

rmeer [

™ WDz |

I AeRz |

Coce |

&g |

ShavaSot Cocute | Cone | Heb |
P

Gorsel 3.15: “A” harfinin farkh 6zet algoritmalarindaki gériintisii

5. Adim: Ozet fonksiyonlarinin degerlerini uzunluk yéniinden karsilastiriniz. MD5 &zet degerinin 32
adet onaltihk (hexadecimal) sayilardan olustuguna dikkat ediniz. Bu karakterlerin her biri 4-bit oldugu
icin 128-bit ¢ikti Gretir.

6. Adim: Data alanina “AA” harflerini yazip tekrar hesaplayiniz. Gorsel 3.16’da “AA” metninin 6zet
degerleri verilmistir.

SanaSot S| Era ] Saa])

Gorsel 3.16: “AA” harflerinin farkli 6zet algoritmalarindaki goriintiisu
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7. Adim: “A” harfinin 6zet degerleri ile “AA” harflerinin 6zet degerleri arasinda dogrudan bir iliski
olmadigini gbzlemleyiniz.

8. Adim: Cesitli harf, rakam ve kelimeleri kullanarak 6zet degerlerini karsilastiriniz.

-

Bilgisayardaki herhangi bir dosyanin MD5 ve SHA 6zet degerlerini cevrimici hesaplayan sayfalari

arastiriniz. Elde ettiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

3.4. SIMETRIK KRiPTOGRAFI

Bir diiz metnin sifrelenmesinde ve desifre edilmesinde aynianahtarin kullanilmasina simetrik kriptografi
denir. Gorsel 3.17’de hem gdndericinin hem de alicinin ayni anahtari kullanmasi verilmistir.

Aqlk\ Sifreh A‘Flk\

metin metin metin
Gonderici Sifreleme Sifre ¢6zme Aliaa

< <

Sifré]@me ve sifre qiizn;é:iqin
ayntanahtar kullagiihr.

Anahtar

Gorsel 3.17: Simetrik sifrelemede ayni anahtarin hem sifreleme hem desifreleme igin kullaniimasi

Simetrik sifrelemede kullanilan anahtarin gonderici, alict veya alicillar arasinda paylasiimasi ve
paydaslarca gizli tutulmasi gerekir. Bu nedenle simetrik sifrelemede kullanilan anahtara paylasilan
anahtar (shared key) veya paylasilan gizli anahtar (shared secret key) denir.

3.4.1. Blok Sifreleme

Sifreleme algoritmalarinda akis sifreleme ve blok sifreleme olmak Uzere iki tlr sifreleme gorulir.
Blok sifrelemede diiz metin 64-bit, 128-bit, 256-bit gibi sabit boyutlardaki bloklara bollinir ve her bir
blok ayri ayri sifrelenir. Blok sifrelemede bloklar ayri ayri islendiginden dolayl tamamlanmasi igin tim
bloklarin kullanilmasi gerekir.
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GUnUmuizde ag tabanh simetrik kriptografik uygulamalarin ¢ogunda blok sifreleme kullanilir. Blok
sifrelemede cesitli calisma modlari yer alir. Elektronik Kod Kitabi (Electronic Code Book-ECB), en basit
blok sifreleme modlarindan biridir. Gorsel 3.18’de gorildigu gibi her bir blok, ayni anahtar ile sifrelenir.
Sifre cozme islemi ise Gorsel 3.18’in ters siralamasiyla gerceklesir.

ﬁ%

sifreli Blok 1 sifreli Blok 3

N

H

Gorsel 3.18: ECB’nin ¢alisma prensibi

Sifre Blok Zinciri (Cipher Block Chaining-CBC) algoritmasinin ¢alisma seklinde ise bir blokta yapilan
sifreleme isleminin giktisi, diger bloka girdi olarak eklenir. Gorsel 3.19’daki diyagramda CBC’nin galisma
prensibi verilmistir.

|

_ﬁ%

e
%l
Ot»m OLL

Sifreli Blok 3

n

SifreliBlok1 [Eo Sifreli Blok 2

Sifreli Blok 1 Sifreli Blok 2 Sifreli Blok 3 J

C Siinan PO

Gorsel 3.19: CBC’nin ¢alisma prensibi
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CBC’deki bloklarda ayni anahtar kullanilir. Diiz metnin ilk blokundaki sifreleme isleminin sonucunda
elde edilen deger dnce diiz metnin ikinci bloku ile XOR islemine tabi tutulur, ardindan sifreleme islemi
gerceklestirilir. Bir baska deyisle 6nceki blokun sifrelenmis hali ve mevcut blokun kendi olmak tizere her
blokun iki girdisi vardir. ilk blokun éncesi olmadigi icin sabit bir ilklendirme dizisi (Initialization Vector-
IV) kullanilir.

CBC modunda ilk bloktaki herhangi bir degisiklik diger bloklari da etkileyecektir. Cig etkisi (avalanche
effect) olarak adlandirilan bu 6zellik, sifreleme algoritmalarinda istenen bir 6zelliktir. Bir baska deyisle
glvenli bir sifreleme algoritmasindan beklenen, acik metindeki veya anahtardaki kicuk bir degisikligin
sifreli metinde biylk oranda bir degisiklik olusturmasidir.

Guvenli bir blok sifreleme algoritmasinin uygulanmasi kolay ancak kirilmasi zor olmalidir. Ayrica
diz metin ile sifreli metin arasinda istatistiksel bir iliskinin olmamasi beklenir. Sezar ve Vigénere
sifrelemelerinde bu istatistiksel iliskiler kirillabilir. 1970’li yillarda Horst Feistel tarafindan hem yerine
koyma hem de permiitasyon iceren blok tabanl bir sifreleme 6nerildi. Feistel Blok Sifrelemesi olarak
adlandirilan bu model, karisiklik (confusion) ve yayilma (diffusion) sagliyordu. Karisiklk, sifreli metin
ile anahtar arasindaki iligskiyi olabildigince karmasik hale getirmeyi amaclar. Yayllma ise diiz metin ile
sifreli metin arasinda istatistiksel bir iliski kurulamamasini amaglar. Bir baska deyisle anahtarin ve diiz
metnin her bitinin, sifreli metni tamamen etkilemesi ve degistirmesi hedeflenir.

Gorsel 3.20°de iki tekrarli Feistel blok sifrelemesi 6rnegi verilmistir.

P — Temel anahtar

1

1. tur

Anahtar
ureteci

Ceeetersseesersetsaeenanan Sr—

2. tur

Gorsel 3.20: Feistel blok sifrelemesi 6rnegi

Feistel blok sifrelemesinde bir blok 6ncelikle ikiye ayrilir. Ardindan bu iki parcaya birkag tur (round)
islem yapilr. Feistel blok sifrelemesinde her bir blok icin farkli bir anahtar kullanilir. Her bir tur igin
temel bir anahtardan algoritmik olarak tur anahtarlari tretilir. Bu anahtarlar Gorsel 3.20’de anahtar#1,
anahtar#2 olarak gosterilmistir.
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Her bir tur icinde yapilan islemler su sekilde siralanabilir:

« Blok sag ve sol olmak (izere ikiye ayrilir.

» Sag blok bir sonraki turda sol blok olarak kullaniimak (izere aynen aktarilir.
« Anahtar lretecinden her bir tur icin bir tur anahtar tretilir.

« Tur anahtari ile sag blok sifrelenir. Sifreleme sonucunda elde edilen ¢ikt, sol blok ile XOR islemine
tabi tutulur. XOR sonucunda elde edilen deger, bir sonraki tur icin sag blok olarak kullantlir.

Feistel tarafindan 6nerilen bu model, uzun yillar standart bir modern sifreleme algoritmasi olan DES
sifrelemesinin temelini olusturdu.

3.4.2. DES Kripto Algoritmasi

Veri Sifreleme Standardi (Data Encryption Standard-DES), 1970’lerde gelistirilen, 1977’de ABD Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan standardize edilen simetrik bir sifreleme algoritma-
sidir. 2000’li yillara kadar glivenli iletisim ve veri korumasi igin yaygin olarak kullanildi ancak bilgi islem
glcindeki ilerlemeler nedeniyle yerini daha glivenli algoritmalar aldi. DES, 64-bit uzunlugundaki veri
bloklari Gzerinde galisir ve 56-bitlik sifreleme anahtarlari kullanir. Algoritma, anahtara dayal olarak giris
verilerine uygulanan bir dizi permitasyon ve yerine koyma isleminden olusur. DES sifrelemesinde 16
tur bulunur. Her turda yapilan bu islemler, bir saldirganin dogru anahtari bilmeden verilerin sifresini
¢6zmesini zorlastirir.

Gorsel 3.21°de goriildiigi gibi DES sifrelemesi, anahtar tretimi ve tur islemleri olmak tzere iki b6limde
incelenir. Anahtar Uretimindeki amag, temel anahtardan her turda kullanilan tur anahtarlari elde
etmektir. 64-bitlik temel anahtar, ¢esitli permutasyon ve bit kaydirma islemlerinden olusan tur anahtari
Uretim asamasindan gecer. 64-bitlik anahtardan 48-bit uzunlugunda tur anahtarlari Gretilir. Gorsel
3.21'de verilen K1, K2...K16 , 48-bit uzunlugundaki tur anahtarlaridir. Tur anahtarlari her turda sifreleme
icin bir girdi olarak kullanilr.

Blok # 1

Temel anahtar

Baslangi¢ permiitasyonu

. . K, .

1. tur islemleri YT 1. tur anahtar iiretimi

. . K, oL

2. tur islemleri e 2. tur anahtar iiretimi
K

16. tur islemleri PTENT: 16. tur anahtar iretimi

32-bit yer degistirme

Ters baslangi¢ permiitasyonu

Sifrelenmis blok # 1

Gorsel 3.21: DES sifrelemesi anahtar liretimi ve tur islemleri
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DES sifrelemesinde on alti tur islemi yer alir. Her bir turda gesitli yerine koyma ve permitasyon islemleri
uygulanir. Yapilan islemler Gorsel 3.22’de diyagram olarak verilmistir.

32 112 3|4 5
4 516 718 9
z 8 | 9 10 11 12 13

2|15 |1e| 15|16 1
32 16 17 18 | 19 | 20 21

Genisletme 20 0 21 | 22 | 23 | 24 | 28
permiitasyonu 24 | 25 | 26 27 28 | 29
28 29 30 | 31 32| 1

Diiz metin (64-bit)

6-bit 6-bit .............................. . 6-bit

g | PR
-—— — 996

4-bit ...................................... 4-bit
& )

32

1N
|4

¢32
v
I T

Gorsel 3.22: Bir DES adiminin ¢alisma prensibi

Diiz metin, 64-bitlik bloklar halinde alinir ve Feistel sifrelemesinde oldugu gibi her biri 32-bit seklinde iki
parcaya ayrilir. Bu pargalar, diyagramda R ve L olarak ifade edilmistir. Sag parca (R), bir sonraki turda sol
parca (L) olur. Bir sonraki turun sol parcasini olusturmak igin bir dizi islem yapilir. Oncelikle genisletme
permiitasyonu kullanilarak 32-bitlik sag taraf, 48-bite cikarilir. Ardindan Uretilen tur anahtari ile XOR
islemi uygulanir ve 48-bit elde edilir ancak elde edilen sonucun tekrar 32-bite donistirilmesi gerekir.
Bu nedenle S-Kutulari olarak ifade edilen yerine koyma yontemi uygulanir. Sekiz adet S-kutusunun
her biri altisar biti alarak dorder bite donUstirir. Son olarak bir permitasyon uygulanir. On alti turun
ardindan 64-bitlik sifreli bir blok elde edilir. Dz metnin her 64-bitlik bloku bu islemlerden gecer ve nihai
olarak sifreli metin elde edilir.

DES sifrelemesi, uzun siire standart olarak kullanilmistir ancak bazi glivenlik zayifliklari barindirir.
Ornegin 56-bitlik anahtar yeterince uzun degildir ve deneme yanilma saldirilari sonucunda goreli olarak
kisa strede kirilabilir. S-kutusu yapisindaki farkh 6-bitlik girdilerin ayni 4-bitlik ¢iktiyi Giretebilmesi bir
zayifliktir. DES yapisindaki bazi anahtarlar (0x0101010101010101 veya 0x0000000000000000 gibi)
glvenlik agigi olusturur. Bu nedenle giinimizde DES sifrelemesinin yeterince giivenli olmadigi varsayilr
ve kullanilmamasi onerilir.

-

DES sifrelemesini ve desifrelemesini ¢cevrimici yapan giivenli sayfalari arastiriniz. Elde ettiginiz

bilgileri sinifta arkadaslarinizla paylasiniz.
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3.4.3. Uglii DES (3DES) Kripto Algoritmasi

DES kripto algoritmasinda S-kutularindaki zafiyet ve bazi anahtarlarin zayif olmasi, bu algoritmanin
yeterince glicli olmamasina yol acar. DES algoritmasinin deneme yanilma saldirilarina karsi yeterince
giivenli olmadig da ortaya cikmistir. Uglii DES, DES algoritmasinin art arda (i kez farkli anahtarlar ile
uygulanmasi sonucunda elde edilen bir sifreleme algoritmasidir. Bir diiz metin dncelikle ilk anahtar ile
sifrelenir. Elde edilen mesaj, ikinci anahtar kullanilarak desifre edilir. Son olarak da liclincl anahtar ile
tekrar sifrelenir ve sifreli metin elde edilir.

DES algoritmasinin lg¢ kez uygulanmasi, kaba kuvvet saldirilarina ve cesitli analitik saldirilara karsi daha
glcli bir koruma saglar.

Gorsel 3.23’te k1, k2 ve k3 anahtarlari ile 3DES sifreleme algoritmasi verilmistir.

r-—- - - - - - — — — —/ —/ /7 1

|
Sifreli\

| metin

k1 k2 k3

Gorsel 3.23: Uglii DES sifreleme algoritmasi

Uglii DES algoritmasinda k1=k2=k3 olarak kullanilirsa dogrudan DES uygulanmis olur. Bu durum 6zellikle
3DES ile DES’in uyumlu olmasi istenen bazi senaryolar ve eskiye uyum icin mantikhdir.

Ugli DES blok sifrelemesinde ECB, CBC gibi modlar kullanilarak sifreleme sunulabilir. CBC modundan
yararlanildiginda bir ilklendirme vektoriiniin kullanilmasi gerekir.

3.4.4. AES Kripto Algoritmasi

Amerikan Ulusal Standartlar ve Teknoloji Enstitisd, iki Belgikali kriptograf Joan Daemen ve Vincent
Rijmen tarafindan olusturulan bir algoritma olan Rijndael’i yeni standart olarak secti ve Gelismis
Sifreleme Standardi (Advanced Encryption Standard-AES) olarak kabul edildigini duyurdu. Rijndael,
AES’in algoritmasidir.

AES, blok tabanh simetrik bir sifrelemedir. AES’in blok boyutu 128-bittir, anahtar boyutu ise degiskenlik
gosterir. AES sifrelemesinde 128-bit, 192-bit ve 256-bit anahtar uzunluklari kullanilabilir. AES
sifrelemesindeki tur sayisi, anahtar uzunluguna baglidir. 128-bit anahtar uzunlugu igin 10 tur, 192-bit
anahtar uzunlugu i¢in 12 tur ve 256-bit anahtar uzunlugu i¢in 14 tur kullanilir. DES, bit tabanli ¢alisirken
AES, bayt tabanli ¢alisir. Bir baska deyisle 128-bitlik bloklar, baytlara ayrilir ve 16 baytlik bloklar kullantlir.
Bu bloklar, 4x4 matrisler olarak ifade edilir. Dz metinler ve anahtarlar dncelikle ASCII kodlari olarak
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Diiz Metin: 29 MAYIS 1453.

Her bir karakter ASCII koduna doénistirilirse su sekilde bir dizi elde edilir:

2

9

M

A

Y | S 1 4 5 3

050

057

032

077

065

089 | 073 083 | 032 | 049 052 053 051 @ 046

Ardindan bu dizi 6nce sutunlari dolduracak sekilde 4x4 matrise dontsturdliir. Bayt sayisi 16’dan az
oldugunda ise sonuna dolgu karakterleri eklenerek tamamlama islemi yapilir. Ornekte dolgu karakteri

icin bosluk (ASCII: 32) kullanilmistir.

50 65 32 51
57 89 49 46
32 73 52 32
77 83 53 32

Son olarak bu matris, ikilik sayi sistemi ile ifade edilir ve AES operasyonlariicin hazir hale getirilir. Gorsel
3.24'teki diyagramda AES sifrelemesinin agsamalari verilmistir.

i 128-bit
I -E

Sifreli metin

L
128-bit

1. tur islemleri
128-bit
2. tur islemleri

Gizli anahtar
128-bit

1. tur anahtari

K

L

128-bit

KZ
TR 2. tur anahtari

KlO
128-bit 10. tur anahtan

Gorsel 3.24: AES sifreleme asamalari

DES sifrelemesinde oldugu gibi AES sifrelemesinde de her bir tur i¢in anahtar Gretme mekanizmasi
vardir. Gizli anahtardan her tur igin kullanilmak tzere 128-bit uzunluklarinda tur anahtarlari Gretilir. Bu
anahtarlar, her asamada yeni bir matris retilerek elde edilir. Uretilen anahtarlar, her tur icin bir dizi
islemde kullanilir. Her tur islemi, sirali su dért asamadan olusur:

Satir kaydirma (ShiftRows)

Bayt yerine koyma (SubBytes)

Sutun karisirma (MixColumns)
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Tur anahtariekleme, basit bir XOR islemidir ve diiz metin matrisiile tur anahtari matrisinin XOR’lanmasini
ifade eder. Bayt yerine koyma isleminde matrisin her bayti degistirilir. Matris, belirli bir yer degistirme
tablosuna gore degistirilir ve yeni degerlerden olusan bir matrise doniisir. Bu yeni matris Uzerinde
Gorsel 3.25’te verilen satir kaydirma islemi uygulanir.

B, B, B, B, B, B, B, B, ¢—— Kaydirma yok

B, B, B, B, Satirkaydirma B, B, B, B, =~ 4—— Solabir bayt kaydirma
B, B, B, B, EE— B, B, B, B =~ «—— Solaikibaytkaydirma
B, B, B, B, B. B, B B, ¢ Solaiigbaytkaydirma

Gorsel 3.25: AES satir kaydirma islemi

Satir kaydirma isleminin ardindan situn karistirma islemi yapilir. Bu islemde her bir siitun, sabit bir
matris ile carpilir ve elde edilen degerler ile yeni bir matris olusturulur. Elde edilen matris bir sonraki tur
icin kullanilir. Tur islemlerinin ardindan elde edilen ifade, sifreli metni verir.

AES, glivenli ve saglam bir sifreleme algoritmasi olarak kabul edilir. AES, kapsamli analiz ve incelemelere
tabi tutulmustur ve temel tasariminda pratik olarak hicbir glivenlik acigl heniiz kesfedilmemistir. AES,
hassas veriler icin ylksek dizeyde gizlilik ve bitiinlik saglar. AES, hesaplama acisindan verimli olacak
sekilde tasarlanmistir. Hizli ve verimli sifreleme ve sifre ¢ozme avantaji nedeniyle hem yazilim hem de
donanim uygulamalarinda kullanilir.

AES halen yaygin olarak kullanilir ve modern kriptografik sistemlerin temel yapi tasi olarak kabul edilir.
AES; guvenli iletisim protokolleri, disk sifreleme, dosya sifreleme, veri tabani sifreleme, sanal 6zel aglar
ve veri korumanin ¢ok dnemli oldugu cesitli uygulamalarda kullanilir.

I 6.Uygulama

islem adimlarina gére cevrimici siteleri kullanarak AES sifrelemeyi ve sifre ¢ézmeyi yapiniz. Bu
uygulamayi gerceklestirmek icin ikiserli gruplar olusturunuz. Grup Uyelerinden birinin sifrelemeyi
yapmasini, digerinin sifreli mesaji ¢gdzmesini saglayiniz.

1. Adim: Cevrimici AES sifrelemesi yapan bir web sayfasini aginiz. Gérsel 3.26’da verilen sayfaya benzer
bir ekran acilacaktir.

Plaintext

Ciphertext

Gorsel 3.26: AES sifreleme 6rnegi
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2. Adim: Grup Uyelerinden birinin solda yer alan bosluga istedigi bir il ismini yazmasini saglayiniz. “Key”
alanina anahtar olarak segtigi 1 ile 100 arasinda herhangi bir saylyl yazmasini isteyiniz. Gorsel 3.26'daki
ornekte diiz metin olarak “ANKARA”, anahtar olarak da “73” secilmistir.

3. Adim: Encrypt digmesini tiklayarak secilen il adinin sifrelenmesi saglayiniz ve sifreli metni diger grup
liyesine gonderiniz.

4. Adim: Grubun diger lyesinden anahtari vermeden sifreli metni ¢ézmesini isteyiniz (Decrypt). Bu
islem icin sifreli metni ¢dzecek grup liyesine ic deneme hakki veriniz. U¢ deneme sonunda sifreli metni
¢6zemezse anahtarin dogru degerini grup lyesine soyleyiniz ve sifreli metni ¢ozmesini saglayiniz.

3.4.5. SEAL Kripto Algoritmasi

SEAL, 1994 yilinda ortaya ¢ikan ve daha sonrasinda patenti alinan simetrik modern bir akis sifreme
algoritmasidir. SEALde amacg, gizli bir anahtardan tretilen akis anahtarlar dizisi elde etmektir.

SEAL, 160-bit uzunlugunda gizli anahtar (secret key) kullanir. Bu anahtardan yola ¢ikarak bir dizi tur
anahtari Uretir. Bu anahtarlar k(n) olarak gosterilir. Burada “n”, 32-bitlik bir sayidir ve tur anahtarini
temsil eder. Ornegin ilk tur anahtari k(0), ikinci tur anahtari k(1) ile gdsterilir.

Tur anahtarlarinin boyutuna uzunluk denir ve “L” ile gosterilir. Uzunluk en fazla 216 bayt (64 KB) olabilir.
SEALin belirgin 6zelligi, bu diziyi elde etmek i¢in en bastan baslama zorunlulugunun olmamasidir.

3.4.6. RC Kripto Algoritmasi

ismini Ron Rivest’dan alan (Ron’s Code) bu algoritma ailesi, birden ¢ok algoritmadan (RC2, RC4, RC5,
RC6 vb.) olusur. RC4, 1987 yilinda tasarlanmis bir algoritmadir. Bayt tabanhdir ve degisken anahtar
boyutlu bir akis sifresidir. Yakin zamana kadar TLS protokolini kullanan web trafiklerinin glivenligini
saglamak icin tarayicilarda yaygin olarak kullanildi. RC4 algoritmasi, sdzde-rastgele (pseudo-random)
bir permitasyon kullanimina dayanir. Bu algoritmanin basit ancak ¢ok hizli mantiginda S, K ve T olarak
adlandirilan diziler kullanilir. Dizi elemaninin indisini gbsteren “n”, 0 ile 255 araligindaki degerleri alir.
S[n] dizisi, S[0], S[1]... S[255] olmak (zere her biri 1 baythk deger tasiyan dizidir. K, anahtari tasiyan
dizidir. T ise anahtar Uretim slirecinde takas islemleri icin kullanilan gecici bir dizidir.

RC4, anahtar planlama algoritmasi ve rastgele iiretim algoritmasi adi verilen iki adimdan olusur.
Anahtar planlama algoritmasinda amag, anahtari tasiyan K dizisindeki degere goére S dizisini
permuitasyona ugratmaktir. Rastgele liretim algoritmasinda ise akis anahtarlarinin degerleri degistirilir.
RC4 algoritmasinin adimlari su sekilde siralanabilir:

1. Adim: ilklendirme
2. Adim: Permiitasyon olusturma
3. Adim: Akis anahtarlarini Giretme

4. Adim: Sifreleme
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RC4 algoritmasinda isimli bir degisken (pointer) kullanilir. Buna gore baslangicta i=0 ve j=0 olmak
lizere algoritma su sekilde tanimhdir:

ow:n
J

1. ilklendirme: Baslangic degerleri su algoritmaya gére saglanir:
fori=0to 255 do
S[il =1;
T[i] = K[i mod KeyLength];
KeyLength, anahtar uzunlugudur. Buna gore S dizisinin icerigi su sekilde olur:
S[0] = 0; S[1] = 1;..5[255] = 255
Boylece T dizisinin igerigi, anahtar boyunca doldurulur. Ornegin anahtar “135” ise;
T[0]=1; T[1] = 3; T[2] = 5; T[3] = 1; T[4] = 3,....0lacak sekilde T dizisi olusturulur.
2. Permiitasyon Olusturma: ilk permiitasyon islemi su algoritmaya gére gerceklestirilir:
j=0;
fori=0to 255 do
j=(j +S[i] + T[i]) mod 256;
Swap (S[il, S[);
Anahtara bagl olarak S dizisinin elemanlari yer degistirilir ve S dizisinin bir permitasyonu olusturulur.

3. Akis Anahtarlari Olusturma: Sifrelemede kullanilacak anahtarlar bu asamada Uretilir. Algoritmada
gosterilen “k”, akis anahtaridir.

i,j=0;

while (true)
i=(i+1) mod 256;
j=(j +S[i]) mod 256;
Swap (S[il, S[jl);
t = (S[i] + S[j]) mod 256;
k= S[t];

4. Sifreleme: Diiz metnin baytlari, sirasiyla Gretilen “k” anahtari ile XOR islemine tabi tutulur ve sifreli
metin elde edilir.
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3.4.7. Akis Sifreleme

Akis sifreleme, diiz metni genelde bit bit alir ve her bir biti ayri ayri sifreler. Sifreleme islemi, bir akis
anahtari kullanilarak gerceklestirilir. Gorsel 3.27’de gorildugi gibi bit-akis Gretim algoritmalari (bit-
stream generation algorithm), bit bit veya bayt bayt islem yaptigi icin stirekli bir veri akisi saglar. Bu
algoritmalarin amaci, anahtar Gretmektir.

Anahtar —p e lEEU) Anahtar — BGAENEITE)
(K) algoritmasi K) algoritmasi

b Sifreli metin » Diiz metin

G) ) (P)
Desifreleme

Diiz metin —

(P)

Sifreleme

Gorsel 3.27: Akis sifrelemede verilerin bit bit veya bayt bayt sifrelenmesi

Her bir girdi biti icin bir sifreleme islemi uygulanir. Blok sifreleme algoritmalari, her bir blokun
tamamlanmasi i¢in tam blok boyutu kadar hafiza kullanir ancak akis sifreleme algoritmalari genellikle
daha az hafiza kullanir.

3.4.8. A5/1 Algoritmasi

1987 yilinda gelistirilen A5/1 algoritmasi, GSM mobil telefon aglarinda iletisim guvenligini saglamak
icin yapilan bir akis sifreleme 6rnegidir. Bu algoritma, U¢ yazmagtan olusan LFSR mantigina dayanir.
Algoritma genellikle ilklendirme, akis anahtari iretme ve sifreleme olmak Uzere li¢ asamadan olusur.

ilklendirme asamasinda, akis anahtari (key stream) iiretmek icin gerekli olan bitler hazirlanir. Akis
anahtari Uretimi asamasinda, sifrelemek icin kullanilacak anahtar bitleri Uretilir. Sifreleme asamasinda
ise diiz metin veriler, Uretilen anahtarla sifrelenir ve sifreli metin elde edilir.

Gorsel 3.28'de A5/1 yapisindaki i LFSR’nin diyagrami verilmistir. ilk LFSR 19-bitten, ikincisi 22-bitten,
UglincUsi ise 23-bitten olusur. Gorsel 3.28'de her LFSR yapisindaki tap bitleri sari renkle, zamanlayici
biti (clocking bit) ise mavi renkle gosterilmistir.

4
Al

—p{o‘1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12’13‘14‘15’16‘17‘18}

+ v
o123 456|789 ]0u 21314 15]16[17 18] 1920 28 —@—
P N

4
Al

—}{0‘1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12‘13‘14‘15‘16‘17‘18‘19’20‘21‘22‘—

Gorsel 3.28: Ug Adet LFSR iceren A5/1 Algoritmasi
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Zamanlayici bit, LFSR isleminde bit kaydirma isleminin yapilip yapilmayacagini belirtir. Her LFSR igin bu
bitler Tablo 3.3’te verilmistir.

Tablo 3.3: Ug adet LFSR iceren A5/1 algoritmasi

LFSR Bit Uzunlugu Zamanlayici Bit Tap Bitleri
LFSR#1 19 8 13, 16,17 ve 18
LFSR#2 22 10 20,21
LFSR#3 23 10 7,20,21 ve 22

ilklendirme asamasi (initialization phase) su adimlardan olusur:
1. Adim: Baslangicta her lg¢ LFSR’de yer alan tiim bitler 0 olarak ayarlanir.

2. Adim: Bu adimda mobil cihazin SIM kartinda yer alan bir algoritmaya goére Uretilen 64-bitlik oturum
anahtariile LFSR arasinda Gorsel 3.29°da gosterilen XOR islemleri uygulanir.

=

[jofrfufofefr] _ Jrfofr]

64-bitlik oturum anahtari

‘H.# 0¥< O O
1
—ofojofofofofofofofofofofofofofofofo]fo]

— @«

__yolofo o000

4 ’A
\| \|
_LOO()OOO’O 0‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0’0

Gorsel 3.29: A5/1 ilklendirme asamasi

°?

v

0 —O—

>

0o —

O‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0‘0’0

:

Gorsel 3.29'daki ilk bitlere gbre XOR sonuglari mavi renkte ve LFSR#1 icin eklenecek bit 6rnekte 1 olarak
gosterilmistir. Bu adim, tiim oturum bitleri boyunca (64 tur) devam eder.

3. Adim: Cercevenin (frame) sirasini gdsteren bitlere gore islem yapilir. ikinci adim sonucunda elde
edilen bitlerin dizilisi Gorsel 3.30’daki gibi olsun.

ol fofofefrfo] — [ofrft]

22-bitlik cerceve numarasi
b 2 1?4
— [t forfofo s Mot o] [0 [ufolt]
—% %
v
—>\1\°\°\°\1\ o8 1[1ofr]o]t]t]o]o [EO—@—
VN

- Rl
\0\0\1\1\1\01 \0\1\1\1\0\0\ o[t [o] [+ [ofaoi—

Gorsel 3.30: ilklendirme asamasi ikinci adim sonrasi 6rnek bit dizilisi
Ugiincli adimdaki XOR islemleri, cerceve bitleri bitinceye kadar devam eder (22 tur).
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4. Adim: Zamanlayici bitlerine gére kaydirma isleminin yapilip yapilmadigi belirlenir. Uglincii adim

sonucunda Gorsel 3.31’deki gibi bir bit dizilisi olsun. 0 .

4
N

Kaydirma var

o[ t]ofofrofo]r[@ofofo]r[a]o]o [ofuTa]

v

X—>

oS

Kaydirma yok
S ofoft]oft]ofo]o

*
_;‘o‘1‘1‘0‘1‘0‘0‘1‘0‘1’1‘0‘0‘0‘1‘0‘0‘0‘1‘1‘0‘0‘1}—

Kaydirma var

Gorsel 3.31: ilklendirme agamasinda zamanlayici bitlerin kullanim érnegi

Dordiinct adimda her bir LFSR lzerinde islem yapilip yapilmayacagi, zamanlayici bitlerine bagh olarak
degisir. Zamanlayici bitlerin sayisal cogunlugu ile LFSR’nin biti ayni ise o LFSR igin islem yapilr. Gorsel
3.31’deki 6rnekte zamanlayici bitlerinin sayisal ¢ogunlugu “1” bitindedir ¢lnki iki tane “1”, bir tane
de “0” vardir. Ornekte LFSR#2’de islem yapilmadigina dikkat ediniz. Bu adim, 100 kez tekrar edilir ve
ilklendirme asamasi tamamlanir. Artik LFSR’ler anahtar tGiretmeye hazirdir.

Akis anahtari Giretme asamasinda, ilklendirmede elde edilen son LFSR yazmaclarinin durumlarina gore
akis anahtari olusturulur. ilklendirme asamasinin sonucunda elde edilen yapi Gérsel 3.32’deki gibi olsun.
0 1]

4
A |

Kaydirma

ar o[ 1[ofo]t]ofoft o oot oo fofOl—"—
Akis
!l anahtari
Kaydirma

var 4‘1‘0‘0‘0‘1‘1‘0‘01‘0’1‘1‘1‘0‘1‘0‘1‘1‘0‘0‘1‘1‘1 1

k3 ”‘1

‘0‘0‘1‘1‘1‘0‘0‘1‘0‘1’0‘1‘0‘0‘1‘0‘1‘0‘1‘1‘0 1‘

Kaydirma
yok

o

%0

Gorsel 3.32: ilklendirme agamasi sonrasinda LFSR’lerin 6rnek gdsterimi

Tap bitleri lizerinde yapilan XOR islemi sonucunda elde edilen deger ilk bite yazilir ancak burada
zamanlayici bit ile cogunluktaki zamanlayici bit ayniise bu islem gergeklestirilir. Gorsel 3.32°deki 6rnekte
¢ogunlugun “1” biti olduguna dikkat edilmelidir. LFSR#1’in zamanlayici biti de “1” oldugu igin islem
yapilir. Ornekte elde edilen “0” biti, sonraki adimda ilk bite yazilir. Son bit ise (6rnekte 0) cikti olarak
retilir.

LFSR#2 igin benzer sekilde “0” girecek ve “1” gikacaktir ancak LFSR#3’te zamanlayici biti “0” ¢ogunluk
bitine “1” esit olmadigi icin kaydirma islemi yapilmadan son bit “0” ¢ikti olarak lretilecektir.

Son olarak her bir yazmactan elde edilen bitler, XOR islemine tabi tutulur ve akis anahtarinin ilk biti
uretilir. Ornekte “1” biti, tiretilecek akis anahtarinin ilk bitidir. Bu islem, 228 kez tekrar ettirilir ve 228-bit
uzunlugunda akis anahtari Uretilir. Bu anahtarin ilk 114-biti indirme (download) isleminde, sonraki 114
biti ise ylkleme (upload) isleminde sifreleme igin kullanilir.

Bir sonraki gergeve icin ayni oturum anahtari kullanilarak ayni islemler devam eder ancak bir sonraki
gergevenin sira numarasi 1 artar.
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Sifreleme asamasinda, Uretilen akis anahtari ile diiz metnin XOR islemine tabi tutulmasi sonucunda
sifreli metin elde edilir.

A5/1 algoritmasi, GSM sebekelerinde veri sifrelemek icin kullanilir. Bu algoritma, baslangicta giivenliy-
ken daha sonra algoritmasi 6grenildikce tersine mihendislik ile kirilabilir hale gelmistir.

3.5. ASIMETRIK KRiIPTOGRAFI

Sifrelemede kullanilan diger bir yontem asimetrik sifrelemedir. Bir diiz metnin sifrelenmesinde ve
desifre edilmesinde farkh anahtarlar kullaniliyorsa bu yonteme asimetrik sifreleme denir. Asimetrik
sifrelemede birbirine matematiksel ilkeler ile bagli olan bir agik anahtar (public key) ve bir gizli anahtar
(private key) vardir. Gorsel 3.33’te goruldiigu gibi acik anahtar (genel anahtar), herkese acik bir sekilde
paylasilabilir ve veriyi sifrelemek icin kullanilir. Ozel anahtar ise sadece alicinin elinde tutulur ve sifreli
veriyi ¢cozmek icin kullanihr.

A(;lk\. Sifrel) A‘}lk\.

metin metin metin
Gonderici Sifreleme Sifre ¢6zme Al
- - e
O=
Agik anahtar Gizli anahtar
(public) (private)

Gorsel 3.33: Asimetrik kriptografide birbiriyle iligkili acik ve gizli iki farkli anahtarin kullanilmasi

Simetrik sifrelemenin uygulamasi kolaydir ve glinimiz modern kriptografisinde de yaygin olarak
kullanilir. Simetrik sifreleme 6zellikle hizh sifreleme ve desifreleme gerektiren uygulamalarda, cihazlarin
daha fazla kaynak (islemci giici ve bellek) tliketmemesi istenen durumlarda kullanilir. Asimetrik
sifreleme ise daha fazla kaynak tiiketir ve genelde daha zaman alici bir sifrelemedir.

Asimetrik fonksiyonlarda birbiriyle matematiksel olarak iliskili agik ve gizli anahtarlar kullanilir. Bu
anahtarlarin hesaplanmasinin kolay, kirllmasinin zor olmasi beklenir. Bu nedenle asal sayilarin sagladigi
glvenlik; sifrelemede, desifrelemede, dijital imza gibi kriptografik unsurlarda etkili bir sekilde kullanilir.
Asal sayilar, gesitli kriptografik algoritmalarin temel yapi taslari olarak kullanildigi icin kriptografide
blylk 6neme sahiptir.

Asal sayilar, yalnizca 1 ve kendiyle tam boéllinebilen sayilardir. Bu 6zellikleri, asal sayilari benzersiz
kilar ve onlarin daha kiiclk carpanlara sahip sayilara ayristirlmamasini saglar. Asal sayilar kullanilarak
olusturulan sifreleme anahtarlari veya rastgele sayilar, kriptografi algoritmalarinin giivenligini artirir.
Bircok giicli kriptografik algoritma, temel islemlerinde biiyiik asal sayilar kullanir. Ornegin RSA
(Rivest-Shamir-Adleman) sifrelemesi, bliylik asal sayilar Gzerine kurulmus acik anahtarli bir sifreleme

algoritmasidir.
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Kriptografik algoritmalarin dayandigi matematiksel zorluklardan biri, carpanlarina ayirma problemleridir.
Bu problemler, biyiik bir sayinin carpanlarina ayristirilmasini gerektirir. Bu ayristirmadaki giclik, buyik
bir asal sayiyi veri anahtari olarak kullanmanin pratikte ¢ozllmesi glc bir sifre sagladigi anlamina gelir.

3.5.1. Carpanlara Ayirma Teknigi

Blylk sayilarin carpanlarina ayristiriimasi, matematiksel acidan oldukca karmasik ve hesaplama
acgisindan yogun bir islem olabilir. Bu durum, biyiik asal sayilarin kullanildig kriptografik algoritmalarin
temel glivenlik unsurlarindan biridir.

“._n

p” ve “q” iki buiylik asal sayl olmak lizere n = p x q olsun. Burada “n”, biiyiik bir bilesik sayi olacaktr. iki

asal sayiyi bilerek “n” sayisini elde etmek kolaydir ancak “n” sayisi verildiginde “p” ve “q” asal sayilarini
bulmak olduke¢a zordur. Bu zorluk, RSA sifreleme algoritmasinin glivenliginin temelini olusturur.

Kriptografide “n” sayisinin ¢arpanlari gizli tutulur ve bu degerlerden yola gikilarak gizli ve agik anahtarlar
Uretilir. Bir saldirgan, “n” sayisini ¢carpanlara ayirmayi basarirsa asal ¢arpanlarini bulabilir ve boylece
gizli anahtari elde edebilir. Ginimuizde bilinen en iyi ¢arpanlara ayirma algoritmalari, biyik sayilari
asal carpanlarina ayristirmak icin oldukca uzun sireler ve yogun hesaplamalar gerektiren yontemler
kullanir. Bu nedenle yeterince biiylk asal sayilar kullanilarak daha yiiksek giivenlik saglanabilir.

Oklid 6ncesinden beri her “n” tam sayisinin benzersiz bir sekilde asal sayilarin bir ¢arpimina
ayristirilabilecegi bilinir. Ornegin 18 sayisi;

18=2.32
olarak ifade edilebilir. 2 ve 3 asal sayilardir. Bu 6rnek su sekilde genellestirilebilir:

n= p1all pzal---pk
Burada Py < P, < P;...< Py dirve @, ifadeleri pozitif tam sayilardir.

ak

Sayilarin garpanlarina ayrilmasinda gesitli yontemler bulunur. Fermat’in yéntemi, bir sayinin, iki sayinin
karelerinin farki olarak gésterilmesine dayanir. Fermat’a gére “n” bilesik bir say1 olmak Gzere n = a2 - b?
olarak yazilabilirse n = (a - b) (a + b) olarak carpanlarina ayrilabilir.

84 sayisini iki tam sayinin ¢arpimi olarak yazalim.

1. 84’ten biyiik ve 84’e yakin bir kare sayi segilir (100).

2. 84 =100 - a? olacak sekilde bir a sayisi aranir. a?= 16 olacaktir. Bu durumda a = 4 olabilir.
3. 84 sayisi 102- 42 olarak yazilir.

4. 84=(10-4) (10 + 4) olarak ifade edilir.

5. 84’lin carpanlari, 6 x 14 olarak gosterilebilir.

Fermat’in yontemi, byuk sayilar icin etkili olmayabilir. Blylk asal ¢carpanlara sahip sayilari ayirmak igin
daha gelismis ve verimli algoritmalar kullaniimalidir.
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3.5.2. Asallik Testi

Asal sayilar kriptografide 6nemlidir ancak kriptografi icin segilen sayinin asal olup olmadig belirlen-
melidir. Kiick asal sayilarin bulunmasi icin sirayla bolinebilme testleri uygulanabilir ancak ¢ok blyk
sayilarin kullanildigi modern kriptografide sirasiyla deneme yéontemi, zaman alici ve sistem kaynaklarini
tiketici olabilir. Bu nedenle asallik testleri icin ¢esitli yontemler gelistirilmistir.

Bazi geleneksel yontemler sirayla deneme yanilmayi kullanirken bazi yontemler ise sayilarin asal olma
olasiligl temeline dayanir. Fermat’in asallik testi, olasilik temellidir.

P: Bir asal sayi olsun.
a: P ile aralarinda asal bir sayidir. O halde EBOB (P, @) =1 olmalidir.
aPt=1(MoDpP)vear=a vopop)

Fermat’in asallik testi bu denkligi kullanarak sayinin asal olma ihtimalini kontrol eder. Fermat’a goére P
bir asal sayi ise;

1<d<P araligindaki her @ sayisi igin;
-1
aP— = 1 (MODP) sartini sagliyorsa P asaldir.

5 sayisinin asal olup olmadigi Fermat'in asallik testi ile su sekilde kontrol edilir:

1. P=5ve 1< d<5 araligindaki tiim sayilar icin = 1 (MOD 5) olup olmadigi kontrol edilir.
a=1licin1*=1 (MOD 5)
ad=2icin2*=16=1(MOD 5)
d=3ic¢in3*=81=1(MOD5)
d=4icin4*=256=1(MOD5)

2. Tum sartlari sagladigi icin 5, asal sayidir.

I 7.Uygulama

islem adimlarina gére 6 sayisinin asal olup olmadigini kontrol ediniz.
1. Adim: P=5ve 1< A < 6 araligindaki tim sayilar icin d° = 1 (MOD 6) olup olmadigini kontrol ediniz.
a(p_l)

2. Adim: Sirasiyla degerini hesaplayalim.

d=1icin1°=1(MOD 6)

d =2 icin 2°=32 =2 (MOD 6) sartini saglamadigl icin 6, asal sayi degildir.
Fermat’in asallik testi, bliylk sayilar icin hizli ve basit bir 6n kontrol saglar ancak kesin bir sonu¢ vermez.
Bu nedenle kritik sistemlerde veya yiksek glvenlikli uygulamalarda Miller-Rabin veya AKS (Agrawal-

Kayal-Saxena) gibi algoritmalar tercih edilir.
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Euler Totient: Bir tam sayinin o sayidan daha kiicik ve o sayi ile aralarinda asal olan sayilari belirten
fonksiyondur ve genelde ¢ ile gosterilir.

10 sayisinin @ (fi) degerini hesaplayalim. 10’dan kiiglk olan ve 10 ile aralarinda asal olan (1 dahil edilir)
sayilarin olusturdugu kiimeyi ve bu kiimenin eleman sayisini bulahm.

A={1,3,7,9}0 halde;
s(A)=¢ (10)=4

11 asal sayisi i¢in ¢ degerini bulalim. 11’den kigik ve 11 ile aralarinda asal olan sayilarin kiimesi B
olmak Gzere;

B={1,2,3,4,5,6,7,8,9, 10} olacaktir. O halde;
s(B) =¢ (11) =10 olur.

Dikkat edilirse “n” bir asal sayi olmak lizere asal sayilar i¢in ¢ degeri n-1 olacaktir. O halde;
®(5) =4, d(7) =6 o0lur.

Benzer sekilde bir tam sayi, iki asal sayinin carpimi olarak gosterilirse bu durumda bu sayinin Euler
Totient degeri, d degerlerinin carpimidir. Ornegin 15 sayisi, 3 ve 5 asal sayilarinin garpimidir. Bu durum-
da ¢(15) = d(3) x d(5) = 2 x 4 = 8 olacaktir. O halde 15’ten kiicuk, 15 ile aralarinda asal sayilarin sayisi
8'dir. Bu kiime su sekilde dogrulanabilir:

C=1{1,2,4,7,8, 11, 13, 14}

(n-1)

Bir x sayisi, a asal olmak tizere a" seklinde yazilabilirse bu durumda @(X) = a"-a olur. Ornegin

x = 8 ise 8 = 23 seklinde yazilabilir. O halde ¢ (8) = 23-2%2=4 olur.

3.5.3. Kesikli Logaritma

Kesikli (ayrik) logaritma, yiksek dizeyde matematiksel hesaplamalar gerektiren bir problemdir
ve kriptografi alaninda 6nemli bir rol oynar. Kriptografide kesikli logaritma, o6zellikle acgik anahtarl
kriptografik algoritmalarda kullanilir. Kesikli logaritma, anahtar giftleri olusturmak ve sifreleme, sifre
¢ozme islemlerini gerceklestirmek icin kullanilir. Basit bir ifade ile logaritma, Ustel fonksiyonlarin tersi
olan bir fonksiyondur. Ornegin 23 = 8 ifadesi su sekilde yazilabilir:

log.8 =3
Daha genel bir ifade ile @# 1 ve b >0 olmak lGizere @ * = b ifadesi Iog ab = X olarak yazilabilir.
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Kesikli logaritma, verilen bir sayinin baska bir sayinin hangi tissii olarak elde edilecegini bulmak igin
kullanilan bir islemdir.

Ozetle ifade etmek gerekirse, P cift olmayan bir asal sayi ve g bir tiretec olmak {izere,

g® =y (mod P) i¢in;

“g” ve “@” verildiginde “y” degerini hesaplamak kolaydir ancak “y” ve “g” verildiginde “a” degerini
hesaplamak zordur. Buna kesikli logaritma problemi denir.

Ornegin,

322 =y (MOD 17) igin “y” sayisini hesaplamak kolay (y = 12), 32 =12 (MOD 17) igin “a” degerini bulmak
zordur ¢linkl ¢ozmek icin sayilarin tek tek denenmesi gerekir. Kiiglik sayilar i¢in bu islem ¢ok zor olmasa
da kriptografide yuzlerce basamakli bir asal sayi icin deneme yanilma yontemi ile bulunmasi pratikte
(anlamli zaman diliminde) mamkiin degildir. Kesikli logaritma ¢ogunlukla grup teorisiyle iliskilidir. Grup
teorisine ait tanimlar ve 6zellikler sunlardir:

Tanimlar

+ P tek bir asal sayi olmak lzere;
{1, 2,3, ... P- 1} kimesi Z; olarak ifade edilsin.

. a,8€ Z; olmak lizere . 8 = (ax . 8) (MOD P) islemi tanimli olsun.

1. Ozellik

ap € Z; ise Z; kiimesi, “.” islemine gore kapalidir.

I1. Ozellik

“

o,B,y E Z*P olmak tizerea. (6.y)=(ax.8).yise,“.” islemine gore birlesme 6zelligi vardir.

1. Ozellik

a € ZP icina./=a ise | birim elemani vardir.

IV. Ozellik

*
I birim elemanve a, 8 € ZP olmak Gizere a. 8 =1 ise a, B’nin tersidir.
* . . .
Z kiimesinde her elemanin tersi olmalidir.

I, I, Il ve IV. 6zellikleri gbsteren her kiime, Grup olarak adlandirilir ve “G” ile gosterilir.

O halde (Z; , ".") bir gruptur.
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P =11 ve carpma (.) islemi igin Zzl in bir grup olup olmadigini test edelim.

ZL: {1, 2, 3, ... 10} olacaktr.

. Ozellik Testi

3,5 € Z,, dir.

3.524 (MOD 11) ve 4 € Zj, dir.

Tam elemanlar test edilirse ZL in kapali oldugu anlasilir. O halde bu 6rnekte I. 6zellik vardir.
II. Ozellik Testi

2,3,5 € ZL olmak lizere;
2.(3.5)=(2.3).5(MOD 11)

2.(15)=(6).5 (MOD 11)

2.4=z6.5(MOD 11)

8 =30 (MOD 11)

8 =8 (MOD 11) O halde Il. 6zellik vardir.

1. Ozellik Testi

5¢€ ZL ve

5.1=5(MOD 11)

olduguna gore llIl. 6zellik vardir. Tum elemanlar, “1” ile isleme tabi tutuldugunda “1”in birim eleman
oldugu gorulir.

IV. Ozellik Testi

X, 3 E ZL

3.x=1(MOD 11) olacak sekilde bir x elemani aranir.
Denkligin her tarafi “4” ile carpilirsa,

4.3 .x=4.1(MOD 11)

12x = 4 (MOD 11)

1x = 4 (MOD11)

x =4 (MOD 11) bulunur.

O halde ZL kiimesinde tanimh ¢arpama (.) islemi igin 3’Un tersi 4’tlr. TUm elemanlar igin bu islem
tekrarlanabilir.

*
nmn

11 ") bir gruptur.

ZL kiimesi, bu dort 6zelligi destekledigine gore ( Z
aE Z; ve n €Z olmak lzere;

a" lerden olusan kiime {al,az,a_s,,ap’l} = Z,(MODP) sartini sagliyorsa a, Z; grubunun Uretecidir
(generator). Bu lreteg saylya MOD P’nin asal kékii (primitive root) denir. Boyle bir gruba dongiisel
grup (cyclic group) denir.
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p=11ve a=2olsun.

ZL ={1, 2, 3, ... 10} olacaktr.

2'=2(MOD11) 2°=9(MOD 11)
22=4(MOD 11) 27=7(MOD11)
2*=8(MOD11) 28=3(MOD 11)
2*=5(MOD 11) 2°=6(MOD 11)
25=10(MOD 11) 2°=1(MOD11)

Bu islemlerin sonucunda elde edilen kiime su sekildedir:
{2,4,8,5,10,9,7,3,6, 1}

Bu kiime ayni zamanda ZL kiimesidir. O hdlde a =2 (Zl*l,".") dongisel grubunun Gretecidir. Bir
grubun birden fazla Ureteci olabilir.

Donglisel gruplar, agik anahtarh kriptografi kapsaminda dnemli bir rol oynar. Agik anahtarli kriptografide
Diffie-Hellman anahtar degisimi, ElGamal sifreleme, DSA (Digital Signature Algorithm) gibi algoritmalar,
ayrik logaritmayi ¢ézmenin zorluguna dayanir.

3.5.4. Diffie-Hellman Algoritmasi

Simetrik sifrelemede, dijital imzalar gibi kriptografik sistemlerde iletisim kuran taraflarca paylasilan bir
gizli anahtarin varligi gereklidir ancak bu anahtarin glivenli olmayan bir kanal lzerinden karsi tarafa
gonderilmesi ve taraflarca paylasilmasi riskler barindirir.  Gizli anahtar, taraflar arasinda dogrudan
paylastirildiginda iletisimi dinleyen saldirganlar tarafindan da ele gegirilebilir. Bu nedenle gizli anahtarin
dogrudan génderilmeden her iki taraf icin de ayni olmasini saglayacak bir yontemin gelistiriimesi 6nemli
bir ihtiyactir. Diffie-Hellman (DH), gizli anahtari dogrudan iletmeden her iki taraf icin ayni olmasini
saglayan matematiksel bir ¢c6ziim sunar. DH algoritmasi, Whitfield Diffie ve Martin Hellman tarafindan
1976 yilinda yayimlanmistir. DH, kriptografik anahtarlari ortak bir kanal izerinden glivenli bir sekilde
degis tokus etmenin matematiksel bir yontemidir ve ilk agik anahtar protokollerinden biridir.

Diffie-Hellman anahtar degisimi su asamalardan olusur:

« Anahtar Uretimi: Her iki taraf, birer 6zel anahtar olusturur ve bu anahtara karsilik gelen acik anahtari
hesaplar.

« Anahtar Degisimi: Taraflar, acik anahtarlarini sifreleme olmadan agik bir sekilde birbirleri ile paylasir.

+ Paylasilan Gizli Anahtar Hesaplama: Her iki taraf, kendi 6zel anahtarini ve alinan agik anahtari kulla-
narak, paylasilan ayni gizli degeri bagimsiz olarak hesaplar.

» Paylasilan Gizli Anahtar: Her iki taraf icin hesaplanan bu gizli deger, simetrik sifreleme veya diger
kriptografik islemler icin paylasilan anahtar gérevini gordr.
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DH anahtar degisimi algoritmasinin ¢alisma prensibiyle ilgili 6rnekte sol taraf Ayse (A), sag taraf Berk
(B) olsun. Gorsel 3.34’te DH anahtar degisimi algoritmasinin ¢alisma prensibi 6rnek sayilar izerinden
verilmistir.

g=> L 8=
........... e
A=g'modP : : B=g"modP

=56mod23§ =5"mod 23
_3 : o

B=17 :"A=8
S =17° mod 23: : S=8"mod 23
S =12 S =12

...............................................................................

Giivensiz
Gorsel 3.34: Diffie-Hellman ortak anahtar iiretme asamalari

ilk asamada taraflar, biiyiik bir asal say1 (P) ve taban olarak kullanilacak bir sayi (g) tizerinde anlasir-

lar. Burada "g" sayisi liretectir ve "p" sayisinin asal kokudir. Bu iki sayi glivensiz ortamdan gonderilir.
Dolayisiyla saldirganlar tarafindan bilinebilir. Gérsel 3.34’teki 6rnekte P = 23 ve g = 5 se¢ilmistir. Daha
sonra taraflarin her biri, gizli bir sayi secer. Bu sayi, taraflarin gizli anahtari olarak dustnilebilir. Gorsel
3.34’teki 6rnek icin a = 6 ve b = 7 sayilari gizli anahtarlardir ve paylasiimaz.

Sonraki asamada taraflar su formile gore acik anahtar Uretirler:
A=g*MOD P

B=g®”MOD P

O halde sol taraf (Ayse) icin acik anahtar su sekilde hesaplanir:
A=g°MOD P

A= 5°MOD 23

A =15625 MOD 23

A = 8 (Sol tarafin acik anahtari)

Sag taraf (Berk) icin acik anahtar su sekilde hesaplanir:
B=g”MODP

B=57MOD 23

B =78125 MOD 23

B = 17 (Sag tarafin acik anahtari)
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Bu acik anahtarlar, glivensiz ortamda taraflarca paylasilir. Taraflar, karsi taraftan gelen acik anahtari ve
kendi gizli anahtarini kullanarak paylasilan gizli anahtari (S olsun.) su sekilde hesaplar:

S$=B“MOD P veya S = A MOD P
S$=17°MOD 23 veya S = 8” MOD 23
$=12

Her iki tarafta da S = 12 bulunur. Burada S, sadece Ayse ile Berk tarafindan hesaplanan gizli anahtar
olacaktir. DH yapisinda blyik asal sayilar kullanildigi igin glvensiz ortamdaki iletisim, saldirganlar
tarafindan dinlense bile anlamli bir siire icinde "S" sayisinin hesaplanmasi ¢cok zordur.

Diffie-Hellman anahtar degisim sirecinde kullanilan anahtarlarin giici, DH gruplari olarak anilir. Bazi
gruplarin bit uzunluklari su sekildedir:

» DH Group 1 (768-bit)

+ DH Group 2 (1024-bit)

. DH Group 5 (1536-bit)

« DH Group 14 (2048-bit)

+ DH Group 15 (3072-bit)

« DH Group 19 (random 256-bit eliptik egri)

« DH Group 20 (random 384-bit eliptik egri)

« DH Group 21 (random 521-bit eliptik egri)

Son gruplarda yer alan eliptik egri, diger sifreleme algoritmalarina kiyasla daha kiglk anahtar
boyutlariyla glicli glivenlik saglar.

3.5.5. EIGamal Algoritmasi

Taher ElGamal, 1984 yilinda kesikli logaritmaya dayali bir acik anahtar algoritmasi 6nermistir. Diffie-
Hellman kriptografisine oldukca benzeyen ElGamal, dijital imza kimlik dogrulama sirecinde kullantlir.

Elgamal algoritmasi kullanilarak oturum anahtari Giretme, sifreleme ve desifreleme 6rneginde sol taraf
Ayse (A), sag taraf Berk (B) olsun. Ayse (A) ve Berk (B) arasindaki iletisim icin EIGamal algoritmasinin
oturum anahtari liretme, sifreleme ve desifreleme asamalari Gorsel 3.35’te verilmistir.

f1<k<q-1

(g a)
(qaV,) : )
X, : A b K=Y* (modq)
A = a(mod q) : :
M .......................
€. G) : C7:ak(modq)

..............................................................................

K=C*(mod q)
M=CK'(modq) :
Gorsel 3.35: EIGamal algoritmasinin ¢alisma prensibi
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« Oturum Anahtari Uretme

A tarafinda su adimlar gerceklestirilir:
1. Adim: q bir asal sayi ve a bunun asal kokl olmak Uzere {q, a } ¢ifti secer.
2. Adim: 1< XA < q-1araliginda rastgele bir XA sayisi secer. Bu sayi, A'nin gizli anahtaridir.
3. Adim: YA =a™ (mod Q) hesaplar. Burada {g, @, YA} Ugliisti, A'nin acik anahtaridir.
A'nin acik anahtarina sahip olan B, herhangi bir mesaji (6rnekte M) sifreleyebilir.

+ Sifreleme

1. Adim: 0 < M < q - 1 olacak sekilde M mesajini yazar. Mesaj daha blytlik ise mesaji bloklara ayirir ve
her bloka ayni islemleri yapar.

2. Adim: 1 £k £ g -1 araliginda bir tam sayi secer.
3.Adm: K zY: (MOD Q) olacak sekilde bir oturum anahtari hesaplar.

4. Adim: C: = o* (MOD q) ve C2 = KM(MOD q) olacak sekilde Ci ve Cz hesaplar ve génderir. Burada {Cs,
C.} cifti sifreli metindir. Alici tarafinda oturum anahtarini elde etmek icin Ci, diiz metni elde etmek icin
C: kullanilacakdr.

+ Desifreleme

Mesaj, A tarafindan su sekilde desifre edilir:
1. Adim: Oturum anahtarini elde etmek icin K =C.*(MOD q) hesaplar.

2. Adim: Elde edilen K anahtarini kullanarak C> mesaji su formiille desifre edilir:

M =C,K *(MOD q)

Ayse ile Berk arasinda EIGamal algoritmasi kullanilarak sifreli mesaj iletilecektir. Berk, Ayse’ye 4 sayisini
mesaj olarak gondersin.

1. Adim: Oturum anahtari Gretme...q = 19, a = 3 olsun.
2. Adim: XA = 5 olsun (Ayse’nin gizli anahtari).
3. Adim: YA hesaplamasi yapilir.
YA=3°(MOD19)
YA =243 (MOD 19)
Ya =15
Bu asamada {19, 3 ve 15} acik anahtari Berk’e iletilir. Berk tarafinda su islemler yapilir:
4. Adm: 1<k<q-1araliginda k=7 olsun.
5.Adim: K =Y,(MOD @) olacak sekilde bir oturum anahtari hesaplanr.
K =Y/)(MOD q)
K =15"(MOD 19)
K=13
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6. Adim: C: = o* (MOD q ) ve C2 = KM (MOD q) hesaplanir. Burada M, diiz metindir ve érnekte 4 sayisi
olarak verilmistir.

C: =37 (MOD 19) ve C2 = 13 . 4 (MOD 19)
Ci =2 ve C; = 14 olarak hesaplanir.
7. Adim: {2, 14} sifreli metni Ayse’ye gonderilir.
Sifreli metni alan Ayse, diiz metin elde etmek icin su adimlari uygular:
8. Adim: Oturum anahtarini su sekilde hesaplar:
K= Cle (MOD q)
K =25(MOD 19)
K =13
9. Adim: Diiz metni su sekilde hesaplar:
M = C; K-' (MOD q)
M =14.13-'(MOD 19)

Burada 13-" islemi, MOD 19’a gbre 13’Un tersini bulma islemidir. T sayisi, 13’Gn MOD 19’a gére tersi
olmak lzere soyle ifade edilebilir:

13.T=1(MOD 19)

Her taraf 3 ile ¢arpilirsa;

39.T=3(MOD 19) elde edilir.
T=3olur(39=1MO0OD 19).

O halde desifreleme islemi su sekilde olur:
M=14.3(MOD 19)

M = 42 (MOD 19)

M=4

Berk’in gondermek istedigi diiz metin elde edilmistir

3.5.6. RSA Algoritmasi

AES, DES gibi sifreleme algoritmalari, simetrik anahtar yapisini kullanir. Hem génderici hem de alic
tarafindan anahtarin bilinmesi gerekir. Simetrik sifrelemenin sagladigi hiz avantajinin yaninda bazi
dezavantajlar vardir. Anahtarin paylasiminin zorlugu, anahtar yonetimi ve kimlik dogrulama eksiklikleri
simetrik sifreleme yonteminin dezavantajlaridir. Asimetrik sifreleme ise anahtar paylagimi sorununu
ortadan kaldirir, kimlik dogrulama ve butlinlik saglama imkani sunar. Bu nedenle asimetrik sifreleme,
simetrik sifrelemenin dezavantajlarini asmak ve glvenli iletisimi saglamak igin kullanilir. Asimetrik
sifrelemenin en basinda gelenlerinden biri de RSA sifrelemesidir. RSA (Rivest-Shamir-Adleman),
adini 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan gelistirilen bu algoritmanin
tasarimcilarindan almistir. RSA algoritmasi, bliylk sayilar Gizerinde moduler aritmetik islemlerine dayanir.
Sifreleme islemi, alicinin genel anahtarini kullanarak veriyi sifreler. Sifrelenmis veri, sadece alicinin 6zel
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anahtariyla ¢ozilebilir. Bu sayede veri glivenli bir sekilde iletilirken alicinin kimligi dogrulanabilir ve
verinin biitlnlGga saglanir.

Gorsel 3.36 ve Gorsel 3.37’de RSA sifrelemesinin ¢alisma diyagrami verilmistir.

>e > g Sifreli karma Sifreli karma

Gorsel 3.36: RSA sifrelemesinde gonderim agamasi

v
les]

DSA yapisinda oldugu gibi burada da hem sifreleme hem 6zet algoritmalari birlikte kullanilir. Gonderici,
icerigini hazirlar ve iceriginin 6zet degerini hesaplar. Hesaplanan bu 6zet degerini, gizli anahtar ile
sifreler ve sifreli bir 6zet degeri elde eder. Ardindan iletilmek Uizere mesaj igerigine ekler. Burada dikkat
edilmesi gereken nokta, mesaj iceriginin sifrelenmedigidir. Alici tarafinda gerceklesen islemler Gorsel

3.37’de verilmistir.

PU |

V' N
o)}
£

D }, Sifreli karma

Gorsel 3.37: RSA sifrelemesinde alim ve dogrulama agamasi

Aliciya ulasan mesajda sifrelenmemis bir icerik ve sifrelenmis bir 6zet degeri vardir. Sifreli 6zet degeri,
gondericinin acgik anahtari ile alici tarafindan desifre edilir. Hesaplanan bu 6zet degeri ile alinan 6zet
degerikarsilastirilir. Eslesme saglanirsa gondericinin kimligi dogrulanir. Ayni zamanda mesajin bitiunligi
dogrulanir.

RSA sifrelemesinde modiler aritmetik, boliinebilme, en biyilk ortak bolen ve asal sayilar gibi bircok
cebirsel 6zellik yer alir. RSA sifrelemesinde kullanilan anahtarlarin Gretiminin matematiksel altyapisi su
sekildedir:

1. Adim: iki buyiik asal sayi secilir. Bu sayilar, sirasiyla “p” ve “q” olsun.

2. Adim: Bu iki asal sayinin ¢arpimi olan “n” sayisi hesaplanir (n=p . q).

3. Adim: “n” sayisi i¢cin Euler totient [p(n)] degeri hesaplanir.

4. Adim: Oyle bir "e" sayisi bulunmalidir ki ¢(n) den kiiciik ve ¢(n) ile aralarinda asal olsun. EBOB [e,
Q(n)] =1 olmalidir.

5. Adim: Oyle bir “d” sayisi bulunmahdirki d.e=1 (MOD ¢ (n))] olsun.

“, n

Secilen “n”, “d” ve “e” sayilarindan (n, e) ciftine agik anahtar, (n, d) ciftine de gizli anahtar denir.

@ SIBER GUVENLIK ATOLYESI



Kriptografi w

“x” sifrelenecek diz metin olmak lizere sifreleme icin gdnderici tarafinda su matematiksel islem

uygulanir:
y =x*(MOD n)

“y” sifreli metin olmak Uzere sifre ¢dzme icin alici tarafinda su matematiksel islem uygulanir:
x =y4 (MOD n)

m Ayse, Berk’e 4 sayisinl mesaj olarak gondermek istesin. Gonderecegi mesajin sadece Berk
tarafindan agilacak sekilde sifrelenmesini de istesin. Buislem icin RSA algoritmasini kullansin.

m Bu 6rnekte kolaylik olsun diye kiigiik sayilar segilmistir. Ayrica matematiksel islemler kullanici
tarafindan degil, kullanilan yazilimlar tarafindan otomatik olarak gerceklesir.

Gonderici: Ayse Alici: Berk Acik Mesaj: 4

Ayse, gonderecegi mesaji Berk’in acik anahtari ile sifreleyecektir. Bu nedenle Berk tarafinda gerceklesen
RSA anahtar Gretim islemleri sunlardir:

1. Adim: iki asal sayi olan “p” ve “q” secilir.
p=3veq=11olsun.

2. Adim: “n” degeri hesaplanir.
n=p.q=3.11=33

3. Adim: ®O(n) degeri hesaplanir.
®(n)=(p-1).(q-1)=2.10=20

4. Adim: Sifreleme igin kullanilacak “e” sayisi bulunur. 1 ile 19 arasinda olmak Uzere 20 ile aralarinda
asal olan “e” sayisi 3 olsun.

e=3
5. Adim: Degsifreleme igin kullanilacak “d” sayisi hesaplanir.
d.e=1(MOD ¢(n)) olacak sekilde bir “d” sayisi bulunur.
d.3=1(MOD 20) ise d =7 olabilir ¢glinkii 7.3 =1 (MOD 20) dir.
d = 7 olarak hesaplanir.
O halde sifreleme icin kullanilan agik anahtar {n, e} cifti, gizli anahtar ise {n, d} ¢ifti olacaktr.
Berk’in agik anahtari (PUb) = {33, 3}
Berk’in gizli anahtari (PRb) = {33, 7} olacaktr.

Acik anahtar sadece sifreleme icin kullanilir ve isteyen herkes ile paylasilabilir ancak Berk’in gizli anahtari
sadece Berk tarafindan bilinir, paylasiimaz.

Berk tarafindan Ayse tarafina acik anahtar gonderilir. Ayse, bu acgik anahtari kullanarak “4” mesajini
Berk’e gondermek istesin. Bu durumda 6ncelikle Ayse’nin acik anahtari (33, 3) kullanilarak su sekilde
sifreleme yapilir:

y =x° (MOD n)
y = 4% (MOD 33) = 64 (MOD 33)=31

SIBER GUVENLIK ATOLYESI @




w Kriptografi

Sifreli mesaj (y = 31) Berk’e gonderilir. Berk, gizli anahtarini (33, 7) kullanarak su desifreleme islemini
yapar:

x =y4(MQOD n)
x =317 (MOD 33)
x =27.512.614.111 (MOD 33)

x =4 (MOD 33) olarak hesaplanir. Boylece Ayse’nin gonderdigi “4” mesaji elde edilir.

m Ornekte anlasilabilirlik igin “p” ve “q” degerleri cok kiigiik asal sayilar olarak alinmistir ancak
RSA uygulamasinda ¢ok daha biyik asal sayilar kullantlir.

RSA algoritmasinin sayi disindaki harfler ve isaretler gibi karakterlere uygulanabilmesi icin harflerin
ve isaretlerin sayisal hale donustirilmesi gerekir. Bu islem icin yaygin olarak kullanilan yéntem, ASCII
kodlarindan yararlanmaktir.

RSA; glivenli iletisim, dijital imzalama, anahtar degisimi, kimlik dogrulama gibi cesitli kriptografik
uygulamalarda yaygin olarak kullanilan bir sifreleme algoritmasidir. RSA'nin hesaplama maliyeti yliksek
oldugu icin genellikle kiiclik boyuttaki verilerin sifrelenmesinde, anahtar degisimi gibi spesifik kullanim
senaryolarinda tercih edilir. RSA sifrelemesi, AES gibi sifrelerden birka¢ kat daha yavas oldugu icin
simetrik sifrelerin yerini almasi amaglanmamistir. Uygulamada genellikle AES gibi simetrik bir sifreyle
kullanihr.

»»

e =3,d =7ven =33 olmak Gzere “EDA” kelimesinin RSA ile sifrelenmis halini hesaplayiniz.

Burada harflerin sayisallastiriimasi icin ASCII kodlari yerine harflerin alfabedeki sirasini kullaniniz
(A=0,B=1,C=2,C=3,D=4,E=5..).

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgutlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Dliz metni dogru sekilde sayisallastirdi.

Aclk anahtari dogru bir sekilde belirtti.

Gizli anahtari dogru bir sekilde belirtti.

Diiz metnin her harfine sifreleme algoritmasini uyguladi.

e | wiN =

Sifreleme sonucunda elde edilen sayilari harflere donistirda.

“Hayir” olarak isaretlenen degerlendirme olgitleri igin ilgili konu ve uygulamalari tekrar ediniz.
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Eliptik Egri Kriptografisi (Elliptic Curve Cryptography-ECC), eliptik egrilere dayanan modern bir acgik
anahtar algoritmasidir (Gorsel 3.38). ECC; kriptografide acik ve gizli anahtar cifti Gretme, dijital imza
Giretme, anahtar degisimi gibi alanlarda kullanihr.

3.5.7. Eliptik Egri Algoritmasi

ZR,

v
Gorsel 3.38: Eliptik egri 6rnegi
Matematikte eliptik egri, y*=x>+ax+b seklinde ifade edilen egrilerdir. Burada "a" ve "b" sayilari
sabit sayilardir. Bu egrinin x eksenine gore simetrik olmasi, herhangi bir noktadan ¢izilen dogrunun bu
egriyi en fazla lic noktada kesebilmesi gibi geometrik 6zellikler, eliptik egri kriptografisi icin etkili ve
glicll bir ydontem sunar.

“M” asal bir sayl olmak lzere bu egride alinan herhangi bir baslangi¢ noktasinin P (Xi, Y1) bir “d” tam
sayisl ile skaler carpimi sonucunda elde edilen yeni nokta Q (Xz, Y2), MOD M’ye gore yine bu egri lize-
rindedir. Baslangi¢ noktasi P (Xs, Y1) olan bir noktanin 3 ile gcarpimi (ilk Gg tur) islemi su sekilde bulunur:

P= (X1, Y1)
2P = P + P demektir. O halde (Xi, Y1) + (X1, Y1) = (X2, Y2) (MOD M) elde edilir.
3P =P + 2P demektir. O halde (X3, Y1) + (X2, Y2) = (X5, Y3) (MOD M) ile elde edilir.

Eliptik bir egride baslangi¢ noktasi ve kag tur islem yapildigini gosteren “d” degeri verildiginde son olarak
elde edilecek noktanin koordinatinin hesaplanmasi kolaydir ancak baslangi¢c noktasi ve son noktanin
koordinati verildiginde kag tur islem yapildiginin hesaplanmasi oldukga glictiir. Buradaki gliclik, anlamli
bir zaman diliminde algoritmanin kirilabilir olmayisidir ve Kesikli Logaritma Problemi'dir. (ECDLP). ECC,
anahtar cifti Gretiminde kullanilir. Eliptik egride anahtar tretim asamalari su sekildedir:

“E” bir eliptik egri ve “P” asal sayisl icin;
1. Adim: E eliptik egrisi Gizerinde bir ireteg nokta segilir. Bu Urete¢ nokta “G” olsun.
2. Adim: Rastgele veya so6zde-rastgele bir sekilde, kac tur islem yapilacagini belirten bir “d” sayisi secilir.

3. Adim: “dG” islemi gerceklestirilir ve sonugta koordinatlari (X, Y;) olan bir T noktasi elde edilir.
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Diffie-Hellman siirecinde bu anahtar cifti, gizli anahtar veya oturum anahtari Gretmek icin kullanilabilir.
Bu durumda ECC’ye dayali Diffie-Hellman (ECDH) uygulanmis olur. Benzer sekilde ECC, dijital imza (DSA)
Gretmek icin de kullanilabilir (ECDSA).

Gorsel 3.39'daki 6rnekte ECDH islemleri, bir baska deyisle eliptik egri kullanilarak gizli anahtar
hesaplanmasi grafiksel olarak verilmistir.

Ayse Berk
G -
Baslangi¢ noktasi: G~ ¢ » Gizli anahtar : dB
Gizli anahtar :da |__Agik anahtar : dBG
Agik anahtar :daG | daG dsG
Gizli anahtar : da « dBG 47 ™ Gizli anahtar : ds « dAG

Gorsel 3.39: Eliptik egri kriptografisinde anahtar degisimi

ECC, daha kisa anahtar uzunluklarinda bile RSA’ya kiyasla daha yiiksek giivenlik sunar. Ornegin 256-
bit ECC ile saglanan guivenlik RSA’da 3072-bit ile saglanir. Ayrica anahtar lretim sireci daha hizhidir.
Dolayisiyla daha az kaynak kullanilarak islem yapilmasini saglar. Bu 6zellikler, ECC’yi modern ve giiclii
bir kriptografi araci yapar.

3.6. STEGANOGRAFiI

Veriyi gizlemenin glincel bir yontemi; gonderilecek bir veriyi resim, ses, video gibi bir dosyaya gommek-
tir. Bu yonteme steganografi denir. Gizlenecek veri, 6rnegin bir resim dosyasina kolaylikla goériinemeye-
cek sekilde gomiiliir. Boylece istenmeyen kisilerin gizli bilgiyi okumalari zorlastirilir.

Steganografide cesitli teknikler bulunur ancak yapilan islem genelde bitler Gzerine fark edilemeyecek
kadar kiigiik degisiklikler yapma mantigina dayanir. Ornegin 24-bitlik resim steganografisinde piksellerin
renkleri gbsteren bitlerinin son degerleri degistirilir. Bilindigi Gizere her piksel; kirmizi, yesil ve mavi (RGB)
karmasindan olusan bir degere gore renk alir. Her biri bir bayt olan bu ¢ degerin karisimi, bir pikselin
rengini gosterir. Her piksel i¢in bu Ug rengi ifade eden 8-bitin 6rnegin sadece son bir biti degistirilirse
bir pikselin 3-bit gizli bilgi tasiyabildigi anlamina gelir. Son iki bit degistirilirse piksel 6-bitlik bir veri
tastyabilir ancak ne kadar ¢ok bit kullanilirsa resimde o derece bozulma yasanir.

I 8.Uygulama

islem adimlarina gore https://futureboy.us/stegano/ sayfasindaki cevrimici bir steganografi aracini
kullanarak hazirlayacaginiz bir dokiimani bir resim icine gizleyiniz. Bu uygulama icin hazirlayacaginiz
dokiiman, bir metin belgesi olabildigi gibi bir resim de olabilir.

1. Adim: Gizlemek istediginiz mesaji bir metin editériinde acip yaziniz. Ornekteki metin “Ankara” olarak
secilmistir. Dosyayi GizliMetin.txt olarak kaydediniz.
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2. Adim: Gizleyeceginiz metni gdmmek istediginiz .jpeg formatinda bir resim seginiz.

3. Adim: Cevrimici steganografi hizmeti veren bir web sayfasini aciniz.

4. Adim: Web sayfasini aghiginizda Encode an image baglantisini tiklayiniz. Acilacak sayfa Gorsel 3.40'ta
verilmistir.

Select a JPEG, AU or WAV file to upload:
| Dosya Ses | Dosys secimed

Password (may be blank)

Payload (select the appropriate radio button o either enter payload text directly or uplead a file):
(2 Just find capacity of this fila
1 Tz

L File payload: | Dosya Se¢ | Dosya seciimedi
[ Gender |

Gorsel 3.40: Steganografi cevrimigi sayfa ornegi
5. Adim: Sayfanin sol tistlinde yer alan Dosya Se¢ diigmesini kullanarak sectiginiz resmi ylkleyiniz.

6. Adim: Sayfanin sol altinda yer alan Dosya Se¢ digmesini kullanarak gizlemek istediginiz metin
dosyanizi yiikleyiniz.

7. Adim: Gonder butonuna basiniz. Dosyaniz resim dosyasina gdmilecek ve indirilecektir.

Orijinal resim (Gorsel 3.41) ile gizli metni iceren resim (Gorsel 3.42) arasinda gozle gorilir
bir farklihk bulunmaz.

Gorsel 3.41: Orijinal resim Gorsel 3.42: Mesajin gizlendigi resim

7 9. Uygulama

islem adimlarina gore sekizinci uygulamadaki gizli mesaji iceren resim dosyasini, ayni web sayfasini
kullanarak resimden elde ediniz.

1. Adim: https://futureboy.us/stegano sayfasinda Decode an image baglantisina tiklayiniz.
2. Adim: Agllan sayfada Dosya se¢ digmesini kullanarak gizli mesaji igeren resim dosyasini yikleyiniz.

3. Adim: Gonder diigmesine basarak gizli resmi elde ediniz.

m Turkce karakterler, kod dontisimi nedeniyle dogru goriintilenemeyebilir.
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OLCME VE DEGERLENDIRME

A. Asagidaki parantezlerin icine cliimlelerde verilen bilgiler dogru ise “D”, yanhs ise “Y” yaziniz.

=

. () Klasik kriptografi, modern bilgisayar tabanli kriptografinin 6nciisi olan geleneksel sifreleme
tekniklerini ifade eder.

N

() MDS5, bir giris verisinden sabit uzunlukta bir hash degeri Uretmeyi saglayan bir 6zet fonksiyo-
nudur.

3. ( ) Feistel bir akis sifreleme tirGdar.

4. ( ) Kesikli logaritma, verilen bir sayinin baska bir sayinin hangi tssi olarak elde edilecegini bulmak
icin kullanilan bir islemdir.

5. ( ) RSA algoritmasi simetrik bir sifreleme tiriddar.

Asagidaki ciimlelerde bogs birakilan yerlere dogru sézciikleri yaziniz.

6. Verinin sifrelenmesinde ve sifresinin ¢6ziimlenmesinde ayni anahtar kullaniliyorsa buna

7o e , gizli anahtari dogrudan iletmeden her iki taraf igin ayni olmasini saglayan
kriptografik bir ¢ozimdur.

8. islemi, diiz metnin her bir karakterinin yerine diger bir karakter koymayi
ifade eder.

9. Resim icinde metin gizleme uygulamasi bir .......c.ccccoeveceierierecnenene. ornegidir.

10, daha kisa anahtar uzunluklarinda bile RSA’ya kiyasla daha yiiksek giivenlik

sunan asimetrik sifreleme ttrudur.
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C. Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

11.

12.

13.

14.

15.

Asagidakilerden hangisi mesajin degistirilmedigini dogrulamaya calisan bir yontemdir?
A) AES B) DES C) Hill
D) MD5 E) Vigenere

Asagidakilerden hangisi MD5 fonksiyonunda kullanilan tampon bellek ve bit sayisidir?
A) 1 adet, 128-bit B) 2 adet, 8-bit C) 4 adet, 32-bit
D) 4 adet, 64-bit E) 8 adet, 32-bit

Asagida yer alan bit sayilarindan hangisi DES yapisinda kullanilan anahtarin boyutudur?
A) 32 B) 56 C) 128
D) 256 E) 512

Asagidakilerden hangisi AES yapisinda 256-bit anahtarin kullanimindaki tur sayisidir?
A) 10 B) 12 C) 14
D) 16 E) 18

p =3 ve g = 13 ise ®(n) asagidakilerden hangisidir?
A) 16 B) 24 C) 33
D) 39 E) 56

D. Asagidaki sorularin cevaplarini ilgili alana yaziniz.

16.

17.

18.

Kriptografi neden 6nemlidir ve hangi alanlarda kullanilir? Agiklayiniz.

Simetrik ve asimetrik sifreleme arasindaki farklar nelerdir? Agiklayiniz.

Kuantum kriptografisi hangi yenilikleri getirir? Aciklayiniz
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4. OGRENME BiRiMI

KONULAR
4.1. MOBIL UYGULAMA KAVRAMLARI
4.2. MOBIL UYGULAMA KOD EDITORU
4.3. MOBIL UYGULAMALARDA GUVENLIK DENETIMI
4.4. MOBIL SISTEMLERDE ZARARLI YAZILIM ANALIZi

NELER OGRENECEKSINiz?
+ Mobil uygulamanin temel kavramlarini agiklama
+ Android Studio Emiilator yapisint kullanma
+ Mobil uygulama gelistirmeleri icin kod blok yapisini kavratma
+ Android Studio Emiilatori Gzerinden farkli mobil isletim sistemlerini kullanma
+ Mobil uygulama glivenlik denetimi olusturma
+ Mobil uygulama icin kaynak kod denetimi
« Cesitli mobil isletim sistemlerini kavratma
« Mobil uygulama gelistirme asamasinda statik kod analiz tekniklerini kullanma

« Mobil uygulama gelistirme asamasinda dinamik kod analiz teknikleri kullanma

ANAHTAR KELIMELER

Android, application, apps, cross, developer, emiilator isletim sistemi, 10S, mobil uygulama,
platform, security



Mobil Uygulama Giivenligi

HAZIRLIK CALISMALARI

1. Daha 6nce duydugunuz farkli mobil isletim sistemlerini arkadaslarinizla paylasiniz.

2.Size gore diinyada en cok kullanilan mobil isletim sistemleri hangileri olabilir?
Dustincelerinizi arkadaslarinizla paylasiniz.

3. Simulasyon kavrami size ne ifade ediyor? Arkadaslarinizla birlikte tartisiniz.

4.1. MOBIL UYGULAMA KAVRAMLARI

Mobil uygulama, glindelik hayatta sikca kullanilan telefon, tablet, televizyon, akilli saat gibi mobil isletim
sistemine sahip cihazlar Gizerinde galisabilmesi icin tasarlanmis uygulama yazilimlarina verilen genel bir
isimdir. Mobil uygulamalarin, isletim sistemine ait bir magaza (izerinden indirilebilen bir yapisi olsa
da sadece paketlenmis (sikistirilmis ve kod yapisi gizlenmis) haliyle de mobil cihaz Gzerine kurulumu
saglanabilir.

Calisma stilleri bakimindan mobil uygulamalar; yerel ¢alisan, ag tabanli ¢alisan ve karma (hibrit) tipli
calisan olarak siniflandirilabilir (Gorsel 4.1).

Gorsel 4.1: Mobil uygulama gelistirmesinde alternatifler

Yerel mobil uygulamalar, belirli bir isletim sistemi icin yazilmistir (Android, 10S vb.), ait oldugu native
kodlara (IOS igin Xcode olarak, Android igin ise Kotlin ve Java temelli olarak) gore derlenir ve sadece
o platform lizerinde calistirilabilir. Ag tabanli mobil uygulamalar, cihaz belleginde yer kaplamadan,
internet veya ag baglantisi sayesinde uzaktan erisime olanak taniyarak calistirtlir. Hibrit tipli mobil
uygulamalar ise hem web kodlarini icinde barindirir hem de ait oldugu native kodlara bagli kalir. Bu
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sayede istenen her platformda (isletim sistemi) ¢alistirilabilir bir hal alir. Ashinda mobil uygulama, mobil

gorinimli bir web uygulamasi olur (Gorsel 4.2).

Gorsel 4.2: Cross platform ile hibrit mobil uygulama

Gelistirilen mobil uygulamalarin belirli bir test slirecinden gegmesi gerekir. Mobil uygulamalarin testi;
donanim uyumlulugunu kontrol etmek, uygulamanin islevselligi hakkinda karara varmak, donanim
uyumlulugunu denetlemek ve yazilim guivenirliligi hakkinda karara varmak gibi farkli amaclar igin farkli
teknikler kullanilarak yapilir (Gorsel 4.3).

Gorsel 4.3: Simiilator test islemleri
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Mobil uygulama gelistirme asamasinda kullanilan test tekniklerinin amaglari sunlardir:

Mobil Fonksiyon ve Davranis Testi: Gergeklesebilecek tim durumlarda mobil fonksiyonlarin ve dav-
ranislarinin dogrulugunun test edilmesidir.

Mobil Sistem QoS (Quality of Service) Testi: Sadece mobil uygulamalarda degil tiim yazilim uygula-
malarinda karsilasilan performans testidir. Artan is yiklne karsi veri trafigini kontrol etmek ve denet-
lemek amaciyla kullanilr.

Uyumluluk Testi: Gelistirilen mobil uygulamanin diger uygulamalarla olan uyumlulugunu ve capraz
bir mobil uygulama gelistirildiyse bu uygulamanin diger isletim sistemlerinde de g¢alisma durumunu
test etmek amaciyla kullanilan test grubudur.

Global Perspektif: Uluslararasi kullanim amaciyla gelistirilen bir mobil uygulamanin gesitli kiltir ve
dilsel ortamlara adapte olabilme durumunun kontrol ve analiz edilmesi sirecidir. Bu testin amaci,
mobil uygulamanin 6zellikle global pazara girmeden maliyet ve zaman gibi kaynak yiklerinde azalma
saglamak, belirlenen pazara girmesini de kolaylastirmaktr.

Mobil Sistem Giivenlik Testi: Kritik veriler icin kullanilan, mobil cihazlarda kisisel olarak depolanmis
bilgileri hedef alabilecek saldirilardaki durumu ifade eden test grubudur. Saldirilar; MMS, SMS, Wi-Fi,
telefon interneti veya Bluetooth Uizerinden gelebilir ve yazilimin glivenlik agiklarindan yararlanabilir.

Mobil uygulama similatorleri, gercek bir mobil cihaza gerek duyulmadan uygulamanin gelistirildigi
bilgisayar veya farkli cihazlar izerine kurulum yapilarak, bunlarin mobil bir cihaz olarak davranmasina yol
acan uygulamalardir (Gorsel 4.4). Test sirasinda gercek bir cihaza ihtiya¢ duyulmamasindan dolayt mobil
uygulama simdilatorlerinin uygun maliyetli bir yaklasim oldugu diistinilebilir. Ozellikle simiilatérlerin
cogunun Ucretsiz oldugu dastundldaginde, simulatorler etkili bir test yontemidir. Simdilatorlerin
dezavantaji, mobil uygulama gelistirme slirecinde uygulanacak testlerin, gercek sonuglari tam anlamiyla
yansitamamasidir.

Gorsel 4.4: Mobil simiilator 6rnegi
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Arastirma

Mobil uygulama gelistirme siirecinde en sik kullanilan simulatorleri arastiriniz. Edindiginiz
bilgileri sinif ortaminda arkadaslarinizla paylasiniz.

Farkli firmalarin farkli tirevlerine gére mobil uygulama simdlatoérlerine ait 6rnekler siralanabilir. Bunlar
arasinda Android Studio Emulator, Genymotion, Xamarin Android Player, Bluestacks, Apple iOS
Simulator, Appetize.io gibi firmalar yer alir (Gorsel 4.5).
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Gorsel 4.5: Simulator ekrani

Android Studio ortaminda similatér kurmak icin Gorsel 4.6’da goriilen Device Manager butonuna
basilir. Acilan pencereden Create virtual device (Sanal aygit kurulumu) butonuna tiklanir.

& MainActivity A  mapp v | NoDevices » | B 3 ] R+ w0l Qo
]
i dCtivity_mainaemi B MainActivity java ! Device Manager -
package com.atilimciftci.deneme2; ¥ Vitual Physical

Create device | 'S ?

import ...
Device » AR Size on Disk | Actions

gxn DBUBLic class MainActivity extends AppCompatActivity {

el protected void onCreate{Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView(R.layovt.octivity_main);

Gorsel 4.6: Sanal aygit kurulumu
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Create virtual device butonuna tiklandiktan sonra Virtual Device Configuration mendsi agilir (Gorsel
4.7). Bu meniden bir sanal cihaz segimi yapilir.

= Virtsal Device Configuration x

@ Select Hardware

Choose a device definition
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Gorsel 4.7: Donanim segimi

Gelen meniiden API paketlerine gére bir sistem imaji (system image) secilir. imaj dosyasi indirilmemisse
secim yapabilmek icin imaj dosyasinin yanindaki ok isaretine tiklanir ve paket indirilir. indirme islemi
bittikten sonra Next butonuna basilarak Android Virtual Device (AVD) menisiine gegcilir (Gorsel 4.8).
Sanal cihaz ayarlarini 6zellestirmek icin Show Advanced Device segenegi segilir. Ayarlar ozellestirilip
Finish butonuna tiklanir.

= Vil Device Cofigueation x

@ Android Virtual Device (AVD)
Verify Configuration
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Gorsel 4.8: Android Virtual Device meniisii

Secilebilecek en  yiksek  sistem  imaji, APl 34’Gn  ylkseltilmesi  olan
m UpsideDownCakePrivacySandbox paketidir. Genelde son siiriimlerde hatalar gorilebilir. Bu
nedenle son siirimin bir 6nceki versiyonu olan TiramisuPrivacySandbox paketi kullanilabilir
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Kurulum islemi bittikten sonra Device Manager meniisiinden kurulan sanal aygita karsilik gelen Play
(Calistirma) butonuna tiklanir ve similator ilk kez calistirihr.

Simlator ekrani yukari dogru kaydirildiginda Ayarlar veya Settings menUsi goriintllenir. Goriintiilenme
secenegi ingilizce ise (Sistem ayarlari genelde ilk yiiklemeyi ingilizce yapar.) Settings meniisiinden
asagiya kaydirilarak Languages & Input (Diller ve Giris) secenegi secilir ve Languages (Diller) sekmesine
tiklanir. Acillan meniden Add a languages (Bir dil ekleyiniz.) sekmesine tiklanir. Secenekler arasindan
once Tirkge segilir ve yeni gelen penceredeki segenekler arasindan Tirkiye secenegine tiklanir. Bu
sayede Tirkge dil secenegi simulatére indirilir.

Gorsel 4.9'da goriilen simgenin Uzerine fare ile tiklanip Turkce dil secenegi 1. siraya siriklendiginde
sistem dili Turkge olarak ayarlanir

Languages Diller

Your system, apps, and websites use the first supported Sisteminiz, uygulamalanmz ve web siteleriniz, tercih
language from your preferred languages. ettifiniz diller arasindaki ilk desteklenen dili kullanr.

Preferred language order Tercih edilen dil sirasa

1 English (United States) Tiirkge (Tiirkiye)

System language | Sistem dill

Tiirkge (Tiirkiye) . English (United States)

Add a language Dil ekle

@

To select a language for each app, go 1o app language Her uygulamaya Gzel bir dil segmek igin uygulama dil
settings. ayarlanna gidin

Learn mere about languages Diller hakkinda daha fazla bilgi

Gorsel 4.9: Sistem dilini degistirme

m Verilen gorseller ve bu gorsellere ait anlatimlar, similatoriin Android 13 versiyonu igindir.
APl seviyelerine glincellemeler geldiginde bunlar farkhlik gosterebilir

Bluestacks mobil uygulama simulatoriinii kurunuz ve gerekli yapilandirmalari yaparak bu
similatori test icin uygun duruma getiriniz.
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Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme o6lgltlerini dikkate aliniz

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Kurulum dosyasini indirdi.

Kurulumu baslatt.

Yapilandirma islemini gerceklestirdi.

Sistem Uzerindeki imkanlara gore hafiza belirledi.

e wiN e

Kullanim dilini Turkce olarak ayarladi.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

Mobil uygulamalar, metin tabanli ve blok tabanli olmak Uzere iki bicimde gelistirilebilir. Blok tabanl
gelistirilen mobil uygulamalar, metin tabanh uygulamalara gére daha basit ve hizli ¢oziimler sunsa
da etkin, esnek degildir. Ayrica blok tabanli mobil uygulamanin gelistirme siirecinde kod yapisina
miidahalenin kisith olmasi sebebiyle dezavantajlari bulunur. Metin tabanli kodlamalarda programlama,
ilgili kod editériiniin kullandigi yazilim diline gére (Java, Kotlin, XCode vb.) belirli bir algoritmik diizenle
olusturulur (Gorsel 4.10). Mobil gelistirme sirecinde kullanilan programlama dilinin s6z dizimi
kurallarina uyulmalidir.

public class MainActivity extends AppCompatActivity {

@OQverride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);

}

@Override

public boolean onCreateOptionsMenu(Menu menu) {
Menulnflater menulnflater = getMenulnflater();
menulnflater.inflate(R.menu.gezi_menu,menu);
return super.onCreateOptionsMenu(menu);

}

@Override

public boolean onOptionsltemSelected(@NonNull Menultem item) {
if(item.getItemId()==R.id.giris Yap){
Jelse if(item.getItemId()==R.id.yerEkle){
Jelse if(item.getItemId()==R.id.yerSil){
Jelse if(item.getItemId()==R.id.ayarlar){
t

return super.onOptionsItemSelected(item);

Gorsel 4.10: Metin tabanh mobil uygulama gelistirme

@ SIBER GUVENLIK ATOLYESI
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Blok tabanli kodlama ise daha ¢ok kiiciik yas grubu bireyler icin kodlamanin mantigini en sade ve basit
bicimde aktarmaya odaklanir. Bu sayede analitik diisiinmeyi gelistirirken eglenceli gorsellerle de bu
bireylerin dikkatlerini ¢eker. Blok tabanh yazilan kodlamalar aslinda metin tabanh programlamanin
kurallarinin paketlenmis bicimlerini kullanmaktan gecer (Gorsel 4.11). Her bir blok, baska bir gorevi
temsil eder.
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Gorsel 4.11: Blok tabanli mobil uygulama gelistirme

Blok tabanli mobil uygulama gelistirme ile metin tabanli mobil uygulama gelistirme kendi icinde
kiyaslanirsa blok tabanli mobil uygulama gelistirme, metin tabanli mobil uygulama gelistirmeye gore
daha hizli ve pratiktir. Cabuk 6grenilir, algoritma becerisini daha ¢ok gelistirir, kliclik yas grubu bireyler
icin daha eglencelidir. Blok tabanli mobil uygulamanin dezavantaji, sinirh bir yapiya sahip olmasidir.
Projeler tam kapsamli olamaz. Metin tabanli mobil uygulamada ise gelistirilebilecek projelerin sinirlari
yoktur.

-

En sik kullanilan metin tabanli ve blok tabanli mobil uygulama gelistirme kod editorlerini

arastiriniz. Edindiginiz bilgileri sinif ortaminda arkadaslarinizla paylasiniz.

4.2. MOBIL UYGULAMA KOD EDITORU

Mobil uygulama gelistirme igin kullanilabilecek bircok metin tabanli kodlama editoéri bulunur. Mobil
uygulama guvenligi icerik yonetiminde bu editérlerden Android Studio ele alinacaktir. Android Studio,
Android isletim sistemine sahip cihazlarda ¢alisabilecek uygulamalar tasarlamak isteyen yazilimcilarin
tercih listesinde yer alan bir entegre gelistirme ortamidir (Integrated Development Environment-IDE).

4.2.1. Mobil Uygulama Gelistirmede Giivenlik Denetimi i¢in Ortam Hazirlama

Mobil uygulama yazilirken glivenlik denince akla gelebilecek senaryolar arasinda dncelikle kullanicilarin
kisisel glivenliklerini, cihazlarini ve verilerini korumak (st diizeyde bir édneme sahiptir. Oncelikli
amag, uygulamanin givenligini artirmak ve potansiyel olarak sorun yasanabilecek giivenlik agiklarini

maksimum dizeyde azaltmaktr.
SIBER GUVENLIK ATOLYESI @
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Android isletim sisteminde kullanilabilecek mobil uygulamalar icin kullanicilardan alinan izin
(permission) durumu mevcuttur. Google bu konuda uzunca bir slire sadece Google Play Store’da (Google
oyun magazasl) izni sorar, sonrasinda uygulama icinde herhangi bir izin istemezdi. Son dénemde ise
kamera, rehber, mesaj, banka bilgileri gibi bir¢ok gizli bilginin glinlik hayata ve dogal olarak mobil
cihazlara entegresiyle bu uygulamasindan vazgec¢cmistir. Android, uygulamalarin kullanicilarin gizliligine
ve glivenligine erisimini kontrol etmek igin izin sistemini degistirmistir. Android, izin sisteminde ¢ok
uzun sireden beri yeni benimsedigi kurallari kullanir. Kullanicilar, magazadan bir uygulama indirmek
istediginde karsilarina gelecek izinler toplu halde goriiniir ve bunlari kabul ederek uygulamay! indirir
ancak indirme siirecinde sadece magaza ekraninda gosterilen izinler yetmez.

Yuklenen uygulamada kritik izinlerin kabul veya reddedilmesine dair bir onay ekraniyla karsilasilir (Gorsel
4.12). Bir kamera uygulamasinin kamera kullanimi igin izin istemesi, konum tabanl bir uygulamanin
konum bilgisi icin izin istemesi, kritik izinlere 6rnek olarak verilebilir. Kullanicilar, uygulamalarin izinlerini
ayri ayri yonetebilir ve ihtiyag duymadiklari izinleri iptal edebilirler.

p— = (7B

Gorsel 4.12: izin onay!

4.2.1.1. Giivenlik i¢in Temel Kontrol Listesi A

1. Uygulama ici yetkiler gozden gecirilmelidir (Gorsel 4.13).
Kullanilacak izinler mantikli olmali ve gereklilige bagl
olarak sinirli tutulmalidir. Gereksiz alinan izinler, kullanici
mahremiyetini riske atabilir.

2. Hassas verileri glvenli bir bicimde depolamak i¢cin Mobil
isletim sisteminin ve kod editoriiniin sundugu giivenli veri
depolama yontemleri kullanilmahdir. Gerekirse veriler
sifrelenmeli (kriptografi yontemleri) ve veri tabani givenlik
onlemleri alinmalidir.

3. Mobil uygulama yerel bir veri tabani kullaniyorsa veri Gorsel 4.13: Giivenlik icin liste
tabanini sifrelemek icin givenli bir sifreleme yontemi
tercih edilmelidir. Ozellikle kullanici kimlik bilgileri kesinlikle kriptografi kurallarina uygun olarak
sifrelenmelidir.

4. Web baglantisi sunan bir mobil uygulama tasarlanirsa web baglantilari icin HTTPS protokoli
kullanilmahdir. HTTPS protokolindeki “S” takisi, Secure (Glvenli) kelimesini ifade eder ve verilerin
sifrelenmesini saglar. Bu sifreleme yontemi sayesinde veriler, izinsiz erisime karsi korunur.

@ SIBER GUVENLIK ATOLYESI
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1. OWASP (Open Web Application Security Project-Acik Web Uygulama Guvenlik Projesi) kendini,
kar amaci glitmeyen ve yazilim glvenliklerini gelistirmek amacli g¢alisan bir kurum olarak tanimlar.
OWASP glivenlik test kilavuzlari, mobil uygulamalar icin glivenlik testlerini iceren kapsamli bir
kaynak olarak sunulmustur. Bu kilavuzlar incelenerek uygulamalarin giivenlik agiklari belirlenebilir
ve dizeltilebilir.

2. Mobil uygulama, kotli amagh yazilim taramasi araglariyla taranmali ve zararli igeriklere karsi
korunmaldir.

1. Mobil uygulama kullanicilara gonderilmeden 6nce mobil uygulamanin beta strlimleri paylasiimali
ve kullanicilardan mobil uygulamayla ilgili geri bildirimler alinmalidir. Kullanicilarin tespit ettigi
glvenlikle ilgili sorunlari zamaninda diizenlemek kritik 6neme sahiptir.

2. Guvenlik tehditlerine karsi mobil uygulama gtincel kalmalidir. Mobil uygulamada givenlik agiklarini
diizelten periyodik glincellemeler yayinlanmalidir.

Android Studio, ¢ok uzun siredir Android mobil uygulamalari gelistirmek icin kullanilan resmi ve en
popller entegre gelistirme ortamlarindan biridir. Kod yazma asamasinda gelistiricilere (developer)
yardimci olmak amaciyla bir dizi yerlesik arag¢ ve 6zellik sunar (Gorsel 4.14). Bu algoritmik ozellikler
sayesinde hata tespiti yapmak kolaylasir, kod kalitesi artar ve olasi hatalar 6nlenir.

01001104 \[0010001001010011
01001010011010

0010101010010% 000101010101001
01101010y 010101010
10101001010101 010101010101010

400101010

001 /
011101010101001

110101001010N

Gorsel 4.14: Kod denetimi
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4.2.2.1. Hata ve Uyarilar

Kod yazma asamasinda Android Studio, olasi hatalari otomatik sekilde tespit eder ve kirmizi renkte
gosterir (Gorsel 4.15). Bu hatalar, uygulamada olabilecek hatalarin tespiti ve dizenlenmesi igin
hazirlanan hata ayiklama arayizii sayesinde bulunur.

public boolean onuptilonsitemsSelected((@ionNulL MenulTem 1tem) 4
if(item.getItemId()==R.id.girisYap){

telse ifi(item.getItemId()==R.id.yerEkle){

telse if(item.getItemId()==R.id.yerSil){
}else if(item.getItemId()==R.id.ayarlar){

¥

return super.onOptionsItemSelected(item);

Gorsel 4.15: Hata denetimi sonucu “if”

4.2.2.2. Kod igin ipucu ve Kod Tamamlama

Android Studio, kod yazma sirasinda yazilimci (gelistirici) icin kod tamamlama 6nerisi sunar. Bu 6nerinin

yani sira kodun kullanimi hakkinda bilgi iceren ipuglari verir (Gorsel 4.16). Bu sayede kod daha temiz,
hizli ve givenilir olur.

telse if(item.getItemId()==R.id.yerSil){

telse if(item.getItemId()==R.id.ayarlar){

m public void onOptionsMenuClosed(Menu menu) {.... Activity
m protected boolean onPreparelptionsPanel FragmentActivity
m public boolean onPrepareOptionsMenu(Menu menu).. Activity
m public boolean onMenuOpened(int featu. AppCompatActivity

Ctrl+Down and Ctrl+Up will move caret down and up in the editor Next Tip :

onﬁd

Gorsel 4.16: Kod tamamlama igin ipucu

4.2.2.3. Hata Ayiklama Ozelligi

Android Studio, mobil uygulama gelistiricilere, yazdig1 kodlari adim adim calishrma ve hata ayiklamasi
yapma imkani sunar (Goérsel 4.17). Uygulama Uzerinde olusabilecek hatalari tespit etmek ve diizeltmek
icin oldukca kullanisli bir hata ayiklama araytizi bulunur.
Buille - Sync Build Output

4, Bulld ProjeGerk: falied A1 27072023 21:28 with 7 o
O apprheckdebugAariatadata

o -
Cavsed by: con.android.builder.errors.EvallssueException: Configuration *:app:debughuntimeClasspath’ contains Androidd = :
D appprocesiDebugMainManifes =
O appmergeDecuglvaliesource
* 1 sppecheciDebugDuplicateCatses
©, O appwriteDebugsigningContighersions UF- 10-DATE & error

o e . e yr—— I.

. y |

9; L T % e |
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@ o 2 files found with pat 5
L L T R T B e

Gorsel 4.17: Hata ayiklama arayiizi
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Lint araci veya ¢ok kullanilan ismi ile Linter; programlama hatalarini, olusan buglari, bicimsel hatalari ve
siphe duyulan yapilari isaretlemek igin kullanilan bir statik kod analiz aracidir. Linter genellikle kodun
okunurlugunu artirir ve belirli standart kaliplarda yazilmasini saglar. Android Studio da icinde yerlesik
bir Lint araci igerir. Lint; olasi sorunlari, performans sorunlarini ve stil sorunlarini belirlemede onci
gorev Ustlenir. Bu durum, uygulamanin kalitesini artirir.

Lint araglari, Android Studio icinde aslinda otomatik olarak galisir. Proje derleme (compile) asamasinda
hatalari bulmasi, uyarilar vermesi, Lint’in otomatik olarak calismasinin gostergesidir ancak Linter,
Android Studio Uzerinde istendigi zaman manuel olarak da ¢alistirilabilir.

Android Studio kod editor, istenmesi durumunda statik kod analizi araglari ile yazilan koddaki olasi
hatalari, sorunlu tasarimlari ve yasanabilecek performans problemlerini belirleyebilir. Bu nedenle mobil
uygulama yazim sirecinde statik kod analiz teknikleri kullaniimalidir.

Statik kod analizi ve Linter kavramlari birbirine karistirilabilir. iki kavram birbirine ¢ok benzemekle
birlikte Linter, statik kod analizinin sadece bir parcasini olusturur. Kullanilmayan degiskenleri tespit
etmek, kaynaklarin dizgin kullanilmadigi zamanlarda uyarilar vermek veya Android performansini
etkileyebilecek sorunlari gdstermek gibi cesitli tarama kurallari ile Lint araclari ilgilenir.

Statik kod analizinde ise bir yazilim ¢alistirilmadan 6nce kodun analiz edilmesi baz alinir (Gérsel 4.18).
Bu analizde kodun yapisi ve mantigl incelenir ancak calisma zamaninda kodun nasil davranacagi
degerlendirilmez.

projegezi (Version Name: 1.0, Version Code: 1)

@ APK size: 1,8 MB, Download Size: 1,3 MB Compare with previous APK...

File Raw File Size Download Si.. = % of Total D...
o1 Classes.dex 1,1 MB TMB 832%
> res 106,6 KB 1047 KB 82%
- resources.arsc 2312 KB 555KB 44%
o1 Classes2.dex 555 KB 522KB  41%
o1 Classes3.dex 1,1 KB 11KB  0,1%
we AndroidManifestxml 924 B 924B 0,1%
> META-INF 208 B 260 B 0%

Gorsel 4.18: Proje analizi

Android Studio icinde otomatik test araclari kurulu olarak gelir. Belirtilen bu araclar, yazilan kodun test
edilmesine yardimci olur. Bu durumda mobil uygulama daha givenilir bir hale gelir.
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4.3. MOBIL UYGULAMALARDA GUVENLIK DENETIMI

Mobil uygulamalarda giivenlik; kullanicilarin sahsi bilgilerini korumak, mobil uygulamayi dis saldirilara
karsi korumak ve genellikle gltivenilir bir kullanici deneyimi sunmak olarak siralanabilir. Bu noktada
dikkat edilmesi gereken temel prosediirler vardir (Gorsel 4.19).

Gorsel 4.19: Mobil giivenlik denetimi

Mobil uygulama giivenligi icin temel prosedirler sunlardir:

+ Veri Glvenligi

Kullanicilarin, verilerinin givenli bir bicimde korundugundan emin olunmalidir. Sifreler, kredi karti
numaralari, rehber, mesaj kayitlari gibi hassas bilgiler depolanmak zorundaysa giivenilir bir bicimde
depolanmalive bu bilgilerin aktarilmasi gereken bir yer varsa hassas veriler oraya aktarilmalidir. Aktarma
ve depolama islemlerinde de veri sifreleme yontemleri (kriptografi), giivenli ag baglantilari, glivenilir
sunucu altyapisi gibi gelismis dnlemler alinmalidir.

+ Giivenirlilik Kontrolii

Uygulamanin kodlari diizenli olarak gézden gegirilmelidir. Glvenlik agiklariicin gesitli testler yapiimalidir.
Bu testler araciligi ile zayif noktalar ortaya gikariimali ve diizeltiimesi gereken alanlar da belirlenmelidir.
+ Kimlik Dogrulama

Kimlik dogrulamada, kullanici adi ve parola gibi ilkel metotlar yerine iki faktérli dogrulama (cep telefonu
veya maile gelen kod gibi) yontemleri tercih edilmelidir.

« Giivenilir Kaynaklar

Mobil uygulamanin gelistirilme sirecinde kullanilacak kltiphane, Class, API vb. yapilar dikkatlice
secilmelidir. GUncel ve glivenilir kaynaklarin kullanilmasiyla mobil uygulamanin glivenligi artirilir.

- Yetkilendirme ve izinler

Mobil uygulamanin minimum gereklilikte yetkilendirme yapmasi saglanir. Kullanicilardan, 6zel erisim
izni istenirken neden bu izne ihtiya¢ duyuldugu detaylica agiklanmalidir.

« Oturum Yoénetimi

Kullanicilarin login oldugu (oturumun acik oldugu) durumlarda oturumlarin zaman asimi sureleri
belirlenmeli ve otomatik oturum kapatma 6zelligi ayarlanmalidir.
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+ Sahte Mobil Uygulama Sorunlari

Gelistirilen mobil uygulamaya karsi mobil uygulamanin sahte versiyonlari tretilebilir. Mobil uygulama
magazaya yiiklenmeden énce imzah ¢ikti alinir. imzali olmayan ¢iktilarin magazaya yiiklenmesine izin
verilmez. Sahte mobil uygulamalar magazaya yuklense bile ayri listelenir veya APK seklinde glivenilir
olmayan sitelerden paylasilir. Kullanicilar bu konuda bilgilendirilip mobil uygulamanin orijinal halinin
indirilmesi tesvik edilmelidir.

« Giincelleme Denetimi

Mobil uygulama periyodik araliklarla glincellenmelive mobil uygulamanin glivenlik agiklari kapatiimalidir.
Ayni zamanda mobil uygulama bir kullanici gibi izlenmeli, anormal durumlar ve aktiviteler tespit
edilmelidir.

+ Saldinilara Karsi Hazirhkh Olmak

Her mobil uygulama potansiyel olarak siber saldirilara maruz kalabilir. Gelistiriciler, mobil uygulamala-
rinin kotu niyetli saldirilara karsi dayanikliligindan emin olmak zorundadir. Glvensiz veri girisleri (veri
tabanlarina izinsiz veri girmek), glivenlik agiklarina dikkat vb. durumlara hazirlikli olmak 6nemlidir.

« Mobil Uygulamayi Kullanacak Kitlenin Egitimi

Ozellikle magazada yayimlanma noktasinda mobil uygulama gelistiricisi tarafindan uyarilar konulmalidir.
Mobil uygulamanin glvenli bir bicimde kullanilabilmesi icin iki faktorli dogrulama ve givenli sifre
kullanilmah, halka agik Wi-Fi noktalarina dikkat edilmeli, dolandirici linklerden uzak durulmahdir.
Kullanicilarin bu noktalara karsi hassas olmasi saglanmalidir.

»

Bir sosyal medya uygulamasinin potansiyel givenlik risklerini belirleyiniz ve olasi tehdit
senaryolarini modelleyerek sinifta arkadaslarinizla tartisiniz.

4.3.1. Cevrimigci Araglardan Yararlanarak Mobil Uygulamalardan Bilgi Toplama

Mobil uygulamalardan bilgi toplamak icin gliniimiiz sartlarinda oldukga fazla yontem ve teknik bulunur.
Bu teknik ve yontemler; uygulama ve kullanim analizi, kullanicilarin genel geri bildirimleri, veri trafik
analizi, veri kaynaklarina erisim analizi gibi siralanabilir (Gorsel 4.20).

Gorsel 4.20: Cevrimigi veri analizi
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Gunumuzde ¢evrimigi bilgi toplamak icin yaygin olarak kullanilan yontemler sunlardir:

« Uygulama Analiz Araglari

Android Studio’da bir mobil uygulama gelistiriimisse ve bu uygulama, Google’in bulut altyapisi Firebase
teknolojisini kullanarak bulut depolama yapiyorsa Google Analytics (Firebase teknolojisine sahip tiim
uygulamalar kullanir.), Flurry (Skype, Facebook, Andry Birds gibi sirketler kullanir.), Fabric (Microsoft’a
ait veri analiz uygulamasidir. Son donemde yapay zeka destegi duyurdu.) gibi Gi¢lincl taraf uygulama
analiz araglariile kullanicilarin mobil uygulama igindeki hareketleri tespit edilerek kullanim aliskanhklari
genellenebilir. Bu sayede mobil uygulamanin hangi bolimlerinin veya yizlerinin (Activity, Fragment
vb.) daha fazla kullanildiginin analizi yapilabilir.

« Kullanici Geri Bildirimi Sunumu

Mobil uygulama igine konulacak kullanici destek ve geri bildirim formu, mobil uygulama gelistirici
icin yararli olacaktir. Kullanicilarin mobil uygulamayi deneyimledikten sonra duslincelerini ve geri
bildirimlerini gelistiriciye sunmasi énemli bir detaydir. Geri bildirimler incelendiginde kullanicilarin
hangi sorunlari yakaladigi ve hangi iyilestirmeleri dnerdigi filtrelenerek mobil uygulamanin glivenligine
bir yon cizilebilir.

- Kullanici Yorum incelemeleri

Mobil uygulamanin konuldugu magazalarda (Android icin Google Play, I0S icin ise App Store), mobil
uygulamayi indiren kullanicilarin yaptigi yorumlar izlenebilir. Bu yorumlar sayesinde mobil uygulamanin
glcli ve zayif yonleri analiz edilebilir.

+ Kullanici Davranig Analizi

Kullanicilar, indirdikleri mobil uygulamalarin bitiin 6zelliklerini kullanmayabilir. Kullanici davranis analizi
araclari (Appsee, UXCam vb. Ug¢lincl taraf yazilimlar) sayesinde mobil uygulamanin hangi 6zelliklerinin
daha fazla kullanildigi, kullanicilarin etkilesimleri, mobil uygulamada gezinme tirleri incelenebilir ve
kullanici deneyimini iyilestirmek icin bir yol haritasi hazirlanabilir.

« APl izlenmeleri

Veri transferi yapan mobil uygulamalar icin sunucu kullanmasi nedeniyle sunucu tarafindaki API'lar
izlenerek kullanici tarafindaki davranislar incelenebilir ve ortaya ¢ikan veriler analiz altina alinabilir.

Cevrimici veri toplama yontemlerinde en ¢ok dikkat edilecek konu, kullanicilarin veri gizliligi

ve glvenligi olmalidir. Kullanici rizasi olmadan toplanacak bilgiler sonradan buyik sorunlara
yol acabilir. Bu nedenle mimkiin oldugunca az kisisel veri toplamaya hassasiyet gosterilmelidir.
Toplanan bu bilgilerin etkilesime sunulacagi durumlarda kriptografi teknikleri ile sifrelenerek etkilesime
girildiginden emin olunmalidir.

Her mobil uygulama gelistirme editoriiniin kendine has ¢evrimdigi analiz araglari bulunur. Android
Studio, temelinde bir entegre gelistirme ortamidir. Bir baska deyisle yazilimcilarin verimli bicimde
yazihm kodu gelistirmesi icin tasarlanan bir yazilim uygulamasidir. Dogal olarak Android Studio, mobil
uygulamalardan bilgi toplamak i¢in Uretilmemistir. Bu nedenle bilgi toplamak icin kisith 6zelliklere
sahiptir. Buna ragmen bazi Ozellikleri sayesinde performans, hata gidermeleri ve parametre hatalari
hakkinda bilgiler alinabilir ve ¢6ziim yollari sunulabilir. Bu bilgiler, mobil uygulamanin gelistiriimesinde
referans noktasidir.
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Android Studio’da ¢evrimdisi kullanima uygun bazi arag ve yontemler sunlardir:

« Logcat

Android Studio kod editoriiyle birlikte gelen Logcat, yazilimin ¢alisma zamanlarinda olusturdugu glinlik
kayitlari tutabilen bir yapidadir (Gorsel 4.21). Bu veriler, analiz edilmeye de uygundur. Hata ayiklama
islemlerinin bu boélimden yapilmasi nedeniyle mobil uygulama her calistirildiginda alinan hata ve
uyarilar depolanir ve sonrasinda gérintulenir.

| [L Nexus 5X API TiramisuPrivacySandbox (emulator-5554) Android 1 ¥ | Y- package:mine | Hide Shift+Escape

i
§F - beginning of main :
(4
- e beginning of system :
o
€
(: 6
4
T
_I‘__
»
P version Control » Run  =TODO O problems B Terminal 4, Build T Layout Inspector

Gorsel 4.21: Logcat bilgi ekrani

« Profil

Android Studio icinde yerlesik olarak bulunan Profiler; mobil uygulamanin bellek kullanimi, islemci
performansi, veri ve ag trafigi gibi parametreleri takip etme konusunda referans olarak bilgiler saglar
(Gorsel 4.22). Ayrica memory profil 6zelligi ile olabilecek sizintilarin ve gereksiz bellik kullanimlarinin
online gecebilecek bir analiz sunar. Bu sayede mobil uygulamanin performansi analiz edilebilir ve
gelistirilebilir.

Profiler  com.android.systemui (Google Nexus_5X_API_TiramisuPrivacySandbc o — ﬁ
o
SESSIONS + M @ | Profiling with low overhead. Certain profil & @& @ @ | 1 =
11:11® @ CPU 5% |4
systemui (Google Mexus_SX_API_Tira.. |~ 100 % E
1 min 48 sec =
50 % =
5
MEMORY 81,7 MB
128 MB

P version cortrol  » Run = Topo @ problems | |

Gorsel 4.22: Profiler bilgi ekrani
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- Lint Analizi

Lint analizleri, Android Studio icinde proje dosyalarini analiz eder ve potansiyel olarak olusabilecek
hatalari ortaya ¢ikartir. Stil ile ilgili problemleri, performans iyilestirmeleri icin gerekenleri tespit eder.
Android Studio icindeki Lint araclari ile kod kalitesi de artirilabilir.

» APK Dosyasi Analizi

Android Studio ile APK dosyalarinin analiz edilmesi ve igeriginin incelenmesi imkani mevcuttur. Dosya
icinde yer alan kaynaklar, ekli kiitiphaneler vb. diger 6zellikler bu analiz ile incelenebilir.

Analiz edilmesi istenen APK dosyasi, proje klasori icinde bir konuma cikartildiktan sonra Build
sekmesindeki Analyze Apk secenegi ile istenen apk secilir (Gorsel 4.23). Bu secenek, compile edilen
(derlenen) APK dosyasini decompile (¢c6zme) islemine tabi tutar ve kaynak kodlarini agiga ¢ikartir. APK
dosyasinin gikarimi sol tarafta yer alan Project menisinde gosterilir. Buradan AndroidManifest.xml
dosyasina, gorsellere ve diger kaynaklara géz atilabilir.

i Select Path X

Select APK to analyze

A O = X G G Hide path

' D:\ProjeGezi\app\build\intermediates\apk\debug\app-debug.apk

P Idea
e app
M build
> generated
e intermediates
b4 aar_metadata_check
> annotation_processor_list
» apk
-4 debug
.. app-debug.apk
> apk_ide_redirect_file
> app_metadata
> assets
> compatible_screen_manifest
b4 compile_and_runtime_not_namespaced_r_class_jar
> compressed_assets

> B data hindinn lavnit infn tune merne
Drag and drop a file into the space above to quickly locate it

Gorsel 4.23: Select APK to analyze

Bir baskasina ait APK dosyalari analiz edilirse (decompile) icerik ve kodlar, etik ve yasal
m kullanim agisindan dikkatle incelenmelidir. Herhangi bir telifli icerik ve kaynak kod kullanimi
veya kaynak kodun degistirilmesi yasal olarak sorunlara yol acar.

Mobil sistemlerde zararli yazilim analizleri igin ¢esitli yontemler bulunur. Bu yontemler, mobil cihazlarda
tespit edilen yazilimlari algilamak ve bu yazilimlardan kurtulmak icin gelistirilen ve kullanilan teknikleri
kapsar.

Zararh yazihm analizleri genellikle arastirmacilar ve glvenlik uzmanlari tarafindan kullanilir. Normal
bir developer cok sik bu yontemlere basvurmaz. Uzmanlar, tespit ettigi zararh yazilimlari bulmak
ve etkilerini anlamak igin turli teknikleri birlestirerek farkli sonuglara ulasabilir. Yapilan analizler de
kullanicilarin cihazlarina bulagsmayi dnlemeye 6nem verirken veri sizdirmasini, istenmeyen reklam
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gosterimini, cihazlara zarar veren cgesitli aktiviteleri sinirlamaya 6zen gostermek (izerine bir ¢erceve
cizer (Gorsel 4.24).

bad password intrusion

Spyware cyber crime

Gorsel 4.24: Zararli yazihm (Malware)

Analiz yontemleri; statik kod analizi, dinamik kod analizi, kullanici incelemeleri, imza tabanli tarama,
glivenlik cerceveleri ve yapisal analiz olarak siralanabilir.

Android uygulama gelistirme isleminde statik olarak (staticall-typed) yazilan Java ve Kotlin yazilm
gelistirme mimarisi dilleri kullanilir. Bu dillerin en 6nemli avantaji, yazihm galistirilma zorunlulugu
olmadan kaynak kodlarinin analizinin yapilabilmesidir. Statik kod analizi, derlenmeye (compile) hazir
durumdaki bir uygulamanin projesinin kaynak kodlarinin incelenerek olasi giivenlik aciklarinin ve
zafiyetlerinin tespit edilmesi islemidir.

Android Studio Uzerinden Checkstyle, Ktlint, Android Lint Tool, Detekt, Sonarqube gibi statik kod
analizi yontemleri kullanilabilir. Statik kod analizini gerceklestirmek i¢in bunlarin disinda da etkili paket
araclar vardir. Bunlar arasinda MobSF (Mobile Security Framework), QARK (Quick Android Review Kit),
AndroBugs, FindBugs, Fortify Static Code Analyzer, DroidMat, RiskRanker, Woodpecker gibi ek paket
uygulamalari 6ne gikar.

Checkstyle, mobil uygulama gelistiricilerin, Java dilinin kurallarini baz alarak kodlama yapip yapmadigini
kontrol etmek i¢in kullanilan glicli ve esnek bir statik kod analiz yontemidir. Java kodlarini otomatik
olarak kontrol etmekle birlikte bu statik kod analiz yontemi Android Studio iginde yukli sekilde gelmez.
Android Studio, eklenti olarak Checkstyle kullanilmasina izin verir. Checkstyle eklentisi, projenin Java
kaynak kodlari (izerinde Checkstyle analizi kullanarak kalite kontrolleri gerceklestirir ve bu kontrollerden
raporlar olusturur.
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islem basamaklarina gére Android Studio lzerinde, Java dilinde hazirlanan bir Hesap Makinesi
uygulamasinin gorsel arayliziini ve araytizdeki nesnelerin tanimlanmasini iceren Java kaynak kodlarini,
Checkstyle yontemiyle statik kod analizi yapiniz.

1. Adim: Android Studio’da bos bir proje aginiz.

2. Adim: Gorsel 4.25’te gorildugi gibi gorsel bir arayliz olusturunuz.

13:00

Gorsel 4.25: Hesap makinesi

Button isimleri sirasi ile; “tus1”, “tus2”, “tus3”, “tus4”, “tus5”, “tus6”, “tus7”, “tus8”, “tus9”,
m “tusVirgul”, “tus0”, “tusEsittir”, “tusArti”, “tusCarpi”, “tusEksi” seklinde verilecektir. TextView
ismi ise “textView_Gosterge” seklinde girilecektir.
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3. Adim: Java dosyasi icin su kodlari kullaniniz (Gorselde de ayni kodlar verilmistir.):

package com.ad_soyad.hesapmakinesi;

import androidx.appcompat.app. AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.Button;

import android.widget. TextView;

public class MainActivity extends AppCompatActivity {
Button
tus1,tus2,tus3,tus4,tus5,tus6,tus7,tus8, tus9,tus0,tusCarpi,tusArti,tusEksi,tus Virgul,
tusEsittir;
String metrik="0";
TextView textViewGosterge;
@Override
protected void onCreate(Bundle savedInstanceState) {
tusl = findViewById(R.id.tus1);
tus2 = findViewById(R.id.tus2);
tus3 = findViewById(R.id.tus3);
tus4 = findViewBylId(R.id.tus4);
tus5 = findViewBylId(R.id.tus5);
tus6 = findViewBylId(R.id.tus6);
tus? = findViewBylId(R.id.tus7);
tus8 = findViewBylId(R.id.tus8);
tus9 = findViewByld(R.id.tus9);
tus0 = (Button) findViewByld(R.id.tus0);
tusArti = findViewByld(R.id.tusArti);
tusEksi = findViewBylId(R.id.tusEksi);
tusCarpi = findViewById(R.id.tusCarpi);
tusVirgul = findViewById(R.id.tusVirgul);
tusEsittir = findViewByld(R.id.tusEsittir);
textViewGosterge = findViewById(R.id.textView_Gosterge);
super.onCreate(savedInstanceState);
setContentView(R layout.activity_main);

findViewByld icinde yazan tus1, tus2 vb. atamalar, gorselde eklenen butonlarin id degerleridir.
Butonlarin id’leri ilgili sekilde diizenlenmelidir.

4. Adim: File (Dosya) mendisilinden Settings (Ayarlar) veya Preferences (Tercihler) secenegine gidiniz (Bu
secenekler, platformunuzun versiyonuna gore farklilik gésterebilir.).

5. Adim: Agilan pencereden Plugins (Eklentiler) sekmesini seciniz.

6. Adim: Marketplace veya Browse repositories (Depolara gz at) butonunu tiklayarak eklenti arama
penceresini aginiz.

7. Adim: Arama kutusuna Checkstyle yaziniz ve uygun eklentiyi bulunuz.
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8. Adim: Eklentiyi buldugunuzda Install (Yikle) digmesine tiklayarak eklentiyi yikleyiniz (Gorsel 4.26).

9. Adim: Restart (Yeniden baslatma) istediginde Android Studio'nun yeniden baslatiimasini onaylayiniz.

| = setmings x
[ | Pluging Marketplace Installed & -

~ Appearance & Behavior O Checkstyle

Appearance cs Ch“kstyh-'DEﬁ —

Search Results (9 Sort By: Redevance = -
Menus and Toolbars T dam #4325 Jamie Shiell
£ mm*wm g§ Wlm Irspection 5810 Tem 01, 2023
File Colors i 24IM Fraas
Tius = QAPIug - Checkstyle [ Insta Plugin hamepage »
) 4 1316K 383 This plugin provides both real-time and on-demand scanning of Java
Quick Lists files with Checkstyle from within IDEA.
Path Variabl ]
iR Android Gradie Metrics - Check... It Please note this is not an official part of Checkstyle - they neither
Keymap +.85¢ endorse nor bear responsibility for this plugin, Please see the README
> Editor for full detalls.
QAPlug L Install | » Change Notes
» Verslon Control & 4 5053K 3179
 Build, Execution, Deployment Size: 158,11 MB
> Languages & Frameworks QAPIg - PMD L
» Tools + 151,8K 1r 376
‘Advanced Settings

> Experimental : QAPlug - FindBugs [ e

&
2

[ Android Gradie Metrics [
+ 155K

| @ o I
Gorsel 4.26: Chekstyle eklentisi yiikleme ekrani
10. Adim: Projeyi Android Studio'da aginiz.

11. Adim: File>Settings secenegine tiklayiniz. Acilan pencereden Tools menisl altindaki Checkstyle
secenegine tiklayiniz (Goérsel 4.27).

= Settings x

Tools ' Checkstyle -

> Appearance & Behavior
Keymap
> Editor Treat Checkstyle errors 35 wamings Copy libraries from project directory (requires restart)
Plugins. 0=
» Version Control
> Bulld, Execution, Deployment
> Languages 8 Frameworks
« Tools.
Actions on Save
Web Browsers and Preview
External Tools
Terminal :
[ easve = |
Database Inspector 1 The active rules file may be overridden, or deactivated, by module settings,
Device File Explorer
Device Mirroring
> Diff & Merge
Emulator
Logeat
Server Certificates
Settings Repositary
Startup Tasks
> Tasks
Advanced Settings
> Experimental

? “ Cancel

Gorsel 4.27: Settings meniisii ve Checkstyle segenegi

Checkstyle version: 10121 = Scan Scope:  Only Java sources (but not tests) -

Configuration File
+
Active  Description File Scope
Sun Checks {bundled) All
Google Checks (bundled) All

Third-Party Checks
+
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12. Adim: Checkstyle seceneginde goriinen Sun Checks ve Google Checks segceneklerini seginiz. OK
butonuna tiklayiniz.

Sun Checks ve Google Checks, hazir birer stil inceleme dosyalaridir. Bu dosyalar, .xml bicimlidir.
Sun Checks, checkstyle eklentisine ait style kurallari icerirken Google Checks, Java diline
6zgli yazilim bicimi kurallarini icerir. Proje, istenen kurallara gére analiz edilebilir. istenirse
gelistiricinin kendi kurallarinin yer aldigi bir .xml dosyasi da hazirlanabilir.

13. Adim: Android Studio’nun Footer meniisiine eklenti olarak gelen Checkstyle butonuna tiklayiniz
(Gorsel 4.28).

-
CheckStyle  Scan g — 3
mc— o
= E— » - 2
X "¢’ Rules: | <active configuration> v a
a

= Mo scan has been run as yet
| S =
=<
a
@ e
B
v
- =1
(=]
g
s
o]

»»

P version Control @ Profiler = Logeat P App Quality Insights. = t1op0 4 services . Checkstyle [ Layout Inspector

Gorsel 4.28: Checkstyle segenegi

14. Adim: Rules (Kurallar) seceneginde bulunan Combobox’a tiklayiniz. Yazilan kodlarin hangi kurallara
gbre taranmasini isterseniz (Google Checks, Sun Checks vb.) bu kurallardan birini seginiz. Seg¢imin
solunda bulunan Play butonuna tiklayiniz. Sonuglar Gorsel 4.29°da gorildigi gibi listelenecektir.
Dizeltilmek istenen uyarinin lizerine cift tiklanirsa imleci belirtilen satira gotirecektir.

ampIc

CheckStyle  Scan o -

X Rules: | Google Checks v |

S Checkstyle found 48 item(s) in 1 file(s) com.atilimeiftci. hesapmakinesi

™ am MainActivity,java : 48 item(s) public final class com.atilimciftci.hesapmakinesi.

e ol =+

Daha once ithalat grubunda fazladan aynilma 'android.os HesapMakinesi.app.main

1aRRURIAL AYIARA =3

o
-]

Icin yanhs lexicographical siparis android.os.Bundle ithal

T

T ———

Icin yanhs lexicographical siparis android.view.View ithal. Once olmali ‘androidx.appcompat.app.AppCompatActivity’. (6:1) [Cus
= = Igin yanlis lexicographical siparis android.widget.Button ithal. Once olmali ‘androidx.appcompat.app.AppCompatActivity”. (7:1)
Igin yanlis lexicographical siparis android.widget.TextView ithal. Once olmall ‘androidx.appcompat.app.AppCompatActivity'. (8:
Javadoc agiklamasi eksik. (10:1) [MissinglavadocType]

Satir 100 degerinden daha uzun (107 deder bulundu). (11:0) [LineLength]

Her degigken tanimi kendi ifadesinde yer almali. (11:5) [MultipleVariableDeclarations]

%]

member def type ifadesi dogru hizalanmamig. Bulundugdu sttun 4, olmasi gereken sdtun 2. (11:5) [Indentation]
' ifadesinden sonra bosluk kullanilmamis. (11:16) [WhitespaceAfter]
' ifadesinden sonra bosluk kullanilmamis. (11:21) [WhitespaceAfter]
' ifadesinden sonra bosluk kullanilmamis. (11:26) [WhitespaceAfter]
', Ifadesinden sonra bosluk kullaniimarmis. (11:31) [WhitespaceAfter]
', Ifadesinden sonra bosluk kullaniimamis. (11:36) [WhitespaceAfter]
 ifadesinden sonra bosluk kullaniimamis. (11:41) [WhitespaceAfter]

SUANPIINOK -

', ifadesinden sonra bogluk kullanilmamis. (11:46) [WhitespaceAfter]
', ifadesinden sonra bogluk kullaniimamis. (11:51) [WhitespaceAfter]
', ifadesinden sonra bosluk kullaniimamis. (11:56) [WhitespaceAfter]
' ifadesinden sonra bogluk kullaniimamig. (11:61) [WhitespaceAfter]
' ifadesinden sonra bosluk kullanilmamis. (11:70) [WhitespaceAfter]
' ifadesinden sonra bosluk kullanilmamis. (11:78) [WhitespaceAfter]

saAan Bunimnsg e

', ifadesinden sonra bosluk kullanilmamis. (11:86) [WhitespaceAfter]
', Ifadesinden sonra bosluk kullaniimarmis. (11:96) [WhitespaceAfter]
member def type ifadesi dogru hizalanmamis. Bulundudu sttun 4, olmasi gereken situn 2. (12:5) [Indentation]
1. WhitespaceAround: '="is not followed by whitespace. Empty blocks may only be represented as {} when not part of a
WhitespaceAround: ‘=" is not preceded with whitespace. (12:18) [WhitespaceAround]
member def type ifadesi dogru hizalanmamis. Bulundudu situn 4, olmasi gereken situn 2. (13:5) [Indentation]

¥ A4 AVARA F

Gorsel 4.29: Google Checks sonuglari
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Android Studio i¢in resmi dillerden biri de Kotlin’dir. Kotlin, Java diline bir alternatif olarak ortaya
cikarilmistir. Kotlin, Java ile tam uyumlu ¢alismakla birlikte mobil uygulama gelistirmede yaygin olarak
kullanilir. Checkstyle, Java igin neyi ifade ederse Ktlint de Kotlin igin ayni 6zelligi ifade eder. Bagka bir
deyisle Kotlin icin Ktlint kullanilabilirken Java igin Ktlint uygun degildir. Bunun yerine Java icin diger kod
stil denetleyicilerinin kullanilmasi gerekir.

Android Lint, Android uygulamalarinda kod kalitesini ve performansini iyilestirmek igin kullanilan bir
statik kod analiz aracidir. Bu arag; kodda olasi hatalari, stil kilavuzuna uymayan kodlari ve performans
sorunlarini tespit etmek icin kullanilir. Android Studio ile birlikte gelir ve projelerde dogrudan
kullanilabilir. Android Lint Tools kullanimi i¢in yapilmasi gerekenler sunlardir:

» Android projesi olugturulmalidir ve kodlar hazir hale getirilmelidir.

« Lint raporlarini goriintiilemek ve Android Lint'i calishrmak igin Code mensi altindaki Inspect Code
secenegini secilir. Cikan pencerede aktif projeyi analiz etmek icin Whole project secenegi secilip
Analyze butonuna tiklanir (Gorsel 4.30). Bu segenek, kod tabanini analiz eder ve Lint raporunu olus-
turur (Gorsel 4.31). Lint'in hangi kontrolleri yapacagi ve hangi kontrollerin raporlanacagi bu pence-
reden secilebilir.

. Specify Inspection Scope X
Inspection Scope
©) Whole project
Custom scope:  All Places

Include test sources

Inspection profile: Project Default Project hd Configure...

Gorsel 4.30: Inspect Code

« Lint sonuglarini incelemek igin Lint analizi tamamlandiginda sonuglar, Inspection Results veya Lint
panelinde gorilir (Gorsel 4.31). Bu panelde, proje dosyalarinda tespit edilen Lint sorunlari ve uyari-
larini listeleyen bir rapor gordlir.
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+ Lint sorunlarinin dizeltilmesi icin Lint raporunda listelenen her bir sorunun yaninda agiklama ve
diizeltme onerileri bulunur (Gorsel 4.31). Sorunlari diizeltmek igin dnerilen adimlar takip edilebilir.

Current File  Project Errors  ‘Project Default Profile on Project 'HesapMakinesi® o —

~ Inspections Results 15 errors 59 warnings £0 typos
* Android 15 errors
™ Lint 15 errors 2

~ Correctness 15 errors

15 problems:

onClick method does not exist inspection

onClick method does not exist

> Internationalization 1%

nias The onClick attribute value should be the name of a method in this View's context. This name

> Performance 5 warnings must correspond to a public method that takes exactly one parameter of type View.
> onClick handler is missing in the related activity 15 warnings
Y EEE 29 wamings Must be a string value, using "\;’ to escape characters such as \n' or "uxxxx' for a unicode character.

* Declaration redundancy 12 warmnings
> Unnecessary module dependency 2 warnings

Issue id: OnClick

~ Unused declaration 17 warnings
> - Entry Points
> & % MainActivity 17 warnings
> Imports 1 warning
> Verbose or redundant code constructs | warning
> Proofreading 0 typos
> XML 2 warnings

Run inspection on ...

Gorsel 4.31: Analiz sonuglari

»

Checklist ile analiz edilen Hesap Makinesi uygulamasinin statik kod analizini Android Lint
aracityla gergeklestiriniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgltlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Hesap Makinesi isminde yeni bir Android projesi olusturdu.

Projenin Activity (uygulamanin goriinen yiizii) sayfasini olusturdu.

Activity’e butonlari ekledi.

Lint araci ile Analyze penceresine girdi.

Proje kodlari icin analyze g¢alistirdi.

1.
2.
3.
4. Butonlarin tanimini yapt.
5.
6.
7.

Ulasilan sorunlarin agiklamasini yapt.

“Hayir” olarak isaretlenen degerlendirme olcgutleri icin ilgili konu ve uygulamalari tekrar ediniz.
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4.4.1.4. MobSF (Mobile Security Framework)

MobSF (Mobile Security Framework), gelistirilmis bir mobil uygulamanin giivenligini test etmek igin
kullanilan agik kaynakli bir yazilimdir. MobSF hem Android hem de iOS uygulamalarinin givenlik
testlerini gerceklestirebilir. Sunulan bu cerceve, statik ve dinamik analiz tekniklerini kullanarak mobil
uygulamalarin glvenlik aciklarini tespit etmeye yardimci olur.

MobSF’yi kullanabilmek GitHub Gzerinden kurulum dosyasi cihaza indirilmelidir veya bu araci online
kullanmak i¢in MobSF’nin resmi sitesindeki “https://mobsf.live” adresine gidilmelidir. “Upload &
Analyze” butonu ile test edilmesi istenen mobil uygulamaya ait APK veya IPA dosyasi yliklenir. Ardindan
MobSF, mobil uygulamayi analiz etmeye baslar. Statik analiz, dinamik analiz ve diger glivenlik testleri
otomatik olarak gerceklesir. MobSF, analiz tamamlandiginda sonuglari bir rapor olarak sunar. Bu rapor;
mobil uygulamanin glvenlik durumu, tespit edilen glvenlik agiklari ve riskler hakkinda detayh bilgi
icerir.

»

Hesap Makinesi uygulamasinin APK dosyasini ¢cikartarak MobSF araciyla statik kod ve glivenlik
analizini gergeklestiriniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme 6lgitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

1. MobSF kurulum dosyasini indirdi.

2. Kurulumu baslath veya MobSF’nin resmi sitesine online giris yapt.

3. APK dosyasini gikartt.

4. APK dosyasinin analizini baslatt.

5. Analiz sonuglarini inceledi.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

4.4.1.5. QARK (Quick Android Review Kit)

QARK (Quick Android Review Kit), MobSF gibi mobil uygulamalarinin glivenlik testlerini gerceklestirmek
icin kullanilan agik kaynakh bir yazilim aracidir. QARK, statik kod analiz tekniklerini kullanarak mobil
uygulamalarinda potansiyel glvenlik aciklarini tespit etmeye yardimci olur. Bu agiklar; koéti niyetli
kullanim, veri sizintisi, diger glvenlik riskleri gibi konulari igerebilir. Ayrica QARK, Python tabanh bir
yazilim aracidir ve bu nedenle Python'un veya bilesenlerinin cihazda ylklG olmasi gerekir.

QARK o6ncelikle bilgisayara indirilmelidir. Bu indirme islemi, QARK’In GitHub deposundan veya resmi
web sitesinden yapilabilir. Test edilmek istenen Android uygulamasinin APK dosyasinin yolu ve adi
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belirlenir. Bu APK dosyasini QARK ile analiz etmek icin terminal veya komut istemcisi agilir ve QARK
calistiriir. QARK'1 terminalde calistirmak icin 6rnek kod “python gark.py --apk C:\Users\username\
Desktop\myapp.apk” seklindedir. QARK, APK dosyasini analiz ettiginde potansiyel gtivenlik agiklarini
belirler. Analiz sonuglari bir rapor olarak sunulur ve bu rapor, konsol ekraninda veya ayri bir rapor
dosyasinda gorintilenebilir.

AndroBugs da QARK gibi mobil uygulamalarin statik kod analizi icin kullanilan Python tabanh bir analiz
aracidir. Bu aracin kullanimi da QARK’a benzer. AndroBugs kullanmak igin oncelikle AndroBugs’in
resmi sitesinden veya GitHub adresinden dosyalar cihaza indirilir. Ardindan analizi istenen mobil
uygulamanin APK dosyasi olusturulur ve dosya adi ile yolu belirlenir. Terminal veya komut istemcisi
actlir ve AndroBugs calistirilir. AndroBugs’i terminalde ¢alistirmak igin 6rnek kod “python androbugs.py
-f C:\Users\username\Downloads\example.apk” seklindedir. AndroBugs, APK dosyasini analiz ettiginde
potansiyel glivenlik aciklarini tespit eder. Analiz sonuclari bir rapor olarak sunulur ve bu rapor, konsol

ekraninda veya ayri bir rapor dosyasinda gortntilenebilir.

Sinifinizda esit lye sayisina sahip bes grup olusturunuz. Her bir grubun FindBugs, Fortify Static
Code Analyzer, DroidMat, RiskRanker, Woodpecker statik kod analiz yontemlerinden birini
secerek arastirmasini saglayiniz. Arastirma sonuglarinizi sinifta diger gruplarla paylasiniz.

Okuma Pargasi

Ulkemizin 2023 yili vizyonu ¢ergevesinde belirlenen ULUSAL SiBER GUVENLIK HEDEFLERiIMiz

« Kritik altyapilarimizin siber guvenliginin 7/24 korunmasi.

« Ulusal seviyede siber glivenlik alaninda en son teknolojik imkanlara sahip olunmasi.

- Operasyonel ihtiyaclar cercevesinde yerli ve milli teknolojik imkanlarin gelistirilmesi.

- Siber olaylara midahalenin olay 6ncesi, esnasi ve sonrasini kapsayan bir bitiin olmasindan hareketle;
proaktif siber savunma anlayisinin gelistiriimeye devam edilmesi.

- Siber olaylara miidahale ekiplerinin yetkinlik seviyelerinin dl¢iilmesi ve izlenmesi.

- Siber olaylara miidahale ekiplerinin yetkinliklerinin artiriimasi.

«  Kurumsal, sektorel ve ulusal bazda siber olaylara hazirlik seviyelerinin risk temelli analizler ve planla-
malara dayali yaklasimlarla artiriimasi.

«  Kurum ve kuruluslar arasi veri paylasiminin glivenli bicimde saglanmasi.

« Kaynagi ve hedefi yurt ici olan veri trafiginin yurt iginde kalmasi.

- Kritik altyapi sektorlerinde diizenleme ve denetlemeye dayali siber glivenlik yaklasiminin gelistiriimesi.

« Kritik altyapi sektorlerinde, BT Uriinlerinde retici bagimliliginin 6niine gecilmesi.

- Yeni nesil teknolojilerin glivenliginin saglanmasina yonelik gereksinimlerin belirlenmesi.

« Yenilikci fikirlerin ve Ar-Ge faaliyetlerinin desteklenerek yerli ve milli Grin ve hizmetlere déntsimi-
nin gergeklestirilmesi.

\ https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023. pdf
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Mobil uygulamalarda dinamik kod analizi, uygulamanin calisma zamaninda davranislarini anlamak ve
var olan sorunlari tespit etmek tzere yazilim kodlarini gercek zamanl olarak izleme siirecine verilen
genel bir isimdir (Gorsel 4.32). Dinamik kod analizi; kodun ne kadar verimli calishigi, hatalari, hafiza
sorunu veya sizintilari tespit etmeyi ve CPU islem sismelerine neden olan noktalari belirleyebilmeyi
hedefler. Android Studio, bir mobil uygulama gelistirme editori olarak dahili sekilde dinamik kod analiz
araglari sunar.

UTre
the contents o

7/

</summary>
private void Initiolize

1

this . buttonl = new Sys
this.labell = new Syst
this.lagbel2 = new Syst
thil§i textBoxl = new Sy
this, textBox2 = new SyS§
this.label3 = new Syst¥
this.SuspendLayout ()@
E

f

gt
// buttonl -
i

Gorsel 4.32: Dinamik kod analizi

Statik kod analizi, olasi sorunlarla ilgilenirken dinamik kod analizi, calisma zamaninda ortaya ¢ikan
sorunlarla ilgilenir. Android Studio icinde dinamik kod analizi yapilabilecek araglar sunlardir:

- Logcat

Logcat, Android Studio iginde dahili olarak yiklenir. Mobil uygulamanin ¢alisma zamaninda Urettigi
mesajlari ve log kayitlarini goriintiler. Belirtilen bu log kayitlari, mobil uygulama icindeki mesaj ve
hatalari listeler. Bu mesajlar izlenerek ve analiz edilerek mobil uygulamanin gergek zamanh ¢alismasi
sirasinda karsilasilan hatalar, sizmalar, performans problemleri, farkli davranislari tespit edilebilir.

Logcat ekrani, Android Studio’da View mendisiinden Tool Windows ve Logcat segimi ile agilabilir. Bu
islemin kisayolu icin Android Studio’nun Footer bolimiindeki araglardan Logcat secenegine tiklanir
(Gorsel 4.33).

su

Logcat: Logecat B o —
: 2
| No connected devices ¥ | | Y- package:mine CRE
=
@
o
@
=
2
=4 -
= o
©
=
&
z
m
>
- e
o g
=
> o
P version Control @ Profiler = = Logeat 9 App Quality Insights = TODO O problems ™ Terminal A Layout Inspectar

Gorsel 4.33: Logcat ekrani
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Logcat ekranindan filtreleme yapilarak mesajlarin gorilmesi mimkiindiir. Gorsel 4.28'de gorilen
package:mine yazisinin oldugu filtreleme kutusuna, gorilmek istenen anahtar kelimeler yazilarak
sadece o mesajlarin log kayitlarinin gésterilmesi saglanabilir.

- Profile

Profile, uygulamanin anlik ¢alismasi sirasinda gergeklestirdigi performansi analiz etmek igin kullanilan
Android Studio’ya ait giiclii bir dinamik kod analizi aracidir. islemci kullanimi, ag ve veri trafik denetimi,
hafiza tiketimi ve her tiirli performans olayini analiz ederek gelistiricinin, durumu izlemesini saglar.

Profile araci, Android Studio’da View menisiinden Tool Windows ve Profile segimi ile agilabilir. Bu
islemin kisayolu icin Android Studio’nun Footer bolimiindeki araglardan Profile secenegine tiklanir
(Gorsel 4.34).

Profiler a —

SESSIONS + D

Android Profiler

Click 4 to attach a process or load a

Learn More »

' Version Control | ¢% Profiler = Logeat @ App Quality Insights = 71000  © problems & Layout Inspector
1940 LF UTF-8 4spaces ‘m |
Profiler  com.android.systemui (Google Nexus_5X_API_TiramisuPrivacySandbox) o —
SESSIONS + M I Profiling with low overhead. Certain profiler features will be un |eam more © @ @ @ [N
11:11@ @ CPU 5%
systemui (Google Nexus_SX_AP|_Tira... 100 %
1 min 48 sec
50 %
MEMORY 81,7 MB
128 MB
! lmonooa... I ! loiosoon.. Vovasoon___. :
P version control P Run = TODO © problems ™ Terminal = Logeat S Build @ [} Layout Inspector

Gorsel 4.34: Profiler ekrani

Profile araci icinde simdlator ile veri analizi yapilmasina gerek yoktur. Android Studio’ya baglanip
tanitilmis gergek bir cihaz lizerindeki performans da bu arag ile izlenebilir. Bunun icin yapilmasi gereken
islem, Click secenegi ile analizi yapilacak mobil uygulamanin gercek zamanli ¢calisacagi sanal veya gercek
cihazin segilmesidir.
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- Layout Inspector

Layout Inspector, mobil uygulamanin kullanicilarin etkilesime girdigi kullanici arayliziini analiz etmeye
yardimcl bir dinamik kod analiz aracidir. Gelistirilen mobil uygulamanin arayiiz yapisini gorsel olarak
gorintiler ve her 6genin (nesnenin) o6zelliklerinin incelenmesine olanak tanir. Bu sayede dogru
diizenlenmemis veya hatali yapilandiriimis bilesenler tespit edilebilir. Ornegin ConstraintLayout olarak
ayarlanan bir Layout seceneginin tim nesne baglanti iliskilendirmelerinin yapilmasi gerekir. Bosta kalan
bir iliskilendirme, mobil uygulama gelistiricinin karsisina ya bir uyari ya da bir sorun olarak ¢ikar. Boyle
bir durumun yasanmamasi veya mobil uygulama, kullanicilarla heniiz etkilesime girmeden problemin
¢Ozllmesi Layout Inspector ile mimkdinddr.

Layout Inspector araci, Android Studio’da View menisiinden Tool Windows ve Layout Inspector segimi
ile agilabilir. Bu islemin kisayolu igin Android Studio’nun Footer béliminin sagindaki Layout Inspector
secenegine tiklanir (Gorsel 4.35).

Layout Inspector o o—-
Compon... ® X — No Device Available v CE, ey o —

-

No process connected

Mothing to show Deploy your app or select a device to begin inspection.

?) Using the layout inspector

P version Control 1 Profiler = Logeat A App Quality Insights = TODO © problems ] [a_yom'lnspeddf
|

Gorsel 4.35: Layout Inspector araci

Okuma Parcasi

Air India veri sizint1 (2021): 21 Mayis 2021'de Air India adli havayolu sirketinin bir siber saldiriya
maruz kaldig ve diinya ¢apinda yaklasik 4,5 milyon musterinin pasaport, kredi karti bilgileri,
dogum tarihleri, isim ve bilet bilgileri dahil kisisel bilgilerinin ele gecirildigi bildirildi (Satija,
2021).

https://www.tubitak.gov.tr/sites/default/files/25506/siber_guvenlik_ortaokul.pdf
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4 f Sira Sizde

»

Hesap Makinesi uygulamasinin dinamik kod analizini, Logcat, Profile ve Layout Inspector
kullanarak gerceklestiriniz. Bulunan hatalari ve sorunlari not ediniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Hesap Makinesi isminde yeni bir Android projesi olusturdu.

Projenin Activity sayfasini olusturdu.

Activity’e butonlari ekledi.

Butonlarin tanimini yapt.

Logcat aracindan uygulamanin eksikliklerini tespit etti.

an 1 BRE W IS =

Profile araci yardimi ile uygulamanin kullandigi islemci ve hafiza durumunu
inceledi.

7. Llayout Inspector araciyla gorsel araylzl inceleyerek kodun eksikliklerini
ortaya cikartt.

“Hayir” olarak isaretlenen degerlendirme 6l¢utleri igin ilgili konu ve uygulamalari tekrar ediniz.

Kod editorii programinin sundugu dinamik kod analizi araclarinin disinda da dinamik kod analizini
gerceklestirmek icin etkili paket araglar vardir. Bunlar arasinda AndroGuard, CuckooDroid, DroidBox,
MobiSec, MobSF, Frida, Drozer gibi araglar 6ne cikar.

4.4.2.1. AndroGuard

AndroGuard, mobil uygulamalarin statik ve dinamik kod analizini gerceklestirmek icin kullanilan acik
kaynakli bir analiz aracidir. Bu arag; mobil uygulamalarin APK dosyalarini analiz ederek igerdikleri
bilesenleri, izinleri, aktiviteleri ve diger 6zellikleri incelemeye olanak tanir. Ayrica uygulamanin kodunu
¢ikartabilir, analiz edebilir ve mobil uygulamadan istenen bilgileri ¢cekebilir.

AndroGuard, Python dilinde hazirlanmis bir analiz araci oldugu icin Python yaziliminin cihazda yikli
olmasi gerekir. AndroGuard, Python paket yiikleyici olan pip araciligi ile yiklenir. Bu araci pip ile cihaza
yiklemek icin gerekli kod “pip install androguard” seklindedir. Kurulum sonrasi analiz edilmesi istenen
mobil uygulamanin APK dosyasi gikartiip dosya konumu da belirlenmelidir. Terminal veya komut
istemcisi acilip, AndroGuard kullanilarak APK dosyasi analiz edilmeye baslanir. Analizi baslatmak igin
“androguard C:\Users\username\Desktop\myapp.apk” seklinde érnek bir kod kullanilr.
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AndroGuard, APK dosyasini analiz ettikten sonra gesitli sonuglar ¢ikartir. Bu sonuglar; mobil uygulamanin
icerdigi bilesenleri, izinleri, aktiviteleri, manifest dosyasi igerigini ve diger ozellikleri igerebilir. Analiz
sonuglari, terminalde veya ayri bir ¢ikti dosyasinda gortntilenebilir.

CuckooDroid, mobil uygulamalari analiz etmek ve kotli amach yapilari tespit etmek icin kullanilan agik
kaynakli bir projedir ve bir Cuckoo Sandbox eklentisidir. Cuckoo Sandbox ise kétli amagh yazilimlarin
analizini gerceklestirmek icin kullanilan bir otomatik tehdit analiz platformudur. CuckooDroid’in amaci,
Cuckoo Sandbox platformunun mobil uygulamalari analiz etme yetenegini genisletmektir.

CuckooDroid’i kullanmak icin 6ncelikle cihazda Cuccoo Sandbox’in kurulu olmasi gerekir. Cuccoo
Sandbox’in cihaza kurulmasi icin 6ncelikle resmi web sitesi ziyaret edilmeli veya GitHub deposu
kullanilmahdir. Cuccoo Sandbox kurulduktan sonra eklentilerden CuccoDroid, platforma eklenmelidir.
Ayrica analizlerin yapilabilmesi icin platformda bir sanal makine (similator) olusturulmalidir. Analizi
gerceklestiriimek istenen mobil uygulama Coccoo Sandbox’a eklenerek CuccoDroid ile analiz
baslatilmahdir. Cuckoo Sandbox, Android uygulamasini galistirdiktan sonra analiz sonuglarini toplar. Bu
sonuglar; uygulamanin davranisini, ag trafigini, dosya etkilesimlerini ve diger aktiviteleri igerir. Sonuclar
incelenerek potansiyel tehditler ve kot amagl faaliyetler belirlenebilir.

Frida; mobil uygulama analizi, giivenlik testleri, tersine miihendislik gibi alanlarda kullanilan oldukga
etkili acik kaynakl bir aractir. Temel olarak mobil uygulamalarin ¢alismasi sirasinda (runtime) yazilimlari
maniptle etmek igin kullanihr. Frida'nin temel amaci; mobil uygulama igi davranislari gozlemlemek,
degistirmek veya etkilemek icin bir platform saglamaktir. Bu arag; sizma testleri, giivenlik acigi analizi
ve diger bircok senaryo icin kullanilabilir.

Frida, capraz platform destegi de sunar. Windows, MacOS, Linux gibi cesitli platformlarda rahatca
¢alisabilir. Bu sayede farkl ortamlarda mobil uygulama analizi ve manipliilasyonlar yapmaya olanak
tanir. Frida diger analiz testlerinden farkli olarak Scripting desteklerine de sahiptir. Bu arag ile Python,
JavaScript, Swift, Objective-C gibi diller kullanilarak farkli senaryolar olusturulabilir.

Frida’nin kullanimi igin 6ncelikle Frida’nin resmi web sitesinden veya GitHub deposundan kurulum
dosyasi cihaza indirilmeli ve kurulmahdir. Ardindan analiz edilmesi istenen mobil uygulama segilir ve
cahistirllir. Test ihtiyaglarina bagli olarak metot ¢agrilari degistirilebilir, bellek manipilasyonlari yapilabilir.
Analiz ve gerekli manipulasyonlarin ardindan Frida tarafindan saglanan sonuglar incelenir.

»

Sinifinizda esit iye sayisina sahip iki grup olusturunuz. Gruplardan birinin MobiSec, digerinin

Drozer dinamik kod analiz yontemini arastirmasini saglayiniz. Arastirma sonuglariniza gére bu
yontemlerin olumlu ve olumsuz yonlerini sinifta tartisiniz.
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OLCME VE DEGERLENDIRME

C.

10.

11.

Asagidaki parantezlerin igine climlelerde verilen bilgiler dogru ise “D”, yanlisg ise “Y” yaziniz.
( ) Veri sifrelemesi, kisisel bilgilerinin glivenligini saglamak i¢in yaygin olarak kullanilan yontemdir.

() Mobil uygulamalar, cihazlardaki hassas verilere erismek icin izin aldiktan sonra bu verilere
sinirlama getirmek icin ek glivenlik 6nlemleri almaz.

() Mobil uygulama gelistiricileri, givenlik agiklarini tespit etmek ve diizeltmek igin periyodik
glvenlik testleri yapmamahdir.

() Kullanicilarin, cihazlarindaki uygulamalara veri saglamadan 6nce izin yetkilerini dikkatlice goz-
den gecirmeleri ve gereksiz izinleri reddetmeleri gerekir.

() Mobil uygulamalar, kullanicilarin kisisel verilerini depolamak ve islemek icin gizlilik odakli yak-
lasimlar kullanmaz.

Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

Kullanicilarin giivenligi saglamak icin mobil uygulama gelistiricileri genellikle veri ..........ccoccevvnnneeeen.
kullanirlar.

Guvenli bir mobil uygulama gelistirmek icin gelistiriciler, kullanicilarin ...........ccccccovveenns kullanma-
sini saglamalidir.

Mobil uygulama guvenligini artirmak icin kullanicilarin oturum agma islemleri sirasinda
............................ dogrulama yontemleri kullanilabilir.

Mobil uygulama gelistiricileri, kullanicilarin cihazlarinda yetkilendirilmemis erisimlerin 6nlenmesi
icin genellikle ........cccceevveeeennnee. yontemlerini kullanirlar.

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidakilerden hangisi mobil uygulama giivenliginin amaglarindan biridir?
A) Kullanicilarin cihazlarina ticretsiz uygulamalar indirilmesini saglamak.

B) Reklam engellemelerini saglamak.

C) AntivirUs gibi uygulamalara gereksiz para harcanmasini dnlemek.

D) Kullanicilarin kisisel verilerinin korunmasina yardimci olmak.

E) Gelistirme sirecini uzatmak.

Asagidakilerden hangisi mobil uygulamalarin giivenligi icin 6nemli bir adimdir?
A) Otomatik testlerin daha az 6Gnemsenmesi.

B) Lisanssiz uygulama siirlimlerini de kullanmak.

C) Uygulamalarda igerigi belirsiz baglantilara da izin verilmesi.

D) Sadece resmi uygulama magazalarindan indirmeler yapilmasi.

E) Bol gorsel igeriginin olmasi.
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12,

13.

14.

15.

16.

17.

Asagidakilerden hangisi mobil uygulama giivenligi agisindan zayif bir uygulamadir?
A) Sirekli glincellemeler almasi.

B) Kullanicilarin kisisel verilerini sifrelemeden depolamasi.

C) Sik sik glivenlik testlerinden gegmesi.

D) Birden ¢ok uygulama magazasindan indirilebilir olmasi.

E) Cift dogrulamali sifre metodu kullanmasi.

Asagidakilerden hangisi mobil uygulama giivenligi igin kullanilan giivenlik 6nlemi tiirlerinden-
dir?

A) Yazihm giincellestirmeleri ve kullanici kimlik dogrulamasi.

B) Veri depolama yapmasli ve oturum yénetimi sunmasi.

C) Uygulama ici satin alma ve reklamlarin kullaniimasi.

D) Ucretsiz oyun sunmasi.

E) Verilerin Activity ekranlarinda gosterilmesi.

Asagidakilerden hangisi mobil uygulama gelistirmek igin kullanilan yazilim dili ve editorlerin-
den biridir?

A) Python ve PyCharm

B) Java ve Android Studio

C) C# ve Visual Studio

D) HTML ve Sublime Text

E) SQL ve SQL Server Management Studio

Asagidakilerden hangisi glivenlik agiklarini tespit etmek icin mobil uygulama gelistirme kod
editorlerinin sagladigi araglardir?

A) Ozgiir yazilim kiitiiphaneleri

B) Veri tabani yoneticileri

C) Uygulama magazalari

D) Simulator destekleri

E) Hata ayiklayici ve statik kod analiz araglari

Asagidakilerden hangisi mobil uygulamalarda kod incelemesi ve denetiminin bir sonucudur?
A) Gelistirme sirecini uzatir.

B) isletme maliyetini artirir.

C) Uygulamanin glivenlik aciklarini kapatir.

D) Uygulamanin kullanimini engeller.

E) Uygulama magazalarini hos tutar.

Asagidakilerden hangisi kotii niyetli bir uygulamanin cihaza bulasmasina yol agar?
A) Uygulama magazasi disinda bir kaynaktan indirilmis olabilir.

B) Sadece resmi uygulama magazasinda yayimlanir.

C) Yalnizca IOS isletim sisteminde ¢alisacak sekilde programlanmustir.

D) Uygulamayi kullanan kisilerin kimliklerine baghdir.

E) Mobil cihazin Uretiminden kaynakhdir.



18.

19.

20.

21.

Asagidakilerden hangisinde mobil uygulamalarda kullanici kimlik dogrulamasinin 6nemi belir-
tilmigtir?

A) Uygulamanin daha hizli ¢calismasini saglar.

B) Kullanici verilerini sifreler.

C) Yetkisiz erisim ve hesap sahtekarliginin 6niine gecer.

D) Kisiye 6zel reklam gosterme olanagi saglar.

E) Uygulama sahiplerine kullanicilarini takip imkani sunar.

Asagidakilerden hangisi mobil uygulama giivenligi igin SSL sertifikasi kullanmanin 6nemini
aciklar?

A) Uygulamanin daha hizli ¢calismasina olanak tanur.

B) Koti amagch yaziimlari engeller.

C) Uygulama sahiplerine daha fazla maddi kazang saglar.

D) Verilerin sifrelenmesini saglar ve baglantiyi glivenli hale getirir.

E) Uygulamanin sadece belirli tGlkelerde kullanilmasina olanak tanir.

Asagidakilerden hangisi mobil uygulama giivenligi agisindan riskli bir davranigtir?
A) Uygulamayi orijinal magazadan indirmek.

B) Ucretsiz Wi-Fi aglarina baglanmak.

C) Oturum acarken glicli parola kullanmak.

D) Uygulama ici satin alimlari aktif hale getirmek.

E) E-posta veya telefon ile iki faktorli dogrulama girisi kullanmak.

Asagidaki tekniklerden hangisi mobil uygulamalarin kétii niyetli yazilimlarini analiz etmek igin
kullanilabilir?

A) Dizin saldirilari

B) SQL enjeksiyonu

C) Tersine muhendislik

D) Sifreleme ve algoritmalarini kirmak

E) Checkstyle araci kullanmak

D. Asagidaki sorularin cevabini ilgili alana yaziniz.

22.

23.

24,

Mobil uygulama gelistiricilerinin, kullanicilarin verilerini korumak igin kullandigi yontemlerin
uygulanmasinda karsilastigi zorluklar nelerdir?

Mobil uygulama giivenliginde kullanilan sifreleme teknikleri, kullanicilarin veri bitiinlGgini nasil
etkiler?

Mobil uygulamalarin glivenlik agiklari, saldirganlarin hangi tir siber saldirilari gergeklestirmeleri-
ne olanak tanir.
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5. OGRENME BIiRIMi

KONULAR ANAHTAR KELIMELER
5.1. WEB UYGULAMA KAVRAMLARI Arama motoru, baglanti, dinamik sayfa, erisim,
5.2. WEB UYGULAMA KOD EDITORLERI guvenlik, internet adresi, isletim sistemi,
5.3. WEB UYGULAMALARI statik sayfa, sunucu, tarayici, lye, veri tabani,
5.4. WEB UYGULAMA GUVENLIG yetkilendirme, yonetim, web sitesi, web
uygulamasi

NELER OGRENECEKSINiz?
» Web uygulama temel kavramlariniagiklama
« .Net Core web editoru arayuziini agiklama
« PHP web editori arayiiziini aciklama
+ Web servis guivenligi protokollerini yapma
« .Net Core tabanl web uygulamasi yapma
« PHP tabanli web uygulamasi yapma
- istemci tarafli girdi denetimini yapma
+ Sunucu tarafl girdi denetimini yapma
« Pozitif girdi denetimini aciklama
« Cikti denetimini aciklama
+ XSS denetimini agiklama
« Kor SQLi (Blind SQLi) saldirsini aciklama

+ Oturum yonetimi temel ilkelerini hazirlama
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HAZIRLIK CALISMALARI

1. Tarayici gesitlerinden bildiklerinizi sinifta arkadaslarinizla paylasiniz.

2. Dolandiricilik icin hazirlanan sahte site ile gercek site arasindaki farklar neler olabilir?
Distincelerinizi arkadaslarinizla tartisiniz.

5.1. WEB UYGULAMA KAVRAMLARI

Web sitesi ve web uygulamalari ile ilgili kavramlar birbirine benzetilebilir. Her iki kavrama da Tarayici
(Browser) adi verilen programlarla ulasilir ve sonug gorintilenir. Tarayici uygulamasi genellikle akilli
cihazlarda kurulu olarak gelir. Telefon, televizyon, bilgisayar, tablet gibi internete baglanabilen akilh
cihazlarda bir internet adresine girildiginde site veya uygulama ayni sekilde ekranda gorintdlenir.

Bir web uygulamasi gelistirecekse platformdan (isletim sisteminden) bagimsiz olarak proje gelistirme
imkani bulunur. Bu islem, tim donanim imkanlarina tam performans ile ulasilabildigi anlamina gelmez.
Ornegin tarayicinin WebGL (Web Graphics Library) ézelligi ile (ic boyutlu nesneler olusturabilir ancak
ekran kartinin tim 6zelliklerinin tarayicida ¢alismasi zordur.

WebGL, tarayicinin grafik islem birimi (Graphics Processing Unit-GPU) lzerinde donanim
hizlandirma kullanarak 3D grafikler olusturmayi saglar.

-

isletim sistemlerinin giincel kullanim oranlarini arastiriniz. Edindiginiz bilgileri sinifta
arkadaslarinizla paylasiniz.

Web sitesi ile web uygulamasi, HTML
altyapisi olarak ayni gibi goérinse de
birbirinden farklidir. Web sitesi, tek sayfa
halinde de olabilir veya bircok web sayfasi
olusturularak baglantilar (linkler) ile
web sayfalari birbirine baglanabilir. Web
sitesi ile genelde sabit icerik paylasimi
yapilirken web uygulamalari daha fazla
kullanici  etkilesimine sahiptir.  Web
uygulamalarindaki  kullanici  etkilesimi
icinde begenmek, yorum yazmak, puan
Gorsel 5.1: Siber saldirilar ve giivenlik vermek, Uye olmak gibi islemler sayilabilir.

Web sitesinde sadece yetkili kullanici degisiklik yapabildigi icin sabit (statik) bir HTML sayfasi daha
glvenlidir ancak uzaktan erisim ile sisteme girmeyi basaran kotl niyetli biri veya bot adi verilen
programlar, web sitesine zarar verebilir (Gorsel 5.1).
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Web Uygulama Giivenligi

Statik bir sayfayi glincelleyebilmek icin HTML, CSS ve JavaScript kodlarini bilmek gereklidir. Ginimizde
statik sayfa yontemi ile site yapimi, web sitesi gelistirmede ¢ok az kullanihr.

Dinamik sayfa adi verilen uygulamalarda ise web sitesinin icerigi, ydnetim panelindeki (control panel)
sayfalar kullanilarak hazirlanir. Yetkilendirme ve belli sayfalarin kullanici gruplarina gére davranmasi
sayesinde web sitesinin glivenligi artinllir. Burada 6nemli olan hususlar, kodda giivenlik aciklarinin
kalmamasi ve glincel bir altyapinin bulunmasidir.

Web sitesinin yonetim ve icerigi, veri tabani altyapisi ile ¢alisir. Bu altyapida SQL (Structured Query
Language-Yapilandirilmis Sorgu Dili) programlama dili kullanilir. Uygulamaya, bir baska deyisle
proje icine veri tabani destegi eklendiginde veri tabaninin acgiklariyla da ilgilenilmelidir. Sisteme (ye
olan kisilerin bilgilerini korumak, web sitesi yoneticisi (administrator, root, superuser) icin en énemli
gorevlerin basinda gelir. Verilerin yedeklenmesi, verilerdeki bozulmalarin diizeltiimesi de web sitesi
ybneticisinin diger gorevlerindendir (Gorsel 5.2).

System Log

‘Servar Periormance

v
i

Gorsel 5.2: Diziistii bilgisayar ve uzak sunucu baglantisi

Kullanicilar tarafindan hem statik hem de dinamik sayfalarda kaynak gorlebildigi icin web sitelerinden
resim, JavaScript vb. dosyalar kolaylkla indirilir. Bir baska deyisle ¢ok bilgili olmayan herhangi biri, sayfa-
ya sag tiklayip kaynagi gorebilir hatta o anda sayfada degisiklikler yapabilir. Sayfa yeniden yiiklendiginde
web sitesi, eski bilgileri tekrar ekrana getirir. Web sitelerinin kopyasi olusturularak sahte web siteleriyle
insanlardan kisisel bilgiler toplanabilir. E-dolandiricilik (Phishing) adi verilen yontem ile kredi karti ve
diger kisisel bilgiler elde edilebilir.

URL (Uniform Resource Locator) adi verilen web sitesi adreslerinin akilda tutulmasi ve adres cubuguna
surekli el ile girilmesi zor olacagi icin arama motorlari gelistirilmistir. Arama motorlari, algoritmalar ile
arama sonugclarini liste halinde verir. Arama sonucunda Ust siralarda ¢ikan web sayfalari her ne kadar en
dogru sonuclar gibi goriinse de gezilen web sitesinde gecersiz bilgiler olabilir. Arama sonuclari birden
fazla web sitesinden karsilastirilarak dogru sonuca ulasilabilir. Bazi arama motorlarinda sonuglar, buyik
veri icinden yapay zeka destegi ile degerlendirilerek kullaniciya sunulur. Arama motoruna yazilan dogru
istem (prompt) ile basarili sonuclar donduralar.




Web Uygulama Giivenligi

HTML, CSS ve tim kaynaklar (video, resim, muzik, dosya), bir web sunucusunda (server) saklanir.
Kullanicilar, sayfanin HTML halini gorebilirken programlama dilleri ile yazilan kodlari géremezler.
Programlama dillerine 6rnek olarak ASP.NET, PHP ve Java sayilabilir (Gorsel 5.3).

Gorsel 5.3: Programlama dilleri ile galisan akill cihazlar

Acik kaynak Java ve JavaScript dillerindeki farklari arastiriniz. Edindiginiz bilgileri sinifta arkadas-
larinizla paylasiniz.

Web sitesi gelistirme diinyasinda ¢alisma gruplari su sekilde gorevilendirilir:

Frontend: Bir web uygulamasinin kullanici tarafinda ¢alisan kismini ifade eder. Kullanici arayiziini
olusturan HTML, CSS, JavaScript gibi teknolojiler kullanilarak web sayfalarinin ve kullanici deneyimi-
nin gelistiriimesi saglanir. Frontend gelistiriciler, kullanicilarin etkilesimde bulunabilecegi ve gorsel
olarak ¢ekici web sayfalari olustururlar.

Backend: Bir web uygulamasinin sunucu tarafinda calisan kismini ifade eder. Veri tabani yonetimi,
sunucu tarafli programlama ve is mantiginin yonetimi ile ilgili gorevler, backend gelistiriciler tarafin-
dan gerceklestirilir. Backend; kullanicilarin verilerini isleyen, sunucu tarafli islemleri yoneten ve veri
tabaniyla etkilesime gegen bir yapidir.

Full Stack: Hem frontend hem de backend gelistirme alanlarinda bilgi ve deneyime sahip olan ge-
listiricileri ifade eder. Full stack gelistiriciler, kullanici arayliziini tasarlayabilir ve sunucu tarafindaki
islemleri yonetebilirler. Genellikle tim projenin farkli katmanlarinda galisabilme yetenegine sahip-
tirler.

Web sitesi gelistirme diinyasinda bu gorevlerin disinda veri tabani yoneticisi, sistem yoneticisi, veri
analisti, Ul (kullanici arayiizi) ve UX (kullanici deneyimi) tasarimcisi, bilgi glivenligi uzmani, proje
yoneticisi, test mihendisi gibi roller de vardir.
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Gorsel 5.4'te yazilim gelistirme sirecindeki asamalar verilmistir.
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DERLE SURUM OLUSTUR iZLE ISLET

Gorsel 5.4: Yazilim gelistirme agamalari

Web programlama dilleri ile proje hazirlanirken su teknolojiler bilinmelidir:
« HTML (HyperText Markup Language): Web sayfalarinin goriintilenmesi igin kullanilan altyapi dilidir.

« CSS (Cascading Style Sheets): HTML 6gelerinin stillerinin ve bigimlerinin diizenlenmesi igin kullanilan
bir dildir.

« JavaScript: Yerelde calisan ve etkilesim destegi saglayan acik kaynak dildir.
» Bootstrap: Web sayfalari igin tutarh bir goriiniim saglayan agik kaynak CSS kiitiphanesidir.

« jQuery: HTML Ogelerini ve olaylarini kontrol etmek icin islevsellik saglayan acik kaynak bir kitlipha-
nedir.

« AJAX (Asynchronous JavaScript and XML): Web sayfalarinin arka planda sunucuyla veri alisverisi
yapabilmesini saglayan teknolojidir. Web sayfasini yenilemeden veri alisverisi yapilmasini saglar ve
kullanici deneyimini gelistirir.

« MVC (Model View Controller): is mantigi katmani (model), sunum katmani (view) ve veri erisim
katmani (controller) olarak ayrilan yazihm modelidir.

« C#: Acik kaynagi destekleyen genel amagli, nesne yénelimli programlama dilidir.

« LINQ (Language Integrated Query): Veri tabanlari, XML dosyalari, koleksiyonlar gibi farkli kaynaklar-
dan veri sorgulamak icin kullanilan bir teknolojidir.

« SQL (Structured Query Language): Veri tabanlariyla etkilesim kurmak icin kullanilan bir dildir.

ASP.NET ve PHP’nin disinda JavaScript dilini temel alan Node.js, Angular, React, Vue.js, Svelte
actk kaynak teknolojileri de vardir.
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Tablo 5.1'de web sitesi gelistirmek icin gerekli yazilimlar ve bu yazilimlarin agiklamalari verilmistir.

Tablo 5.1: Web Sitesi Gelistirmek icin Gerekli Yazilimlar ve Bu Yazilimlarin

Aciklamalari

Yazilim Agiklamalar
After Effects Hareketli grafikler ve gorsel efektler olusturma uygulamasidir.
Animate 2D animasyon ve interaktif icerikler hazirlama uygulamasidir.
Dreamweaver Web tasarimi ve kodlama uygulamasidir.
Photoshop Gelismis fotograf diizenleme ve grafik tasarim uygulamasidir.
Premiere Pro Profesyonel video diizenleme ve kurgu hazirlama uygulamasidir.
Visual Studio Programlama dili calistirma ve gelistirme ortami uygulamasidir.
Visual Studio Code | Bircok dili destekleyen kod diizenleyici uygulamasidir.
Git Versiyon kontrol sistemi uygulamasidir.
Chrome Web tarayicisi uygulamasidir.

Web uygulama givenligi ile ilgili anahtar kavramlar sunlardir:

Givenlik Duvari (Firewall): Bilgisayar agini dis tehditlere karsi korumak icin kullanilan givenlik 6n-
lemidir.

Giincelleme Yonetimi: Guvenlik agiklarini gidermek icin web uygulamalarinin diizenli olarak gilincel-
lenmesi ve yamalanmasidir.

Oturum Yonetimi: Kullanici oturumlarini takip etmek, kimlik dogrulama bilgilerini saklamak ve gii-
venli bir sekilde iletmek icin kullanilan yontemlerdir.

Giivenlik Denetimleri: Web uygulamalarinin glivenlik agiklarinin tespit edilmesi ve dizeltilmesi igin
dizenli olarak yapilan kontrollerdir.

Kimlik Dogrulama ve Yetkilendirme: Web uygulamalarinda kullanici kimliklerini dogrulama ve erisim
haklarini belirleme sirecidir.

Sifreleme (Encryption): Verilerin glivenli bir sekilde iletilmesi veya depolanmasi igin kullanilan bir
yontemdir.

XSS (Cross-Site Scripting): Web uygulamalarinda bulunan bir zayiflik taradar. Saldirganin, kot amacg-
Il kodu kullanicinin tarayicisina enjekte etmesi islemidir.

CSRF (Cross-Site Request Forgery): Saldirganin, kullanicinin tarayicisinda yetkilendirme bilgilerini
kullanarak izinsiz islemler gerceklestirmesine olanak taniyan bir saldiri tiriadr.

SQL Injection (Asilama, Enjeksiyon): Web uygulamalarindaki giivenlik agiklarindan yararlanarak sal-
dirganin SQL sorgularini manipile etmesine izin veren bir saldiri tGrtdur.

DoS (Denial of Service): Bir web uygulamasina asiri yik bindirilerek servis disi kalmasina neden olan
saldiri tridar. Saldiri kaynaginin tespit edilmesi zordur.
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Web uygulamasinda givenlik 6nlemleri; sunucu, kod

ve veri tabani igin ayri ayri alinmahidir. Yaziimdaki @
aciklar nedeniyle web uygulamasinin glvenirligi

azalir. Web uygulama gelistirme zincirindeki bir zayif lEkNIK ConrERL BIYOMETRIK
Aslinda web uygulamasinda zincirin en zayif halkasi é T @

ile insanlara sahte arama, mesaj ve ileti gonderilir. KUReseL SizLluik KORUMA
UYUMLULUK POLITIKASI

&

halka nedeniyle devlet, firma ve kisiler zarar gorebilir.

insandir. Sosyal mihendislik adi verilen yontem

)

“Odiil kazandiniz” seklinde yénlendirmeler ile aga

disdrilen insanlardan gesitli kisisel bilgiler ve maddi EI@

kazanglar elde edilir (Gorsel 5.5).

g
B

——
KULLANICI KISISEL DOSYA —
VERILERI DEPOLAMA VERININ

KORUNMASI

Gorsel 5.5: Web uygulama giivenligi

-

Yakinlariniz disinda kimsenin bilmemesi gereken kisisel bilgileriniz nelerdir? Paylasiimasi sakin-

cali olabilecek kisisel bilgileri brosiir haline getirerek sinifta arkadaslarinizla paylasiniz.

5.2. WEB UYGULAMA KOD EDITORLERI

Web uygulamasi hazirlanirken agik kaynak Visual Studio Code, agik kaynagi destekleyen Visual Studio
Community ve acgik kaynak Notepad++ kullanilir.

5.2.1. .NET Core Web Editori

Web editor programi, eklentiler (extensions) sayesinde birgok dilde kod yazimini destekler ve projenin
test edilmesini saglar. Programin arayilziinde tema ve simge secenekleri ile degisiklikler yapilabilir. Web
editori olarak Community stirim tercih edilirse gereken tim paketler (bilesenler) kurulu olarak gelir.

.NET Core acik kaynak olarak 2016 yilinda yayimlandi. .NET 5 ve sonraki strimleri .NET Core
ve .NET Framework'( birlestirerek tek bir platform olan .NET'i olusturmustur.

-

HTML sayfa diizenleme programlarini arastirarak bu programlari, Gistiin ve zayif yonleri agisindan

birbiriyle karsilastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

SIBER GUVENLIK ATOLYESI @




Web Uygulama Giivenligi

1. Uygulama

islem adimlarina gére komut istemi araciligiyla web projesi yapimini gerceklestiriniz.
1. Adim: Kod edit6ér programini calistiriniz.
2. Adim: View menisiinden Terminal panelini aginiz.

3. Adim: dotnet new mvc -o coreprojem komutunu yaziniz. Bu komut sonucunda coreprojem klasori
icine gerekli bircok klasor ve dosya olusur.

4. Adim: File menusilindeki Open Folder... komutu ile proje klasoériini aginiz. Diger bir yol ise komut
isteminde code -r coreprojem komutunu yazmakdir.

5. Adim: Projenin g¢alismasini test etmeden énce HTTPS (Hyper Text Transfer Protocol Secure) sertifi-
kasina gliven verilmesi gerekir. dotnet dev-certs https --trust komutu ile gelen iletisim kutusuna onay
veriniz.

6. Adim: dotnet run komutu ile projeyi derleyiniz ve uygulamanin arka planda calistigini gbzlemleyiniz.
7. Adim: Tarayicinin adres cubuguna http://localhost:5066 yazarak uygulamayi test ediniz. Port numa-

rasi olan 5066 rakami her uygulamada degisir.

Gorsel 5.6’da web uygulamasinin test edilmesi ve launchSettings.json dosyasi ile baslangi¢ ayarlarinin
yapilmasi verilmistir.

3] File Edit Selection View - < = | £ coreprojem | 0o - O b4
@ EXPLORER {1 launchsettings.json X 10 ==
~ COREPROJEM Properties > {} launchSettingsjson > ...
» bin 11 "profiles": {
» Controllers 12 "http": {
» Models 13 "commandName": "Project”,
> obj 14 "dotnetRunMessages": true,
~ Properties 15 "launchBrowser": true,
[} launchSettings.json 16 "applicationUrl": "http://localhost:5866",
> Views 17 "environmentVariables": {
> wwwroot 18 "ASPMETCORE_ENVIRONMENT": "Development"
{} appsettings.Development.json 19 }
{} appsettingsjson 20 IR
= coreprojem.csproj 21 Mhikocl. [
coreprojem.sln PROBLEMS OUTPUT DEBUG COMSOLE TERMIMAL PORTS cotne: —|— e El:l m[ I 4
C: Program.cs
PS C:\Users\ \Desktop\coreprojem> dotnet run
Derleniyor. ..

HERE: Microsoft.Hosting.Lifetime[14]
Now listening on: http://localhost:5866

HERE: Microsoft.Hosting.Lifetime[@]
Application started. Press Ctrl+C to shut down.
- : Microsoft.Hosting. Lifetime[8]
Hosting environment: Development
HERE: Microsoft.Hosting.Lifetime[@]
Content root path: C:\Users\ \Desktophcoreprojem
> OUTLINE
> TIMELINE
> SOLUTION EXPLORER

¥ ®@0A0 WO Projects:1 § In1,Col1 Spaces:2 UTF-8with BOM CRLF {3 Unity Asset SON) @& & Prettier (@

Gorsel 5.6: Web uygulamasinin test edilmesi
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5.2.2. PHP Web Editorii

Acik kaynak bir dil olan web programlama dili icin kod tamamlama ve renklendirme 6zellikleri bulunan
bir dizenleyici kurmak yeterlidir. Dizenleme igin Visual Studio Code veya Notepad++ kullanilabilir. VS
Code programinda web programlama dilinin eklentileri kuruldugunda daha etkin bir sekilde kod yazilir.

Web programlama dili ile beraber kurulmasi gereken programlar ayri ayri kurulabilir. Web sunucusu
olarak agik kaynakli Apache, veri tabani sunucusu olarak acik kaynakli MySQL indirilerek kurulabilir.

- 2. Uygulama

-~

islem adimlarina gére XAMPP programinin kurulumunu yapiniz.
1. Adim: Acik kaynak projeleri destekleyen XAMPP programini kurunuz.

2. Adim: Gorsel 5.7’de goruldigi gibi kontrol panelini calistirdiginizda Apache ve MySQL gorevlerini
baslatiniz.

XAMPP Control Panel v3.3.0
Modules Z
() Netstat
Service Module  PID(s) Port(s) Actions @ Netsta
6312
Apache 4972 80, 443 Stop Admin Config Logs M shel
KysaL 11864 3306 Stop Admin Config Logs [==] Explorer
FileZilla Start Admin Config Logs E} Services
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs I:[ Quit
20:58:33 [main] Starting Check-Timer
20:58:33 [main] Control Panel Ready

20:58:33 [Apache] Autostart active: starting...
20:58:33 [Apache] Attempting to start Apache app...

20:58:33 [mysql] Autostart active: starting. ..

20:58:33 [mysql] Attempting to start MySQL app...
20:58:34 [Apache] Status change detected: running
20:58:34 [mysql] Status change detected: running

Gorsel 5.7: Web sunucusu ve veri tabani hizmetlerinin baglatilmasi

3. Adim: Gorsel 5.8'de goruldugi gibi sayfanin calismasi icin C:\xampp\htdocs klaséri icine proje
adinda bir klasér aginiz ve tarayicinin adresine localhost/proje yazarak sunucunun calisip ¢alismadigini
test ediniz.

B Index of /proje

(n) @ localhost/proje

Index of /proje

Name Last modified Size Description

a Parent Directory -

Gorsel 5.8: Projenin test edilmesi
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m C:\xampp\htdocs yayimlanan sitenin kok dizinidir. Proje dosyalari kok dizinde olmalidir.
Proje dosya tiirli olarak .php, .html seklinde diizenleme yapilabilir.

80 portu, varsayilan internet web servisi sunucusunun kapisi oldugu icin site adresinde localhost:80
seklinde yazmaya gerek yoktur. 443 portu, HTTPS (Hyper Text Transfer Protocol Secure) givenli
internet destegi icin kullanilir. Bilgisayarda kurulu ve calisan baska bir program varsa, bu portlari
kullaniyorsa ¢akisma durumu ayarlardan dizenlenir. Degistirilen servis ayarlarinin gecerli olmasi igin
servisin durdurulup tekrar calistiriimasi gerekir.

Tablo 5.2’de 6nemli ayar dosyalarinin listesi verilmistir.

Tablo 5.2: Program Ayarlari icin Gereken Dosyalar

Program Adi Program islevi Ayar Dosyasi
Apache Web sunucusu C:\xampp\apache\conf\httpd.conf
MySQL Veri tabani sunucusu C:\xampp\mysgl\bin\my.ini

PHP Web programlama dili C:\xampp\php\php.ini

Web sitesi adresinde localhost yazmak yerine sunlar da kullanilabilir:
« 127.0.0.1: Calisilan bilgisayarin adresi (loopback address) yazilabilir.
+ 192.168.1.128: Baslat menusii>cmd>ipconfig ile yerel ag adresi bulunur.

« bilgisayaradi: Baslat menisi>Ayarlar>Sistem>Sistem bilgisi ile cihaz adi bulunur.

4. Adim: Web programlama dilini test etmek igin asagidaki kod 6rnegini yazarak sayfada gosteriniz.

<?php
echo "Merhaba Diinya';
>

5.3. WEB UYGULAMALARI

Web uygulamalari; programlama dilleri kullanilarak verilerin depolandigi, verilerin islendigi ve internet
Gzerinden istenen gorevlerin yerine getirildigi etkilesimli programlardir.

5.3.1. Web Servis Guivenligi Protokolleri

Web programlama dili Core Web API (Application
Programming Interface) ile diger uygulamalara
destek amacli servis vyapilabilir. Ornegin bir
ildeki hava durumunu ekrana getirmek, sosyal
medyadaki kullanici sayisini almak gibi belli veriler,
web uygulamasindan servis ile cekilebilir. Bu servisi
kullanacak uygulamalar; masatstli, mobil veya
baska bir web uygulamasi olabilir (Gérsel 5.9).

@ SIBER GUVENLIK ATOLYESI
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Web servisleri glvenligi ile ilgili temel kavramlar sunlardir:

« SOAP (Simple Object Access Protocol): iki uygulama arasinda XML tabanli mesaj alisverisi icin kul-
lanilan bir protokoldiir. Basit Nesne Erisim Protokoli olarak adlandirilan bu protokol, web servisleri
icin yaygin olarak kullanilir.

« SAML (Security Assertion Markup Language): Taraflar arasinda giivenlik bildirimlerinin degis tokusu
icin kullanilan XML tabanli bir standarttir. SAML onaylari; kimlik dogrulama bilgilerini, yetkilendirme
bilgilerini veya her ikisini birden iletmek i¢in kullanilabilir.

« WS-l (Web Services Interoperability Organization): Web servislerinin birlikte ¢alisabilmesi igin sart-
nameler gelistiren, kar amaci gitmeyen bir kurulustur.

« REST (Representational State Transfer): istemci ve sunucu arasinda hizli bir sekilde iletisim saglayan
servis turudr.

» WebSocket: Gergek zamanh ve ¢ift yonli iletisimi destekleyen bir protokoldiir. Sunucuyla sirekli
baglanti kurar ve verilerin anlik olarak aktarilmasini saglar. Sohbet, oyun, gercek zamanl bilgi akisi
icin kullanilabilir.

Statefull (durum bilgisi olan) ve stateless (durum bilgisi olmayan) API kullanim farklarini
arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

Web uygulamalarinda islemler, tarayicilar tarafindan desteklenen su yontemlerle islemler yapilr:
« POST: Olusturmak (Create), sunucuya veri yollamakdir.

« GET: Okumak (Read), sunucudan veri almaktr.

« PUT: Glncellemek (Update), sunucudaki belli bir kaynagi glincellemektir.

« PATCH: Degistirmek (Modify), sunucudaki belli bir kaynagi kismi olarak glincellemektir.

+ DELETE: Silmek (Delete), sunucudaki bir kaynagi silmektir.

Web uygulamasinda olusabilecek durum kodlari su sekilde gruplandirilabilir:

« 1xx: Akis ile ilgili bilgi kodlaridir.

« 2xx: istegin basarili oldugu belirtilir. 200 OK, islem tamam demektir.

« 3xx: istegin tamamlanmasi icin ek bilgi gereklidir.

« 4xx: istemciden dolayi olusan hatalardir. 404 Not Found, sayfa bulunamadi demektir.

« 5xx: Sunucudan kaynaklanan hatalardir. 503 Service Unavailable, servis kullanim disi demektir.

SIBER GUVENLIK ATOLYESI @




Web Uygulama Giivenligi

islem adimlarina gére web servisi yapiniz ve tablolama programi ile web servisinin kullanimini
gerceklestiriniz.

1. Adim: Gorsel 5.10°daki gibi web uygulama edit6ri ile yeni proje aginiz.

Create a new project

e a project template with code scaffolding

to get started

3

Continue without ci

Gorsel 5.10: Web uygulama editorii ile yeni proje agilmasi

2. Adim: Gorsel 5.11’deki gibi proje sablonunu seginiz.

All platforms

C%  ASP.NET Core Web AP
A project template for creating a RESTrul Web APl using ASP.NET Core controllers or
minimal &Pls, with optional support for OpenAP| and authentication.
C# Linux macOs Windows APl Cloud senvice Web
Web AFI

Gorsel 5.11: Proje sablonunun segilmesi

3. Adim: Gorsel 5.12’deki gibi projeye ad veriniz.
Configure your new project

ASP.NET Core Web API c# Linux mac0s Windows API Cloud Senvice Web Web API
Project name
SEIVIS
Location
D:\Praojeler
Solution name (@

Place solution and project in the same directory

Gorsel 5.12: Projeye isim verilmesi ve projenin kaydedilecegi klasoriin secilmesi



Web Uygulama Giivenligi

4. Adim: Gorsel 5.13’teki gibi Framework strimini seginiz.

Additional information

ASP.NET Core Web API c# Linusx macOs Windows API Cloud

Framewo

Authenticatio
Neone
¥ | Configure for HTTPS
Enable Docker (D)
0]
+ | Enable OpenAP| support
Do not use top-level statement

v | Use controllers

Gorsel 5.13: .NET 7.0 olarak Framework siiriimiiniin segilmesi

5. Adim: Gorsel 5.14’teki gibi projedeki hazir kodu inceleyiniz.

Edit Git  Project Build Debug Test

- EE Debug - AnyCPU

WeatherForecastControllercs + X

& servis - s.Controllers WeatherForecastCon - 3 Summaries

i@ Microsoft.AspNetCore.Mvc;

servis.Controllers

Gorsel 5.14: Hazir gelen projenin icindeki WeatherForecastController.cs kodunun incelenmesi

6. Adim: Gorsel 5.15’teki gibi projeyi ¢alistiriniz.

C 6] localhost:

Selecta -
@ svegeer e

r SMARTBEAR

WeatherForecast ~

GET /WeatherForecast N

Schemas N

WeatherForecast >

Gorsel 5.15: Ornek servisin galisan goriiniimii
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7. Adim: Gorsel 5.16'daki gibi servisi test ediniz.
WeatherForecast ~

fWeatherForecast ey

Parameters

No parameters

Clear

Responses

Curl

curl -X "GET' \

localhost:7159/WeatherForecast® \
t: text/plain®

Gorsel 5.16: Var olan servisin test edilmesi

8. Adim: Gorsel 5.17’deki gibi Controllers klasoriine sag tiklayip projeye yeni kontrolci ekleyiniz.

ft Edge) Ctrl+Shift+W

Crl+Left Al

Gorsel 5.17: Projeye yeni kontrolcii eklenmesi

9. Adim: Gorsel 5.18’deki gibi yeni kontrolclinin tirind seginiz.
Add New Scaffolded Item

4 |nstalled

4 Common MVWC C ller - E
o ‘E: - Controller - Empty
4 MVC

‘E: MVC Controller with read/write actions

View
ymponent ‘I;:I MVC Controller with views, using Entity Framework
Razor Pages
|dentity
Layout

Gorsel 5.18: MVC Controller-Empty olarak yeni kontrolciiniin segilmesi
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10. Adim: Gorsel 5.19’daki gibi yeni kontrolclinlin adini seginiz.

Add New Item - servis

4 Installed Sort by: Default

c# rﬁ" .
Class
General s

b ASP.MET Core :
Interface

P Online
omponent

#

MWC Controller - Empty

#

'C Controller with read/write actions

API Controller - Empty

#

AP| Controller with read/write actions

Page - Empty

Name:

Gorsel 5.19: Eklenen yeni kontrolciiniin adinin ToplaController.cs olarak segilmesi

11. Adim: Gorsel 5.20°deki gibi ToplaController.cs dosyasinin igine kodlari yaziniz.
ToplaController.cs & X
servis.Controllers. ToplaController - Get(float sayil, float sayi2)
] Microsoft.AspNetCore.Mvc;

e servis.Controllers

[ApiController]
[Route("ToplaServisi™)]

s ToplaController : Controller

[HttpGet(Name = "Topla")]

IActionResult Get([FromQuery] float sayil, [FromQuery]

return Content((sayil + sayi2).ToString());

Gorsel 5.20: Topla kontrolciisiiniin kodlarinin yazilmasi



il

Microsof

58 Properties
Bl Contro
€# ToplaController.cs and Code Cleanup
C# Weathe
[] appsettings
C# Program

Pack
Publish...

JeatherForecast.cs Upgrade

lication Insights...

scendants Ctrl+ Left A

Edit Project File

Add

Gorsel 5.21: Projenin kok dizinine yeni bir sinifin eklemesi

13. Adim: Gorsel 5.22°deki gibi projenin kdk dizinine eklenen sinifin adini degistiriniz.
Add Mew ltem

Topla.cs

Show All Templates

Gorsel 5.22: Projenin kok dizinine eklenen sinif adinin Topla.cs olarak degistirilmesi

14. Adim: Gorsel 5.23’teki gibi Topla.cs dosyasinin igine kodlari yaziniz.

servis

Gorsel 5.23: Topla.cs dosyasinin i¢ine kodlarin yazilmasi

Ctrl+Shift+A
Shift+Alt+A
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15. Adim: Gorsel 5.24’teki gibi yeni servisi calistirarak test ediniz.

servis @

hitps /ocalhost7 159/swagger/v1/swagger json

Topla ~
‘ /ToplaServisi AV ‘
WeatherForecast ~

‘ /WeatherForecast S ‘

Gorsel 5.24: Yeni servisin test edilmesi

16. Adim: Gorsel 5.25’teki gibi sonug sayfasindan istek adresini (Request URL) elde ediniz.

Responses

Curl

curl -X "GET" \

*https: f/localhost: 7159/ ToplaServisi?sayil=28sayi?=3" \
-H "accept: */+*

Request URL

https://localhost:7159/ToplaServisi?sayil=2&sayi2=3

Gorsel 5.25: Request URL adresinin elde edilmesi

17. Adim: Gorsel 5.26’daki gibi servis arka planda calisirken, tablolama programinda bir ¢alisma kitabi
acarak servisi deneyiniz.

Sayil Sayi12
6 3

Sonuc
=WEBHIZMETI("https://localhost:7159/ToplaServisi?sayil="&H5&" &sayi2="&I5)

Gorsel 5.26: Sayil ve Sayi2 degerlerinin servise yollanmasi

Bilgisayarda ingilizce ofis programi kurulu ise ayni komut, =WEBSERVICE(url) olarak

m kullanilabilir. Acgik kaynak projeler olan OpenOffice, LibreOffice gibi diger tablolama
uygulamalarinda da benzer komutlar vardir.

SIBER GUVENLIK ATOLYESI @
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18. Adim: Gorsel 5.27°deki gibi hiicrelere veriler giriniz.

Sayil Sayi2
33 3
| |
Sonuc
36

Gorsel 5.27: Sayil ve Sayi2 hiicrelerine verilerin girilmesi

Turkce bolgesel ayarda ondalik ayraci virgll “” oldugu icin ofis yaziliminda 3,7 seklinde bir
m deger gonderilemez. Programlama dilinde ondalik sayilar, virgll yerine nokta “” ile kullanilir.

19. Adim: Gorsel 5.28'deki gibi diger servisi deneyiniz.

=WEBHIZMETI("https://localhost:7159/WeatherForecast")

Gorsel 5.28: Hava durumu servisinin hiicre icinde kullaniimasi

20. Adim: Gorsel 5.29°daki gibi hava durumu servisinde JSON tipinde ¢ok sayida verinin ekrana geldigini
gozlemleyiniz.

[{"date™:"2024-02-09","temperatureC":45,"temperatureF":112,"summary™:" Chilly"},{
Gorsel 5.29: Diger servisten gelen bilgilerin JSON tipinde bir hiicreye getirilmesi

JavaScript Nesnesi Gosterimi (JavaScript Object Notation-JSON); verilerin tasinmasi,

m depolanmasi icin kullanilan ve dosya boyutu kiigiik olan bir veri degisim formatidir. insanlar
tarafindan okunmasi ve yazilmasi kolay olan metin tabanli bir format sunar. JSON genellikle
web uygulamalari arasinda veri alisverisi icin tercih edilir.

-

JSON olarak gelen bilgilerin hesap tablosu programinda pargalanmasini arastiriniz. Edindiginiz

bilgileri sinifta arkadaslarinizla paylasiniz.

@ SIBER GUVENLIK ATOLYESI
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21. Adim: Gorsel 5.30’daki gibi hesap tablosu programinda Web’den komutunu kullanarak veri getiriniz.

Dosya Girig Ekle Sayfa Dizeni Farmiller Gozden Gegir

E

Dosyadan

Veritabamindan

Azure'dan

Online Services'tan

‘% Sorgulan Birlegtir

Gorsel 5.30: Hesap tablosu programinda Web’den komutuyla veri getirilmesi

22. Adim: Gorsel 5.31'deki gibi projedeki diger servis adresini URL metin kutusuna ekleyiniz.
Web'den

® Temel O Geligmig
URL
https://localhost:71 59;"WeatherForecasﬂ

Gorsel 5.31: Diger servis adresinin URL metin kutusuna eklenmesi
23. Adim: Gorsel 5.32'deki gibi listedeki kayitlari bolerek tabloya geviriniz.

. s [-flvinelenenleri Kaldr 5] X

E’EEEH

- - (1= Ters Ogeler 2l 3
Tabloya Ogeleri Ogeleri Istatistikler
Sakla~ Kaldir= =

Dandstdr Odeleri Yonet

Sirala  Sayisal Liste

W

Tabloya

Sorgular

o
b |

Deder listesinden tablo clugturun.

Simirlayici segin veya girin
| Higbiri - |

Ek situnlan kullanma

| Hata clarak géster - |

Gorsel 5.32: Listedeki kayitlarin boliinerek tabloya gcevrilmesi
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24. Adim: Gorsel 5.33’teki gibi sttunlari seginiz. Kapat ve Yukle diigmesine basarak pencereyi kapatiniz.

ABRC

EEE~ 1723 Columnl
A Record

Record

Record (Ttim Sttunlan Seg)

Record date

Record temperaturelC
temperaturefF
summary

On ek olarak orijinal situn adini kullan

I Liste eksik olabilir. Daha fazla y...

| Tamam | | iptal |

Gorsel 5.33: Goriintiilenecek siitunlarin secilmesi

25. Adim: Gorsel 5.34’teki gibi gelen bilgileri sayfa iginde gorintileyiniz.

A A B | C | D |
1 Columni.temperatureC B8 columni.temperaturer [ columni.summary §d
P 2024-02-09 11 531 Bracing

£ 2024-02-10 -12 11 Freezing

Gl 2024-02-11 22 71 Warm

Sl 2024-02-12 a8 46 Balmy

2 2024-02-13 -2 29 Mild

Gorsel 5.34: Sayfaya gelen bilgilerin tablo olarak gosterilmesi

Servis, parametre alip istenen bilgiyi dondirebilirken parametresi olmayan servisler de tablo halinde
veri dondurebilir. Bilgiler, veri tabanindan cekilebilir. Ayrica bir alisveris sitesinde stokta ne kadar (riin
kaldig, glincel fiyat bilgileri gibi veriler veri tabanindan getirilebilir.

Servis bir uzak sunucuda calisirken bilgi akisi anlik olmayabilir. Agda olusan gecikmelerden dolayi
servisin kullanilacagi yazilimin asenkron veri aligverisini desteklemesi gerekir.
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Index.cshtml.cs dosyasinin diizenlenmesi icin 6rnek bir metot tanimlama su sekilde yapilir:

using Microsoft.AspNetCore.Mvc;
using Microsoft.AspNetCore.Mvc.RazorPages;
using Microsoft.Extensions.Logging;
using Newtonsoft.Json;

using System;

using System.Collections.Generic;
using System.Ling;

using System.Net.Http;

using System.Net.Http.Headers;
using System.Net.Http.Json;

using System.Text;

using System.Threading.Tasks;

namespace apiKullan.Pages
{
public class IndexModel : PageModel
{
private readonly ILogger<IndexModel> _logger;
public IndexModel(ILogger<IndexModel> logger)

_logger = logger;

¥

public string gelen { get; set; } = "-ilk-"; //Varsayilan deger atama

private const string istekSitesi = "https://localhost:44354/api/hesaplama/";
//Sonunda / karakteri ekli olmalidir.
static HttpClient client = new HttpClient();

public static async Task<string> getirl()
{
HttpResponseMessage response = await client.GetAsync(istekSitesi);
HttpContent content = response.Content;
var sonuc = await content.ReadAsStringAsync();
return sonuc;

}

public static async Task<string> getir2(string indisi)
{
HttpResponseMessage response = await client.GetAsync(istekSitesi + indisi);
HttpContent content = response.Content;
var sonuc = await content.ReadAsStringAsync();
return sonuc;

}

public static async Task<string> getir3(string a, string b)
{
HttpResponseMessage response = await client.GetAsync(istekSitesi + a + "/" + b);
HttpContent content = response.Content;
var sonuc = await content.ReadAsStringAsync();
return sonuc;

}

SIBER GUVENLIK ATOLYESI @
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public void OnGet()
{
gelen = "Hosgeldiniz";

}

public void OnGetTumu()

{
var sonuc = getirl();
Task.WaitAll(sonuc);
gelen = sonuc.Result.ToString();

}
public void OnPostListeden()
{
if (Request.Form["indis"] !="")
{
var sonuc = getir2(Request.Form["indis"]);
Task.WaitAll(sonuc);
gelen = sonuc.Result.ToString();
}
else
{
gelen = "Bos giris yapildi! (1)";
}
}
public void OnPostHesapla()
{
if (Request.Form["a"] '="" || Request.Form["b"] I="")
{
var sonuc = getir3(Request.Form["a"], Request.Form["b"]);
Task.WaitAll(sonuc);
gelen = sonuc.Result.ToString();
}
else
{
gelen = "Bos girig yapildi! (2)";
}
}
}
}

@ SIBER GUVENLIK ATOLYESI
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Index.cshtml dosyasinda tasarim kisminin kodlari su sekildedir:

@page "{handler?}"

@model IndexModel

@{ _
ViewData["Title"] = "Web API Client - Istemcisi";

}

<div class="border border-info p-2 m-1">
<a asp-page="/Index" asp-page-handler="Tumu">TUm Listeyi Getir</a>
</div>
<form method="post" asp-page-handler="Listeden" class="border border-warning p-2 m-1">
indis'den deder cadirma
<input type="text" name="indis" value="0" autofocus />
<input type="submit" value="Degeri Getir" />
</form>
<form method="post" asp-page-handler="Hesapla" class="border border-success p-2 m-1">
a sayisl
<br />
<input type="text" name="a" value="0" />
<br>
b sayisi
<br />
<input type="text" name="b" value="0" />
<br>
<input type="submit" value="Toplama Islemi Yap" />
</form>
<div class="text-center h4">
Sonug: @Model.gelen
</div>

Asenkron veri alisverisi 6rneginin ekran goriintist Gorsel 5.35te verilmistir.

apiKullan Home Privacy

Tim Listeyi Getir

indis'den deger cagirma ‘O H Degeri Getir

a sayisi
‘999 ‘
b sayis!

£ |

Toplama islemi Ygﬁ

Gorsel 5.35: Asenkron veri 6rnegi

Sonug: 1008

SIBER GUVENLIK ATOLYESI @
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5.3.2. .Net Core Web Uygulamasi

Web uygulama editorli ile basit bir web projesi olusturularak web uygulamalari gelistiriimeye
baslanabilir.

» 4, Uygulama

islem adimlarina gére yeni bir web programlama dili Core Web uygulamasi yapiniz.

1. Adim: Gorsel 5.36'daki gibi web uygulama editoériini agarak yeni bir proje olusturunuz. Web uygulama
editori, Baslat mentsii>devenv komutu verilerek agilabilir.

Open recent Get started

L' Clone a repository
= )
an online repository like GitHub or
b Today
b Older
Open a project or solution

Open a local Visual Studio project or .sin file

Open a local folder

Navigate and edit code within any folder

Create a new project

project template with code scaffolding
started

Gorsel 5.36: Yeni projenin (Create a new project) olusturuldugu veya var olan projelerin segildigi acilis ekrani

2. Adim: Gorsel 5.37’deki gibi yeni proje olustururken arama kutusuna core yaziniz ve programlama
dilini seciniz.

All languages All platforms All project types

mmC% ASP.MET Core Web App (Razor Pages)
A project template for creating an ASP.MET Core application with example ASP.NET
Core Razor Pages content

C# Linux macO5 Windows Cloud Service Web

Gorsel 5.37: Arama kutusuna core yazilmasi ve programlama dilinin segilmesi

3. Adim: Gorsel 5.38’deki gibi yeni proje icin Framework siriimiini seginiz.

ASP.NET Core Web App (Razor Pages)

Framework (3)
MET 7.0 (Standard Term Support)
Authentication type (

None

v | Configure for HTTPS

Enable Docker

Gorsel 5.38: Framework siiriimiiniin segilmesi
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4. Adim: Gorsel 5.39’daki gibi yeni proje adini ve klasérini seginiz.

ASP.NET Core Web App (Razor Pages) ¢

Project name

Solution name
WebApplication

Place solution and project in the same directory

Gorsel 5.39: Proje adinin ve klasoriiniin secilmesi

5. Adim: Gorsel 5.40'taki gibi projenin ilk agilis penceresini inceleyiniz.

WebApplication1: Overview & X

\ ew
on 'WebApplication’ (1 ¢ o ~ R
- - Connected Services : S P
WebApplicati Learn about the \NET platform, cre: r first application and extend it to tl
@ Connected ices Publish

Build Your App Connect To The Learn Your IDE
Cloud

Gorsel 5.40: Projenin ilk agilis penceresi

6. Adim: F5 kisayol tusu ile projeyi test ediniz.

Web uygulama baslatildiginda arka planda IIS (Internet Information Services) adindaki web
sunucusu programinin kiigtik bir strim ¢alisir.

7. Adim: Projenin ilk calistirmasinda HTTPS ile ilgili glivenlik uyarilarini kabul etmek igin Yes kutucugunu
tiklayiniz (Gorsel 5.41).

Trust ASP.NET Core SSL Certificate X

This project is configured to use SSL. To avoid SSL warnings in the browser you
can choose to trust the self-signed certificate that ASP.NET Core has generated.

Would you like to trust the ASP.NET Core SSL certificate?

[] Don't ask me again

|—L\.Y5 | | No

Gorsel 5.41: SSL sertifikasina giivenmek i¢in Yes kutucugunun tiklanmasi
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SSL (Secure Sockets Layer), veri iletisiminde giivenligi saglamak icin kullanilan bir proto-

m koldir. Veri iletisiminin sifrelenmesinde ve kimlik dogrulamasinda SSLUden yararlanilir. SSL
genellikle web tarayicilari ile sunucular arasindaki iletisimde kullanilir. Ginimiuzde site-
lerin cogunlugunda HTTPS, bir baska deyisle SSL destegi vardir. SSL destegi ile ilgili diger
givenlik uyari diyalogu Gorsel 5.42°de verilmistir.

Gavenlik Uyans)

| YUklemek GOzere oldugunuz sertifikay aldigimiz sertifika
Liisih yetkilisi (CA) asagidakini temsil ettigini bildiriyor:

localhost

Windows sertifikanin gercekten “localhost™ kaynakh
dogrulayamiyor. “localhost” ile baglantiya gecerek sertifikanin
kaynagini onaylamalisiniz. Asagidaki numara islem sirasinda
size yardimci olacak:

Parmak izi (sha1): C27E3FA1 7D721802 4623C587 E0569801
FBGEEEBE

Uyari:

Bu kok sertifikay! yuklerseniz, Windows otomatik olarak bu
CA tarafindan verilen sertifikalara gUvenecek. Onaylanmamis
parmak izine sahip bir sertifikayl yUklemek guvenlik riski
olusturur. Eveti tiklatirsaniz bu riski bildiginizi onaylamis
olursunuz.

Bu sertifikay: yaklemek istiyor musunuz? [}

Gorsel 5.42: SSL sertifikasinin yiiklenmesi igin Evet kutucugunun tiklanmasi

Dérdinch uygulamada https://localhost:7137 olarak bir adres verilmistir fakat 7137
m kapi (port) numarasi her bilgisayarda farklidir ve istenirse proje seceneklerinden port
degistirilebilir (Gorsel 5.43).

localhost:

WebApplication1 Home Privacy

Welcome

Learn about building Web apps with ASP.NET Care.

Gorsel 5.43: Projenin tarayicida goriintiilenmesi

Coziim Gezgini (Solution Explorer) penceresinde su dosya ve klasorler listelenir:

« Connected Services: Cesitli veri tabani servisleri eklenir.

- Dependencies: Bilesen paketleri yonetilir.

» Properties: launchSettings.json ile sitenin sunucu ayarlari yapilir.
« Wwwroot: css, js, bootstrap gibi statik kaynaklar yonetilir.

« Pages: Web sayfalari .cshtml olarak diizenlenir.

« appsettings.json: Uygulama yapilandirmasi diizenlenir.

« Program.cs: Proje calistirilirken hangi servislerin acilacagi belirtilir.

@ SIBER GUVENLIK ATOLYESI
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NuGet, .NET platformunda paketleme ve paketleri dagitmak icin kullanilan bir agik
m kaynak paket yoneticisidir. .NET uygulamalarinda kullanilan Gglinci taraf kitliphaneleri;

bilesenleri ve araclari kolayca kesfetmek, indirmek, giincellemek i¢in kullanilir. Bu platform

icin Tools>NuGet Package Manager>Manage Packages for Solution... menusi kullanilir.

8. Adim: Gorsel 5.44’teki gibi anasayfanin form tasarimini diizenleyiniz.

[ Solution 'WebApplication1' (1 of 1 project)

Connected Services

4 5] WebApplication1 Learn about the NET platform, create

onnected Services Publish cloud.

#f Dependencies [ -
38 Properties [ MESEEsIT

wwwroot

Choose the program you want to use to open this file:

HTML Editor Add...
HTML Editor with Encoding
; Commen Language Editer Supporting TextMate Bundles T
Start.cshtml JSON Editor :
JSON Editor with Encoding
. Automatic Editor Selector (XML) Set as Default
XML (Text) Editor

4 b L XML (Text) Editor with Encoding

b [i}] appsetting Source Code (Text) Editor

b C# Program.cs Source Code (Text) Editor With Encoding

HTML (Web Forms) Editor with Enceding

55 Editor

55 Editor with Encoding

SCS5 Editer

Managed Linux Core Dump File Summary

ewlmports.cshtml

Gorsel 5.44: Anasayfanin tasarlanmasi igin HTML (Web Forms) Editor segilmesi

Kullanicidan veri almak icin form etiketi kullanilir. Metin kutulari, onay ve acilir kutu
m tiplerinde bircok form elemani vardir. HTML komutlari kullanilarak form ve form
elemanlarinin gértiinim kismi hazirlanir.

Tablo 5.3'te sik kullanilan HTML form etiketleri ve bu etiketlerin aciklamalari verilmistir.

Tablo 5.3: Sik Kullanilan HTML Form Etiketleri ve Bu Etiketlerin Aciklamalari

Etiket Agiklamalar
<form> Formun baslangicini belirtir ve verilerin sunucuya génderilmesini saglar.
<button> Tiklanabilir bir digme olusturur.
<input> Kullanicidan veri alir.
<label> <input> etiketiyle iliskili metin etiketidir.
<select> Seceneklerin listesini olusturur.
<option> <select> etiketi icindeki secenekleri belirtir.
<textarea> Cok satirl metin girisini saglar.
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Form ile bilgi yollamak icin kullanilan yontemler sunlardir:

POST: Form verileri, HTTP istegi govdesinde gizli bir sekilde iletilir. Kullanici girdileri, form eleman-
larinin degerleri olarak paketlenir ve sunucuya gonderilir. POST yontemi, form verilerinin glivenli bir
sekilde iletilmesini saglar ve sinirli veri boyutu olmadigi icin daha biyik veri setlerinin génderilme-
sine uygundur.

GET: Form verileri, HTTP istegi URLnin bir pargasi olarak agik bir sekilde iletilir. Kullanici girdileri, form
elemanlarinin adi ve degeriyle birlikte URL'ye eklenir. GET yontemi, daha kiiclk veri boyutlari igin uy-
gundur. GET yontemi genellikle sorgu parametreleri igin kullanilir ancak GET istekleri URL lzerinden
yapildigi icin veriler, tarayict gegmisinde ve URL paylasimlarinda gorilebilir. Web tarayicilarinin URL
boyutunda sinirlandirmalari vardir. Bu nedenle biyk veri iletmek icin GET yontemi uygun degildir.

POST yonteminin glivenli oldugu distinilse de HTTPS kullaniimadiginda bilgiler, yerel

m agda agik metin seklinde izlenebilir. Programci, yontemi POST olarak segse de kullanici

9.

tarafinda yontemler zorla degistirilebilir. GET yonteminde tim bilgiler adres ¢ubugunda
gorildugi icin gonderilen bilgilerin iginde sifre, glvenlik sorusunun cevabi gibi 6nemli
bilgiler olmamaldir.

Adim: Sayfanin gériinimd icin Index.cshtml dosyasini diizenleyiniz.

@page
@model IndexModel
@{
ViewData["Title"] = "Home page";
}

<div class="text-center">
<h1 class="display-4">Welcome</h1>

<p>Learn about <a href="https://docs.microsoft.com/aspnet/core">building Web apps with ASP.NET
Core</a>.</p>

</div>
<form method="post" class="border border-success p-2 m-1">
Adiniz <br />
<input type="text" name="ad" value="" placeholder="Adiniz| giriniz" /><br />
Dogum vyiliniz <br />
<input type="number" name="yil" value="2000" placeholder="Dogum yilinizi giriniz" />
<br />
<input type="submit" value="islem Yap" />
</form>

<div class="border border-warning p-2 m-1 h5">

Sonug: @Model.gelen
</div>

SIBER GUVENLIK ATOLYESI
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10. Adim: Kodlama igin Index.cshtml.cs dosyasini dlizenleyiniz.

using Microsoft.AspNetCore.Mvc;
using Microsoft.AspNetCore.Mvc.RazorPages;

namespace WebApplicationl.Pages
public class IndexModel : PageModel

{

private readonly ILogger<IndexModel> _logger;
public string gelen = "varsayilan deder"; //Global bir degisken tanimlama

public IndexModel(ILogger<IndexModel> logger)

{
_logger = logger;
}
public void OnGet()
{
gelen = "ilk agilis"; //Sayfanin ilk gériintilendigi an
}
public void OnPost()
{ //Sayfadan kullanici bilgilerinin geldigi an
if (Request.Form["ad"] !="" && Request.Form["yil"] = "")
{
int yas = 2023 - Convert.ToIlnt32(Request.Form["yil"]);
var sonuc = String.Format("Merhaba {0}, {1} yasindasiniz", Request.Form["ad"], yas);
gelen = sonuc.ToString();
}
else
{
gelen = "Bos giris vardir!";
}
}
}

}

11. Adim: Verileri girdikten sonra islem Yap diigmesine basip sayfayi yenileyiniz (Gorsel 5.45).

WebApplication1 Home Privacy

Welcome

Learn about building Web apps with ASP.NET Core.

Adiniz
|Ahmet |

Dogum yiliniz
‘2000 ‘

islem Yap

Sonug: Merhaba Ahmet, 23 yasindasiniz

Gorsel 5.45: Veri girilerek anasayfanin (Index) test edilmesi

SIBER GUVENLIK ATOLYESI
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Basit bir uygulamada bile beklenmedik sorunlar olabilir. Kullanicilardan gelen giris bilgileri ve bu
bilgilerde olabilecek tiim ihtimaller denenmelidir. Ornegin dogum yilinin sayisal olacagi planlansa bile
kullanici, sayfanin kaynagindan number tipini text yaparsa istedigi bilgiyi girebilir. Bunun sonucunda,
web uygulamasinda hesaplama hatasi goruliir. Veri girislerinde gerekli kisitlamalar yapilmazsa
istenmeyen veriler olusabilir.

Web programlama dili icinde dogrulama (validation) komutlari vardir. Bos giris, belli bicime uygunluk
ve hatali metinler islemden gegirilerek kullaniciya bu bilgileri dogru sekilde girmesi igin uyari verilir.

Baska bir hata durumu da sunucuya binlerce istekte bulunarak sunucuyu servis veremez hale getirmektir.
istekler arasina belli bir siire kisitlamasi eklenerek sel (flood) saldirisi engellenebilir.

Zararsiz gibi gériinen ad bilgisinin ekrana yazdirilmasinda tehlikeli HTML, JavaScript ve SQL kodlari da
olabilir. Ornegin <script>alert("mesaj")</script> gibi bir metin girildiginde ekrana mesaj kutusu gelirse
uygulama XSS (Cross-Site Scripting) saldirisina acik haldedir. Web programlama dili, gelen bilgileri oto-
matik olarak temizler.

HTML temizligi (sanitation), kullanici tarafindan saglanan veya gilivenilmeyen kaynaklardan alinan
HTML igeriginin glvenli hale getirilmesi islemidir. Bu islem; zararli HTML etiketleri, 6zellikleri veya
icerikleri filtrelenerek gerceklestirilir.

Kod temizligi icin su islemler yapilarak givenli bir HTML icerigi olusturabilir:

« HTML Etiketlerini Filtreleme: Sadece glivenli etiketlere izin verilirken zararh etiketler kaldirilir veya
“\” kacis karakterleriyle etkisiz hale getirilir.

« Ozellik Filtreleme: Sadece giivenli 6zelliklere izin verilirken, potansiyel olarak tehlikeli 6zellikler kal-
dirthir veya devre disi birakilir.

. lcerik Temizleme: Zararli icerikler, HTML iceriginden kaldirilir veya etkisiz hale getirilir.

« Dogrulama: Glivenli ve beklenen bir yapiya sahip olup olmadiginin dogrulanmasi icin HTML igerigi
analiz edilir ve diizeltilir.

HTML temizligi, glivenilir bir HTML ayristirma (parser) veya bir sanitasyon kutliphanesi kullanilarak
gerceklestirilebilir. Bu kiitiiphaneler, giivenli HTML icerigi Gretmek icin gelismis filtreleme ve dogrulama
mekanizmalari saglar. Burada 6nemli olan nokta, giivenli HTML temizligi sirecini uygulamak ve
glivenilmeyen kaynaklardan gelen HTML igerigini kullanmadan dnce sanitasyon islemini yapmaktir.

Web uygulamasindaki bir metin kutusunda unutulan acik, tiim web sitesini etkiler. Bu tiir aciklar sadece
metin kutularinda degil oturum, cerez, veri tabani gibi konularda da gecerlidir. Degisik yollarla web
uygulamasina ve veri tabanina sizan zararli bir kod, web uygulama her galistirildiginda sisteme zarar
vermeye devam eder.

5.3.3. PHP Web Uygulamasi

Web programlama dillerinin tamaminda benzer giivenlik problemleri yasanir. Kotl niyetli kisi veya
kisiler; hedef ortamin isletim sistemini, kod altyapisini ve veri tabani stirimlerini 6grenip, belli agiklardan
yararlanarak saldirir. Kullanilan sistem eski stirim ise bir¢ok agik barindirir.
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Tablo 5.4’te acik kaynak olan bazi igcerik yonetimi sistemleri (Content Management System-CMS) ve bu
sistemlerin altyapisinda kullanilan diller verilmistir.

Tablo 5.4: CMS Altyapisinda Kullanilan Diller ve CMS’nin Agiklamalari

(oS Kullanilan Dil =~ Agiklamalar

Drupal PHP GUgll ve 6zellestirilebilir bir CMS'dir.

Joomla PHP Esnek ve 6lgeklenebilir bir CMSdir.

Magento PHP E-ticaret siteleri icin 6zel olarak tasarlanmis bir CMS’dir.

TYPO3 PHP Olgeklenebilir ve ¢ok dilli web siteleri igin kullanilan bir CMS'dir.
Umbraco .NET .NET tabanh bir CMS’dir. Kurumsal web siteleri igin uygundur.
WordPress PHP En yaygin kullanilan CMS’dir. Bloglar ve web siteleri icin idealdir.

M e

. . . Genel Gorindm  Arg
Islem adimlarina goére web programlama dilini

. Klasdr gérindmleri
kullanarak Merhaba Diinya uygulamasi yapiniz. ) Bu griiniimil (Ayntlar veya Simgeler gibi) bu tirdeki tiim
klasdrere uygulayabilirsiniz.

Kasdrere Lygula Klasoreri Sfila

1. Adim: XAMPP kontrol panelini agarak diskiniz-
deki C:\xampp\htdocs\proje klasériine geliniz.

Gelismis Ayarar:
. . ) . Dosyalar ve Klasdder
Isletim sisteminde varsayilan 8 Bagik cubugunda tam yolu gérintille /
. . [ Bilinen dosya tiider igin uzantlan gizle
m olarak dosya uzantilari gésterilmez. B Eos siriiciler giZe
Baslat>Dosya Gezgini Segenekleri 8 Dunum qubugunu gister
[JJ Esitleme sailayicis: bildiimlerini goster
penceresinden Goriinlim>Bilinen Giali dosys ve klasorler
. . . © Gizli dosya, klasér ve siriciiler goster
dosya tiirleri icin uzantilar gizle () Gizli dosya, Klasér veya siiriiciiler gisterme
u. . . [CJ Her zaman simge goster, kiigik resim gosterme
secenegini bos birakilir (Gorsel 8 Kosir bidegime cakemulenm gize
5.46).

Gorsel 5.46: Dosya uzantilarinin gésterilmesi

2. Adim: Web uygulama editori ile galisma klasériini aginiz (Gorsel 5.47).
@ Do you trust the authors of the files in this folder?

Code provides features that may automatically execute files in this
folder.

If you don't trust the authors of these files, we recommend to continue
in restricted mode as the files may be malicious. See our docs to learn
more.

c\xampp\htdocs\proje

Trust the authors of all files in the parent folder ‘¢

Yes, | trust the authors Mo, | don*t trust the authors

Trust folder and enable all features Browse folder in restricted mode

Gorsel 5.47: Web uygulama editorii iginde klasor agilmasi

SIBER GUVENLIK ATOLYESI @
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3. Adim: File>New File... komutu ile merhaba.php adinda bir dosya olusturunuz.

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Ilk Ornek</title>
</head>
<body>
<h1>Ilk Ornek</h1>
<?ph
echo "Web Uygulama Glivenligi";
7>
</body>
</html>

4. Adim: Olusturdugunuz dosyayi calistirmak igin tara- | D .

yicida adres cubuguna localhost/proje/merhaba.php
yaziniz (Gorsel 5.48).

C M @ localhost/proje/merhaba.php

11k Ornek

5. Adim: Web uygulamasina form ve veri giris etiket-
.. .. Web Uygulama Guvenligi
lerini ekleyiniz.

Gorsel 5.48: Web programlama dili ile yapilan
sayfanin galistirilmasi

<IDOCTYPE html>
<html lang="en">

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">

<title>Ilk Ornek</title>
</head>
<body>_
<h1>Ilk Ornek</h1>
<?php
echo "Web Uygulama Giivenligi";
7>
<hr>
<form action="" method="post">

Adiniz <br />
<input type="text" name="ad" placeholder="Adiniz1 giriniz"> <br />
Dogum Yilniz<br />
<input type="number" name="yil" value="2000" placeholder="Dogum yilinizi giriniz">
<br />
<input type="submit" value="Iglem Yap">
</form>
<br />
<?php
if ($_POST) {
if (lempty($_POST["ad"]) && 'empty($_POST["yil"])) {
echo "Merhaba ".$_POST["ad"].", ".(2023-$_POST["yil"]). " yasindasiniz.";
} else {
echo "Bos girig vardir!";

77>
</body>

</html>
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m <?php ile ?> arasinda yazilanlar, web programlama dilinin kodlaridir. HTML ve PHP, i¢ ice
kullanilabilir. Hem programlama diliigcine HTML etiketleri hem de HTML igine programlama
kodlari yazilabilir.

6. Adim: Gorsel 5.49’daki gibi projeyi test ediniz.

Ik Ornek

Web Uygulama Giivenligi

Adimz

[Ahmet |
Dogum Yilimiz

2000 |

Islem Yap

Merhaba Ahmet, 23 vasindasmiz.

Gorsel 5.49: Web programlama dili ile yapilan form 6rnegi

7. Adim: Adiniz yerine <script>alert("merhaba")</script> yazarak JavaScript kodunun calistigini géz-
lemleyiniz (Goérsel 5.50).

0 Bu programda dogrulama, XSS, DoS gibi saldirilar i¢in alinan bir 6nlem yoktur.

localhost web sitesinin mesaiji

merhaba

Gorsel 5.50: JavaScript enjeksiyonunun sonucu

Gelen bilgideki script veya <script> boélimleri silinerek saldiri engellenmeye calisilsa da
m <scriscriptpt>alert("merhaba")</scscriptript> gibi atlatma yontemleri vardir. “<” ve “>”
karakterleri silinse de bu karakterler yerine 6zel karakterler kullanilarak saldiri yapilabilir.

Arastirma

Arama motorunu kullanarak XSS yazim sekillerini arastiriniz. Edindiginiz bilgileri sinifta
arkadaslarinizla paylasiniz.
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4 : Sira Sizde

Web programlama dilini kullanarak yapilan projede XSS saldirisi gergeklestiriniz. Olusan hatalari
not ediniz.

» X Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir.
Degerlendirme . . e
Calismanizi yaparken degerlendirme olgutlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

C:\xampp\htdocs\ calisma klasoriine proje klaséri olusturdu.

Web uygulama editori ile galisma klasoriini agtr.

merhaba.php adinda bir dosya olusturdu.

Tarayicida localhost/proje/merhaba.php sayfasinin agilmasini sagladi.

Uygulama kodlarina form ve veri giris etiketlerini ekledi.

2 A - Rl Y Rm

Projeyi calistirarak glivenlik sorunlarinin agiklamasini yapt.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

5.4. WEB UYGULAMA GUVENLIGI

Web uygulamalari hem istemci hem de sunucu tarafinda daha glivenli hale getirilmelidir.

5.4.1. istemci Tarafli Girdi Denetimi

Frontend, istemci (kullanicinin gérdigi alanda) bazi 6nlemler alinabilir fakat ne kadar kisitlama eklense
de koti niyetli bir kullanici kolayca HTML, CSS ve JavaScript komutlarini degistirebilir, sayfanin kaynak
kodlarini inceleyebilir, Gelistirici araglari ile sayfada diizenlemeler yapabilir.

Tarayicidaki Gelistirici araglari sekmesi, F12 kisayolu veya meniiden Diger Araglar>Gelistirici Araglari
Ctrl+Shift+l ile acilabilir (Gorsel 5.51).

Konsol Kaynaklar Ag

i1k Ornek
" Web Uypulama GUvenligi "

action method="post
"™ Merhaba "
alert("merhaba™)

", 23 yasindasiniz. "
[
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Gelistirici araglarini 6zellikle istemci tarafinda tasarim yapan gelistiriciler cok kullanir. istemci tarafli girdi
denetimi, web uygulamalarinda kullanicilar tarafindan saglanan girdilerin giivenli bir sekilde islenmesi
ve dogrulanmasi sirecini ifade eder. Kullanicinin tarayicisi veya istemcisi tarafinda da gerceklestirilen
denetimleriigerir. Bu sekilde kullanicinin girdileri dogrulanirken hatali veya kot niyetli girislerin hemen
tespit edilmesi saglanir ve gerektiginde kullaniciya hata mesajlari gosterilerek kullanicidan girdileri
diizeltmesi istenir.

istemciden farkh yollar kullanilarak gelen higbir bilgiye giivenilmemelidir. Web gelistiri-
cisi, gelen bilgileri kullanmadan énce zararli iceriklerden temizlemelidir. Ornegin bir giris

m formunda kullanicinin adini ve e-posta adresini girmesi istenirse istemci tarafli girdi dene-
timi, tarayicida JavaScript gibi bir programlama dilinin kullanilmasiyla gergeklestirilebilir.
Kullanicinin girdileri, tarayicida anlik olarak dogrulanir ve hatali giris oldugunda kullaniciya
bir uyari gosterilir. Bu sayede hatali veya saldirgan girdiler, sunucuya gonderilmeden 6nce
tespit edilir. istemci tarafli girdi denetimi, kullanicinin dogru ve giivenli veri girisi yapmasini
tesvik etmekle birlikte sunucu tarafinda gerceklestirilen denetimlerle kullanildiginda daha
givenli bir web uygulamasi saglar.

I 6.Uygulama

islem adimlarina gére giivenli web formu hazirlayiniz.

1. Adim: Masalstiinde bos bir alana sag tiklayip Yeni>Metin Belgesi ile bir form.html| dosyasi
olusturunuz.

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Form Glvenligi</title>
</head>
<body>
<form action="" method="post">
E-posta adresiniz <br/>
<input type="text" name="eposta">
<input type="submit" value="Gonder">
</form>
</body>
</html>

Form etiketinin action 6zelligine farkli bir sitenin adresi yazilabilir. Ornegin http://www.
m ornekbiraramamotoru.com hedefine GET yontemi ile dogru parametreler sayesinde
arama bilgisi gonderilebilir.
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(i) Dosya | C:/Users/ {Desktop/form.html

E-posta adresiniz
[veri girisi || Gonder |

Gorsel 5.52: Gonder tusuna basildiginda 6nlem alinmadan veri génderen form 6rnegi

m E-posta bilgisi istense de bu 6rnekte kullanici; bos giris, herhangi bir yazi, cok uzun bir
metin, sayl veya telefon numarasi seklinde yanlis veri tirleri girebilir.

3. Adim: ilk 6nlem olarak giris tipini email yapiniz (Gérsel 5.53).

<input type="email" name="eposta">

E-posta adresiniz
[eposta || Gonder

Litfen e-posta adresine bir '@" isareti ekleyin. 'eposta’
adresinde '@’ igareti eksik.

Gorsel 5.53: Giris tipinin email olarak degistirilmesi

4. Adim: Metin kutusunun bos gecilmesini engelleyiniz (Gorsel 5.54).

<input type="email" name="eposta" required>

E-posta adresmiz
| || Gonder |

Latfen bu alam doldurun.

Gorsel 5.54: Girigin zorunlu olmasi

5. Adim: Metin kutusunda boyut siniri belirleyiniz (Gorsel 5.55).
<input type="email" name="eposta" required minlength="20" maxlength="100">

E-posta adresiniz
Iad@tuzlameslek.com || Gonder |

Latfen bu metni 20 karakter veya daha fazla olacak
sekilde uzatin (su anda 18 karakter uzunlugunda).

Gorsel 5.55: Girisin minimum ve maksimum karakter sayisinin belirlenmesi
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6. Adim: Metin kutularina 6nceden girilmis bilgilerin gortilmemesi icin otomatik tamamlama ozelligi
kapatiniz.

<inputtype="email"name="eposta" required minlength="20"maxlength="100" autocomplete="off">

7. Adim: Sayi ve tarih bilgileri ile ilgili kutucuklara minimum ve maksimum deger siniri ekleyiniz (Gorsel
5.56).

<input type="number" name="yas" min="18" max="99">

Yas giriniz

E = || Gonder |

B Deger 18 degerinden baylik veya ona esit olmalidir.

Gorsel 5.56: Yas bilgisinin deger olarak sinirlandiriimasi

8. Adim: Bir metin kutusuna veri girisini belli bir kaliba (sablona) uyacak sekilde diizenleyiniz (Gorsel
5.57).

<input type="text" name="telefon" pattern="5[0-9]{2}-[0-9]{3}-[0-9]{4}"
placeholder="5 rakami ile baslayan telefon">

Telefon girimiz
[155-566-0664

|| Gonder |

u Latfen istenen bigimle eglestirin.

Gorsel 5.57: Telefon sablonunun kullaniimasi

HTML etiketlerinin yetersiz kaldigi yerlerde CSS ve JavaScript kodlari ile kullanici etkilesimi

iyilestirilebilir. Bootstrap, jQuery gibi hazir kiitliiphaneler ile daha gelismis form tasarimlari
yapilabilir.

Masalstline yeni bir form2.html sayfasi olusturarak kodu deneyiniz (Goérsel 5.58).

E-posta adresinizi giriniz:

deneme
Gecerli bir e-posta adresi giriniz.

Gorsel 5.58: Form denetiminin ger¢ek zamanl olarak saglanmasi
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<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<title>Form Giivenligi 2 </title>
<style>
body {
font: 1lem sans-serif;
width: 200px;
padding: 0;
margin: 0 auto;
}
p*{
display: block;
}
input[type=email] {
-webkit-appearance: none;
appearance: none;
width: 100%;
border: 1px solid #333;
margin: 0;
font-family: inherit;
font-size: 90%;
box-sizing: border-box;
background-color: rgh(188, 250, 207);
}
input:invalid {
border-color: rgh(255, 0, 0);
background-color: rgh(250, 188, 188);
}
input:focus:invalid {
outline: none;
}
.hata {
width: 100%;
padding: 0;
font-size: 80%;
color: white;
background-color: rgb(255, 0, 0);
border-radius: 0 0 5px 5px;
box-sizing: border-box;
}
.hata.active {
padding: 0.3em;
}
</style>
</head>

<body>
<form novalidate>

@ SIBER GUVENLIK ATOLYESI



Web Uygulama Giivenligi

<p>
<label for="eposta"> E-posta adresinizi giriniz:
<input type="email" id="eposta" name="eposta" required minlength="8" />
<span class="hata" aria-live="polite"></span>
</label>
</p>
<button>Go6nder</button>
</form>
<script>
const form = document.getElementsByTagName(‘form")[0];
const email = document.getElementByld(‘eposta’);
const emailError = document.querySelector(‘#eposta + span.hata');
email.addEventListener(‘input’, function (event) {
if (email.validity.valid) {
emailError.innerHTML = ";
emailError.className = 'hata’;
} else {
showError();
}
H;
form.addEventListener(‘'submit’, function (event) {
if (email.validity.valid) {
showError();
event.preventDefault();
}
b
function showError() {
if (email.validity.valueMissing) {
emailError.textContent = 'E-posta adresi girilmesi zorunludur.';
} else if (email.validity.typeMismatch) {
emailError.textContent = 'Gegerli bir e-posta adresi giriniz.';
} else if (email.validity.tooShort) {

emailError.textContent = " E-posta en az ${email.minLength} karakter olmalidir; ${email.value.length}
karakter girdiniz.™;

// " karakterini elde etmek igin AltGr ile virgll isareti ve ardindan bosluk tusu kullanilir.
}
emailError.className = 'hata active';
}
</script>
</body>
</html>

« JavaScript, tarayici ayarlarindan kapatilabilir. Bu nedenle uygulamanin JavaScript iptal edildiginde de

calismaya devam etmesi icin 6nlemler alinmalidir.

+ Kullaniciya cezalandirici hata mesajlari vermek yerine odillendirici, tesvik edici mesajlarla yonlendir-

me yapilabilir.

« Gelen verinin veri tabanina yazilmasinda ve veri tabanindan geri okunmasinda temizlik islemlerinin

yapilmasina dikkat edilmelidir.
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5.4.2. Sunucu Tarafli Girdi Denetimi

Sunucu tarafli girdi denetimi, sunucunun arka yiiziinde (backend) kodlama ile ilgilenen gelistiricilerin
alabilecegi 6nlemlerdir. Bir baska deyisle web uygulamalarinda kullanicilarin sagladigi girdilerin giivenli
bir sekilde islenmesi ve dogrulanmasi icin sunucu tarafinda gerceklestirilen denetimlerdir.

Sunucu tarafli girdi denetiminin dogrulamasinda kullanilan yontemler sunlardir:

Veri Tiirii Dogrulamasi: Sunucu, kullanicinin girdigini iddia ettigi veri tiiriini kontrol eder. Ornegin bir
sayl bekleniyorsa sunucu, bunun bir sayi oldugunu dogrular ve sayi disinda bir giris varsa kullaniciya
bir hata mesaji gosterir.

Uzunluk Sinirlamalari: Gelen verilerin belirli bir uzunluk sinirina uyup uymadigini kontrol eder. Sifre
veya e-posta adresi alanlari igcin dnemlidir.

Veri Temizleme ve Filtreleme: Gelen verileri temizler, zararli karakterleri veya potansiyel saldirilari
filtreler. SQL Injection (asilama), XSS (cross-site scripting) gibi glivenlik aciklarini 6nlemek icin 6nem-
lidir.

Veri Bicimi Dogrulama: Gelen verilerin belirli bir formata uyup uymadigini kontrol eder. Ornegin bir
e-posta adresi, telefon numarasi, tarih gibi bilgiler belirli bir formata uygun olmalidir.

Veri Tabani Sorgu Parametreleri: Veri tabani sorgularini, kullanici girdilerinden olusan parametre-
lerle glivenli bir sekilde islemek icin gerekli denetimleri yapar. SQL enjeksiyonu saldirilarini dnlemek
icin 6nemlidir.

I 7.Uygulama

islem adimlarina gére web programlama dilini kullanarak form denetimlerini hazirlayiniz.

1. Adim: C:\xampp\htdocs\proje klasori icine form.php dosyasi ekleyiniz.

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Form Guvenligi</title>
</head>
<body>
<h3>Form Guvenligi</h3>
<form action="" method="post">
E-Posta Adresi Giriniz: <br>

<input type="email" name="eposta" autofocus><input type="submit" value="Gonder">
</form>
</body>

</htm|>
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m Formun ilk halinde HTML etiketi olarak 6nlem alinmamistir. E-posta bicimi disinda kullanici,
kisitlamasiz olarak veri gonderilebilir (Gorsel 5.59).

\ B Form Giivenligi

& & m @ localhost,

Form Giivenligi

E-Posta Adres: Giriniz:
[ | Gander |

Hos geldiniz, e-posta bilgisini giriniz.

Gorsel 5.59: Gonder tusuna basildiginda veri gonderen form 6rnegi

2. Adim: Gonderilen bilginin PHP kodlari ile bos olup olmadiginin kontroliinii form etiketinin altina
ekleyiniz.

<?php
if($_POST){
if(empty($_POST["eposta"])){
echo "Hata: E-posta bilgisi girilmedi.";
Yelse{
echo "E-posta bilgisi girildi.";
}
}else {

echo "Hos geldiniz, e-posta bilgisini giriniz.";

7>

Ekranda su mesajlardan biri gorilir (Gorsel 5.60):
« llk agilista “Hos geldiniz, e-posta bilgisini giriniz.”
» Bos giriste “Hata: E-posta bilgisi girilmedi.”

» Normal giriste ise “E-posta bilgisi girildi.”
Form Giivenligi

E-Posta Adres: Girmmiz:
[ | Gonder |

Hata: E-posta bilgisi girilmedi.

Gorsel 5.60: Form bilgisinin bogluk kontrolii
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3. Adim: Gelen bilginin metin boyutlarini kontrol ediniz ve yeni hata mesajina gére denemeler yapiniz

(Gorsel 5.61).

<?php
if($_POST){
if(empty($_POST["eposta"])){
echo "Hata: E-posta bilgisi girilmedi.";
Yelse{
if(strlen($_POST["eposta"])<20 || strlen($_POST["eposta"])>150) {
echo "Hata: E-posta bilgisi uzunlugu 20-150 arasinda uygun girilmedi.";
}else {
echo "E-posta bilgisi girildi.";
}
}
}else {
echo "Hos geldiniz, e-posta bilgisini giriniz.";

}

7>

Form Giivenligi

E-Posta Adres: Giriniz:
|ad@tuzlameslek.com | Gander |

Hata: E-posta bilgisi uzunlugu 20-150 arasinda uygun ginlmedi.

Gorsel 5.61: Form bilgisinin karakter sayisi olarak kontrol edilmesi

4. Adim: E-posta bigiminde giris yapilip yapiimadigini kontrol ediniz ve girilen bilgilerin Turkce karakter-
ler icermesi, @ karakteri eksik olmasi gibi durumlari gézlemlemek icin yeni hata mesajina goére deneme

yapiniz (Gorsel 5.62).

<?php
if($_POST){
if(empty($_POST["eposta“])){
echo "Hata: E-posta bilgisi girilmedi.";
Yelse{
if (strlen($_POST["eposta"])<20 || strlen($_POST["eposta"])>150) {
echo "Hata: E-posta bilgisi uzunlugu 20-150 arasinda uygun girilmedi.";
}else {
if (!filter_var($_POST["eposta"], FILTER_VALIDATE_EMAIL)) {
echo "Hata: E-posta bicimine gore uygun girilmedi.";
} else
echo "E-posta bilgisi girildi.";
}
}
} else {
echo "Hos geldiniz, e-posta bilgisini giriniz.";

}

7>
Form Giivenligi

E-Posta Adresi Giriniz:
Igggl.tuzlameslek.{:om | Gonder |

Hata: E-posta bicimine gére uyvgun girilmedi.

Gorsel 5.62: E-posta sablonunun kullanilmasi
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m Gelen bilgi, veri tabanindan karsilastirilarak 6nceden kaydolmus ve e-posta bilgisi onaylan-
mis bir kullanici olup olmadigi kontrol edilmelidir.

5.4.3. Pozitif Girdi Denetimi

Pozitif girdi denetiminde gelen bilgi, olumlu olarak gorilen bilgilere gore test edilerek izin verilir.
Web uygulamalari tarafindan gecerli kabul edilen ve islenen girdi kaliplari tanimlanirken gegersiz veri
girdilerinin bir listesi hazirlanir ve web uygulama, bu belirli girdiler reddedilir. Olasi gegerli girdileri
tanimlamak veya listelemek, tim olasi gecersiz girdileri tanimlamaktan daha kolay oldugu igin izin
listesi tercih edilen bir yaklasimdir. Ornegin il bilgisinin istanbul, Ankara, izmir vb. segilmesi istenirse
metin kutusuna serbest bir sekilde veri girilmesi yerine bir acilir listeden (select, drop down list) veri
girilmesi tercih edilebilir. Liste kutusu, radyo diigmeleri ve onay kutulari da benzer sekilde kullanicinin
belli seyleri kolay ve dogru se¢mesi icin kullanilir.

Pozitif girdi denetimi ile ilgili diger bir 6rnek ise dosya gonderiminde dosya tiriniin kontrolldir. Resim
gonderilmesine izin verilecekse sadece .jpg, .png ve .gif uzantilari olarak kisitlanabilir, diger dosyalar
zararli olarak gorulebilir. Calistirilabilir oldugu icin .aspx, .asp, .css, .swf, .xhtml, .rhtml, .shtml, .jsp, .js,
.pl, .php, .cgi gibi dosyalarin gonderimine izin verilmemelidir.

5.4.4. Cikt1 Denetimi

Cikti denetimi, kullanici girdisinin istemciye gonderilmeden 6nce giivenli bir bicime donlstirilmesi

islemidir. “<”, “>” ve “&” gibi 6zel karakterlerin kod olarak yorumlanamayacak sekilde kullaniimasini
icerir.
Web uygulamanin ¢ikti dogrulamasinin giivenligini saglamak icin alinabilecek bazi 6nlemler sunlardir:

« Gelistirme slrecinin bir parcasi olarak girdi dogrulama ve ¢ikti kodlamayi iceren giivenli bir kodlama
yontemi kullaniimalidir.

« Web uygulamayi olasi glivenlik agiklarina karsi taramak i¢in otomatik araglar kullanilmahdir.
« Web uygulama, glivenlik aciklarina karsi el ile (manuel) olarak test edilmelidir.

+ Web uygulama yazilimi giincel tutulmahdir.

5.4.5. XSS Denetimi
XSS denetimi icin yaygin olarak kullanilan bazi web programlama dili komutlari sunlardir:

. addslashes: Ozel karakterlerin dniine ters egik cizgi “\” karakteri eklenerek metindeki belirli karak-
terler, kacis karakteriyle (escape character) isaretlenir.

+ htmlentities: HTML etiketleri ve diger 6zel karakterler HTML kodlarina déndstirilerek kullanici tara-
findan gonderilen verilerin glivenli bir sekilde goriintilenmesi saglanir. Bu sayede kullanicinin gén-
derdigi verilerdeki HTML etiketleri islenmez ve sayfada diiz metin olarak gérintulenir.

« htmlispecialchars: HTML etiketleri 6zel karakterlerle degistirilerek kullanici tarafindan gonderilen ve-
rilerin giivenli bir sekilde goriintiilenmesi saglanir. Ornegin “<” karakteri, “&lt;” ile degistirilir.

« strip_tags: Kullanici tarafindan gonderilen verilerden HTML etiketleri kaldirilarak yalnizca diiz metin
icerigi birakilir ancak igerikteki tiim HTML islevselligi de kaybolur.
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« preg_match: Veri icinde olusturulan diizenli ifadeler (regular expression-regex) ile kriter veya ifade-
ye gore ilk eslesen sonug¢ dondurilar.

« filter_input: Kullanici tarafindan génderilen veriler belirli bir filtreyle temizlenir.
- filter_var: Belirli bir degisken, belirtilen bir filtreye tabi tutularak temizlenir.
+ trim: Metnin basindaki ve sonundaki bosluklari silme islemi yapilir.

. str_replace: istenmeyen karakterleri degistirme islemi yapilir.

5.4.6. Kor SQLi (Blind SQLi) Saldirisi

Blind SQL Injection (SQLi), web uygulamasinin veri tabaniyla etkilesimde bulunmak icin kullanilan bir
saldiri yontemidir. Saldirgan, web uygulamasina SQL sorgulari enjekte ederken hedef uygulamadaki
veri tabani Uzerinde sorgularin sonuglarini gdstermez veya hata mesajlarini Gretmez. Blind (kor) olarak
adlandirilan bu SQL Injection c¢esidi, hedef uygulamadan yanit almadan veri tabani tizerinde ¢alismayi
gerektirir. Bu durum, glivenlik agigindan yararlanmayi daha zor hale getirir ancak yine de veri tabanindan
veri gcikarmak mimkUindur.

Kor SQLi saldirilarinin tespit edilmesi ¢ok zor olabilir. Bu saldirilar; bir veri tabanindan parolalar, kredi
karti numaralari, diger kisisel bilgiler gibi hassas verileri ¢ikarmak icin kullanilabilir. Saldirgan, farkl
girdiler géndererek ve uygulamanin yanitini gézlemleyerek bunu kendi avantajina kullanabilir. Ornegin
saldirgan, web uygulamanin belirli bir tablo Gzerinde COUNT(*) sorgusu calishrmasina neden olacak bir
girdi gonderebilir.

Kor SQLi saldirilarinin iki tird vardir:

- ikilik (Boolean) Tabanh Kér SQLi: Kosulun dogru (true) veya yanlis (false) olmasina bagh sekilde farkli
sonuglar déndiiren sorgular géndererek calisir. Ornegin saldirgan, veri tabaninda admin kullanici adi
varsa 1, yoksa 0 dondiren bir sorgu gonderebilir.

« Zaman Tabanh Koér SQLi: Kosulun dogru veya yanlis olmasina bagh sekilde yiritiImesi igin farkh
siireler alan sorgular géndererek calisir. Ornegin saldirgan, veri tabaninda admin kullanici adi varsa
ylritilmesi 1 saniye, yoksa ylritilmesi 2 saniye sliren bir sorgu gonderebilir.

Kor SQLi saldirilari su yontemlerle 6nlenebilir:

+ Tiim Kullanici Girdilerinin Temizlenmesi: Veri tabanina kot amacli kod enjekte etmek igin kullanila-
bilecek tlim 6zel karakterleri kaldirmak veya dénistiirmek anlamina gelir.

- Hazirlanmis ifadelerin (Prepared Statement) Kullanilmasi: Hazirlanmis ifadeler, kullanici girdisini
belirli bir degiskene baglayarak SQL enjeksiyon saldirilarini dnlemenin bir yoludur.

« Bir Web Uygulamasi igin Giivenlik Duvan Kullanilmasi: Kétii niyetli trafigi engellemeye ve SQL en-

jeksiyon saldirilarini 6nlemeye yardimci olabilir.

Web programlama dili i¢in Veri Nesneleri (PHP Data Object-PDO) kullanimi ile veri tabani islemleri ve
mysqli_real_escape_string komutlariyla temizlik yapilmasi, alinabilecek diger 6nlemlerdendir.
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5.4.7. Oturum Yonetiminin Temel ilkeleri

Web uygulamalarinda oturum yonetimi ile ilgili kodlar yazilarak oturum ydnetiminin temel ilkeleri
saglanir.

I 8.Uygulama

islem adimlarina gére web programlama dilini kullanarak veri tabani gerekmeden oturum yénetimini
gerceklestiriniz.

1. Adim: C:\xampp\htdocs\proje klasoriinde ¢alisiniz ve oturum agmak icin giris.php dosyasini olustu-
runuz (Gorsel 5.63).

<?php
session_start();
//Oturum destedi saglamak icin bu satir, her sayfanin lstiinde olmalidir.
7>
<form action="" method="post">
Kullanici E-posta Adresiniz <br>
<input type="email" name="eposta" placeholder="kullanici@tuzlameslek.com" required minlength="8"><br>
<input type="password" name="parola" required minlength="5"><br>
<input type="submit" value="Girig">
</form>
<a href="profil.php"> Profilim</a> <br>
<a href="oturumkapa.php"> Oturumu kapa</a> <br>
<?php
if($_POST){
if($_POST["eposta"]=="kullanici@tuzlameslek.com" && $ POST["parola"]=="abc+123"){
$_SESSION["eposta"] = $ POST["eposta"];
$_SESSION["oturumAcik'] = "evet";
echo $_POST["eposta"]." igin oturum acildi.";
echo "<br> Profilinizi inceleyebilirsiniz.";
}
}
if(isset($_SESSION["eposta"])){
echo "Hog geldiniz, oturumunuz agiktir." ;
} else
echo "Oturum agabilirsiniz."
7>

@ localhost/p

Kullanici E-posta Adresiniz
|kL|IIanici@tuzlameslek.com |

| |
Girig
Profilim

Oturumu kapa
Oturum acabilirsiniz.

Gorsel 5.63: Oturum agma sayfasi
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2. Adim: Ayni klasor icine oturumukapa.php kodlarini yaziniz (Gorsel 5.64).

<?php
session_start();
session_destroy();
7>

Oturum Kapatildi. <br>
<a href="giris.php"> Anasayfa</a>

] @ localhost/pra turumkapa.php

Oturum Kapatilds.
Ana sayfa

Gorsel 5.64: Oturum kapatma sayfasi
3. Adim: Ayni klasor icine profil.php kodlarini yaziniz (Gorsel 5.65).

<?php
session_start();
if (isset($_SESSION["oturumAcik"]) && $_SESSION["oturumAcik"]=="evet") {
echo "Hos geldiniz ".$_SESSION["eposta"];
} else {
echo "Anasayfaya giderek oturum aciniz!";

¥

7>

<br>

<a href="giris.php"> Anasayfa</a> <br>

<a href="oturumkapa.php"> Oturumu kapa</a>

nl @ localhost/p

Ana savfaya giderek oturum agimz!
Ana savfa
Oturumu kapa

Gorsel 5.65: Profil sayfasi

Oturum agmak igin kullanici@tuzlameslek.com ve parola olarak abc+123 ile giris yapilabilir. Temel oturum

islevleri calistirilabilir, giris ve ¢ikis yapabilir, profil sayfasina girilebilir. Veri kisitlamasi olarak énlem
alinmamustr.



Web Uygulama Giivenligi @

Adres cubugunda adresin sol tarafindaki kilit simgesinden Tanimlama bilgileri ttklandiginda PHPSESSID
isminde g¢erez gorilebilir, bu cerez engellenebilir veya kaldirilabilir (Gorsel 5.66).

Kullanilan tanimlama bilgileri

izin verildi  Engellendi
Bu sayfayr gorintiilediginizde agagidaki tammlama bilgileri ayarand
4 |ocalhost

4 @ Tanimlama bilgileri

€  PHPSESSID

Ad PHPSESSID
igerik kprigdrlgfllpced12lg8ospl)

Etki Alam localhost

Gorsel 5.66: Tanimlama bilgilerinin goriilmesi

Cookie (Cerez), tarayicinin kullanici cihazinda depoladigl kiiciik metin dosyalaridir. Web
m sitesi tarafindan kullaniciya ait bazi bilgileri kaydetmek veya kullanicinin etkilesimlerini

takip etmek icin kullanilir. Genellikle oturum durumunu korumak, tercihleri hatirlamak,

kullanici deneyimini kisisellestirmek, reklamlari hedeflemek gibi amacglarla kullanilr.

Oturum kimlik bilgisi (session id), F12 kisayoluyla acgilan Gelistirici araglari menisiinden 6grenilebilir,
silinebilir ve degistirilebilir (Gorsel 5.67).

< ) (i) localhost

Kullanici E-posta Adresiniz G ¢» BB [ Application

|kLlIIanici@tuzlameslek.com | i —~ _

Girig Manifest Name Value ..|P.. E..|5.. | H. 8. |5.. P B
%] Service workers PHPSESSID kpr7qdrOqfllpc6... |. S 3 M..

Profilim ] Storage

Oturumu kapa
Oturum acabilirsiniz.

http://localhost

| Private state tokens

| Interest groups

(] Shared storage
[5] Cache storage kpr7qdrOgflipc6412ig8osplj

Gorsel 5.67: Gelistirici araglari ile oturum bilgilerinin gériintiilenmesi
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Gelistirici araclarindan PHPSESSID’nin degeri degistirildiginde kullanicinin girdigi sayfadaki oturum ile
sunucudaki oturum arasindaki eslesme bozulur. Web programlama dilinde oturumlar, C:\xampp\tmp
icinde dosya olarak saklanir. Oturum dosyasi, not defteri ile agildiginda proje icinde kullanilan degerler
gorilebilir (Gorsel 5.68).

win (C:) > xampp » tmp

giy)| Dosya Dizen Ara  Gérdndm  Kodlama Diller  Ayarlar  Araglar Makrolar Cahgtir  Eklentiler  Pencereler 7

B
B
B
B
W o816 QIR @ 4 Db g x| BEEH1EEEEAE ®| 6
B
B
B

1 |eposta |s:25:"kullanici@tuzlameslek.com”;oturumAcik|s:4: "evet™;

Gorsel 5.68: Oturum bilgilerinin not defteri ile agilmasi

4. Adim: Oturum kimligini alan kot niyetli biri, kullanicinin parolasini bilmeden, sahte oturum acarak
profil bilgilerine erisebilir. sess_ kisaltmasi ile baslayan dosya icindeki bilgileri diger bir tarayici oturu-
munda kullanarak deneyiniz ve kullanici adi ile parolasini girmeden profil.php sayfasinin acilmasini
saglayiniz.

5. Adim: Onlem almadan 6nce JavaScript kodunu giris.php sayfasinin sonuna ekleyiniz. Gérsel 5.69’da
goraldugu gibi sayfa acilisinda ekrana mesaj olarak oturum bilgisi gelir.

<script>
alert(document.cookie);
</script>

localhost sunu diyor:

PHPSESSID=ruc823icjhth4ngjgd5sfnudsn

Gorsel 5.69: JavaScript ile oturum bilgisinin goriintiilenmesi

6. Adim: Oturumu daha glivenli hale getirmek icin 6nlem aliniz. Giris icin kritik olan giris.php sayfasinin
kodunu diizenleyiniz.

<?php
function sessionBaslat($bayatlamaZamani, $yol, $alanAdi, $guvenli, $sadeceHttp){
session_set_cookie_params($bayatlamaZamani, $yol, $alanAdi, $guvenli, $sadeceHttp);
session_start();
}

sessionBaslat(0, '/', 'localhost’, true, true);

//session_start();

//Oturum destedi saglamak icin bu satir, her sayfanin lstiinde olmalidir.
7>
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<form action="" method="post">
Kullanici E-posta Adresiniz <br>
<input type="email" name="eposta" placeholder="kullanici@tuzlameslek.com" required minlength="8"><br>
<input type="password" name="parola" required minlength="5"><br>
<input type="submit" value="Giris">
</form>
<a href="profil.php"> Profilim</a> <br>
<a href="oturumkapa.php"> Oturumu kapa</a> <br>
<?php
if($_POST){
if($_POST["eposta"]=="kullanici@tuzlameslek.com" && $_POST["parola"]=="abc+123"){
session_regenerate_id(true);
//Her oturum acilmasinda ID bilgisi dedisir.
$_SESSION["eposta"] = $_POST["eposta”];
$_SESSION["oturumAcik"] = "evet";
echo $_POST["eposta"]." icin oturum acild1.";
echo "<br> Profilinizi inceleyebilirsiniz.";

}
}
if(isset($_SESSION["eposta"])){
echo "Hog geldiniz, oturumunuz agiktir." ;
} else
echo "Oturum acabilirsiniz."
7>
<script>
alert(document.cookie);
</script>

Gorsel 5.70’te gorildigu gibi PHPSESSID bilgisinin JavaScript ile okunmasi engellenmistir.

localhost sunu diyor:

Gorsel 5.70: JavaScript ile oturum bilgilerinin goriintiilenmesinin iptali

HttpOnly ve Secure onaylari, https://localhost/proje/giris.php olarak girildiginde gorulir (Gorsel 5.71).

@ Giivenli degil hHps//localhost,

Kullanic1 E-posta Adresiniz O 02 O | (n) Wekome i) Console be3 es 5 Application t
kullanici@tuzlameslek.com ' p )
= 1§ te ly show cookies with an issue
Girig = Irag Name Value Domain Path  Expires/.. Size | HttpOnly Secure
g PHPSESSID  u9mubrbebach... localhost / Session 35 v

Profilim

Oturumu kapa

kullanici@tuzlameslek com igin oturum agildi.
Profilinizi inceleyebilirsiniz Hos geldiniz,
oturumunuz agtktir.
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4 f Sira Sizde

»

Web programlama dilini kullanarak oturum yonetimini gerceklestiriniz. Oturumda olusan
hatalari not ediniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken
degerlendirme olgltlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

C:\xampp\htdocs\ calisma klasoriine giris.php dosyasini olusturdu.

Oturum kapanmasi ile ilgili oturumukapa.php dosyasina kodlari ekledi.

Oturum acildiginin test edilmesi ile ilgili profil.php dosyasina kodlari ekledi.

B|wi N =

Giris sayfasina kullanici adini ve parolasini girmeden profil.php sayfasinin
acllmasini sagladi.

5. Oturumu daha glivenli hale getirmek icin eksiklikleri gidererek énlemler aldi.

6. Olusan glvenlik sorunlarinin agiklamasini yapt.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

Oturum yonetiminde dikkat edilmesi gerekenler su sekilde siralanabilir:

+ Uygulama, oturum tekil tanimlayicisini (Session ID) korumalidir.

« Oturum tekil tanimlayicisi (Session ID) URL'de gonderilmemeli veya baslik bilgisi icine dahil edilme-
melidir.

« Oturum yonetimi icin kullanilan ve uygulamayi kullanan buttn kullanicilar icin tekil olmasi gereken
degerler (Session ID, token v.b.) glicli bir rastgele veri liretecinden temin edilmeli ve tahmin edile-
mez derecede karmasik olmalidir

+ Belirlenen silire boyunca aktif olmayan oturumlar otomatik olarak kapatilmalidir. Uygulama, sistem
yoneticilerine bu siireyi ayarlayabilecekleri bir ekran sunmalidir.

https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/gygtk-doc.pdf
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OLCME VE DEGERLENDIRME

A. Asagidaki climlelerin basindaki paranteze verilen bilgiler dogruysa “D”, yanhssa “Y” yaziniz.

1. ( ) Onyiz ve arka yiiz tasarimini bir arada yapabilen gelistiricilere proje ydneticisi denir.

2. ( ) ASP.NET ve PHP uzantili dosyalar tarayicida dogrudan gorintilenebilir.

3. ( ) Sorgusonucunun gérilemedigi saldiri tlirine kér SQLi denir.

B. Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

4. Bir web uygulamasinda istemci olan bilgisayarda saklanmasi gerekli veri dosyasina .................. denir.
5. Uygulama tarafinda gecerli olarak goriilen girdilere .................. denir.
6. Sayfa bulunamadigi zaman goriilen hata koduna .................. denir.

C. Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

7. “Hesabiniz askiya alindi.” seklinde bir e-posta alindiginda bu saldirinin, asagidaki saldir
tirlerinden hangisinin olma olasiligi daha yiiksektir?
A) Fidye yazilimi
B) Kaba kuvvet
C) Kimlik hirsizhg
D) Koti amagli yazilim
E) Oltalama

8. Asagidakilerden hangisi herhangi bir saldiri 6ncesi alinabilecek en dogru 6nlemdir?

A) Calisanlara egitim vermek.

B) Hasar kayitlarini incelemek.

C) Sistem gunliklerini incelemek.
D) Veri tabaninin yedegini almak.
E) Yazilimlari glincellemek.
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9. Asagidakilerden hangisi kod editorii olarak kullanilamaz?

A) Dreamweaver

B) Notepad++

C) .NET Core

D) Visual Studio Code
E) WordPad

10. Asagidakilerden hangisi veri gonderme yontemlerinden degildir?

A) DATA B) DELETE C) GET
D) PATCH E) POST

11. Asagidakilerden hangisi .NET web uygulamasi gelistirmek icin gerekli degildir?

A) CH B) CSS C) JavaScript
D) sQL E) VUE.JS

12. Asagidakilerden hangisi uygulama gelistirmenin bir agamasi degildir?
A) Girilen bilgilere glivenmek.
B) Girisleri test etmek.
C) Kod yazmak.
D) Uygulamayi yayimlamak.
E) Yenilikler planlamak.

13. Asagidakilerden hangisinin ¢erez dosyasinda metin olarak saklanmasi tehlikelidir?
A) E-posta adresi
B) Konum bilgisi
C) Kullanici adi
D) Parola bilgisi
E) Yas bilgisi

14. Asagidakilerden hangisi sunucuya génderilen dosyalarda izin verilen dosya tiriidiir?
A) .css B) .jpg Q) .js
D) .php E) .pl

15. Asagidaki form bilgilerinden hangisinin kontrol edilmesi zorunlu degildir?
A) Bilgi uzunlugu
B) DROP, DELETE gibi kelimeler
C) @, . gibi karakterler
D) SCRIPT, IMG gibi kelimeler
E) <> gibi karakterler



D. Asagidaki sorularin cevabini ilgili alana yaziniz.

16. Sunucu ve istemci tarafinda giincel olarak en fazla kullanilan web gelistirme teknolojilerinin neler
oldugunu yaziniz.

17. Web uygulamalarinda en sik olusan giivenlik problemlerini ve ¢6ziim 6nerilerini yaziniz.

18. Web uygulamasinin kullanim ve giivenlik kalitesini artirmak igin alinabilecek 6nlemlerin neler
oldugunu yaziniz.

19. Web uygulamasi yayimlandiktan sonra uygulamada olusabilecek istenmeyen durumlarin tespit
edilmesi ve giderilmesi ile ilgili calismalarin neler oldugunu yaziniz.
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6. OGRENME BIRIMI

KONULAR ANAHTAR KELIMELER
6-1-NESNE|7E.RiN INTERNETI (loT) Akilli sehirler, gtivenlik politikalari, loT aglari,
MIMARISI

loT glvenligi, loT mimarileri, loT protokolleri,
6.2. 10T ZAFIYET VETEHDITLERI Nesnelerin interneti (IoT), sensor aglar

6.3. loT GUVENLIK TEDBIRLERI
6.4. loT GUVENLIK TESTI

NELER OGRENECEKSINIiz?
+ Nesnelerin interneti (IoT) kavramini agiklama
« Ug katmanl loT mimarisini agiklama
« Bes katmanli loT mimarisini aciklama
+ loT referans mimarisini aciklama
« loT zafiyetlerini tespit ederek tehditleri agiklama
+ loT guvenlik tedbirlerini agiklama
+ loT guvenlik testlerini uygulayarak agiklama

+ loT donanim giivenlik testlerini gergeklestirme
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HAZIRLIK CALISMALARI

1. Akill cihazlar ve akilli sehirler kavramlarinin size cagristirdiklarini arkadaslarinizla
paylasiniz.

2. Referans mimarileri neden tercih edilir? Diistincelerinizi arkadaslarinizla paylasiniz.

6.1. NESNELERIN iNTERNETI (loT) MiMARISI

Nesnelerin interneti (Internet of Things-1oT), otomatik olarak gérevlerini yerine getiren ve bir ag Uize-
rinden fiziksel sekilde birbirine baglanan cihazlarin olusturdugu ag olarak tanimlanir. Birlikte g¢alisma
yetenegine sahip her cihaz, bu yapinin bir 6gesidir. Bu cihazlar, evde kullanilan siradan bir nesne olabil-
digi gibi endustriyel Gretimde kullanilan bir Gretim nesnesi de olabilir. 0T, glinimuziin en dnemli tek-
nolojilerinin biridir. Her gecen gln bir aga baglanma yetenegi olan nesnelerin (things) sayisi artar ve bu
nesneler, glinliik hayatin bir pargasi haline gelir. Otomobiller, mutfak arag gereci, buzdolabi, kombi, akilli
TV’ler gibi glinlik hayatin bir pargasi olan nesneler internete baglanarak birgok bilgiyi gercek zamanl
sekilde paylasabilir. Bu nesnelerden alinan bilgiler; bliyiik veri, bulut teknolojileri ve mobil teknolojiler-
le toplanarak analiz edilebilir. Dlnyanin farkli noktalarinda bulunan milyarlarca cihazdan elde edilen
verilerin buylklGgl distintldiginde loT ag ve teknolojilerinin ne kadar dnemli oldugu ve glivenliginin
saglanmasinda yasanabilecek zorluklar tahmin edilebilir.

loT fikri bazi temel sensorlerin tasarimi ve haberlesme protokolleri ile 1980’lerde ortaya ¢ikmasina
ragmen bu teknolojinin gelisimi 2000'li yillardan sonra hizlanmistir. IoT 6rneklerinden ilki, 1980’lerde
Carnegie Mellon Universitesi’'nde kullanilan icecek otomat makinesidir. icecek otomat makinesi, bir
bilgisayar agini kullanarak makinenin icinde icecek olup olmadigini, makinede icecek varsa bu icecegin
soguk olup olmadigini kontrol etmistir. Bu yillarda gelistirilen ciplerin boyutunun buydkligi ve yik-
sek maliyet gibi sebepler, 10T teknolojilerinin gelismesini olumsuz etkilemistir. 1991 yilinda Cambridge
Universitesi'nde akademisyenlerin ortak kullandiklari kahve makinesini gérebilmek icin kurduklari ka-
mera sistemi ilk loT uygulamasi olarak kabul edilir. Bu uygulamada internet baglantisi yoktur sadece
gercek zamanl haberlesme 6zelligi bulunur. internet aglarinin genislemesi ve hiz verilerinin artmasi,
bu alani popiiler hale getirmistir. 1999 yilinda Kevin Ashton tarafindan “Nesnelerin interneti” kavrami
literatlire eklenmis, Radio-Frequency Identification (RFID) gibi teknolojilerin gelisimiyle de “Nesnelerin
interneti”’nin yayginlasmasi hizlanmis ve 2005 yilinda Uluslararasi Telekomiinikasyon Birligi (ITU) tara-
findan hazirlanan raporlarda popllerligi giderek artmistir.

loT ekosistemi yapisal olarak akilli cihazlardan olusur. Bu akilli cihazlar; aga baglanma, veri toplama,
veri gdnderme, veriisleme gibi temel gorevleri yerine getirir. Cihazlarin sahip oldugu kullanici arayizleri
ile temel konfiglirasyonlari yapilir. Bu yeteneklere sahip cihazlar, diger akilli cihazlarla iletisim kurar ve
topladigi verilere gore hareket eder. Bu durumun temelinde kullanici miidahalesine ihtiyag duymadan
cahisan akilli cihazlarin olusturdugu bir ekosistem yer alir. Kullanicilar, gerekli durumlarda sistemle
etkilesime de gecebilir. Bu durum, ekosistemin galismasi noktasinda bir problem olusturmaz. loT
ekosistemindeki veri toplama katmaninda algilayicilar (sensorler) araciligiyla veri toplanir. Bu veriler,
denetleyici ve diger gomili sistemler yardimiyla anlamli hale getirilir.
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Ag ve glvenlik katmaninda toplanan verilerin diger sensor aglarina iletilmesi saglanir (Gorsel 6.1).

Veri Toplama Ag ve Giivenlik Analiz Katmani

(Toplanan
Verilerin Analizi)

Algilayicilar Katmani
(Sensorler) (Fiziksel Ag)

Gorsel 6.1: loT temel yapisi

loT ekosisteminde katman boyunca gilivenligin saglanmasi dnemlidir. Toplanan verilerin kullanilabilirligi
analiz katmaninda test edilir. Glinimuzde ekosistem; yapay zeka teknolojileri, bulut teknolojileri,
baglanti protokolleri, yeni nesil algilayicilar, stirekli online (gevrimigi) ve boyut olarak daha kiiglik, daha
ucuz cihazlarla desteklenir. loT teknolojilerinin gelismesi ve blylimesi noktasinda disiik maliyeti olan
algilayicilarin tasarimi, bulut bilisim teknolojilerinin gelismesi, baglanti protokollerinin ¢esitlendirilmesi,
yapay zeka veya makine 6grenmesi yaklasimlari etkili olmustur.

GUnumuzde yaklasik 22 milyar olan 10T cihaz sayisinin 6niimuzdeki birkag yil icinde 50 milyara ulagmasi
beklenmektedir. loT teknolojileri yapisal olarak endistriyel Giretimle de dogrudan iliskilidir. Bu nedenle
Endstri 4.0 kavraminin ¢ikis noktasinda dnemli bir yere sahiptir. Glinlik hayattaki yaygin uygulama
alanlari, yasami kolaylastiran bircok teknolojiyi de beraberinde getirir. Ginimuzde loT uygulamalarinin
yaygin olarak kullanildigi alanlar sunlardir:

« Akilli sehir uygulamalari

» Ulasim ve otomotiv teknolojileri uygulamalari
« Tarim uygulamalari

« Akilli bina ve ev uygulamalari

+ Askeri alandaki uygulamalar

« Saglik alanindaki uygulamalar

Akilli sehir; insanlara sirdurilebilir bir yasam ortami sunan, modern, ¢evre dostu ve ileri teknolojilerle
donatilmis sehir olarak tanimlanir. Akilli sehirler, 10T sayesinde algilayicilardan toplanan verilerle yone-
tim ve kaynaklarin verimli kullanilmasi noktasinda tasarlanan alanlardir. Etkili toplu tasima sistemlerinin
tasarlanmasi, stirdirilebilir bir veri akis kontrol(i, su ve enerji ydnetimi, atik yonetimi gibi bircok alanda
planl bir cevre yonetim anlayisini kapsar. Bu silrecin yonetilmesi, loT teknolojileri sayesinde yapilir.
Trafik kontrollerinin yapilmasinda, akilli park sistemlerinin kurulumunda, akilli aydinlatma sistemleri
kullanilmasinda, hava veya su kirliliginin 6l¢ilmesi ve dlgiimlerin takip edilmesinde, glivenligin saglan-
masinda loT teknolojilerinden etkin sekilde yararlanilir. Diinyada New York, Amsterdam, Hong Kong,
Singapur, Moskova, Barselona ve Londra akilli sehirlere érnek olarak verilebilir. Ulkemizdeki biiyiikse-
hirlerde de akilli sehir uygulama girisimleri artmistir.
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Ulasim ve otomotiv teknolojileri alanindaki uygulamalarda rota olusturma ve rotanin yonetimi, yakit
kontrold, yolcularin glivenliginin saglanmasi ve takibinde loT teknolojilerinden faydalanilir.

Tarim uygulamalarinda etkili ve verimli Gretimle ilgili olarak hayvancilik ve hasat takibi yapilir.
Algilayicilardan toplanan nem, sicaklik gibi verilerle en uygun tretim ortami saglanarak yiiksek verimlilik
hedeflenir. Takilan algilayicilarla hayvanlarin takibi yapilir.

Akilli bina ve evlere yerlestirilen algilayicilarile 1s1, 1sik gibi veriler alinarak glivenlikten enerji verimliligine
kadar bircok alanda veriler toplanir.

Askeri alanda lojistik hizmetlerinin saglikli bir sekilde yonetilmesi, sinir noktalarinda glivenligin
saglanmasi, saldiri ve hedef tespitlerinin yapilmasinda loT teknolojilerinden yararlanilir.

Saglik alaninda hastanelerdeki verilerin yonetilerek ila¢ ve hasta takibinin yapilmasinda da loT verileri
kullanilir (Gorsel 6.2).

— Otomotiv

Kaynak Gikarma

—— Satig

Tanm

Giivenlik

— Kentsel Kullanim

—— Elektrik

—— Uretim imalat

—— Saghk Hizmetleri

H Otomotiv M Kaynak Gkarma ®Satis ®Tarim ™ Giivenlik Kentsel Kullanum mElektrik = Uretimimalat  ® Saghk Hizmetleri

Gorsel 6.2: 2025 10T uygulamalarinin sektorlere gore tahmini dagilimi

Kullanim alanlarina gore loT incelendiginde yasami kolaylastirarak bircok avantaj sagladigi gorilir. is
hayatinda slirecin izlenmesi, zaman ve paradan tasarruf, dogru ve hizli karar verme siirecinin yonetil-
mesi, calisanlarin daha verimli sekilde is hayatinda yer almasi gibi faydalar saglanir. Fonksiyonel tiretim
siireci sayesinde is glci azaltilarak verimliligin artirilmasina, kaynaklarin daha etkin kullanilmasina im-
kan taninir.

loT teknolojilerinin dezavantajlarinin basinda glvenlik ve gizlilik problemleri gelir. Algilayicilarin disiik
glvenlik mimarileri, verilerin manipile edilip bGtinliginin bozulmasina sebep olur. Bu noktada loT
glivenlik yaklasimlarinin 6nemi ortaya ¢ikar. Endistriyel alanda kullanilan IoT sayesinde otomasyonel
Uretim siireci is kayiplarina yol agar.

6.1.1. Nesnelerin interneti Referans Mimarisi Modeli ve Giivenlik Yaklasimlari

loT ekosistemlerinin yayginlasmasi ile ortaya ¢ikan platformlar, l1oT cihazlarindaki glivenlik gereksinim
ihtiyaclarini artirmistir. Sensorler ve cihazlar bircok nesneden veri toplayarak ekosistemine bagh diger
cihazlara verilerini aktarir. Yapilan veri alisverisinde loT cihazlari disindaki aygitlarla uyumlu sekilde
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calismasi gerekir. Bu 6zellikleri loT cihazlarinin desteklemesi gerekir. 1SO (Uluslararasi Standardizasyon
Orgiitii) ve IEC (Uluslararasi Elektroteknik Komisyonu) tarafindan ISO/IEC 30141:2018 ile veri alisverisi
icin standartlastirilmis bir loT referans mimarisi olusturulmustur. Bu modelde loT sistemlerinin
ozellik tanimlari ile kavramsal bir model 6nerilmistir. 10T cihazlarinin gergek zamanl olarak verileri
kullanmasi, verilerin islenmesi ve analiz edilmesi asamalardaki givenlik gereksinimleri icin katman
mimari yaklasimlari ortaya ¢cikmistir. Glvenlik gereksinimlerinin belirlenmesi, veri glivenliginin ve
batinliginin saglanmasi icin 1oT teknolojilerinde farkli katman mimarileri 6nerilmistir..

6.1.1.1. Bes Katmanli loT Giivenlik Referans Mimarisi

Temelde algilayicilar, ag ve glivenlikle ilgili analiz katmanlarindan olusan mimaride International
Telecommunication Union (ITU) tarafindan bes katmanh loT mimari modeli 6nerilmistir. Bu mimaride
sirecin izlenmesi ve yonetilmesi icin Yonetim Katmani (Business Layer) bulunur. Mimari yaklasimlar
arasinda tercih edilen yaklasim, bes katmanli loT mimarisidir (Gorsel 6.3).

Yonetim Katmani
(Business Layer)

Uygulama Katmani
(Application Layer)

Bes Katmanlh
loT mimarisi

Servis Yonetim Katmani
(Service Management Layer)

Nesne Soyutlama Katmani
4 (Object Abstraction Layer)
5 Nesne Katmani

(Object Layer)

Gorsel 6.3: Bes katmanli loT mimarisi

\L/

2/

6.1.1.2. U¢ Katmanli loT Giivenlik Referans Mimarisi

Ug katmanl loT mimarisi; algilama, ag ve uygulama katmanlarindan olusur (Gérsel 6.4.). Veri toplama
amach kullanildigi icin algilama katmani, loT teknolojilerinde duyu organi gibidir. RFID gibi iletisim
protokolleri burada aktif olarak kullanilir. Ag katmani, Internet Protocol (IP) ve Internet Control Message
Protocol (ICMP) seklinde iletisim protokollerinden olusur. Constrained Application Protocol (CoAP) ise
verilerin gdzlemlenebildigi uygulama katmaninda kullanilir.

{ Uygulama Katmani

¢ ‘& ) (Application Layer)
L4 —
Ug Katmanl . . Ag Katmani
loT mimarisi (Network Layer)

[ ]
. Algilama Katmani
3 (Perception Layer)

Gorsel 6.4: Ug katmanli loT mimarisi
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6.1.1.3. Simple Object Access Protocol (SOA) Giivenlik Referans Mimarisi

Servis odakli 1oT mimarisi bes katmandan olusur. Nesne katmani, verilerin toplanarak tahminlerin
yapildigi katmandir (Gorsel 6.5). Analog verilerin dijital verilere ¢evrilmesi burada gercgeklestirilir. Bliyiik
veriler, nesne katmaninda olusmaya baslar. Kablosuz baglanti alani (Wi-Fi), ZigBee gibi protokollerle
verilerin donilisiimi nesne soyutlama katmaninda saglanir. Nesne soyutlama katmaninda bulut bilisim
ve veri yénetimi yapilir. Servis ydnetim katmaninda veriler alinir ve islenir. islenen veriler, servis
birlestirme katmaninaiiletilir. Servis birlestirme katmaninda toplu olarak hizmet sunumu yapilr. islenen
veriler, uygulama katmani sayesinde kullaniciya sunulur.

. Uygulama Katmani
(Application Layer)

Servis Birlestirme Katmani
(Service Composition Layer)

\&/

SOA Temelli
loT mimarisi

Servis Yonetim Katmani
(Service Management Layer)

\&/

Nesne Soyutlama Katmani
(Object Abstraction Layer)

N

Nesne Katmani
(Object Layer)

arqla'are

Gorsel 6.5: SOA temelli loT mimarisi

6.1.1.4. Middleware Temelli Giivenlik Referans Mimarisi

Ara yazilim temelli loT mimarisi 2010 yilinda Neng Wang ve Lu Tan tarafindan gelistirilmistir. Yedi kat-
mandan olusur. Fiziksel katman icinde tekil uygulama, erisim ve ug teknoloji katmani bulunur. Temel
ag katmaninda veri iletimi yapilir. Koordinasyon katmaninda ag katmanindan gelen veriler anlaml hale
getirilir. Ara yazilim katmaninda yeni eklenen nesnelerin entegrasyonu saglanir. Uygulama katmani,
verilerin kullanici tarafindan kontrol edilmesinde etkindir (Gorsel 6.6).

Uygulama Katmani (Application Layer)
Ara Yazilim Katmani (Middleware Layer)

Koordinasyon Katmani (Coordination Layer)

Temel Ag Katmani (Backbone Network Layer)

Ug Teknoloji Katmani
Uygulama Sistemi Katmani (Edge Technology Layer)

(Application System Layer) ..

Erisim Katmani
@ SIBER GUVENLIK ATOLYESI
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Tablo 6.1’de loT katman mimarilerinin gizlilik veya givenlik, dinamiklik, akilli kontrol ve birlikte calisma
ozelliklerine gore karsilastiriimasi verilmistir.

Tablo 6.1: Nesnelerin interneti Mimarilerinin Karsilastirilmasi

Blciitler Ug Katmanh Bes Katmanlh Servis Odakh Ara Yazilim Temelli
¢ loT Mimarisi loT Mimarisi loT Mimarisi loT Mimarisi
Gizlilik veya
. . Var Var Var Var
Givenlik
Dinamiklik Yok Var Yok Yok
Akill
" Yok Yok Yok Yok
Kontrol
Birlikte
Var Var Var Var
Calisma

B s

islem adimlarina gére 10T cihazlara web arayiiziinden erisimi saglayarak kontrolii gerceklestiriniz.

1. Adim: Ag similasyon programini kullanarak Goérsel 6.7'deki topolojiyi olusturunuz.

iy,
iy, ——
/}
Fan y loT2
loT1 17

/
DLC100 11y,
loT Cihaz Ag Gegidi /Iy,

Window
0T3

Gorsel 6.7: l1oT cihaz baglanti topolojisi

2. Adim: IoT cihazlarina kullanicilarin arayiiz tzerinden erisimi icin birinci adimda ¢izilen topolojiye
TabletPC ekleyiniz.

3. Adim: |oT cihaz ag gecidi DLC100 cihazina tiklayiniz.

4. Adim: Acilan pencereden Config sekmesinin altinda bulunan Wireless0 kismina tiklayiniz.

5. Adim: Wireless Settings penceresindeki SSID bolimiinde yazan Home Gateway yayin adini not ediniz.
6. Adim: Kullanici erisim noktasi olarak eklenen TabletPC cihazina tiklayiniz.

7. Adim: Agilan pencereden Config sekmesinin altindaki Wireless0’a tiklayiniz.
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8. Adim: SSID kismindaki Default yazan metni silip bu kisma Home Gateway yaziniz. Bu islemden sonra
loT cihazlarinin araylzlerine erisim igin kullanilacak TabletPC'nin Gorsel 6.8’deki gibi loT cihaz ag gegcidi
ile haberlestigini kontrol ediniz.

fm/
1 i Il
. !/INU/“” \\\\\\\ Door
I \ loT2
\ /
\\\\\\ ////

/
oW oietoo iy,
\\\\\\\\‘ loT Cihaz A§ Gegidi /1y,
"
TabletPC-PT .
Kullanici Erigim Noktasi Window

10T3

Gorsel 6.8: Kullanici erisim noktasi eklenen loT cihaz baglanti topolojisi

9. Adim: Olusturdugunuz topolojide yer alan loT cihazlarin loT Server ayarlarini yapiniz. Bu islem igin
Gorsel 6.9, Gorsel 6.10 ve Gorsel 6.11'de gorildiugi gibi her loT cihaz icin ayri ayri Config sekmelerinde
bulunan GLOBAL Settings altindaki loT Server ayarini Home Gateway olarak degistiriniz.

? oT1 — O *

Specifications Physical Config Attributes

ELCERE () Static .
Settings e
Algorithm Settings Default Gateway |192.168.25.1
Files DNS Server 0.0.0.0
INTERFACE

Wireless0 Gateway/DNS IPv6

Bluetooth () Automatic
(@ Static
Default Gateway | |
DNS Server | |
loT Server
O None

@ Home Gateway
() Remote Server
Server Address
User Name

Password

Connect

Gorsel 6.9: 10T1 cihazinin loT server ayarlarinin yapilmasi
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® o2 - o X
Specifications Physical Config Attributes
GLOBAL O Static ~
.Settings = Default Gateway 192 168 251
Algorithm Settings
Files DNS Server 0.0.0.0
INTERFACE
Wireless0 Gateway/DNS IPv6
Bluetooth () Automatic
@ Static
Default Gateway | |
DNS Server | |
laT Server
() MNone
@ Home Gateway
() Remote Server
Server Address
User Mame
Password
Connect
v
Gorsel 6.10: 10T2 cihazinin loT server ayarlarinin yapilmasi
W 1073 - O X
Specifications Physical Config Attributes
GLOBAL O Static ~
-Settings - Default Gateway 192168251
Algorithm Settings
Files DNS Server 0.0.0.0
INTERFACE
Wireless0 Gateway/DNS IPve
Bluetooth () Automatic
(@ Static
Default Gateway | |
DNS Sever | |
loT Server
O Naone
(@ Home Gateway
() Remote Semver
Server Address
User Name
Password
Connect
v

Gorsel 6.11: 10T3 cihazinin loT server ayarlarinin yapilmasi
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10. Adim: Kullanici erisim noktasi olarak kullanilan TabletPC'ye tiklayiniz.
11. Adim: Desktop sekmesinin altinda bulunan loT Monitor simgesine tiklayiniz.

12. Adim: |oT Server lzerinden gerceklestirilen baglantiyla ekrana gelen loT Server IP adresi, kullanici
adi ve sifresi altindaki Login butonuna tiklayiniz (Gorsel 6.12).

@ Kullanici Erisim Noktas - O X

A

Physical Config Desktop Programming Attributes

loT Monitor

IoT Server Address: |192.168.25.1 |
User Name: | admin |
Password: | admin |

Login

(] Top

Gorsel 6.12: Kullanici erisim noktasi TabletPC loT Monitor ekrani

13. Adim: loT Monitor ekraniyla erisim saglanan loT cihaz simgelerine tiklayarak Gorsel 6.13’teki her
loT cihazinin ¢alisma durumunu gosteren butonlar araciligi ile 10T cihazlarini kontrol ediniz.

® Kullanici Erigim Noktas - m] X & Kullanici Erisim Noktas - O X
Physical ~ Config  Deskiop | Programming  Attributes Physical  Config  Deskiop  Programming  Attributes
10T Manitor loT Monitor
IoT Server - Devices Home | Conditions | Editor | Log Out IoT Server - Devices Home | Conditions | Editor | Log Out
+ @ 1072 (PTTO8101529-) Door Status [ Figh |
» @ 1073 (PTT0210SLE3) Window
Gpen o
Lock

- 10T3 (PTT0810S193-) Window

On

Gorsel 6.13: loT Monitor web arayiizii lizerinden kontrol edilen loT cihazlar
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14. Adim: TabletPC (lzerinden IoT cihazlarinin ¢alisma durumlarini Goérsel 6.14’te gorildiGgi gibi
degistirerek topolojiyi kontrol ediniz.

e
Physicl  Cosby  Omisp  Progamming  Amibates
BT Menter .l
BT Shever - Davicil Mame | Conditions | Edior | Leg Out
s [T
[ v, o~
il @
e | i)
II o |
TabletPCPT Wi
ndow
Kullanici Erisim Noktasi b
e

Gorsel 6.14: 10T cihazlarinin web arayiiz lizerinden kontrol edilmesi

loT cihaz ag gecidini kullanarak dort farkh 1oT cihazinin laptop lizerinden kontrollni saglayan
uygulamayi yapiniz.

loTile kullanilan haberlesme teknolojilerini arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla
paylasiniz.

Okuma Parcasi

Tiirkiye’de Siber Giivenlik

Ulkemizde, 2000’li yillarin sonundan itibaren dijital teknolojilerin gelismesiyle birlikte siber alanda
giivenlik daha énemli hale gelmistir. 2013 yilinda, Bilgi Teknolojileri ve iletisim Kurumu (BTK) biinyesinde
Ulusal Siber Olaylara Midahale Merkezi (USOM) kurulmus; kritik altyapi sektorleri, kurum ve kuruluslarda
Siber Olaylara Miidahale Ekipleri (SOME) faaliyetlerine baslamistir. Su anda, USOM koordinasyonunda;
2154 SOME bulunmakta ve bu mekanizmalarda 7 bin siber givenlik uzmani galismaktadir. Ayrica,
Cumhurbaskanhigi Dijital Dontsim Ofisi altinda 2021 yilinda 13 kurumun yer aldigi Yerli Siber Glvenlik
Uriinlerinin Yayginlastirilmasi Platformu olusturulmustur. Sanayi ve Teknoloji Bakanligi biinyesinde ise
Organize Sanayi Bolgelerinde (OSB) bulunan firmalar igin toplamda 36 ilde 85 OSB’ye farkindalik egitimleri
diizenlenmis; bireylere ve sanayiye yonelik ii¢ adet siber giivenlik rehberi gelistirilmistir. Ulkemiz, bu vesile
ile siber givenlik alaninda ilerleme kaydetmistir. Uluslararasi Telekominikasyon Birligi'ne (ITU) gore,
Kiresel Siber Guvenlik Endeksi’nde, Tirkiye, 2020°de Avrupa'da 11. siradan 6. siraya, diinya genelinde
ise 20. siradan 11. siraya ¢itkmistir (T.C. Ulastirma ve Altyapi Bakanligi, 2023; T.C. Cumhurbaskanhg Dijital
Dénistim Ofisi, 2023; T.C. Sanayi ve Teknoloji Bakanlgi, 2023).

Qtps://edergi.sanayi. gov.tr/File/Journal/2023/12/12_2023.pdf
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6.2. loT ZAFIiYET VE TEHDITLERI

loT aglarini olusturan cihazlar giinliik hayatin bir parcasi haline gelmistir. Uretimden saghga, akilli
sehirlerden askeri uygulamalara kadar her alanda yasami kolaylastirmak icin gelistirilen bu cihazlar;
glinliik yasami daha verimli kilar. Akilli cihazlarin hizla artisi, giivenlik risk ve tehditlerini de ortaya gikarir.
loT cihazlarinin mimari olarak tasariminda bitlinlesmis bir glivenlik yaklasimi bulunmadigi icin disik
seviyede givenli bir alan olusur. Bu durum, loT aglarinin siber saldirilara karsi hedef olmasina yol agar.
Algilayicilarin aktif sekilde birbiriyle sirekli iletisim halinde olmasi, aga bagh tim cihaz ve sistemlerin
glvenlik risklerini artirir. Bu durum; saglik, enerji, Gretim, akilli sehirler gibi kritik altyapilarda kullanilan
algilayicilarin gvenlik gereksinimlerini 6n plana ¢ikarir. Glvenlik ve gizlilik zafiyetleri; kimlik dogrulama,
veri bitlnlUgu, cihaz yonetimi, erisim kontroli gibi tehditlerin artmasina yol agar. 10T cihazlari sinirl
bellek kapasitesine sahiptir. Bu durum, sifreleme algoritmalarinin yetersiz kalmasina neden olur.
Sinirh bellek kapasitesine sahip bu cihazlarin olusturdugu aglara yonelik saldirilarda yaygin olarak
veri paketleri manipiile edilir. Ornegin loT aglarina yonelik yapilan Dagitilmis Hizmet Reddi (DDoS)
saldirilarinda sirekli tekrar ederek cihazlarin bellek kaynaklarini tiiketen paketler génderilir. K6t amacgh
yazihim saldirilarinda cihaza yukli olan yazilimlarin ¢calismasi engellenir. 1oT cihazlarindaki veri alisverisi
esnasinda veri iletisim aginin manipllasyonuyla agin pargasi gibi gériinerek agdaki cihazlari taklit eden
ve kotli amagli davranan cihazlar kullanilir. Bu tir saldirilar, 10T cihazlarinin konfiglirasyonlarinin dogru
yapilandiriimasinin ve yazilimlarinin glincel tutulmasinin énemini gosterir. IoT katman mimarisinde
glivenlik diizeyleri Tablo 6.2’de verilmistir. Her katman diizeyinde olasi saldirilara karsi alinacak giivenlik
onlemlerine dikkat edilmelidir.

Tablo 6.2: 1oT Mimarilerinde Katman Bazli Saldiri Tiirleri ve Giivenlik Politikalari

Giivenlik Onlem ve
Algoritmalari

loT Katman Mimarisi Saldiri Turleri

Mirai- malware

IRCTelnet
Injection AES
Uygulama Katmani Poisoning RSA
Evasion
Impersonate
Inversion
TCP flooding
. UDP flooding IDS
Iletim Katmani . .
SYN flooding Authentication
De-synchronization
DDoS RSA
. Privacy tracking 3DES
Ag Protokol Katmani MITM AES
: DSA
Bluebugging ECDH
L. Eavesdropping Authentication
Fiziksel Katman .
RFIS tracking Faraday Cage Present

@ SIBER GUVENLIK ATOLYESI



IoT Giivenligi

6.2.1. loT Zafiyetleri

loT aglarinin sahip oldugu giivenlik agiklarinin belirlenmesinde gesitli yontemler izlenir. loT mimarisi ve
glvenlik dizeyleri belirlenirken saldiri tlrleri ile bu saldirilara karsi alinacak glivenlik 6nlemleri katman
bazl degerlendirilmelidir. Boylece olasi tehditler igin protokol bazli 6nlemler alinmalidir. loT aglarinda
glvenlik zafiyetlerinin sebepleri sunlardir:

+ Giivenlik Diizeyi Diisiik Ag Servisleri: Bilgi glivenliginin temelinde yer alan verinin gizliligi, batanluga
ve erisebilirligi noktasinda cihaz giivenligini riske atan durumlara karsi glivensiz ag servislerinin devre
disi birakilmasidir.

« Yetersiz Savunma Onlemleri: Sistem yéneticisi veya kullanicilarin bilgilerinin giivensiz ortamlarda
saklanarak yetkisiz kullanicilarin erisimine olanak saglanmasidir.

+ Giivenlik Diizeyi Diisiik Donanim Arayiizleri: Kimlik dogrulama, kimlik yetkilendirme gibi temel gu-
venlik agiklarinin 6zellikle cihazlarin mobil araylizleri Gizerinden ortaya ¢iktigi zafiyetlerdir.

- Depolama ve Veri iletimindeki Zafiyetler: loT cihazlarindaki hassas verilerin sifrelenmemis ve diisiik
givenlik seviyesinde bulunmasidir.

« On Tanimh (Default) Ayarlar: On tanimli ayarlarinda birakilan loT cihazlarinin bir aga baglandiginda
kaba kuvvet saldirilari ile servis disi kalmasidir.

+ Yetersiz Cihaz Yonetimi: Cihazlar Uzerinden sistemlerin izlenmesi, cihazlarin glincellenmesi, sistem
ydnetimi gibi bircok 6zelligin aktif olarak kullanilamamasidir. Uretimi esnasinda cihazlara yiiklenen
glvenlik politikalari, kullanicilar tarafindan giincellenerek degistirilmelidir.

+ Zayif Sifre ve Sabit Parola Kullanimi: Cihaz araylzlerine erisimde kullanilan panellerin parola ve
sifrelerinin glivenlik kriterlerine gore giincellenmesidir. Aksi takdirde yetkisiz erisim ve arka kapi sal-
dirilarina karsi zafiyetler olusur.

loT cihazlari, bilgisayarlarin aksine givenlik duvarina sahip degildir. Olasi zararli yazihmlari tespit etme
yetenekleri yoktur. Saldiriya ugrayan cihazlarin tespitinin zor olmasi, saldiri stirecini uzatarak saldirinin
etkisini artirir.

6.2.2. loT Saldirilan

loT aglarina yonelik saldirilarini gerceklestiren saldirganlarin genel olarak bir cihaz Uzerinden birgok
cihaza saldirma stratejileri ortaya koydugu gorilir. 1oT aglarina saldiranlarin temel motivasyon kaynagi,
giivenlik seviyesi diisiik cihaz sayisinin fazla olmasidir. Ozellikle ulusal giivenlik ve endiistriyel Gretim
alanlarindaki saldirilar ekonomik agidan buylk kayiplara yol acar.

Stuxnet zararli yazilimi, 2010 yilinda bilgisayar solucani olarak USB flash siiriiclilerine bulasmis ve pasif
saldiri yéntemi ile kendini sisteme enjekte etmistir. 2016 yilinda ortaya ¢ikan Mirai kot amach yazilimi,
yapisal olarak kapsamli 10T cihazlarina yonelik yapilan saldiridir. Mirai zararli yazilimi, interneti tarayarak
varsayilan kullanici adi ve sifresine sahip cihazlarin listesini olusturur. Bir loT cihazina bulasan bu zararl
yazihm, botnet aginin bir pargasi olur. Saldirgan, kurbanina yonelik olusturdugu botnet agi Gzerinden
DDoS saldirisini gerceklestirir. Brickerbot kotl amacgli yazilimi 2017 yilinda kesfedilmistir. Yapisal olarak
Mirai zararli yazilimina benzer. Hedef agi tarayarak varsayilan ve zayif parolalara sahip loT cihazlarinda
oturum agmaya calisir. Enjekte oldugu cihazdaki ag yapilandirma bilgilerini siler. 10T cihazini fiziksel
olarak midahale edilmedigi siirece kullanilamaz hale getirir.
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loT aglarina yonelik saldiri ve zararli yazilimlar incelendiginde loT cihazlarinin konfiglirasyon ve
kurulumlarinin yapilmasi sirasinda givenlik tedbirlerinin alinmasinin 6nemi ortaya cikar. Yetkilendirme
sorunlari, kimlik dogrulama zafiyetlerine yol acar. Varsayilan sifrelerin gilincellenmemesi, baglanti
sirasinda saldiri risklerini artirir. Botnet ve Kalici Hizmet Reddi saldirilari bu tiir durumlarda tespit
edilemez. Tablo 6.3’te loT kullanim platformlarina gére saldiri noktalari ve saldiri turleri verilmistir.
Bu saldirilardan korunmak igin enerji liretim ve iletim merkezlerinde dis agdan yaliilmis alanlarin
olusturulmasi gerekir. Bu alanlar, aktif aglara bagli olmadigi icin yaygin sekilde tek kanalli ve yetki
yikseltme saldirilari gorilir. Endustriyel 1oT uygulamalarinda o6zellikle enerji Gretim ve iletim alanlari
tehdit altindadir. Hicresel baglanti ve radyo sinyalleri ile veri ileten aglarda yaygin olarak DDoS
saldirilarina rastlanir.

Tablo 6.3: 1oT Saldiri Tiirleri ve Saldiri Alanlari

loT Platformlan | Saldiri Tipleri Saldiri Noktalar loT Uygulama Alanlari
DDoS saldirilari Kablosuz aglar E-saglik
Spoof saldirilari Hiz sensorleri Ulasim
Son Kullanici
Near-Field Communication
Alanlari Replay saldirilari Finans
(NFC)
Yetki ylkseltme Personel Area Network .
Dijital giris alanlari
saldirilar (PAN)
Kaba kuvvet Do "
Bilgi iletim aglari Enerji sahalari
saldirilar
Endustriyel
Y DDoS saldirilari Radyo sinyal aglari Trafik kontrol

Uygulamalar

. Global Position System
GPS Snoofing . Ulasim noktalari
(GPS) aglari

L o Tek kanal saldirilari Unlverfsz?ﬂ serial Bus (USB)
Uretim ve lletim aygit giris noktalari
Merkezleri Yetki ylkseltme

saldirilari

Uretim kontrol merkezleri

Harici ag cikis noktalari Uretim iletisim merkezleri

loT cihazlarina yonelik saldirilar ile sisteme giris yapilan bir 10T cihazi Gzerinden tiim agdaki loT cihazla-
rina erisilir. Bu saldirilardan korunmak amaciyla disa acgik ag topolojileri yerine 6zel ag altyapilari kurul-
mahdir. Ug aglar, hiicresel iletisim kanaliyla cihazlar arasindaki aglarin yalitilmasini saglar. Glinimuzde
yayginlasan hicresel givenlik duvari kullanimi bu noktada saldirilara karsi alinacak bir dnlemdir.
Hicresel glivenlik duvarlari, yapilandiriimis IP adres kiimesi ile ag baglantisina izin verir.

@ SIBER GUVENLIK ATOLYESI
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I 2.Uygulama

islem adimlarina gére loT aglarinda default (6n tanimli) olarak birakilan kablosuz yayin adini degistirerek,
kablosuz erisim parolasini belirleyip 6n tanimh ayarlarinda birakilan loT cihazlari i¢in cihaz yonetim

zafiyetini tespit ediniz..

1. Adim: Ag simiilasyon programini kullanarak Gorsel 6.15’teki topolojiyi olusturunuz. ilk durumda
eklediginiz cihazlar, Home Gateway seklinde eklenen cihaza fabrika ayarlarinda 6n tanimli ayarlariyla
otomatik olarak baglanti kurar. 10T cihazlarina erisim ve kontrol icin tablet, telefon gibi cihazlara ihtiyag
duyulur. Gorsel 6.15'te goriilen Smartphone’da Home Gateway icin tanimlanan SSID (kablosuz yayin
adi) ve parola yapilandirilmadigi icin baglanti kurulmaz.

SMARTPHONE-PT
Smartphone2

7,
- %,
Window -

)
loT14 %,
U
Eﬁmnnuummu
S
o
N DLC100
" Webcam
s Home Gateway?2 oT15
EE BRE BB
Garage Door
loT13

Gorsel 6.15: 10T cihaz baglanti topolojisi

m Topolojide kullanilan cihazlarin adlari; 1oTx, Home GatewayX veya SmarphoneX seklinde
degisiklik gdsterebilir. Cihazlarin adlari degistirilebilir. Ornegin Gorsel 6.15’te goriilen 1oT14,
Pencere; 10T13, Garaj; loT15, Kamera olarak adlandirilabilir.

2. Adim: |oT cihaz ag gecidi DLC100 Home Gateway cihazina tiklayiniz.

3. Adim: Acilan pencereden Config sekmesinin altinda bulunan Wireless kismina tiklayiniz.

4. Adim: Wireless Settings pencere-
sindeki SSID kisminda 6n tanimli ola-
rak HomeGateway'l gérintileyiniz. Ag
gecidi olarak kullanilan cihazlardaki bu
on tanimh yayin adi degistirilmedigi
takdirde bagli oldugu loT agindaki ci-
hazlara erisim saglandigini test ediniz.

5. Adim: Authentication bolimindeki
WPA2-PSK'yi secerek sag bolimde agli-
lan kutuya mebsiber yaziniz. Boylece
kablosuz yayin adi MebGateway olan
bu cihaza kablosuz baglanmak isteyen
diger loT cihazlari mebsiber parolasiile
baglanabilir (Gérsel 6.16).

@ Home Gateway?2 - [m} >

Physical Config GUI Attributes

GLOBAL Wireless Settings
Settings
Algorithm Setti ssiD |MehGateway
orithm Settings
gINTERFACE 2 b 4 GHz Channal 6-2437CHz >
Coverage Range (meters) |250,[]U S
Internet
LAN Authentication

() Disabled () WEP WEP Key

) WPAPSK @ WPA2PSK PSK Pass Phrassmsbsiber |
O wea O wPA2
RADIUS Server Settings
IP Address

[Shared Secret
Encryption Type AES ~

Wireless ‘

Gorsel 6.16: Erisim noktasi yayin adinin ve kablosuz baglanti
parolasinin belirlenmesi
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6. Adim: Olusturdugunuz topolojide yer alan loT cihazlara tiklayip Config sekmelerinde bulunan
INTERFACE altindaki Wireless0’1 seginiz.

7. Adim: SSID kutucuguna MebGateway yaziniz (Gorsel 6.17).

Specifications ~ Physical ~ Config | Attributes

GLOBAL Wireless0 ~
Settings
Algorithm Sittmgs Port Status On
Bandwidth 300 Mbps
hcs MAC Address 0002 1720 3362 |
NIEREAC ssiD [MebGateway ]
Wireless0
Bluetooth Authentication
(O Disabled QO WEP WEP Key
O WPAPSK (@ WPAZPSK  PSK Pass Phrase
O wea O wea2 oer D
Password
() 802 1% Method- MDA
User Name
Password
Encryption Type AES v
IP Configuration
@ DHCP
() Static
IPvd4 Address 192.168.25.102
Subnet Mask 255256 2550
IPv6 Configuration
() Automatic v

[ Top Advanced

Gorsel 6.17: Home Gateway cihazina loT cihazlarinin baglanabilmesi igin loT cihazlarinda SSID ve parola
bilgisinin tanimlanmasi

8. Adim: Authentication bolimiinden WPA2-PSK secip agilan kutuya mebsiber yaziniz. Bu islem, her

loT cihazi icin ayri ayri yapilmahdir. Boylece loT cihazlar kablosuz sekilde loT ag gecidi olarak kullanilan
Home Gateway adli cihaza baglanabilir.

m Her cihaz icin Wireless0 ayarlari SSID: MebGateway, WPA2-PSK: mebsiber olarak degistiril-

diginde Gorsel 6.18’de gorildigi gibi tiim cihazlar kablosuz olarak yeni belirlenen giivenlik
politikasi sayesinde birbiriyle baglanti kurar.

7
; 7
Window %

z,
loT14 //////
Fa %,
O NN RN RN RN RN RN AR AR R AR R A RARAARARAARARAARN ARRRARRRARRRAANY
o) \\\\\
SMARTPHONE-PT \\\\ DLC100
Smartphone2 \\\\ Home Gateway?2 Webcam
loT15

Garage Door
0T13

Gorsel 6.18: Fabrika ayarlari degistirilen loT cihazlari ile akilli cihazlarin birbiriyle kablosuz olarak

baglanti kurabilmesi
@ SIBER GUVENLIK ATOLYESI
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Ag similasyon programinda loT ag gecidini kullanarak bir 10T ag topolojisini asagidaki islem
basamaklarina gore olusturunuz.

1. Dort farkli 10T cihaz ekleyiniz.
2. SSID:TURKIYEM, Authentication tiirii: WEP, sifre: NICELO0YILLARA yaziniz.
3. Baglantilari kontrol ediniz.

& loT Monitor tzerinden loT cihazlari kontrol ediniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgltlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

On tanimli SSID adini degistirdi.

Kimlik dogrulamayi aktif ederek sifre belirledi.

Akilli bir cihaz tizerinden loT cihazlara baglandi.

loT cihazlarinin 6n tanimli ayarlarini degistirdi.

vile win e

Bir istemci Uzerinden loT cihazlarini kontrol etti.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri igin ilgili konu ve uygulamalari tekrar ediniz.

-

loT katman bazli saldiri ve giivenlik politikalari incelendiginde algoritmalar sayesinde cihazlarda

alinan onlemler gorulir. Burada kullanilan giivenlik algoritmalarini ve algoritmalarin ¢alisma
seklini arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

6.3. loT GUVENLIK TEDBIRLERI

loT cihazlari, algilayicilar araciligi ile verileri toplayarak bagh olduklari ag tGzerinden bir veri merkezine
veya bulut teknolojisine gonderir. Toplanan verilerin analizi sirasinda iletisimi saglayan ortamin ve
veri protokollerinin glivenli olmasi gerekir. loT aglarinin genislemesi 6zellikle glivenlik, enerji, Giretim
alanlarindaki riskleri artirir. Bu alanlarda sadece anahtarlama gorevini yerine getiren loT cihazlarindaki
zafiyetler saldiri kaynagina donusebilir. Glgli parola ve sifre secimi, cihazlarin yazilimlarinin
glncellenmesiyle baglayacak gilivenlik tedbirleri, her bir IoT cihazina bagh olarak dikkatli bir sekilde
yapilandiriimalidir.
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6.3.1. loT Veri Protokolleri

loT cihazlarinin olusturdugu aglar hizla genisler. Aga bagh loT cihazlarinin islevlerini hizlh ve dogru
sekilde yerine getirebilmesi icin cihazlarin arasindaki veri akisinin sorunsuz olmasi gerekir. Bilgisayar
biliminde protokol kavrami, cihazlarin birbiriyle anlasabildikleri ortak dil olarak tanimlanir. Veri akiginin
saglanmasi i¢in cihazlarin ortak protokol Gzerinden haberlesmesi istenir. Veri protokolleri, iletisimin
dizenli ve glivenli sekilde yurGtilmesini saglar. l1oT aglarinda cihazlarin iletisimi igin kullanilan veri

protokolleri sunlardir:

HTTP (Hypertext Transfer Protocol): Hiper-metin transfer protokolti anlamina gelir. Yuksek veri kay-
nagi ihtiyaci ve performans problemleri gibi nedenlerle tercih edilmese de yalitilmis aglarda kullani-
lan loT cihazlari arasinda yiksek boyutlu veri transferi ihtiyaci oldugunda HTTP kullanilir.

XMPP (Extensible Messaging and Presence Protocol): Bir ag lzerinden iletisim kurarak veri alisve-
risi yapabilen loT cihazlari igcin ugtan uca sifreleme, kimlik dogrulama ve yetkilendirme saglar. Farkli
alanlarda kullanilan cihazlarin birbirleriyle iletisim kurmasini destekler. Cesitli uygulamalar icin tercih
edilen glglu bir protokoldr.

MQTT (Message Queuing Telemetry Transport): Message Queuing Telemetry Transport, basit veri
protokolldir. Kisith donanim kaynaklarina sahip cihazlar igin tasarlanmistir. Birden fazla 10T cihazi
arasindaki haberlesme icin sikca kullanilir. 10T cihazi, istenen veri yayinini yapar. Bu cihazla iletisim
halinde olan diger cihazlar da yayinlanan verileri alir. Cihazlarin diistik gic tiketimini saglar ve TCP/
IP protokoll tzerinden verileri daha genis alanlara ulastirir. MQTT, endustriyel loT aglarinda tercih
edilen bir veri protokoltidir.

OPC UA (OPC Unified Architecture): OPC kurulusunca akredite edilen ve endistriyel Ureticiler tara-
findan kabul goren protokoldiir. Websocket, MQTT gibi protokolleri destekler. OPC UA, endustriyel
loT cihazlar arasinda tercih edilen standart haline gelmistir.

DDS (Data Distribution Service): Veri dagitim hizmeti anlamina gelen DDS, yiksek kalitede veri
transferi icin kullanilan bir protokoldiir. Ozellikle loT aglarinin bulut teknoloijileri ile entegrasyonu
sonucunda olusan veri iletisiminde sik¢a kullanilir. GomUlG sistemlerin yaygin oldugu loT cihazlarinda
gercek zamanli iletisim igin 6lgeklenebilir ¢bziimler sunar.

AMQP (Advanced Message Queuing Protocol): Gelismis mesaj siralama anlamina gelen AMQP, acik
kaynakli bir veri protokoliddr. loT cihazlara gelen verileri saklayip 6nceliklendirme gibi iliskisel 6zel-
liklere sahiptir. loT aglarinin sunucu tabanl veri aktarim ihtiyaglari icin glivenli ve kararh bir sekilde
calisir. Bu yonuyle ozellikle bankacilik sektortindeki loT veri iletisim ¢ozimlerinde tercih edilir. Yiiksek
veri kaynagina ihtiya¢ duydugu icin basit islevi olan loT aglarinda kullanilmasi uygun degildir.

CoAP (Constrained Application Protocol): Kisitli uygulama protokoli anlamina gelen CoAP, kisitli
kaynaklara sahip cihazlar arasinda veri iletisimi icin tasarlanmistir. Dislik bant genisligine sahip ag-
larda User Datagram Protocol (UDP) tzerinden c¢ahsir. Akilli sehir, akilli bina ve enerji iletim loT uygu-
lamalarinda kullanilir.

WebSocket: Yiiksek sayida cihazin bagh oldugu IoT aglarinda kesintisiz veri iletisimi icin tercih edilir.
Sunucu ve istemci olarak verilerin iletilmesini saglar. Ozellikle internet lizerinden yénetilen loT cihaz-
lar arasindaki veri iletiminde kullanilir.
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6.3.2. loT iletisim Protokolleri

loT iletisim mimarisi; cihazlar, ag gegitleri ve veri merkezlerinden olusur. Veriler, iletisim protokolleriyle
bu yapi icinde stirekli iletim halindedir. Enddistriyel tGretimde kullanilan algilayicilar, Gretim slresince
birbirleriyle iletisim kurar. Bu tir iletisimler, aygittan aygita seklinde tanimlanir. Ag gegitleri, farkl
loT aglarini birbirine baglayan noktalardir. Ag gecitleri, 10T cihazlarindan gelen verileri birlestirip veri
merkezlerine aktarir. Verilerde butinlik ve dogruluk acgisindan problem oldugunda gelen verileri loT
cihazlarina geri gonderir. Ag gecitlerinden veri merkezlerine iletilen verilerin hangi protokol ile geri
gonderilecegi, glivenlik gereksinimleri ve iletimdeki tikaniklik gibi durumlar sonucunda belirlenir. Farkl
loT aglarina bagli veri merkezleri arasinda kurulacak baglantiyla uygun protokoller segilir. 10T ag tirleri,
iletisim protokollerinin segiminde dnemli rol oynar. loT cihazlari arasindaki mesafeye gore iletisim
aglari su kategorilere ayrilir:

« Nano Ag: Depolama, hesaplama, algilama gibi temel gorevler icin cihazlarin olusturdugu basit agdir.
Nano teknolojileri, biyometrik sistemler ve askeri alanda uygulanir.

« Yakin Mesafe iletisimi (NFC): Farkl kategorilerdeki elektronik aygitiarin diisiik hizla 1-4 cm araliginda
birbiriyle kablosuz iletisim kurdugu agdir. Akilli kimlik, temassiz 6deme, akilli kartlar gibi alanlarda
uygulanir.

+ Govde Alani Ag1 (BAN): Giyilebilir teknolojilerde kullanilan, viicuda monte edilen implant, RFID gibi
cihazlarin bilgisayarlarla iletisim kurmasi icin tasarlanan kablosuz agdir.

- Kisisel Alan Ag1 (PAN): GlnlimUzde yaygin olarak kullanilan bir agdir. Kullanici, farkli islevlere sahip
kisisel cihazlarini iletisim protokolleriyle birbirine baglar. Olusturdugu ag, dar bir alanda aktif olarak
calisir.

+ Yerel Alan Agi (LAN): Genel bilgisayar aglarinda oldugu gibi bir binanin kapladigi alanda iletisim or-
taminin bulundugu agdir.

+ Kurumsal Alan Agi (CAN): Yerel aglarin sinirh bir alanda birlesmesiyle olusturulan agdir.

+ Metropolitan Alan Agi (MAN): Genel olarak mikrodalga iletim teknolojisi veya hiicresel ag ile des-
teklenen genis alan agidir.

+ Genis Alan Ag1 (WAN): Farkh bayuklikte yerel ve genel olarak tasarlanan aglarin birleserek olustur-
dugu agdr.

Cihazlar arasinda yonlendirme yapilarak veri kayiplarini azaltan mesh aglari da loT cihazlarinda kullanilr.
Farkli islevlere sahip birgcok loT cihazinin birbirine baglandigi ve sirekli veri akisinin saglandigi loT
aglarinda veri gecikmesinin minimum olmasi beklenir. Cihaz bazli veri trafiginin izlenerek yonetilmesi,
agdaki verilerin glvenligi icin 6nemlidir. Bu gereksinimler; iletisim protokollerinin nasil, nerede ve ne
zaman kullanilmasi gerektigini de ortaya ¢ikarir. loT cihazlari igin en ¢ok kullanilan iletisim protokolleri
sunlardir:

« Wi-Fi: Glinlmuzde yaygin olarak kullanilir. Secilen kanal frekansina gore yliksek veri aktarim ozelligi
sayesinde |oT aglarinda sikga tercih edilir. Wi-Fi sayesinde hizli veri aktarimi saglanir. Yiiksek kapasi-
tede veri isleyebilme 0Ozelligi sayesinde verimliligi fazladir.

- ZigBee: Disuk glicte calisabilme 6zelligi sayesinde yaygin bir 10T iletisim protokoli haline gelmistir.
Veri hizinin dislik olmasi dezavantajlarindan biridir. Kablosuz iletisim alani Wi-Fi‘den diistk olsa da
10T cihazlarinin iletisiminde sikg¢a kullanilir.
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NFC: Son yillarda kullanimi giderek artan bir iletisim protokoliidiir. i¢ ice yerlestirilmis iki anten ara-
sinda olusturulan elektromanyetik indiiksiyon sayesinde ortalama 4 cm’den daha yakin mesafeden
iletisim saglar. Akilli telefonlar UGzerinden temassiz 6deme gibi hizmetleri alinmasinda yaygin olarak
kullantlir.

Bluetooth Low-Energy (BLE): 10T teknolojilerinin gelismesiyle iletisim protokolii olarak kullaniimaya
baslandi. Distk gig tiiketimi ve esnek kullanimi, BLE’nin en 6nemli 6zellikleridir.

LoRaWAN: Duslik glice sahip birgok 10T cihazindan olusan aglarda iletisimi saglamak igin tasarla-
nan protokoldir. Uzun menzilli genis alan agi olarak da bilinir. Cift yonli iletisim ve distuk maliyet
ozellikleri ile endustriyel loT alaninda tercih edilir. Akilli sehir projelerindeki milyonlarca algilayici,
LoRaWAN protokoliyle iletisim kurar.

Hiicresel Baglanti: Genis iletisim alanina ihtiya¢ duyulan cografi bolgelerdeki 10T cihazlari igin tercih
edilir. Blylik miktarda veri akisina imkan saglar. Farkh lokasyonlarda hizmet veren loT aglari arasin-
da iletisim icin kullanilan hiicresel baglanti, 5G teknolojisinin de yayginlasmasiyla daha 6nemli hale
gelmistir.

SigFox: Giic tiiketimi en az olan loT iletisim protokoliidiir. isletme maliyetlerini diisirdr. Isi, 1stk, nem
gibi akilli 6lglimler yapan loT cihazlarinin birbiriyle haberlesmesi icin kullanilir.

Z Dalgasi: Kablosuz bir iletisim tiirtdir ve RF teknolojisine dayanir. Akilli evler, akilli aydinlatma sis-
temlerindeki algilayicilarin haberlesmesinde kullanilir.

Tablo 6.4’te loT iletisim protokollerinin gligli ve zayif yonleri verilmistir. 10T cihazlarinin kullanim

alanlarina gére uygun iletisim protokollerinin belirlenmesinde protokol kaynakl zafiyetlerin gbz 6niinde

tutulmasi gerekir.

Tablo 6.4: 10T iletisim Protokolleri ve Ozellikleri

iletisim Protokolleri Giiglii Ozellikleri Zayif Ozellikleri
BLE Disuk gl tliketimi Kimlik takibi

NFC Basit veri iletimi Sinirl aralikta iletisim
Hicresel Baglanti Tasinabilirlik Pil sinirlihg

ZigBee Dislik gug tuketimi Korumasiz tek kanal iletim
Wi-Fi Verimli ve hareketli Sinirli alanda erisim
MQTT Basit veri akisl Zayif protokol, sinirli hizmet
DDS Bulutta dinamik kullanim Standart alanda kullanim
AMQP Mesaj odakli kullanim Standart alanda kullanim
CoAP M2M protokolii Sinirh dGgim

LoRaWAN Genis ¢apli aglari destekleme Pil sinirlihg

Bilgisayar aglarinda uzaktan baska bir aga erisim saglamak isteyen kullanicilar, kimlik denetimi
islemleri icin Uzaktan Kimlik Dogrulama Cevirmeli Kullanici Hizmeti (Remote Authentication Dial
in User Service-Radius) protokoliini kullanir. Radius protokoli ile kimlik denetimi, yetkilendirme ve
hesap verilerinin yonetimi yapilir. Kimlik Denetimi, Yetkilendirme, Hesap Yénetimi (Authentication,
Authorization, Accounting-AAA), cihazlara glvenli erisim icin kullanilan bir servistir.
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6.3.3. lIoT Mimarilerine Gore Saldiri Onlemleri

Katman mimarilerine gore bir glvenlik yaklasimi, saldirilarin tespiti ve engellemesinde énemli rol oy-
nar. loT aglarina bagh cihazlarin basit arayizleri ve bu arayizlerde kullanilan glivenlik seviyesinin dislk
olmasi, cihazlarin bagl oldugu tiim agi tehdit eder. Son zamanlarda bu tiir durumlara karsi makine
O0grenmesi ve yapay zeka algoritmalari kullanilarak énerilen yaklasimlarin basarili ¢éziimler Grettigi go-
rilir. Ozellikle akilli sehirler, akilli evler, stratejik &neme sahip enerji tiretim ve iletim sistemlerinde
kullanilan 10T cihazlarina yonelik saldirilar artmistir. Algilayicilara bulasan zararh yazilimlarin tetikledigi
olagan disi trafik Greten saldirilarda buna sebep olan cihazlarin hizli ve dogru sekilde tespit edilmesi ge-
rekir. loT aglarinda kimlik dogrulama, glvenli ag politikalari ve yetkilendirme seklinde bir saldiri tespit
ve 6nleme yaklasimi gelistirilmelidir. Bu noktada cihazlara yonelik dijital sertifika ve anahtarlar, kullanici
adi ve parola politikalari da loT mimarilerine gére katman givenlik yaklasimini zorunlu kilar.

6.3.3.1. Fiziksel Katman Saldirilari ve Alinacak Onlemler

loT cihazlarinin haberlesmesi sirasinda yaydigi sinyallerin izlenmesi ile yapilan saldirilar, fiziksel katman
saldirillari olarak adlandirilir. Dijital cihazlardan yayilan manyetik alan, gevresindeki diger sistem ve ci-
hazlarin veri aktarmasi sirasinda veri kayiplarinin olusmasina yol agabilir. Bu duruma Elektromanyetik
miidahale (Electromagnetic interference-EMI) denir. Bu olumsuzluktan etkilenmeden cihazlarin so-
runsuz sekilde calismasina ise Elektromanyetik uyumluluk (Electromagnetic compatibility-EMC)
denir. Elektromanyetik yayilim yoluyla cihazlardaki verilerin ele gegirilmesine TEMPEST (Transient
Elektromagnetic Pulse Emanation Standard) adi verilir. Ozellikle istihbarat toplamak ve karsi istihbarat
amaciyla yaygin olarak kullanilan bilgiye erisim yontemlerinde loT cihazlari da tehlike altindadir. Yayini
bozma (jamming) saldirilarinda da loT cihazlarindaki veri akisini engellemek amaclanir. Verilerin farkl
turlerde algilanmasi (is1, 1sik, basing, sicaklk, nem, hareket) 6zelligi, 10T cihazlarina yonelik bu katman-
daki saldirilarin 6nemini artirir. Ornegin telefon sinyalleri dinlenerek yapilan dinleme saldirilari, fiziksel
altyapiyi olusturan kablolama sistemleri tizerinden yapilan saldirilar, akilli sehir ve evlerdeki sensorlerin
elde ettigi verilere yonelik yapilan saldirilar bu kategoride degerlendirilir.

Donanimlarin sahte cihazlar yardimiyla islem disi birakilmasi da sik¢a gortlen saldirilardandir. Saldirgan,
loT cihazina erisim saglayarak cihazda kayith glivenlik ve anahtar verilerine ulasir. Saldirgan tarafindan
olusturulan sahte loT cihazlari sayesinde tekrarlanan veri trafigiyle loT cihazinin bagh oldugu ag veya
sistem devre disi birakilir. DGgUm noktalarini ele gegirme, 10T cihaz yayinlarini bozma, sisteme zararh
kod enjekte etme gibi saldiri tlirleri de bu katmanda yapilir. Gizlice dinleme (Eavesdropping) seklinde
yapilan saldirilarda 6zellikle saglik alaninda mahrem bilgilerin elde edilmesinde RFID gibi algilayicilarin
kullanildigi gorulir. Fiziksel katmanda donanim seviyesinde alinacak onlemlerin basinda kotl niyetli
kullanicilarin 10T cihazlarina dogrudan baglanmasinin engellenmesi gelir. Kapsadigi alandaki cihazlari
elektromanyetik koruma mantigi ile ¢alisan Faraday kafesi gibi yaklasimlar 6nlem olarak tercih edilir.
TEMPEST gibi elektromanyetik yontemlerle yapilan saldiri ve bilgi hirsizhigina karsi fiziksel kablolama
yapilirken uluslararasi standartlara uyulmalidir. Cihazlarin yapilandirilacagi bina ve lokasyonlar dogru
secilmelidir. Cihazlarin ag topolojileri, manyetik alan vb. etkiler azaltilacak sekilde tasarlanmalidir.
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6.3.3.2. Veri Katmani Saldirilari ve Alinacak Onlemler

Veri bagi katmani seviyesinde yapilan saldirilarda cihazlarin fiziksel adresleri (Media Access Control-
MAC) temel parametredir. Belleklerine yonelik yapilan tekrarlama saldirilari ile cihazlarin devre disi
birakilmasi amaclanir. Bu katmanda yapilan saldirilarda veri biitlnllGgu degistirilerek silinir. Sahte olarak
yapilandirilan loT cihazlariile gergek loT cihazlari arasindaki veri akis yonleri degistirilir. Ag gecidi olarak
kullanilan aygitlar Gzerinden agdaki MAC ve adres ¢o6ziimleme protokolii (Address Resolution Protocol-
ARP) kayitlari da manipile edilir.

Veri katmani seviyesinde yapilan saldirilara karsi dncelikle kimlik dogrulama ve veri trafiginin izlenmesi
seklinde dnlem alinmalidir. Ozellikle akilli ulasim aglari, sinyalizasyon ve iiretim hatlarinda kullanilan
loT cihazlarina yonelik saldirilarin bu katman Gzerinden senaryolastirildigi gorilir. loT aglarina yonelik
yapilan ortadaki adam saldirisina (Man in The Middle-MiTM) karsi makine 6grenmesi ve derin 6grenme
algoritmalariyla saldiri dnleme yontemleri gelistirilmistir.

6.3.3.3. Ag Katmani Saldirilari ve Alinacak Onlemler

Ag katmaninda gorilen saldirilarin basinda DDoS gelir. Veri erisim, gizli dinleme ve MiTM saldirilari bu
katmanda yaygin olarak gorilir, e-saghk ve akilli sehir sistemlerinde kullanilan 10T cihazlarini etkiler.
Hedef loT cihazlarinin IP ve ag adresleri lizerinden tekrarlanan paketler 1oT agina gonderilir. Gonderilen
paketler nedeniyle bir siire sonra loT cihazi ve bagh oldugu ag yanit veremez hale gelir. Calisan bir loT
cihazi kesintiye (interruption) ugrayarak bu saldiri sonrasinda kapanma moduna gecebilir. Saldirganlar
cihazin iletisim protokollerini yaniltarak givenlik gereksinimlerinde degisiklik (alteration) yapar. Bu
katmandaki saldirilara yonelik iletisimde protokol bazli énlemlerin yaninda Diffie-Hellman ve RSA
algoritmalariyla gelistirilen yaklasimlar kullanihir. DDoS gibi stirekli devre disi birakan saldirilara karsi
da saldiri tespit sistem tablolari dnerilir. Akilli sehir ve akilli evlerde kullanilan 10T cihazlarinda kimlik
dogrulama sorunlarini ortadan kaldirmak icin Gelismis Sifreleme Standardi (Advanced Encryption
Standard-AES) kimlik dogrulamasi onerilir. Bliylik ¢apli botnet tabanli DDoS saldirilarina karsi da SYN
cerezleri (Syn-cookies) gibi dnlemler alinir.

6.3.3.4. Uygulama Katmani Saldirilari ve Alinacak Onlemler

Uygulama katmaninda loT cihazlarinin davranislari i¢in bir standart yoktur. Bu katmanda oturum
acma, kimlik dogrulama ve verilerin gortintiilenmesi islemleri yapilir. Bu islemlere yonelik saldirilarda
loT cihazlari blyik tehdit altindadir. Bu sebeple gizlilik ve zafiyet tespit taramalari, erisim kontrol
saldirilarina sik rastlanir. Veri paketleri maniptle edilerek yapilan saldirilarda UDP ve TCP Uzerinden
gonderilen paketlerle 10T cihazlarinin devre disi kalmasi saglanir. Saldirgan, mesaj yenileme (message
replay) saldirilarinda tekrarlanan mesajlarla 10T cihazlarini dizensiz ¢alistirir. TELNET ve uzaktan
yonetim gibi baglantilarla zararli yazilimlar sisteme yiklenebilir. Bu sebeple TELNET gibi baglant
protokollerinde olusacak glvenlik acgiklarinda kullanici baglanti bilgilerinin devre disi kalmasi istenir.
Sifreler sik sik degistirilmeli ve glicli uzunlukta segilmelidir. Giniimiiz 5G teknolojilerinde bu katmandaki
loT cihazlarina yonelik dnlemleri artiran teknolojiler Gzerine calisilir.

loT katman mimarisindeki saldirilarin yaninda loT cihazlarina erisim diizeyindeki saldirilar, pasif ve aktif
saldiri olarak siniflandirilir. Veri gizliligi ihlal edilerek, trafik analizi yapilarak gergeklestirilen saldirilara
pasif saldiri denir. Burada temel amag, cihazlarin periyodik sekilde dinlenerek konfigiirasyon bilgilerinin
ogrenilmesidir. Veri butlinltigline yonelik saldirilar ise aktif saldirilar olarak adlandirilir. Veriler engellenir,
icerigi degistirilir veya yeniden gonderilir. Saldirganlarin konumuna gore dahili ve harici olarak gorilen
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saldirilar da mevcuttur. loT aglariicinde yer alan noktalardan yapilan dahilisaldirilarin cihaza verdigi zarar
daha buyuktir. Harici olarak yapilan saldirilarda deneme yanilma yontemi kullanildig igin saldirganin
bilgi toplayip zarar vermesi zaman alir. Glinimuzde 6zellikle blok zincir aglari, bu tir saldirilara yonelik
PoW (Proof of Work), PoS (Proof of Stake) gibi yontemler kullanir.

loT cihazlarina yonelik yapilan saldirilara karsi katman bazli glivenlik mimari yaklasimi etkili sonuglar
verir. Glvenligin saglanmasiicin standart ¢éztimlerin olmamasi, siber glivenligin temel sorunlarindandir.
Ozellikle cihazlarin yer aldig1 agin topolojisinin dogru yapilandiriimasi, alinacak énlemlerin basinda gelir.

I 3. Uygulama

islem adimlarina gore loT Radius sunucusunu yapilandirarak sunucu tizerinden loT cihazlarinda kullanici
adi ve parola givenliginin kontrollinii gerceklestiriniz.

1. Adim: Ag similasyon programini kullanarak Gorsel 6.19’daki topolojiyi olusturunuz.

IP Adres Bilgisi:
192.168.0.100

Webcam

1oT3
IP Adres Bilgisi: Sener-PT
192.168.0.1 loT Radius Sener
WRT300N

loT5 Wireless RouterQ
PC-PT
Window PCo
loT4

Gorsel 6.19: loT cihaz baglanti topolojisi

2. Adim: loT Radius Server IP adres bilgilerini yapilandiriniz.

IPv4 Adress: 192.168.0.100
Subnet Mask: 255.255.255.0
Default Gateway: 192.168.0.1

3. Adim: WRT300N Wireless Router IP adres bilgilerini yapilandiriniz.

IPv4 Adress: 192.168.0.1
Subnet Mask: 255.255.255.0

4. Adim: PCO IP adres bilgilerini yapilandiriniz.

IPv4 Adress: 192.168.0.2
Subnet Mask: 255.255.255.0
Default Gateway: 192.168.0.1
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5. Adim: Kablosuz yonlendiriciye (Wireless Router) tiklayiniz.

6. Adim: Acilan pencerede Config sekmesinin altinda bulunan Wireless kismina tiklayiniz.
7. Adim: Acilan Wireless Settings penceresinde SSID kismina Meb yaziniz (Gorsel 6.20).
8. Adim: Authentication kisminda WPA2 seginiz.

9. Adim: RADIUS Server Settings IP Address kutusuna 192.168.0.100 ve Shared Secret kutusuna da
mebsiber06 yaziniz.

P Wireless Router0 _ 0 %

Physical Config GUI Attributes

GLOBAL Wireless Settings
Settings
Aot Sett SSID [Meb
g;:TE";F:c:gs 2.4 GHz Channel 1-2.412GHz
Coverage Range (meters) |ZSU,UU S
Internet
LAN Authentication

Wireless () Disabled O WEP WEP Key
O WPA-PSK O WPA2-PSK PSK Pass Phrase
O wra ® wra2
RADIUS Server Settings
IP Address 192.166.0.100
Shared Secret mebsiber06
Encryption Type AES ~

Gorsel 6.20: Kablosuz yonlendiricinin kablosuz yayin ve kimlik denetimi ayarlarinin yapilmasi
10. Adim: loT Radius sunucusuna tiklayiniz.
11. Adim: Services sekmesinin altinda bulunan AAA servisine tiklayip acilan pencereden Service 6zelli-

gini On konumuna getiriniz (Gorsel 6.21).

(® 10T Radius Server — O X

LY

Physical Config Senices Desktop Programming Attributes

SERVICES A A A
HTTP
DHCP Senice @ on () Of Radius Port
DHCPvE
TETP Metwork Configuration
DNS Client Name Client P [192.165.0.1
SYSLOG
o Secret mebsiber06 ServerType |Radius ~
NTP Client Name ClientIP  Server Type Key Add
EMAIL ] )
ETP 1 Meb 192.168.0.1 Radius mebsiber06
— Save
VM Management
Radius EAP Remove
User Setup
Usemame Password
Username Password Add
1 garaj garaj
Save
2 kamera kamera
Remove
3 pencere pencere

Gorsel 6.21: loT Radius sunucusunda AAA servisinin yapilandirilmasi
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12. Adim: Network Configuration boliminde Client Name kutusuna Meb, Client IP kutusuna
192.168.0.1 ve Secret kutusuna mebsiber06 yazarak, ServerType kisminda da Radius secerek Add bu-

tonuna basiniz.

13. Adim: loT Radius sunucusuna tiklayiniz.

14. Adim: Services sekmesinin altindaki AAA servisine tiklayip loT agina bagli cihazlarin kimlik denetim
bilgilerini Gorsel 6.22'de gorildugl gibi User Setup bollimiine giriniz.

Username: kamera Password: kamera
Username: pencere Password: pencere
Username: garaj Password: garaj

(B 10T Radius Server — | ped
Physical Config Senices Desktop Programming Attributes
SERVICES A AR
HTTP
DHCP Senice @ on O off Radius Port  |1645
DHCPvS
TETP Network Configuration
LiE Client Name | | Client 1P~ | |
SYS5LOG -
Secret | |ServerType Radius ~
NTP Client Name  Client P Server Type Key e
EMAIL _ _
TP 1 Meb 192.166.0.1 Radius mebsiber06
ToT Save
VM Management
Radius EAP e
User Setup
Usermame Password
Username Password Add
1 garaj garaj
Save
2 kamera kamera
Remove
3 pencere pencere

Gorsel 6.22: AAA servisi igin 10T cihazlarinin kullanici adi ve sifre bilgilerinin tanimlanmasi

15. Adim: Topolojide kullandiginiz IoT cihazlarindan Webcam’a tiklayiniz.

16. Adim: Acilan pencerenin sag alt kisminda bulunan Advance butonuna tiklayiniz.

17. Adim: Config sekmesine tiklayiniz.

18. Adim: INTERFACE kisminin altinda bulunan Wireless0’a tiklayiniz.

19. Adim: Acilan pencere Port Status kismini On seginiz.

20. Adim: SSID kismina Meb yaziniz.
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21. Adim: Authentication bolimiinden WPA2 seciniz.

22. Adim: Acilan ekranda hem User ID kutusuna hem de password kutusuna kamera yaziniz (Gorsel

6.23).
#1013 — O X
Specifications Physical Config Attributes
GLOBAL Wireless0 Il
Settings
P Sg = Port Status On
gon Fr_': engs Bandwidth 300 Mbps
res MAC Address 0090.0C27 D500
INTERFACE ssiD Meb
| Wireless0 |
Bluetooth Authentication
() Disabled ) WEP WEP Key
(O WPAPSK () WPA2-PSK  PSK Pass Phrase
User ID kamera
O wea @ WPAZ
Password kamera
() 802.1x Method: MD5 w
User Name
Password
Encryption Type AES v
IP Configuration
@ DHCP
() Static
IPv4 Address 192.168.0.102
Subnet Mask 255 255 255 0
IPvE Configuration
() Automatic v
[] Top Advanced

Gorsel 6.23: Webcam loT cihazinin baglanacagi kablosuz ag yayin ve parola bilgilerinin girilmesi

23. Adim: Topolojide kullandiginiz 1oT cihazlarindan Window’a tiklayiniz.

24. Adim: Agilan pencerenin sag alt kismindaki Advance butonuna tiklayiniz.
25. Adim: Config sekmesine tiklayiniz.

26. Adim: INTERFACE kisminin altinda bulunan Wireless0’a tiklayiniz.

27. Adim: Agilan pencere Port Status kismini On seginiz.

28. Adim: SSID kismina Meb yaziniz.

29. Adim: Authentication bolimiinden WPA2 seciniz.
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30. Adim: Agilan ekranda hem User ID kutusuna hem de password kutusuna pencere yaziniz (Gorsel

6.24).
B 1074 - ] pat
Specifications Physical Config Attributes
| GLOBAL | Wireless0 F.
Settings
Algorith SQ — Port Status On
| gon FF'T cngs | Bandwidth 300 Mbps
| — | MAC Address 0007 ECAC.C107
INTERFACE SSID Mob
| Wireless0 | —
| Bluetooth | Authentication
() Disabled () WEP WEP Key
() WPA-PSK () WPA2-PSK PSK Pass Phrase
User ID encere
() wWeaA ® wpa2 i
Password pencere
() 802.1% Methad: MD5 ~
User Name
Password
Encryption Type AES e
IP Configuration
(@ DHCP
() Static
IPvd Address 192 168.0.101
Subnet Mask 255 255 255 0
IPv6 Configuration
() Automatic w
[ ] Top Advanced
Gorsel 6.24: Window loT cihazinin baglanacagi kablosuz ag yayin ve parola bilgilerinin girilmesi
31. Adim: Topolojide kullandiginiz loT cihazlarindan Garage Door’a tiklayiniz.

32.
33.
34.
35.
36.
37.

Adim: Agilan pencerenin sag alt kisminda bulunan Advance butonuna tiklayiniz.

Adim: Config sekmesine tiklayiniz.

Adim: INTERFACE kisminin altinda bulunan Wireless0’a tiklayiniz.

Adim: Agilan pencere Port Status kismini On seginiz.

Adim: SSID kismina Meb yaziniz.

Adim: Authentication bolimiinden WPA2 seciniz.
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38. Adim: Acilan ekranda hem User ID kutusuna hem de password kutusuna garaj yaziniz (Gorsel 6.25).
? oT5 — O *

Specifications Physical Config Attributes

GLOBAL Wireless0 ~
Settings
Algorithm Sittirlgs i) St.atus 4
= Bandwidth 300 Mbps
Files MAC Address 00D0.BC68.10A5
INTERFACE =siD Meb
Wireless0 |
Bluetooth Authentication
() Disabled () WEP WEP Key
() WPA-PSK () WPA2-PSK PSK Pass Phrase
O = © e User ID garaj:
Password garaj
() 8021 Method: MD5
User Name
Password
Encryption Type AES ~
IP Configuration
(@ DHCP
() static
IPvd Address 192.168.0.103
Subnet Mask 255255 2550
IPv6 Configuration v
< >

Gorsel 6.25: Garage Door loT cihazinin baglanacagi kablosuz ag yayin ve parola bilgilerinin girilmesi

39. Adim: loT Radius sunucusuna tiklayiniz.

40. Adim: Services sekmesinin altindaki loT servisine tiklayiniz (Goérsel 6.26).
@ |oT Radius Server - | X

Y

Physical Config Senices Desktop Programming Attributes

SERVICES
HTTP
DHCP

DHCPv6

Registration Server
This service runs on top of the HTTP or HTTPS semvice.
Senice @® On ) off

TFTP Username Password
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

Delete

Gorsel 6.26: loT Radius sunucusunda loT sunucu kayit servisinin aktif edilmesi
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41. Adim: Registration Server servisini On konumuna getiriniz.
42. Adim: PCO istemcisine tiklayiniz.

43. Adim: Desktop sekmesinin altindaki Web Browser simgesine tiklayiniz (Gorsel 6.27).
#® pco = O x

- Physical Config Desktop Programming Attributes

Gorsel 6.27: PCO istemcisi ile 10T sunucusuna erigim saglanmasi

44. Adim: URL kismina loT Radius sunucusunun IP adresini yaziniz.
45. Adim: Acilan pencerede Sign up now linkine tiklayiniz (Gorsel 6.28).
@ pco -~ O X

Physical Config Desktop Programming Attributes

Web Browser IZ
URL |http:ﬂ192.168.0.100 | | G | swp

Registration Server Login
Username: | |
Password: | |

Don't have an [oT account? Sign up now

Gorsel 6.28: loT Radius sunucusundaki bilgilerle 10T cihazlarina erisim saglanmasi
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46. Adim: Acilan ekranda hem Username kismina hem de Password kismina sibermeb yazarak Create

butonuna tiklayiniz (Goérsel 6.29).

Physical Config Desktop

Programming Attributes

Web Browser

< = | URL [http://192.168.0.100/create_account.html

Gorsel 6.29: 1oT sunucusunda kullanici adinin ve sifresinin yapilandiriimasi

Username:
Password:

Registration Server Account Creation

sibermeb

sEREEEEE

47. Adim: Webcam loT aygitina tiklayiniz.

Stop

48. Adim: Gorsel 6.30°'da gorildigi gibi Config sekmesinin altindaki Global Settings penceresinde
bulunan loT Server erisim ayarlarindan Remote Server secenegini isaretleyerek her loT cihazi igin

(Webcam, Window, Garage Door) su bilgileri ayri ayri giriniz:

Server Address: 192.168.0.100

User Name: sibermeb
Password: sibermeb

@ 1013

Specifications Physical

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE
Wireless0
Bluetooth

Config Attributes

() Static

Default Gateway 192.168.0.1
DNS Server 0.0.0.0

Gateway/DNS IPv6
() Automatic

@ Static

Default Gateway |

DNS Server |

laT Server

() None

() Home Gateway
(@ Remote Server

Server Address |192_168_[J_1[J[]
User Name |sihermeh
Password |sihermeh

Connect

Gorsel 6.30: loT sunucusunda uzaktan erisim igin kullanici adinin ve sifresinin yapilandiriimasi
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49. Adim: Connect butonuna tiklayiniz.

m islem basamaklari dogru bir sekilde yapiimissa Gorsel 6.31’de goriildigii gibi Connect
butonu yerine Refresh butonu ekrana gelir.

@ 10T3 — O X

Specifications Physical Config Attributes

=i ~ O Static A
mﬁ:;‘u::im Default Gateway 192.168.0.1
Files DMNS Server 0.0.0.0
INTERFACE

Wireless0 Gateway/DNS IPv6

Bluetooth () Automatic
@ Static
Default Gateway | |
DNS Server | |
loT Server
() None

() Home Gateway
(@ Remote Server
SeverAddress  |192.168.0.100 |

User Name | sibermeb |

Password | sibermeb |

Gorsel 6.31: loT sunucusu baglanmis loT cihazi

50. Adim: PCO istemcisine tiklayiniz.

51. Adim: Desktop sekmesinin altindaki loT Monitor simgesine tiklayiniz (Gorsel 6.32).

Physical Config Desktop Programming Attributes

Gorsel 6.32: PCO iizerinden loT Monitor’e erisim saglanmasi

SIBER GUVENLIK ATOLYESI @




e
o af S, . oo
IoT Giivenligi

52. Adim: Gorsel 6.33"te gorilen formda loT Server Address kismina 192.168.0.100 (loT Radius sunucu
IP adresi) girerek hem User Name kutusuna hem de Password kutusuna sibermeb yaziniz.

Physical Config Desktop Programming Attributes

loT Monitor X

IoT Server Address: |192.168.0.100 |
User Name: | sibermeb |

Password: | sibermeb |

Login

[] Top

Gorsel 6.33: PCO iizerinden loT Monitor’e erisim saglanmasi

m Gorsel 6.34’te 1oT Monitor Gizerinden sunucuya bagl cihazlarin listesi gorilir. Bu asamada
tim cihazlar Off konumundadir.

Physical  Conhy  Dsskiop  Programming  Adtribetes
I #ignitor %
10T Server - Davices Home | Canditions | fditor | Lag Out

4T3 PTTOR M7 T}

mags

7,

%, IP Adres Bilgisi:
“y,192.168.0.1

52 BE B3 Y

| e ——
A\
i W =l
Garage Door R W WRT300N
16T5 \\\\\\\\ Wireless Router0 . NIRRT N}

Window
loT4 Clmop

Gorsel 6.34: PCO lizerinden loT cihazlarinin kapali konumdaki durumlan
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m Gorsel 6.35’te gorildugi gibi loT Monitor Gzerinden sunucuya bagli cihazlar aktif konuma
getirilerek cahstirilabilir.

L4
ERest L ontel] Dvisg CPimaerang c Sexe
T Manitar X
’y toT Server « Devices Home | Conditions | Editor | Log Out
S
7
Webcam 7%,
s
loT3 //,/
%y, IP Adres Bilgisi:
%, 192.168.0.1
%
III|I|II||II|||||||||I||||n|||“||||||”””“”” B
\‘\\\\\
Garage Door \\\\ WRT300N

(Lol
W Wireless Routerd

) ITI \\\\\

Window !
loT4 Clmp

Gorsel 6.35: PCO iizerinden loT cihazlarinin agik konumdaki durumlari

Bu uygulama ile loT cihazlarina yapilacak olasi saldirilara karsi cihazlara erisim bilgilerinin
Radius sunucusu Uzerinde tutulmasi ile alinacak dnlemler gosterilmistir.

Okuma Parcasi

Siber Giivenlikte Uluslararasi isbirligi: Tiirkiye- AB Ortakhgi

Uluslararasi isbirligine yonelik olarak, Tiirkiye, basta, NATO kapsaminda glivenlik girisimlerinde
yer almaktadir. Son donemde, Milli Glavenlik Kurulu Genel Sekreterligi, NATO CMX-2023 Kriz
Yonetim Tatbikatina ve NATO Kilitli Kalkan Tatbikatina katilmistir. Turkiye- AB ortak siber glivenlik
calismalari hali hazirda yuritilmeye devam etmektedir. Yakin ge¢cmiste, USOM ve Avrupa
Konseyi ishirliginde ortak siber glivenlik tatbikatlari diizenlenmistir. Yine, USOM’un CyberEast
Projesi altinda, Romanya’da, 19-21 Nisan 2023 tarihlerinde, “CyberEast: Regional Cybercrime
Co- operation Exercise” gerceklestirilmistir. Projedeki bu faaliyet kapsaminda, Turkiye ve Avrupa
devletlerinden siber uzmanlar bir araya gelmistir (T.C. Ulastirma ve Altyapi Bakanhgi, 2023).
Uluslararasi diizeyde etkin galismalar yerine getirilse de siber giivenlik alanindaki isbirligi yeterli
dizeyde degildir. Siber glvenligi etkili bir sekilde saglamak icin sinir 6tesi karsilikli bagimhlik,
baglant, koordinasyon ve isbirligine ihtiyag vardir. “...Siber uzayin mekandan bagimsiz olmasi bu
alandaki suclularin ulusal sinirlarin 6tesinden faaliyet gosterebilmelerine imkan saglamaktadir.”
Bu durumda, siber suglarin kaynagina ve suglulara etkin bicimde ulasiimasi icin bilgi paylasimi
ve uluslararasi is birliginin gelistiriimesi 6nemli hale gelmektedir (T.C. Ulastirma ve Haberlesme
Bakanligi, 2020).

https://edergi.sanayi.gov.tr/File/Journal/2023/12/12_2023.pdf

N
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Ag similasyon programinda Gorsel 6.36°da gorilen loT ag topolojisini islem basamaklarina gore

olusturunuz.

— —
= § Fan
= 10T
< A

Sener-PT S aw
e A
— S Wind Detector
1y 1
et
e Ul WRT300N pLcio iy,
Wireless Router0 Home Gateway0 4 i
>

LaptopPT :JDT;r
Laptop0 9

Gorsel 6.36: Tasarlanacak loT ag topolojisi

1. Asagida verilen bilgilere gére loT cihazlarin IP yapilandirmasinda bos birakilan yerleri

doldurunuz.
Server0 Wireless Router0 Laptop0
IPv4 IPya
................................. IPv4 Y
Subnet 192.168.0.1 Subnet
Default Gateway Subnet .................................
Default Gateway
................................. 255.255.255.0

2. loT cihazlarinin kablosuz olarak birbirleriyle haberlesmesi igin ilgili cihaz lizerinde bazi
ayarlarin yapilmasi gerekir. Asagidaki kutucuklarn eslestirerek ilgili yapilandirmayi yapiniz.

Tanimlar Kavramlar
1. (...) parola A. WEP
2. (...)SSID B. TURKIYEM
3. (....) Authentication C. NICE100YILLARA

3. Sunucu ve loT cihazlarinda ilgili ayarlari yaparak 1oT Monitor iizerinden cihazlan kontrol
ediniz.
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loT mimarilerine gore saldirilara karsi alinacak dnlemlerle ilgili 6nerilen veya yapilan diger
galismalari arastiriniz. Edindiginiz bilgileri sinifta arkadagslarinizla paylasiniz.

6.4. 1oT GUVENLIK TESTI

loT glivenligi, 10T cihazlari ile cihazlarin bagl oldugu agin her tirli saldiriya karsi korunmasi olarak
tanimlanir. 10T agina bagl algilayici, anahtar, yonlendirici, sunucu ve is istasyonlari, mobil cihazlarin
internete baglanabilme o6zelligi dikkate alindiginda bu genis ag icin glivenlik faktorinin 6nemi
ortaya cikar. loT sistemlerine yonelik saldirilarin cihazlara verdigi zararin ¢ok olmasinin sebebi, saldiri
sonuclarinin fiziksel sistemlerin yaninda sanal sistemleri de etkilemesidir. Bircok 10T (retici firmasi,
cihazlardaki giivenlik zafiyetlerini dikkat almaz ve giincellemeleri géz ardi eder. Bu tir cihazlarin
kullanildigi 10T sistemleri, varsayilan zayif kullanici adi ve parola bilgilerinin degistirilmedigi durumda da
glvenlik riskleri ile karsi karsiya kalir.

Guvenlik testleri, siber glvenlik icin dnemli bir strectir. Bu sireg; test yapilacak sisteme bagli her
tiirli ag, yazihm, uygulama ve donanimlardaki olasi zafiyetlerin tespit edilmesini amaglar. ilgili ekipler
tarafindan sizma test siirecinin takibi yapilir ve elde edilen sonuglar giivenlik acigi degerlendirme
formlari ile kontrol edilir.

loT glivenlik testleri igcin 6ncelikle cihazlar arasinda veri akisina engel olan bir durumun tespit edilmesi
gerekir. Ortamda kablosuz haberlesen aygitlar belirlenerek, kablosuz trafige engel bir durumun var olup
olmadigi gozlemlenebilir. Glvenlik ve akilli ev sistemlerinde kullanilan IP kamera, 1si ve 1sik algilayicilari,
akilliev aletleri, temizlik robotlari gibi donanimlardaki yetersiz sifreleme ve kimlik dogrulama eksiklikleri,
glvenlik agiklarinin ¢iktig noktalardir. Glvenlik testleri icin cihazlarin bagh oldugu ag topolojisinin
cikariimasi gerekir. Boylece olasi saldiri seviye ve noktalari kolayca tespit edilir. Bu tiir baslangic testleri
icin acik kaynak dagitim sistemlerinden biri olan AttifyOS Ucretsiz kullanilabilir. AttifyOS, IoT cihazlarina
yonelik sizma testlerinin yapilabilecegi bir dagitimdir. Dagitim, acik kaynak isletim sistemi olan Ubuntu
temelinde gelistirilmistir.

Penetrasyon (sizma), bilisim sistemlerindeki olasi glivenlik zafiyetlerinin tespit edilmesi ve bu zafiyet-
lerden dolayi sistemlerin etkilenme seklini ortaya gikaran bir glivenlik testidir. Bu yontemle saldirganla-
ra karsi glivenlik stratejileri gelistirilir. Dlizenli olarak yapilan sizma testleri, sistemlerin glivenlik gereksi-
nimlerini glincel tutar. Bu testler, bilisim sistemleri alanindaki uzmanlar tarafindan yapilmalidir. Yapilan
sizma testlerinde sistemlerin zafiyet noktalari belirlenir. Alinan glivenlik dnlemlerinin etki seviyesi goru-
[Ur. Sisteme entegre edilmis yeni donanim ve yazilim birimleri bu islemden sonra test edilir. Periyodik
yapilan bu testler, verilerin glvenli bir ortamda tutulmasinda kullanicilara glivence verir. l1oT aglarina
yonelik glvenlik testleri icin de sizma test yontemleri kullanilir. Sizma testleri lic genel yontemle ile

yapilr:

« Kara Kutu Sizma Testi: Black Box da denen bu test yonteminde saldirgan, saldiri yapacagi bilisim
sistemi hakkinda bilgi sahibi degildir. Kara kutu sizma testi, gergek bir saldiri senaryosu gibidir. Sal-
dirganin sahip oldugu tek bilgi, sistemin disa acik olan noktalaridir. Bu senaryoda saldirganin sistem-
deki kritik donanim ve yazilimlara saldirida bulunma yetkisi vardir. Bu testin temel amaci, cihazlarin
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fabrika ayarlarina déndirilmesi (root atma) veya yazilimlarin kurtarilmasidir. Kara kutu sizma testi,
sistemdeki ciddi glivenlik agiklarinin tespiti icin 6nemlidir. Bu test sayesinde saldirganin zamana bagh
olarak sisteme verebilecegi zararin boyutu gorilir.

« Beyaz Kutu Sizma Testi: White Box da denen bu test yonteminde saldirgan, tim sistem kaynaklari
hakkinda bilgi sahibidir. Beyaz kutu testinde yaygin gorilen durum, calisan olarak kabul edilen saldir-
ganin dis agdan yaptigi saldirilarin sonuglarinin degerlendirilmesidir. Bu testi yapan uzman, sistem-
deki donanimsal ve yazilimsal olarak tiim topolojiye hakimdir. Test dncesi belirlenen gorevler asama
asama gerceklestirilir.

+ Gri Kutu Sizma Testi: Grey Box da denen bu testlerde saldirgan, sistem hakkinda bilgi sahibi olan
personel olarak kabul edilir. Bu test sayesinde saldirganin yetkisiz sekilde sisteme verebilecegi zararin
boyutu gorulir. Agdaki cihazlarin eksik ve yetersiz yapilandirma noktalari denetlenir. Siber saldirilarin
verdigi zararin blylk bir kisminin kurum igi calisan kaynakl oldugu disildiginde bu testin 6nemi
ortaya ¢ikar.

Acik Web Uygulamasi Glvenlik Projesi anlamina gelen OWASP (Open Web Application Security Project),
web tabanli uygulamalarin glvenligi gibi alanlarda galismalar yiuriten agik kaynakli bir bilgi glivenligi
toplulugudur. OWASP; bilisim sistemlerindeki glivenlik agiklarinin sebebi, olusma sekli ve alinacak 6n-
lemlerle ilgili calismalar yaritar. Yiratulen ¢alismalar, ihtiyag duyulan giivenlik gereksinimleri dogrul-
tusunda gelistirilir. Platformlara yonelik (web, 10T aglari, uygulamalar vb.) givenlik riskleri listelenerek
periyodik olarak paylasilir. Bu topluluk tarafindan olusturulan arag ve dokiimanlar Ucretsiz sunulur.

loT aglarina yonelik gerceklestirilecek sizma testleri icin 6ncelikle bilgisayar ag ve glivenligi alaninda
uzmanlik gerekir. Cihazlarin araylz ayarlari ve temel ag arayiiz testleri hakkinda bilgi toplanmalidir. Bu
noktada arka kapi (backdoor) arayiizlerinin tespiti igin ¢esitli uygulamalar kullanilir. 10T cihazlarin bir-
¢ogu Linux tabanlh 6zel gomiill isletim sistemine sahip oldugu icin Linux kullanimi hakkinda bilgi sahibi
olunmasi 6nemlidir. Linux isletim sistemine sahip olmayan loT cihazlar icin de tersine miihendislik (re-
verse engineering) bilgisi gerekir. Goérsel 6.37’de loT sizma testleri icin izlenen asamalar verilmistir. ilk
olarak loT cihazlarinin kullanildigi alan ve gorevleri belirlenir. Bu alanlar; akilli sehirler, kisisel kullanilan
teknolojiler, endstriyel tretim ortamlari, enerji tiretim ve iletim sistemleri olabilir. Atak yuzeyi olarak
tanimlanan saldiri alani belirlenerek cihaz tabanli zafiyetler listelenir. 10T cihazin bagh oldugu ag, cihaz
bellegi, araylzi gibi glivenlik agiklarinin tespiti gereklidir. Glvenlik agiklarina yonelik testlerde cihaz
ekosistemindeki zafiyetler; OWASP tarafindan da tavsiye edilen yetersiz yetkilendirme, glivensiz servis-
ler, yetersiz yapilandirma gibi noktalar degerlendirilir. Sizma testi sonucu elde edilen veriler, zafiyetlerin
derecesi ve nasil ortadan kaldirilacagi agisindan degerlendirilir.

loT Saldiri Test Saldiri Zafiyet
Platformlarinin Alanlarinin Testlerinin

Test Verilerinin

C L Degerlendirilmesi
Belirlenmesi Belirlenmesi Yapilmasi

Gorsel 6.37: 10T sizma testi asamalari

+ loT Platformunun Belirlenmesi: |oT aglarinin sirekli genislemesi, cihaz sayisi ve kullanim alanlari-
na gore cesitlenmesine sebep olur. Akilli evler ve kisisel alan aglarinda kullanilan 10T cihazlarindan
Uretim tabanli endustriyel 10T cihazlarina kadar tiim algilayicilarin risk alanlari belirlenir. Bu alanlara

@ SIBER GUVENLIK ATOLYESI



4/'4, " ‘v‘~.0 S
o ey A~ B )
IoT Giivenligi K@ ¢

yonelik zafiyetler listelenerek sizma testlerinin kapsami ortaya cikarilir. Ozellikle e-saglk, ener;ji lire-
tim ve iletim, akilli sehir uygulamalari, kontrol ve takip uygulamalarinda kullanilan loT cihazlari, kritik
altyapi olarak adlandirilan sizma test platformlaridir.

Saldiri Alaninin Belirlenmesi: Saldirganin dogrudan etkiledigi kapsami belirtir. 1oT cihazlarinin olus-
turdugu ekosisteme yonelik saldiri alaninda kalan ve bu saldiridan etkilenen cihazlarin sayisi ile etki-
lenme orani, cihazlarda alinan énlemlere gére degisir. loT cihazlarinin dusik bellek kapasiteleri, zayif
arayuz glivenlik protokolleri, giincel olmayan cihaz yazilimlari, ag trafigi gibi etkenler saldirganin bu
alanda kullandigi noktalardir. Algilayicilarin donanimsal olarak basit anahtarlama seklinde calistig
loT aglarinda kimlik dogrulama ve yetkilendirme gizliliginden kaynaklanan saldirilarin verdigi zarar
artar.

Zafiyet Testlerinin Yapilmasi: Siber saldiri ydntem ve sayisi, her gegen giin artar. Bu artista saldirganin
motivasyonu ve sistemde gorilen zafiyetler 6nemli etkenlerdir. OWASP tarafindan periyodik olarak
paylasilan glivenlik aciklari, bu aciklarin olusma sebebi ve alinacak 6nlemleri iceren galismalar tim
diinyada kabul gordr. loT cihazlarinda belirlenen genel glivenlik aciklarina yonelik yapilan testlerde
dikkat edilmesi gereken noktalar vardir. Cihazlarin sahip oldugu yetersiz fiziksel glivenlik protokolleri,
glivensiz firmware yazilimlari, glivensiz web veya mobil araylizleri, ag servisleri gibi noktalarda gu-
venlik testleri 6ncelikli olarak yapilmalidir. Yetkilendirme ve kimlik dogrulamanin yetersiz oldugu ve
sifreli baglantidan kaynaklanan giivenlik agiklari da dikkat edilmesi gereken noktalardir.

Verilerin Degerlendirilmesi: Sizma testi sonucunda belirlenen riskler, saldiri yontem ve sekli hak-
kinda bilgi verir. Bu noktada saldirinin olasi etkisinin tahmini ile riskler derecelendirilir. Glvenlik
aciklarinin giderilmesine yonelik yapilacak calisma listesi olusturulur. Risk derecelendirme modeli
bu asamada mutlaka hazirlanmalidir. Periyodik olarak yapilan sizma testleri, risk analiz sonuglarinin
yorumlanmasini saglar.

Okuma Parcasi

. EGiTIMDE METAVERSE VE NESNELERIN iINTERNETi UYGULAMALARININ iNCELENMESi

Bilisim teknolojilerinde ortaya ¢ikan hizli gelisim ve dénlisiimler beraberinde birgcok alanda toplumsal
degisiklikleri getirmektedir. Toplum 5.0 kavrami bilgi toplumunun olusmasinin bir sonucu olarak
ortaya cikan dijital dontsimin geldigi nokta olarak tanimlanmaktadir. Bu donlisim sonucu egitim ve
O0gretim faaliyetleri glinimuzde teknolojik gelismelerin hizli bir sekilde uygulandigi alanlarin basinda
gelmektedir. Yeni teknolojilerin egitimde kullanilmasiyla kesintisiz 6grenme ortamlari yayginlasmaktadir.
Metaverse kavrami, insanlarin kendilerini bir avatar araciligi ile ifade ettigi, bagh olduklari bilisim agi
Uzerinden nesneler ve diger kullanicilar ile etkilesim iginde bulundugu, ger¢ek yasamlarini érnekledikleri
bir sanal evren olarak tanimlanmaktadir. Nesnelerin interneti de yeni bir kavram olmakla birlikte
hizla yayginlasan, algilayicilarin birbirleri ile haberlesmesiyle olusan bir bilisim agini ifade eder. Her iki
kavramin da birgok farkli teknolojiyi Uzerinde barindirmasindan dolayi egitimde kesintisiz 6grenme
ortamlarinin olusturulmasi, deney ve deneyime dayali egitim ortamlarinin yayginlastiriimasindaki etkisi
biyiiktir. Ozellikle senaryolastirilmis 6grenme iceriklerinin hazirlanmasiyla kullanici etkilesimli grenme
firsatlarinin yaratilmasi sonucu, deneyimle sahadan bilgi toplanarak egitim ortaminin olusturulmasi
Metaverse ve Nesnelerin interneti teknolojileri ile miimkiin olmaktadir. Sanal ortamda olusturulan dijital
diinyalar sayesinde bilginin bu sanal evrende uygulanmasi, alternatifli senaryolar sayesinde deneyerek
0grenme imkanlari, mekan, zaman ve maliyet gibi parametreleri olumlu etkilemektedir.

\https:// ttkbyayin.meb.gov.tr/yayin/175

SIBER GUVENLIK ATOLYESI @




2. Y-
07,:8 c00 O ap
'E' JeTe e @,

" 10T Giivenligi
e 4. Uygulama

-~

islem adimlarina gore internet (izerindeki cihazlar taramak ve analiz etmek icin kullanilan bir arama
motoru araciligiyla glivenlik kameralarindaki yazilim ve donanim zafiyetleri tespit ediniz.

1. Adim: internet tarayiciniz araciligl ile www.shodan.io adresine baglaniniz. Login kismina tiklayip
ekrana gelen Register (Kayit) menisiinden kayit islemini gerceklestiriniz (Gorsel 6.38).

Account Billing Take a Tour Login Register

Login with Shodan

Gorsel 6.38: 10T cihazlari taramak ve analiz etmek igin kullanilan arama motoruna kayit arayiizii

2. Adim: Kayit isleminin ardindan ekrana gelen panelde arama motoru kullanimi ve yapilacak sorgulama
formatlari hakkindaki bilgileri inceleyiniz (Gorsel 6.39).

i n

Dashboard
[E Getting Started >_ ASCIl Videos /> Developer Access
LEARN MORE VISIT THE CHANNEL DEVELOPER PORTAL

Gorsel 6.39: internet lizerinden cihazlari aramak icin kullanilan site gésterge paneli

3. Adim: Search (Arama) ¢ubuguna ("webcam 7" OR "webcamXP") http.component:"mootools" -401
yaziniz.

tarama islemi yapilir. http/1.1 200 OK verisi iceren arama sonuglarina gore yetkisiz erisim
izni olan 1oT cihazlari incelenir (Gorsel 6.40).

("wabcam 7° OR “webcamXP") hitp.component:“mootoals™ -401 n m

& View Report ¢ Download Results B Historical Trend ) Browse Images [0 View on Map

m Ugiincii adimdaki arama ciimlesi yazilarak internete bagli bir web kamera iceren IP’lerin

Access Granted: Want to get mare out of your existing Shodan account? Check out everything you have access 1o

webeam 7 (7
WITR/Z.1 300 O
Conngction: close

;m_ Centent-Typ

Gorsel 6.40: Zafiyet iceren web kameralarinin tarama islem sonuglari
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4. Adim: Arama ¢ubuguna “Server: IP Webcam Server” “200 OK” yaziniz.

Dordinct adimdaki arama cUmlesi yazilarak, internete bagli IP kameralardan ¢evrimigi
m olup 200 OK yanit kodu ile sorunsuz bir sekilde galisanlarin bulunup bulunmadigi sorgulanir
(Gorsel 6.41).

© IP Webcam [ 2024-03-14T06:57:24.134049

HTTP/1.1 288 OK
Connection: close
Server: IP Webcam Server 8.4
Cache-Control: no-store, no-cache, must-revalidate, pre-check=8, post-check=8, max-age=8
Pragma: no-cache
. Expires: -1
Access-Control-Allow-Origin: *
Content-Type: text/html

© IP Webcam [/ 2024-03-14T06:56:30.176689
HTTP/1.1 2008 0K
Connection: close
Server: IP lWebcam Server 8.4
Cache-Control: no-store, no-cache, must-revalidate, pre-check=6, post-check=8, max-age=0
. Pragma: no-cache
Expires: -1
Access-Control-Allow-Origin: *
Content-Type: text/html

Gorsel 6.41: Arama motoru ile IP kameralari tarama islemi

Cihazlari taramak ve analiz etmek icin kullanilan arama motoru ile asagidaki sorgulari
gerceklestirerek sorgu sonuglarini yorumlayiniz.

http.title:"Tesla PowerPack System" http.component:"d3"

Server: Prismview Player -ga3ca4f2

title:"Weave Scope" http.favicon.

hash:567176827 Server: gSOAP/2.8" "Content-Length: 583

“Server: AV_Receiver” “http/1.1 406” "Cobham SATCOM" OR ("Sailor" "VSAT")

http.title:"Nordex Control" "Windows 2000 5.0 x86"

\x08_airplay” port:5353 "Jetty/3.1 (JSP 1.1; Servlet 2.2; java 1.6.0_14)"

“Model: PYNG-HUB” "Siemens, SIMATIC" port:161

"Chromecast:" port:8008 "Server: Microsoft-WinCE" "Content-Length: 12581"
"in-tank inventory" port:10001 "HID VertX" port:4070

mikrotik streetlight title:"xzeres wind"

\ "html:"PIPS Technology ALPR Processors

OWASP toplulugu tarafindan her yil agiklanan loT aglarina yonelik glincel giivenlik agiklarini

gosteren listeyi internet Uzerinden arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla
paylasiniz.
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10.

11.

12.

13.

14.

15.

Asagidaki cimlelerin basindaki paranteze verilen bilgiler dogruysa “D”, yanligsa “Y” yaziniz.

) Nesnelerin interneti kavrami 1999 yilinda Kevin Ashton tarafindan literatiire eklenmistir.

) 10T ekosistemindeki veri toplama katmaninda algilayicilar araciligiyla veriler toplanir.

(
(
() Guvenlik ve gizlilik problemleri loT teknolojilerindeki dezavantajlarin basinda gelir.
() Wi-Fi, loT cihazlarinin desteklemedigi kablosuz iletisim protokoltdur.

(

) IP kamera, 1s1 ve 1sik algilayicilari, akilli ev aletleri, temizlik robotlari gibi donanimlardaki yetersiz
sifreleme ve kimlik dogrulama eksiklikleri zafiyet noktalarinin basinda gelir.

Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

Otomatik olarak gorevlerini yerine getiren, bir ag Uzerinden fiziksel olarak birbirine baglanan

cihazlarin olusturdugu aga .......cceceeeevevvveeennnne. denir.
Blylk capl botnet tabanli ........ccccceeeeennnennne.n. saldirilarina karsi SYN gerezleri gibi dnlemler alinir.
Elektromanyetik yayilim yoluyla cihazlardaki verilerin ele gecirilmesine .........ccceceeevvveeennnne. adiverilir.

AttifyOS, loT cihazlarina yonelik sizma testlerinin yapabilecegi bir dagiimdir. Dagitim, acik kaynak
isletim sistemi olan .......cccccooeevivieeenne. temelinde gelistirilmistir.

Acik kaynakli bir veri protokoll olan .......cccceeceeecvvivinnnnens gelismis mesaj siralama anlamina gelir.

Asagidaki sorularn dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidaki ag tiirlerinin hangisinde kullanici farkli islevlere sahip kisisel cihazlarini iletisim
protokolleriyle birbirine baglayarak dar bir alanda aktif olarak ¢alisabilir?
A) CAN B) LAN C) NET

D) PAN E) WAN

Servis odakli mimarinin olustugu katman sayisi asagidakilerden hangisidir?
A)2 B) 3 C)5
D)7 E)9

Asagidakilerden hangisi glivenlik algoritmasi ag ve uygulama katmanlarinda kullanilir?
A) AES B) DSA C) ECDH
D) RSA E) 3DE

Asagidakilerden hangisi sizma testlerinde kullanilan yéntemlerden biridir?
A) Beyaz kutu sizma testi B) Lacivert kutu sizma testi C) Mavi kutu sizma testi
D) Sari kutu sizma testi E) Turuncu kutu sizma testi

Asagidakilerden hangisi loT iletisim protokollerinden degildir?
A) CoAP B) IXP C) LoRaWAN
D) MQTT E) NFC
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17.

18.

19.

20.

21.

22.

Asagidaki sorularin cevabini ilgili alana yaziniz.

Nesnelerin internetinde giivenlik mimarilerini agiklayiniz.

loT aglarina yonelik yapilan saldiri tiirleri ve saldiri alanlari nelerdir?

Nesnelerin internetinde benimsenen giivenlik tedbirlerini aciklayiniz.

loT aglarinda kullanilan veri protokolleri nelerdir?

loT cihazlari igin kullanilan iletisim protokollerini acgiklayiniz.

Nesnelerin internetinde giivenlik zafiyetlerine ydnelik alinacak énlemler nelerdir?

loT aglarinda yapilan sizma testi asamalarini agiklayiniz.
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7. OGRENME BIRIMI

KONULAR ANAHTAR KELIMELER
7.1. BL_!LUT MiHMARiSiVE ALTYAPI Bulut bilisim, bulut glvenligi, bulut tabanh
GUVENLI?I ‘ hizmetler, Cloud System, erisim kontroll, kimlik
7.2 BEJLUT,GUVENLIGI VERISK dogrulama, veri giivenligi, veri izZleme ve denetim,
YONETIMI

veri izolasyonu, veri sifreleme, yetkilendirme
7.3. BULUT BIiLISIMDE VERI GUVENLIGI

7.4. KIMLIK YONETIMI VE DENETIMI

NELER OGRENECEKSINiZ?
« Bulut bilisim temel kavramlarini agiklama
« Bulut ortaminda veri glvenligini saglama
« Kullanici kimlik dogrulama, yetkilendirme ve roller temelli erisim kontrolini yapma
« Bulut ortamindaki ag glvenligi 6nlemlerini alma ve glivenli ag tasarimini yapma
+ Bulut bilisim glivenliginin saglanmasi i¢cin uygulamalari ve glvenlik testlerini yapma
« Guvenli bir bulut hizmet saglayicisinin segimiigin kriterleri ve degerlendirme yontemlerini belirleme

» Yedekleme ve felaket kurtarma sistemlerinin teknigini kavrama
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HAZIRLIK CALISMALARI

1. Bulut bilisim size neleri cagristiriyor? Dustincelerinizi arkadaslarinizla paylasiniz.

2. Bulut bilisim glivenliginde ne gibi tehditler olabilir? Distincelerinizi arkadaslarinizla
tartisiniz.

7.1. BULUT MiMARISi VE ALTYAPI GUVENLIGI

Bulut bilisim; internet lizerinden erisilen, depolanan ve paylasilan verilerle ilgili bir hizmettir. Bu veriler,
kullanicilarin fiziksel aygitlarinda yer almamakla birlikte sunucularinda da tutulmaz. Veriler, bulut
hizmeti veren saglayicinin sunucularinda barindirihr. Bulut Bilisim Guvenligi (Cloud Computing Security)
ise bulut tabanh ortamlarda erisim, uygulama, veri ve hizmetlerin glivende tutulmasini saglamaya
yonelik olusturulan bir s6z dizilimidir.

Bulut mimarisi; bilisim teknolojileri ve teknikleri arasinda veri depolama, veri isleme, sunucu kaynaklari
hizmetlerine dayanan, bu hizmetlerin internet Uzerinden erisimini ve yodnetimini saglayan bir
sistemdir. Bulut mimarisi, kullanicilarin fiziksel cihazlarinda tek bir aygita mahk{m kalmadan internetin
erisebilecegi her aygit lGzerinden hizmet almasini ve islerini ydnetmesini saglayan konumdadir. Bulut
mimarisi genellikle internet tabanli hizmet ve uygulamalarin islendigi, verilerin depolandigi uzak sunucu
kiimeleri diye tanimlanabilir (Gorsel 7.1).

Gorsel 7.1: Bulut yonetimi

7.1.1. Bulut Mimarisi Modeli

Bulut mimarisi su ana hizmet modelleri Gizerine kuruludur:

« Yazim Hizmetleri (Software as a Service-SaaS): Kullanicilarin uygulamalara erisimini internet (ize-
rinden saglayan bir hizmet modelidir. Bu hizmetler, yazilimi barindiran ve ayni zamanda da glincelle-
yen bulut hizmet saglayicilari tarafindan yonetilir. Kullanicilar, bir yazilimi fiziksel cihazlarina kurmak

@ SIBER GUVENLIK ATOLYESI
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ve cihazinda ydnetmek yerine internet {izerinden bu hizmete erisebilirler (Gorsel 7.2). Ug boyutlu i-
zimler yapilmasini saglayan Autodesk Fusion 360, dosyalari sunucuda barindiran Google Drive, evrak
islerinin yonetilmesini saglayan Microsoft 360, yazilim hizmetlerine 6rnek olarak verilebilir.

J «®
Gorsel 7.2: Bulut erisim modeli

+ Platform Hizmetleri (Platform as a Service-PaaS): Kullanicilarin, kendi yazilimlarini gelistirmek icin
yararlanacagi platformlarin altyapisini ve aracglarini bulut server tzerinde tutan mimari modele ve-
rilen isimdir (Gorsel 7.3). Kullanicilar, uygulama ve yazilimlarini gelistirirken bu altyapi hizmetlerini
ve platformlarini kullanir. Bu kullanim sirasinda altyapinin igerigi ve mimari modeliyle ilgilenmezler.
Platform hizmetlerine Google App Engine, Microsoft Azure vb. 6rnek olarak verilebilir.

Gorsel 7.3: Bulut platform hizmetleri

+ Altyapi Hizmetleri (Infrastructure as a Service-laaS): Kullanicilar tarafindan sanal sunucu, depola-
ma, ag ve diger kaynaklar kiralanir. Kiralanan bu unsurlar, bulut bilisimin temel altyapi gereklilikleri-
dir. Hizmeti kiralayan kullanicilar, bu sanal altyapilari kendi ihtiyaglari dogrultusunda yapilandirabilir
ve yonetebilirler (Gorsel 7.4). Bu hizmet saglayicilara Google Cloud Platform (GCP), Microsoft Azure,
Amazon Web Service (AWS) vb. 6rnek olarak verilebilir.

Gorsel 7.4: Tasarlanabilir bulut altyapisi
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7.1.2. Bulut Mimarisinin Avantaijlari

Diger veri tabani uygulamalarina goére bulut mimarisinin oldukga fazla avantaji vardir. Bu avantajlar su
sekilde siralanabilir:

- Maliyet Etkinligi ve Kisitlanabilirlik: ihtiyaca gére hizmet alinabilir ve ihtiyag olmayan hizmetler, is-
tendigi zaman 6lgeklendirilerek kullanimdan kaldirilabilir. Bu sayede kullanicilara standart bir 6deme
planindan ziyade ihtiyaca yonelik esnek bir lcretlendirme politikasi sunulur. Béylece uygulamalarin
ve alinan hizmetlerin yiksek maliyetleri azaltilir.

« Yiiksek Erisebilirlik Teknolojisi: Bulut bilisim yonetiminde birden fazla veri merkezi ve sunucu kulla-
nilir. Boylece gereksiz sunucu ¢okmelerinin dnline gegilir. Coklu veri erisimi sayesinde bir veri mer-
kezi veya sunucuda olusabilecek sorunlarda diger veri merkezleri, gérevi Ustlenebilecek bir mimari
modele sahiptir.

- Esneklik ve Olgiilebilirlik: Bulut bilisim hizmeti alan kullanicilar, ihtiyaglari dogrultusunda hizmet kay-
naklarini istedikleri gibi artirabilir veya azaltabilir.

+ Veri Giivenligi ve Yedeklenebilirlik: Bulut saglayicilari tarafindan 6zellikle verilerin yedeklenmesine
ve sifreli tutulmasina 6zen gosterilir. Sunucularda olusabilecek bir sorundan dolayi veri kaybinin tela-
fisi olmayacagi icin veriler stirekli yedeklenir.

Bulut mimarisi hizmeti alan kullanicilar, veri gizliliklerine ekstra énem vermelidir. Kisiler
veya kurumlar ozellikle kisisel verilerinin korunmasi konusunda, hizmet aldiklari saglayicinin
glvenirliliginden emin olmali ve uygun giivenlik 6nlemlerini alarak veri glvenliklerini
korumahdir.

-

Bulut bilisim glivenliginin mevcut tehditlerini ve bu tehditlerin engellenmesindeki zorluklari

arastiriniz.

7.2. BULUT GUVENLIGIi VE RiSK YONETiMI

Bulut bilisim (Cloud Computing) altyapi glvenligi, bulut
tabanli olarak c¢alisan hizmetleri kullanirken verilerin
glvenligi ve sistemsel glvenligi esas alan bir dizi ilkeyi
icerir (Gorsel 7.5). Bu ilkeler; fiziksel glvenlik, veri erisim
kontroli, veri sifreleme, denetim ve izleme, yedekleme ve
kurtarma, glvenlik duvarlari, sézlesme ve yetkilendirme
olarak siralanabilir.

Gorsel 7.5: Bulut giivenlik

7.2.1. Fiziksel Guivenlik

Bulut hizmet saglayicilari, veri merkezlerini fiziksel tehlike ve tehditlerden uzak tutmak ve korumak igin
siki bir glivenlik tedbiri almak zorundadir. Bu korumalar iginde erisim kontrol(, kapal devre TV (Closed
Circuit TV-CCTV), cok sayida giivenlik personeli kullanmak gibi birtakim 6nlemler siralanabilir.
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Kapalidevre TV veya diger adiyla CCTV, gbzetim kameralari ve izleme ekipmanlari elemanlarindan olusan
bir televizyon sistemi trtidir (Gorsel 7.6). Bu sistem; belirli bir alandaki olaylari ve aktiviteleri izlemek,
gozetlemek veya kaydetmek amaciyla kullanilir. Kapali devre TV genellikle glivenlik amaciyla kullanilir ve
birgcok farkli alanda bulunabilir. Kapali devre TV sistemi ile kameralar tarafindan yakalanan goriintiler,
kontrol merkezine veya kayit cihazlarina iletilir. Burada yer alan gorintiler, gercek zamanh olarak
gozetim gorevlileri tarafindan izlenebilir, ilerideki incelemeler veya sorusturmalar icin kaydedilebilir. Bu
tur sistemler sayesinde glivenlik ve gozetim ihtiyaglarini karsilamada etkili bir ¢c6zim sunulur ancak 6zel
alanlara miidahale, gizlilik ihlalleri gibi konularda bu sistemler dikkatli bir sekilde kullanilmalidir.

Gorsel 7.6: Kapali devre TV

7.2.2. Veri Erisim Kontrolii

Veri erisim kontrolli, bulut tabanlh veri hizmetlerinin giivenligini saglamak i¢in énemlidir. Veri erisim
kontroli; kimin, ne zaman, hangi verilere erisebilecegini ve bu erisimin nasil denetlenecegini belirleyen
bir dizi 6nlem ve politikay! icerir. Ayrica bu kontroller; veri gizliligini, bitinlGgini ve glvenligini
saglamak icin tasarlanir.

Verilere yetkisiz bir bicimde erisim hem bulut sistem veri tabaninda hem de yerel veri tabaninda

istenmeyen bir durum olusturur. Yetkisiz veri erisimlerini 6nlemek icin glgli bir kimlik dogrulama
(authentication) (Gorsel 7.7) ve yetkilendirme (authorization) mekanizmalari kullaniimalidir.

Gorsel 7.7: Kimlik dogrulama (Authentication)

SIBER GUVENLIK ATOLYESI @
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Kimlik dogrulama, kullanicilarin kimliklerinin dogrulanmasi islemidir. Bu islem, kullanicilarin dogru
kimlik bilgileri ile sisteme giris yapmasini saglar. Yetkilendirme (Gorsel 7.8) ise kimlik dogrulamasinin
ardindan kullanicilara hangi kaynaklara erisebileceklerinin ve bu kaynaklarda ne tir islemleri
gerceklestirebileceklerinin belirlenmesi olarak tanimlanir.

Gorsel 7.8: Yetkilendirme (Authorization)

Bulut bilisim sistemlerinde saghkli bicimde veri erisim kontroll saglamak icin veri izolasyonu, glivenli
veri paylasimi secenekleri de diistiniilmelidir.

7.2.3. Veri Sifreleme

Kriptografi yontemleri kullanilarak hem veri iletimi sirasinda hem de depolama asamasinda verilerin
sifrelenmesi (Data Encryption) kritik 6neme sahiptir. Bulut tabanh veri sifreleme, bulut tabanli veri
depolama hizmetlerinde (Cloud-Based Data Storage Services) kullanilan bir glivenlik dnlemidir. Bu
hizmetlerde, kullanicilarin verileri bulut sunucularinda saklanir ve yonetilir. Bu veriler, hassas bilgiler
icerebilir. Bulut tabanl veri sifreleme, verilerin bulut sunucularinda sifrelenmesini icerir. Bu sayede
verilere yetkisiz erisim engellenir, ele gegirilen ifadeler olursa veriler anlamsiz halde bulunacagi igin veri
gizliligi saglanir (Gorsel 7.9). iki temel tiirde bulut tabanl veri sifrelemesi vardir.
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Gorsel 7.9: Verilerin sifrelenmesi (Data encryption)
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I 1.Uygulama

islem adimlarina gére masaiistiinde bulunan Dosya.txt dosyasinin icerigine isminizi ve soy isminizi

yazarak C# programlama dilinde hazirlayacaginiz bir kodla dosya igerigini AES yontemiyle sifreleyiniz.
1. Adim: Masaustiiniizde Dosya.txt isimli bir metin belgesi olusturunuz.

2. Adim: Dosya.txt dosyasini ac¢ip dosyanin icerigine isminizi ve soy isminizi yaziniz, dosyay! kaydedip
kapatiniz.

3. Adim: Kod editorii programini agarak C# programlama dilini seginiz ve Console uygulamasini aginiz.

4. Adim: Kod editoriine System.Security.Cryptography kitliphanesini dahil ederek dosyanin sifrelen-
mesi icin su metodu olusturunuz:

static void EncryptFile(string girisDosyasi, string cikisDosyasi, string sifre)
{
using (FileStream fsGiris = new FileStream(girisDosyasi, FileMode.Open),
fsCikis = new FileStream(cikisDosyasi, FileMode.Create))

using (Aes aesAlg = Aes.Create())

{

Rfc2898DeriveBytes sifreleme = new Rfc2898DeriveBytes(sifre, new byte[] { 0x49, 0x76, 0x61, 0x6e,
0x20, 0x4d, 0x65, 0x64, 0x76, 0x65, 0x64, 0x65, 0X76 });

aesAlg.Key = sifreleme.GetBytes(32);
aesAlg.1V = sifreleme.GetBytes(16);

using (CryptoStream cryptoStream = new CryptoStream(fsCikis, aesAlg.CreateEncryptor(), CryptoStre-
amMode.Write))

{
fsGiris.CopyTo(cryptoStream);

5. Adim: Olusturdugunuz metodu kullanabilmek icin masatstiindeki Dosya.txt isimli metin dosyasini
kod editériiniin klasorinin icinde bulunan bin\Debug\net8.0 klasoérinin igine atiniz.

Olusturulan uygulama igin 6rnek veri yolu su sekildedir:
C:\Users\Admin\source\repos\ConsoleApp1\ConsoleApp1\bin\Debug\net8.0

Uygulamada kullanilan kod editorii programi 2022 versiyonudur. Daha disik versiyonlarda
m klasor yolu farkhlik gésterebilir. bin dosyasinda bulunan Debug klaséri altindaki yer sabit
kalir. Versiyona gore klasor ayarlanmalidir.

SIBER GUVENLIK ATOLYESI @
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6. Adim: Dosya.txt isimli metin dosyasinin icerigini sifrelemek icin gerekli metotlari kullanarak ana
metodu olusturunuz. Bu islem igin ilgili kodlar sunlardir:

static void Main()

{
Console.WriteLine("Sifrelenecek Dosyanin Adini Uzantisi ile Giriniz... : ");
string orjinalDosya = Console.ReadLine();
Console.WriteLine("Sifrelenecek Dosyanin Sifresini Giriniz. (Sifre Unutulmamalidir). : ");
string sifreliOlusacakDosya = "sifreli_belge.txt";
string sifreleme = Console.ReadLine(); // Gugll bir sifre kullanmaniz dnemlidir.
EncryptFile(orjinalDosya, sifreliOlusacakDosya, sifreleme);
Console.WriteLine("Belge sifrelendi.");
Console.ReadLine();
}

7. Adim: Programi galistiriniz ve gelen ekranda dosya adina Goérsel 7.10'da goriuldiigu gibi Dosya.txt,
sifre sorusuna da SiberGuvenlik giriniz.

B C:\Users\Dene \source\repos\ConsoleApp 1\ConsoleApp1\bin\Debug\net8.0\ConsoleApp1.exe d = x

el yan Uz 1 Ile Giriniz... :

n Sifresini Giriniz. ( e Unutulmamalidir). :

Gorsel 7.10: Sifreleme uygulamasinin galistiriimasi

Program calistirildiginda metin dosyasi, SiberGuvenlik sifresi ile sifrelenerek sifreli_belge.txt seklinde
klasore kaydedilir. sifreli_belge.txt acildiginda Gorsel 7.11’deki gibi bir goriinti olusur.

| sifreli_belge - Not Defteri

Dosya Dizen Bicim G&rindm Yardim

[ 5 TR - 2 e EEelE

Gorsel 7.11: sifreli_belge.txt icerigi

Gorsell isimli jpg uzantili bir dosyayi birinci uygulamadaki kriptografi yontemi ile sifreyelerek

jpg uzantili SifreliGorsel isminde bir dosya olusturunuz. GorselSifreleme ifadesini sifre olarak

kullaniniz.
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Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olglitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir
1. Gorsell dosyasini olusturarak ilgili klasoriin icine aldi.
2. Kod editori programinda gerekli metodu olusturdu.
3. Kod editori programinda gerekli ana programi olusturdu.
4. Hazirladig programi ¢alistirarak SifreliGorsel isimli jpg dosyasini olusturdu.
“Hayir” olarak isaretlenen degerlendirme olgutleri icin ilgili konu ve uygulamalari tekrar ediniz.

7.2.3.1. Veri Transferinde Sifreleme (Data In Transit Encryption)

Veriler, kullanicinin cihazindan bulut servis saglayicisinin sunucusuna veya bulut hizmet saglayicinin
sunucusundan kullanici cihazina transfer edilirken sifrelenir. Bu yontem kullanilarak sifrelenen veriler,
iletim hatti lizerinde sifrelendigi icin trafik esnasinda meydana gelebilecek olasi bir sizinti da gliven al-
tindadir. Bu nedenle sistem de oldukga glivenilirdir. Her glivenlik dnleminde oldugu gibi bu veri glivenlik
onleminde de avantajlar kadar dezavantajlar da bulunur. Veri transferinde sifrelemenin dezavantajlari
sunlardir:

» Performans: Veri sifreleme, oldukga yogun bir performans ve islem giict gerektirir. Bu islemin hali-
hazirda bir transfer stirecinde yapiliyor olmasi, gereken performansi kat kat artirir. Dolayisiyla bu tek-
nigi kullanmak, zaman zaman veri iletiminin yavas olmasina ve bazen de sistemin daha fazla kaynak
tiiketmesine yol agar. Ozellikle yiiksek hacimli verilerde (video vb.) veri iletimi sirasinda performans
gerekliligi ciddi bicimde gozlenir. Dislik donanim 0Ozelligine sahip cihazlarda veri iletilirken ara ara
donmalar olabilir.

+ Maliyet: Sifreleme ¢ozlimleri genellikle 6zel yazilim veya donanim gerektirir. Bu durum, ek maliyetler
anlamina gelir. Bu tir glivenlik dnlemleri kullanilirken verilerde kayiplar yasanmamasi igin giivenlik
ve bakim amacli ekstra personel ihtiyaciyla karsilasilir.

« Karmasiklik: Sifreleme teknolojisi ve teknigi (kriptografi) karmasik olabilir ve bu teknolojiyi dogru
bicimde yonetip yapilandirmak, siirdiirmek ve giincellemek de ek bir uzmanlk gerektirir. Yanhs yapi-
landirilan sifreleme teknolojisi, glivenlik agiklarina ve veri kayiplarina yol acabilir.

« Uyum Sorunlari: Bazi endistri alanlari (Telekominikasyon, Havacilik ve Uzay, Hikiimet ve Kamu Ku-
ruluslari, Yiksek Teknoloji Sirketleri vb.) ve yargi kuruluslari ile ¢cahisilirken belirli glivenlik standart-
larina uyulmahdir. Bu standartlar, veri iletimi sifrelemesi gibi glivenlik 6nlemlerinin belirli bir sekilde
uygulanmasini sart kosarak ek algoritmalarin kullaniimasini gerektirebilir. Bu durum, olasi uyumluluk
sorunlarina yol agar.

« Kullanici Deneyimi: Guvenlik 6nlemleri, veri iletimi sirasinda bazen kullanici deneyimini olumsuz
yonde etkiler. Belirli uygulamalarin veya cihazlarin daha yavas calismasi veya ek dogrulama adimlari

gerektirmesi, kullanicilarin rahatsizlik yasamasina neden olabilir.
SIBER GUVENLIK ATOLYESI @




(

.uﬂ\

iy

luf"|

; Bulut Bilisim Giivenligi

m Dezavantajlar, veri iletimi sifrelemesinin faydalarini golgelememelidir. Veri glivenligi,

¢ogu durumda bu dezavantajlara degecek kritik bir 6zelliktir. Bu nedenle uygun sekilde
planlandiginda ve yonetildiginde bu dezavantajlar minimize edilebilir.

7.2.3.2. Veri Transferi Durdugunda Sifreleme (Data At Rest Encryption)

Veri transferi durdugunda sifreleme teknigiyle veriler, bulut sunucuda saklandigi esnada sifrelenir. Bu

sayede veriler, sunucularda depolandigi zamanlarda glivenli bir sekilde muhafaza edilir. Bu yontemin de

kendine gbre dezavantajlari bulunur. Veri transferi durdugunda sifrelemenin dezavantajlari sunlardir:

Kullanici Dostu Olmamasi: Sifrelenmis verilere erisim ve bu verilerin kullanimi, kullanicilar icin zorlu
suregler ortaya cikarabilir. Kullanicilarin sifreleri ydnetmesi ve sifrelenmis verileri glinlik sireglerine
katmasi, kullanici deneyimini zorlastirir.

Yedekleme ve Kurtarma Noktasinda Zorluklar: Sifrelenmis verileri yedeklemek, gerektiginde kur-
tarmak karmasik olabilir. Veri kaybini dnlemek ve hizli bir sekilde veriye erisim saglamak igin uygun
yedekleme ve kurtarma yontemleri gereklidir. Bu yontemleri kullanmak da isleri zorlastirir.

Anahtar Yonetimi: Sifreleme igin kullanilan anahtarlarin givenli bir sekilde yonetilmesi veya mu-
hafaza edilmesi gerekir. Anahtarlarin kaybolmasi veya yetkisiz kisilerin eline gegcmesi, sifrelemenin
etkinligini zedeler ve verilerin esas sekliyle ortaya cikmasina yol acar.

Veri iletimi Esnasinda Sizinti: Veriler her ne kadar depolama esnasinda sifrelenmis olsa da veri iletim
trafigi zamaninda sifreleme acisindan savunmasiz durumdadir. Veri trafigi esnasinda olabilecek her-
hangi bir sizint1 (ihlal), verilerin yetkisiz kisilerin eline gegmesine sebep olur.

7.2.4. Denetim ve izleme

Denetim ve izleme, bulut saglayicilarinin temel goérevleri arasinda yer alir. Bulut saglayicilar, sistemlerin

ve verilerin etkin bir bicimde denetlenmesini ve izlenmesini saglar. Olasi bir glivenlik ihlalinde, ihlali

tespit etmek ve ihlale midahale etmek kritik Gneme sahiptir. Bulut sistemlerde en ¢ok karsilasilan
siber tehdit, APT (Advanced Persistent Threat-Gelismis Kalici Tehdit) olarak distinlebilir (Gorsel 7.12).
Bilgisayar glivenligi ve siber saldiri alaninda APT ile sikca karsilasilir. APT ile gelismis ve slirekli devam

eden saldirilar yapilarak gesitli sorunlar ortaya ¢ikartilir.

DVANCED ©2
ERSISTENT

Gorsel 7.12: Gelismis kalici tehdit
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APT’lerin ozellikleri sunlardir:

Gelismis Teknik Yetenekler Kullanmak: APT'ler, hedef sistemlere sizmak ve sizdiklari yerde uzun siire
kalabilmek igin gelismis teknik bilgi ve yeteneklere sahiptir.

Hedefte Kalicihk: APT'ler genellikle uzun vadeli olarak faaliyet gosterir. Saldirilari basarih bir sekilde
gerceklestirdikten sonra bile hedef sistemde uzun siire varliklarini stirdiirmeyi amaclar.

Hedef Belirleme Yetenegi: APT'ler genellikle belirli hedeflere yonelik saldirilar yapar. Bu hedefler;
devlet kurumlari, blyuk sirketler, askeri kuruluslar veya stratejik Sneme sahip diger kurumlar olabilir.

Gizlilik ve Goriinmezlik Ozelligi: APT'ler genellikle gizliliklerini korumak ve tespit edilmemek igin
yogun c¢aba harcar. Bu durum, APT ile yapilan saldirilarin uzun siire fark edilmeden stirmesine olanak
tanir.

Amag ve Duruma Uyarlanabilme Ozelligi: APT'ler genellikle belirli bir hedefe yonelik saldirilarini
gerceklestirmek icin uygun yontemleri ve araglari segebilme yetenegine sahiptir. APT’ler taktiklerini
ve araglarini zaman icinde degistirebilir.

APT'ler, siber saldirilarda en gelismis ve karmasik gruplari ifade eder. Hedeflerine gizlice sizmak, uzun
sureli erisim kurmak ve degerli bilgileri calmak en bliytk kullanilma amaclarindandir.

7.2.5. Yedekleme ve Kurtarma

Verilerin bulut depolama sistemlerinde givenli bir sekilde saklanmasi kadar saglikli bir bicimde
yedekleme plani olusturulmasi da verilerin kurtarilmasi ve sistemin yeniden aktif edilebilmesi icin kritik
Oneme sahiptir. Bulut saglayicinin gorevi, olasi siber saldiri veya veri iletim kayiplarindan kaynaklanan
veri bozulmalarinin ve veri kayiplarinin 6niine gegmektir (Gorsel 7.13).

—
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Gorsel 7.13: Yedekleme ve kopyalama

Bulut bilisimde kullanilan yaygin yedekleme ve kopyalama hizmetleri sunlardir:

Bulut Depolama Hizmetleri: Kullanicilar i¢in bu hizmetler, verilerin uzaktaki sunucularda depolan-
masina olanak tanir. Veriler, bu sunuculara yedeklenir ve gerektiginde geri alinabilir. Popiler bulut
depolama saglayicilari arasinda Amazon S3, Microsoft Azure Blob Storage, Google Cloud Storage,
Dropbox, Box.com gibi hizmetler bulunur.
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Bulut Yedekleme Hizmetleri: Verileri otomatik olarak belirli bir plana gére buluta yedekler. Veriler
diizenli araliklarla (guinliik, haftalik, aylik) yedeklenerek veri kaybi riski azaltilabilir. Ornek hizmetler
arasinda Acronis True Image, Backblaze, Carbonite gibi yedekleme ¢éziimleri yer alir.

Veri Senkronizasyon Hizmetleri: Belirli bir klasérde veya cihazda yapilan degisiklikleri otomatik ola-
rak buluta ve diger bagli cihazlara senkronize eder. Bu durum, verilerin her yerde gilincel olmasini
saglar. Dropbox, Google Drive, Microsoft OneDrive gibi hizmetler bu tlr senkronizasyonu saglar.

Bare Metal Yedekleme Hizmetleri: Fiziksel sunucularin veya makinelerin tim isletim sistemleri, uy-
gulamalar ve verileriyle birlikte yedeklendigi bir stirectir. Bu tir yedeklemeleri, bulut tabanli hizmet-
ler araciligiyla yapmak mimkdinddr.

Veri Tabani Yedekleme Hizmetleri: Ozellikle biiyiik miktarda veri barindiran sistemlerde veri tabani
yedeklemesi 6nemlidir. Bulut tabanl veri tabani hizmetleri (Amazon RDS (Relational Database
Service), Azure SQL Database vb.) genellikle otomatik yedekleme segenekleri sunar.

Arsivleme Hizmetleri: Bazi verileri uzun sireli saklamak veya arsivlemek gerekebilir. Bulut arsivieme
hizmetleri, verileri distik maliyetle uzun siire saklama imkani sunar.

Veri transferi esnasinda veya veri transferi durdugunda yontemlerinden hangisinin secilecegi;
ihtiyaclara, veri miktarina, bitceye ve veri giivenligine bagl olarak degisir. Ayrica verilerin hassasligl,
hizmet saglayicinin glivenlik dnlemleri, hizmetin hizi gibi faktérler goz 6niinde bulundurulmalidir.

7.2.6. Guivenlik Duvarlari

Bulut mimarisi yapisini dis tehditlerden korumak icin kullanilacak ilk 6ncelik glivenlik duvarlaridir
(Gorsel 7.14). Veri merkezi ve sunucu arasindaki trafigi denetleyen giivenlik duvarlari, zararli trafigi
engellemeye calisir. Glivenlik duvarlari, farkli hedefleri ve kullanim senaryolarini karsilamak tzere cesitli

tiplere sahip olabilir. Bu tipler, ihtiyaca gore ayarlanabilir ve farkh glivenlik gereksinimlerini karsilamak

Uizere tasarlanir.

Gorsel 7.14: Giivenlik duvari (Cloud firewall)
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Guvenlik duvarlarinin amaclarina gore ¢ok fazla secenegi olmakla birlikte bulut hizmet tabanli kullanilan
glivenlik duvarlari su sekilde siralanabilir:

« Ag Tabanli Bulut Giivenlik Duvarlari: Ag trafigini analiz eder, gelen veya giden veri trafigini filtreler.
Kot niyetli icerikleri, saldirilari ve istenmeyen trafigi engellemek icin kullanilir.

« Uygulama Tabanli Bulut Giivenlik Duvarlari: Uygulama katmani diizeyinde calisir ve 6zellikle web
uygulamalarinin giivenligini saglamak icin tasarlanmistir. Web uygulama saldirilarina karsi koruma
saglar.

« Veri Tabanli Bulut Giivenlik Duvarlari: Veri tabanlarindaki verilere erisimi ve manipilasyonu kontrol
etmek, hassas verilere yetkisiz erisimi engellemek, veri tabani glivenligini artirmak amaciyla kullani-
lr.

- Sanal Makine (VM) Tabanlh Bulut Giivenlik Duvarlari: Bulut ortamlarinda sanal makineleri korumak
icin kullanilir. Sanal makineler arasinda trafigi izleyebilir ve izole edebilir.

« API Tabanli Bulut Giivenlik Duvarlari: API'lar (Application Programing Interface-Uygulama Program-
lama Arayuzleri) araciligiyla saglanan hizmetlerin glvenligi icin kullanilir. API trafigini denetler ve
kimlik dogrulama kontrolleri yapar.

+ Gorinti Tabanh Bulut Giivenlik Duvarlari: Sanal makine goriintilerinin (image) givenligini sagla-
mak icin kullanilir. Goruntilerin dogrulanmasi, glivenlik agiklarinin tespiti gibi islemleri yapar.

« Biitiinlesik Bulut Giivenlik Duvarlari: Farkl glivenlik katmanlarini entegre ederek cok yonli bir koru-
ma saglar. Ag glvenligi, uygulama givenligi, veri glivenligi gibi farkl alanlari kapsar.

+ Bulut Hizmet Saglayicisi Tarafindan Saglanan Giivenlik: Bircok bulut hizmet saglayicisi, kendi bulut
givenligi hizmetlerini sunar. Bu hizmetler, bulut kaynaklarini kullanan musterilere ek glivenlik sagla-
mak amaciyla sunulur.

Her giivenlik duvari tiiriiniin kendine has avantaj ve dezavantajlari, kullanim alanlari bulunur. ilgili hizmet
yetkilileri, ihtiya¢ ve bulut hizmet kullanim tirlerine gore uygun glvenlik duvarini secerek kullanmalidir.

7.2.7. Sozlesme ve Yetkilendirme

Bulut hizmetlerini kullanmak isteyen kullanicilar dncelikle hizmet saglayicilar ile dijital veya kagit Gizerin-
de bir s6zlesme imzalarlar (Gorsel 7.15). Bulut veri tabani giivenliginde sozlesme ve yetkilendirmenin
icerigi, veri sahibi (musteri) ile Bulut Hizmet Saglayici (Cloud Service Provider-CSP) arasindaki iliskinin
dizenlendigi ve veri glvenligini saglamaya yonelik temel hususlari belirten belgelerdir. Bu s6zlesme ve
yetkilendirmenin icerigi; veri gizliligi, veri butlinlGgu, erisim kontrolleri, siber glivenlik nlemleri, hizmet
saglayicinin sorumluluklari gibi konulari kapsar.

Gorsel 7.15: Bulut bilisim s6zlesme ve yetkilendirme
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Bulut veri tabani glivenliginde 6nemli olan s6zlesme ve yetkilendirmenin bazi icerik maddeleri sunlardir:

+ Veri Gizliligi ve Mahremiyeti: Verinin gizliligini ve mahremiyetini saglamak icin alinacak dnlemleri
tanimlar. Veri sahibinin, verilerinin Gglinci taraflarla paylasiimasini sinirlayacak hiikiimler igerir.

+ Veri Biitiinliigl: Verinin degistirilmesi veya bozulmasini énlemeye yonelik dnlemleri belirler. Verinin
glvenli bir sekilde saklanmasi ve degistirilemezliginin saglanmasi amaclanir.

« Erisim Kontrolleri: Veriye erisim, yetkilendirilmis kullanicilar ve roller araciligiyla siki bir sekilde kont-
rol edilmelidir. Bu madde, veriye erisim izinlerinin nasil diizenlenecegini ve denetlenecegini tanimlar.

. Siber Giivenlik Onlemleri: Giivenlik aciklarini ve siber tehditleri dnlemek icin alinacak énlemleri ice-
rir. Fiziksel glivenlik, veri sifrelemesi, glivenlik duvarlari, saldiri tespit sistemleri gibi teknik detaylari
ele alabilir.

+ Sureklilik ve Kurtarma Planlari: Bulut hizmet saglayicisinin, veri kaybi durumunda nasil hareket ede-
cegini ve hizmet kesintilerinin nasil ele alinacagini belirten bir madde icermelidir.

+ Sorumluluklar ve Taahhitler: Bulut hizmet saglayicinin ve kullanicilarin hangi sorumluluklari Gstlen-
digi ve taahhutlerinin neler oldugu bu baslik altinda agik¢a belirlenir. Sorumluluklar ve taahhiitler,
ihlal durumlarinda taraflarin nasil hareket edecegini de kapsar.

. Denetim ve izleme: Veri sahibi, hizmet saglayicinin veri giivenligi 6nlemlerini diizenli olarak denet-
lemek ve izlemek isteyebilir. Bu madde, denetimlerin nasil yapilacagini ve sonuglarinin nasil paylasi-
lacagini tanimlar.

+ Sozlesmeyi Sonlandirma: S6zlesmenin nasil sonlandirilacagini, verilerin nasil iade veya imha edile-
cegini diizenler.

Sozlesme ve yetkilendirme belgesi yasal bir zorunluluk dogurur. Sozlesme ve yetkilendirme; yerel
(ulusal) yasalara ve diizenlemelere, sekt6r standartlarina ve veri sahibinin 6zel gereksinimlerine uygun
olmalidir. Yiksek 6neme sahip verileri olan kullanicilarin (6zel sirket, kamu kurumlari vb.) bu belgeleri,
profesyonel hukukgulara ve siber glivenlik uzmanlarina inceletmesi de faydaldir.

7.3. BULUT BILISIMDE VERi GUVENLIGI

Bulut bilisim, is dlnyasinin ve bireylerin
verilerini depolama, isleme ve paylasma
yontemlerini kokten degistiren 6nemli bir
teknolojik donlisim saglamistir (Gorsel 7.16).
Bu durum, yeni donemdeki firsatlar kadar
ciddi glvenlik zorluklarini da beraberinde
getirir. Bulut bilisim, verilerin fiziksel sinirlarin
Otesine tasinmasi ve farkli hizmet saglayicilar
arasinda paylasiimasini icerdigi icin geleneksel
glvenlik yaklasimlari yetersiz kalir. Bu nedenle i
bulut bilisimde veri giivenligini saglamak igin : : S
kapsamli ve etkili dnlemler alinmalidir.

@ SIBER GUVENLIK ATOLYESI
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Etkin veri glvenligi stratejileri; glclu sifreleme yontemleri, kimlik dogrulama mekanizmalari, erisim
kontrol(, stirekli izleme gibi unsurlari igermelidir. Yapilacak etkinlikler hem kurumsal hem de bireysel
diizeyde verilerin gizliligini, bGtunligini ve erisilebilirligini korumak adina ¢cok 6nemlidir.

s 2. Uygulama

islem adimlarina gére bulut hizmeti kullanarak birinci uygulamada olusturdugunuz sifreli_belge.txt
dosyasini bulut server’a yikleyip bir arkadasinizla gorseli giivenli sekilde paylasiniz.

1. Adim: Bulut hizmeti sayfasini agarak bu sayfada Uyeliginiz yoksa yeni tyelik olusturunuz.
2. Adim: Bulut hizmeti sayfasinda yeni klasor olusturunuz.

3. Adim: Olusturdugunuz yeni klaséri Gorsel 7.17°de gorildugi gibi SiberGuvenlik olarak adlandirarak
klasérin igini aginiz.

L Drive Q, Drive'da arayin 5T ® @ =

Yeni Drive'im > SiberGuvenlik ~ _T==_} 0]

.

—— (Tor - || Kulamciar - || Degigticiime: -

Drivem

Bilgisayariar

Benimie paylaglaniar
Enson

Tildazh

Spam

@0 »0k DB

& Depolama alani

17.3 GBI0O GB kulandryor

Daha fazla depoiama Dosyalari buraya siirikleyip birakin

alani al vyl “Yeni” difmesini kullann.

Gorsel 7.17: Bulut hizmeti ekrani

4. Adim: Birinci uygulamada olusturdugunuz sifreli_belge.txt dosyasini SiberGuvenlik klasériiniin igine
surikleyip birakiniz.

Sifreli belge, bulut hesabina giivenli bir bicimde kaydedilir. Bulut hesabinin ele gecirilmesiile
m dosya aciga ciksa bile sifreli oldugu igin sifre bilinmeden herhangi bir bicimde dosya icerigi
¢Ozilemez.
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5. Adim: Dosyanin giivenli bir bicimde istenen kisilerle paylasilabilmesi icin belgenin sag lst kdsesinde
bulunan Ug nokta isaretine tiklayip Gorsel 7.18’de gorildigu gibi Paylas secenegini seginiz.

A Drive Q.  Drive'da arayin = @ & E
+ Yeni Drive'm > SiberGuvenlik ~ (= [«
A D X 16gesecildi & & B W o
(; E Drive'im

Dosyalar ™ Adw

+[[0 Bilgisayarlar

sifreli_belge.txt
&2\ Benimle paylasilanlar E st

@®© Enson & Birlikte ac »
't‘( Yildizh & i
® spam A Yeniden adlandir
T Cépkutusu LD Kopya olugtur Ctrl+C Ctrl+V
& Depolama alani 54
&+ Paylag s e
17,3 GB/100 GB kullaniliyor | 5 Organize et » > Baglantiyi kopyala
@® Dosya bilgileri »
Daha fazla depolama
alani al
op kutusuna tagi
W cop s

2 ylkleme tamamlandi

Gorsel 7.18: Dosyanin giivenli paylasiimasi

Acilan pencerede Gorsel 7.19'da goruldugl gibi Kisi ve grup ekle secenegiyle karsilasilir. Buraya
eklenecek kisiler veya mail adresleri Erisimi olan kisiler sekmesi altinda gorildr. Sifreli dosya, erisimi
olan kisiler tarafindan agilip indirilebilir ve degistirilebilir hale gelir. Genel erisim sekmesi altinda ise
Kisitlanmis ve Baglantiya sahip olan herkes secenekleri bulunur. Bu sekmede Kisitlanmis secenegi
secildiginde sifreli dosya sadece erisimi olan kisilere acgiktir. Bu sayede dosyanin paylasimda oldugu
kisiler kontrol altinda tutulabilir. Baglantiya sahip olan herkes sekmesi secilirse dosya tiim kisilere agik
hale gelir ve glivenlik zafiyeti karsilasilir. Bu uygulama, her ne kadar dosya glivenli bir bicimde sifreli olsa
da siber glivenlikte tavsiye edilmez.

"sifreli_belge.txt" adll 6geyi paylas

[Kisi ve grup ekle

Erisimi olan kisiler

A (si
. Aaaaaa (s:;) _
aasasasa@gmail.com

Genel erisim

Kisitlanmis v
Yalnizca erigimi olan kigiler bu baglantiy: kullanarak acabilir

G Baglantiy kopyala m

Gorsel 7.19: Dosyanin giivenli paylagim yontemleri
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7 f Sira Sizde

»

Olusturdugunuz SifreliGorsel.jpg dosyasini bir arkadasinizla bulut hizmeti Gizerinden glivenli bir
bicimde paylasiniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme 6l¢itlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

1. Bulut hizmeti icin Gyelik olusturup lyelige giris yapti.

2. SifreliGorsel dosyasini bulut hizmete yikledi.

3. SifreliGorsel dosyasini bir arkadasi ile paylasti.

“Hayir” olarak isaretlenen degerlendirme olgtleri igin ilgili konu ve uygulamalari tekrar ediniz.

W e

islem adimlarina goére paylasilan sifreli_belge.txt dosyasini Drive (izerinden indirip, sifresini ¢dzerek
dosyayi glivenli bir bicimde aciniz.

1. Adim: Bulut hizmeti uygulamasini aginiz. Gorsel 7.20’de goriildiiga gibi kayith olan sifreli_belge.txt
dosyasinin sag tarafindaki iic nokta isaretine tiklayip indir secenegini seciniz.

L Drive Q, Drive'daarayin 5
+ Yeni Drive'm > SiberGuvenlik -

G Anieyra X 106gesecildi & &, m [ (=]

'@ Drive''im

Dosyalar
» [0 Bilgisayarlar

B sifreli_belge.txt

2\, Benimle paylasilanlar

@® Enson S <» Birlikte ag »
}f} Yildizh & inir

@© Spam £ Yeniden adlandir

I Cop kutusu I_D Kopya clustur Ctri+C Ctrl+V
¢ Depolama alani — "
17,31 GB/100 GB kullaniliyor 5 Organize et »

Dosya bilgileri »
Daha fazla depolama
alani al
[ Cép kutusuna tagi

Gorsel 7.20: Sifreli belgenin indirilmesi
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2. Adim: indirdiginiz sifreli_belge.txt dosyasinin sifresini ¢ézebilmek icin C# kod editérii programini
aciniz.

3. Adim: C# dilinde yeni bir console projesi olusturunuz.

4. Adim: Kod editoriine System.Security.Cryptography kitliphanesini dahil ederek dosyanin sifresinin
¢6zUm icin su metodu olusturunuz:

static void DecryptFile(string girisDosyasi, string cikisDosyasi, string sifre)
{
using (FileStream fsGiris = new FileStream(girisDosyasi, FileMode.Open),
fsCikis = new FileStream(cikisDosyasi, FileMode.Create))

using (Aes aesAlg = Aes.Create())

{

Rfc2898DeriveBytes sifreleme = new Rfc2898DeriveBytes(sifre, new byte[] { 0x49, 0x76, 0x61, 0x6e,
0x20, 0x4d, 0x65, 0x64, 0x76, 0x65, 0x64, 0x65, 0X76 });

aesAlg.Key = sifreleme.GetBytes(32);
aesAlg.1V = sifreleme.GetBytes(16);

using (CryptoStream cryptoStream = new CryptoStream(fsCikis, aesAlg.CreateDecryptor(), CryptoStre-
amMode.Write))

{
fsGiris.CopyTo(cryptoStream);

5. Adim: Hazirladiginiz metodu kullanabilmek icin indirdiginiz sifreli_belge.txt isimli metin dosyasini
kod edit6ériinde olusturdugunuz proje klasoérintn igcindeki bin\Debug\net8.0 klasérline atiniz.

Olusturulan uygulama 6rnek igin veri yolu su sekildedir:
C:\Users\Admin\source\repos\ConsoleApp2\ConsoleApp2\bin\Debug\net8.0

6. Adim: Hazirladiginiz metodu kullanmak icin gereken ana programi yaziniz. Ana program su sekildedir:
Console.WriteLine("Sifresi Coziilecek Dosyanin Adini Uzantisi ile Giriniz... : ");

string sifreCozulecekDosya = Console.ReadLine();
Console.WriteLine("Sifresi Cozulecek Dosyanin Sifresini Giriniz...: ");

string sifreleme = Console.ReadLine(); // Gugliu bir sifre kullanmaniz dnemlidir.
string cozulmusSekildeDosya = "cozulmus_belge.txt";
DecryptFile(sifreCozulecekDosya, cozulmusSekildeDosya, sifreleme);

Console.WriteLine("Belge ¢ozlldi.");

Console.ReadLine();
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Bulut Bilisim Giivenligi

7. Adim: Yazdiginiz programi ¢alistirarak dnce dosya adini sonra da dosyanin sifrelenmesi asamasinda
kullanilan sifreyi Gorsel 7.21’de gorildigu gibi giriniz. Bilgilerin dogru olmasi durumunda klasoriin igine
cozulmus_belge.txt olusturulur.

B8 C:\Users\Adminsource\repos\ConsoleApp1\ConsoleApp 1\bin\Debuginetd.0\ConsoleApp1.exe o O X

Gorsel 7.21: Metin dosyasinin sifresinin ¢oziilmesi

»

Olusturdugunuz SifreliGorsel isimli jpg sifreli dosyasini, sifrelerken kullanilan GorselSifreleme

sifresi ile ¢ozlinlz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Bulut hizmeti acarak SifreliGorsel dosyasini indirdi.

SifreliGorsel dosyasini ilgili klasore tasidi.

Kod editorii programinda gerekli metodu hazirladi.

Kod editorii programinda gerekli ana programi hazirladi.

v RS W NS

Hazirladigi programi calistirarak SifreliGorsel dosyasini ¢ozd(i.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri icin ilgili konu ve uygulamalari tekrar ediniz.

4, Uygulama

islem adimlarina gére bulut bilisimde veri sifrelemenin dnemini anlatan bir grup etkinligi gerceklestiriniz

ve sunum hazirlayiniz.

1. Adim: Teorik temeli pekistirmek amaciyla bulut bilisimde veri givenligini ve sifrelemenin rollini
anlatan bir mini sunum yapiniz (Kisi sayisini iki olarak belirleyiniz.). Bu sunumda veri glivenliginin neden
onemli oldugunu, veri sizintilarinin potansiyel sonuglarini ve sifrelemenin nasil calistigini anlatiniz.
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(!"EJ Bulut Bilisim Gitvenligi

2. Adim: Gruplar olusturunuz ve veri sahibi bir kurulusun bulut depolama hizmetini kullanarak veri
glvenligi sorununu ele aldigi bir senaryo hazirlayiniz.

Her grup, farkli bir senaryo hazirlar. Ornegin bir saglik kurulusuna ait hasta verilerinin
m bulut depolama hizmetine yiiklendigi ve bu verilerin korunmasi gerektigi vb. senaryolar
cogaltilabilir.

3. Adim: Verileri bulut depolama hizmetinde saklamadan 6nce hangi tir sifreleme stratejilerinin kulla-
nilabilecegini grupga tartiginiz.

4. Adim: Grupga belirlenen senaryoya uygun olarak hangi tir sifreleme yonteminin kullanilacagini ve
nasil bir sifreleme anahtari yonetimi saglanacagini seginiz.

5. Adim: Grupca secilen sifreleme stratejilerini ve planlarini iceren kisa bir sunum hazirlayiniz.
Hazirladiginiz sunumu sirayla gergeklestiriniz ve ardindan diger gruplardan geri bildirim aliniz.

6. Adim: Gruplar sunumlarini tamamladiktan sonra sinifta sunumlarla ilgili farkh senaryolara yonelik
farkl sifreleme yaklasimlarinin nasil degerlendirildigini, bulunan stratejilerin avantajlarini ve dezavan-
tajlarini tartisiniz.

(D
~G&&a Arastirma

Bulut bilisim sifreleme uygulamalarindaki potansiyel glivenlik aciklarini arastiriniz ve bunlari
gidermek icin 6neriler gelistiriniz.

7.4. KIMLIK YONETiMi VE DENETIMI

IAM (ldentity and Access Management-Kimlik ve Erisim Yonetimi), bilgi teknolojileri ve bilgisayar
glvenligi alaninda kullanilir. IAM, bir organizasyonun sistemlerine kimlerin erisebilecegini yonetmek
ve bu erisimleri denetlemek icin kullanilan bir yonetim siirecini agikca ifade eder (Gorsel 7.22). IAM,
giivenlik agisindan olduk¢a 6nemlidir. Bulut bilisim ile yapilan veri trafiginde verilere yetkisiz erisimin
onlenmesi ve veri glivenliginin saglanmasi gerekir.

Gorsel 7.22: Kimlik ve Erisim Yonetimi (Identity and Access Management)
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Bulut Bilisim Giivenligi (

IAM, kullanici kimlik dogrulamasini ve yetkilendirme siireclerini icinde barindirir. Kullanicilarin kimlikleri
dogrulanir ve hangi kaynaklara (dosyalar, veri tabanlari, uygulamalar, aglar vb.) erisebileceklerine dair
kontrolleri belirlenerek glivenlik saglanir.

IAM, kurumsal aglarda ve bulut tabanli hizmetlerde yaygin olarak kullanilir. Organizasyonlarin glivenlik
politikalarini uygulamasina yardimci olur. Bu kullanim; veri ihlallerini, yetkisiz erisimi ve diger glivenlik
risklerini azaltir.

I S.Uygulama

islem adimlarina gére Kimlik ve Erisim Yénetimi (IAM) temel kavramlarini kullanarak belirlediginiz
senaryoda tanimlama ve yetkilendirme yapiniz.

1. Adim: Kimlik (Identity) kavramini tanimlayiniz. Kullanici kimlikleri, roller, gruplar, hizmet kimlikleri vb.
hakkinda temel bilgiler veriniz.

2. Adim: Erisim Yonetimi (Access Management) kavramini agiklayiniz. izinler, politikalar, roller ve erisim
denetimleri hakkinda temel bilgiler veriniz.

3. Adim: Glvenlik artigl, veri gizliligi, kaynaklarin etkin kullanimi yéniinden bulut hizmetlerinde IAM
kullanmanin avantajlarini sinifta tartisiniz.

4. Adim: Gruplar olusturunuz ve her grup icin bir kullanicinin belirli bir kaynaga erisiminin sinirlandigl
farkl bir senaryo hazirlayiniz.

5. Adim: Grupga belirlenen senaryolari ¢oziimleyiniz ve ¢6ziim tekniklerini sinif ortaminda sununuz.

6. Adim: Gruplar sunumlarini tamamladiktan sonra sinifta sunumlarla ilgili farkh senaryolara yonelik
farkli ¢oziimleme yaklasimlarini, bulunan ¢6ziim yontemlerinin avantajlarini ve dezavantajlarini
tartisiniz.

Okuma Parcasi

Microsoft Exchange Server veri sizintisi (2021): Sirket i¢ci Microsoft Exchange Server’daki dort
sifirinci glin acikligi (hendiz varhgi bilinmeyen veya bilindigi halde giderilmemis aciklik) Gizerinden
Ocak 2021'de baslatilan kiresel bir siber saldiri dalgasi sonucunda saldirganlar, etkilenen
sunuculardaki kullanici e-postalarina ve parolalarina tam erisim, sunucuda yonetici ayricaliklari
ve aga bagli cihazlara erisim izni elde ettiler. Saldirganlar, sunuculara tam erisime izin veren bir
arka kapi kurarak saldirilari gerceklestirdiler. 9 Mart 2021 itibariyle, ABD'deki yaklasik 30.000
kurulus, Birlesik Krallik'taki 7.000 sunucu ve Avrupa Bankacilik Otoritesi, Norve¢ Parlamentosu
ve Sili Mali Piyasa Komisyonu sunuculari da dahil olmak tzere toplam 250.000 sunucunun
saldirilara kurban gittigi tahmin edildi (Duffy, 2021; O’Donnell, 2021). Kiglk ve orta Olgekli
isletmeler, yerel kurumlar ve yerel yonetimler, siber giivenligi saglama konusunda genellikle
daha kicgik butcelere ve daha az deneyime sahip olduklari igin saldirinin ana kurbanlari olarak
one ciktilar (Whittaker, 2021).

\https:// www.tubitak.gov.tr/sites/default/files/25506/siber_guvenlik_ortaokul.pdf
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OLCME VE DEGERLENDIRME

10.

11.

Asagidaki parantezlerin igine climlelerde verilen bilgiler dogru ise ”D”, yanlig ise “Y” yaziniz.

() Bulut bilisim glivenliginin en biyik tehditlerinden biri, bulut hizmet saglayicisinin altyapisina
disaridan yetkisiz erisimdir.

( ) Bulut bilisim kullanimiyla kurum ve kuruluslar, kendi veri glvenliklerini tamamen hizmet
saglayicisina devrederler.

( ) Bulut bilisim hizmetleri kullanirken, kullanicilar genellikle giivenlik énlemlerini kendileri
yonetmek zorunda degildir.

() Bulut bilisim glivenliginde, veri sifreleme her zaman kullaniimalidir.

() Bulut bilisim hizmetleri, veri glivenligi endiseleri nedeniyle hicbir zaman yerel veri depolama
sistemlerinden daha givenli degildir.

Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

Bulut bilisim hizmetleri; ......ccccvevnenen. lizerinde depolama, isleme ve ag kaynaklari saglayan esnek
bir modeldir.

Veri sifrelemesi, verilerin .......cccccevnenee. iletilmesini ve yetkisiz erisime kargi korunmasini saglar.
Kimlik avi (phishing), koti niyetli kisilerin sahte ............c......... kullanarak kullanicilari kisisel bilgilerini

vermeye ikna etmeye calistigi saldirilardr.

Veri yedeklemeleri, veri kaybini 6nlemek ve veri ........ccccuun.... durumunda verileri kurtarmak igin
onemlidir.

Asagidaki sorularn dikkatlice okuyarak dogru cevabi isaretleyiniz.

Asagidakilerden hangisinde bulut bilisimde veri giivenliginin 6nemi belirtilmigtir?
A) Sadece fiziksel sunuculari korumak.

B) Verilerin depolandigi fiziksel sunucularin yerini belirlemek.

C) internet baglantisini hizlandirmak.

D) Verileri daha hizli yedeklemek.

E) Verilerin glivenligini saglamak ve verilere yetkisiz erisimi 6nlemek.

Asagidakilerden hangisinde bulut bilisimde veri giivenliginin 6nemi belirtilmistir?
A) Verileri daha kolay paylasmak.

B) Verileri daha hizli yedeklemek.

C) Verilerin yetkisiz erisime karsi korunmasini saglamak.

D) Verileri sikisirmak.

E) Verileri daha hizli depolamak.
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13.

14.

15.

16.

17.

Asagidakilerden hangisi ¢ok faktorlii kimlik dogrulama (MFAD) isleminde bulut hesaplarinin

giivenligini artirma y6ntemidir?

A) Sadece bir kimlik dogrulama faktori kullanmak.

B) Yalnizca kullanici adi ve sifre kullanmak.

C) Verileri sifrelemeyi devre disi birakmak.

D) Sadece gli¢li bir parola kullanmak.

E) Birden fazla kimlik dogrulama faktoriini kullanmak.

Asagidakilerden hangisi bulut veri giivenligini tehdit eden bir faktor degildir?
A) Veri sifrelemesi

B) Fiziksel gtivenlik zayifliklari

C) Koti niyetli i¢ personel

D) Guglu parolalar

E) Veri hirsizlig

Veri yedeklemelerinde asagidakilerden hangisi amaglanir?

A) Sadece depolama alanini bosaltmak.

B) Veri kaybini 6nlemek ve kurtarmak.

C) Verilerin daha hizl iletilmesini saglamak.
D) Verileri daha hizli sikistirmak.

E) Verileri daha hizh sifrelemek.

Asagidakilerden hangisi kimlik avi (phishing) saldirilarina karsi alinacak 6nlemlerden biridir?

A) Gugla parolalar kullanmak.

B) Sadece kamusal aglarda islem yapmak.

C) Sadece bilinen e-postalardaki baglantilara titklamak.
D) Herkesle verileri paylasmak.

E) Sadece resmi web sitelerine erisim saglamak.

Asagidakilerden hangisi veri giivenligi acisindan daha giiglii bir islemdir?
A) Tek faktorli kimlik dogrulama

B) Cok faktorll kimlik dogrulama

C) Kimlik avi (phishing) saldirisi

D) Acgik metin sifreleme

E) Sayisal parola kullanmak

Veriler ile yapilabilecek islemler icin asagidakilerden hangisi veri giivenligi politikalarinin ve

prosediirlerinin amaglarini ifade eder?

A) Hizli bir sekilde paylasmak.

B) Herkesle paylasmak.

C) Givenligini saglamak ve yonetmek.

D) Yedeklememek.

E) Herhangi bir cihazdan erisilebilir hale getirmek.



18.

19.

20.

21.

22.

23.

Asagidakilerden hangisi veri sizintisiyla ilgilidir?
A) Verileri daha hizh sikishirmak.

B) Verileri yedeklemek.

C) Verilerin yetkisiz kisilerce ele gegirilmesi.

D) Verileri sifrelemek.

E) Verileri sikisirmamak.

Asagidakilerden hangisi gliclii bir parola 6rnegi degildir?
A) 123456

B) P@sswOrd

C) TrOub4dor&

D) Veri2023Guv3nl1gi

E) 8*Yenilik6987

Asagidakilerden hangisi bilgisayar sistemlerine sizarak, verileri kilitleyip fidye talep eden saldiri
turadiir?

A) DoS

B) Kimlik avi (phishing)

C) Ransomware

D) Verisizdirma

E) Agtarama

Asagidakilerden hangisi veri sifrelemesinin avantajlarindan biridir?

A) Verileri daha hizli yedeklemek.

B) Verileri daha hizli iletmek.

C) Verileri sikisirmak.

D) Verileri yetkisiz erisime karsi korumak.
E) Verileri agik metin olarak saklamak.

Asagidakilerden hangisi fiziksel veri merkezi giivenligini artirmak igin kullanilabilir?

A) Gugla parolalar

B) Veri sifrelemesi

C) Cevrimdisi yedekleme

D) Biyometrik kimlik dogrulama
E) Kamusal Wi-Fi kullanimi

Asagidakilerden hangisi glivenli bir bulut hizmeti segilirken g6z 6niinde bulundurulmasi gereken
bir faktordiir?

A) Zayif parolalar kullanma

B) Ucretsiz hizmetlerin cazibesi

C) Saglanan hizmet diizeyi anlagsmasi (SLA)

D) Veri sifrelemesini devre disi birakma segenegi
E) Verileri herkese acik hale getirme



24, Asagidakilerden hangisi herhangi bir kurulus icin veri giivenliginin 6nemini agiklar?
A) Sadece yasal yukiamlulikleri yerine getirmek.
B) insan hatalarini énlemek.
C) Musteri glivenini kazanmak, yasal uyumlulugu saglamak ve itibari korumak.
D) Sadece maliyetleri distirmek.
E) Verileri kamusal aglarda paylasmak.

D. Asagidaki sorularin cevaplarini ilgili alana yaziniz.

25. Bulut bilisim glvenliginde veri sizintisiyla ilgili en bliyik zorluklar nelerdir? Bu zorluklari ele agsmak
icin hangi stratejiler izlenebilir?

26. Bir kurulus, bulut bilisim hizmetlerini kullanmaya baslamadan 6nce hangi glivenlik 6nlemlerini
almalidir? Bu 6nlemler hangi riskleri azaltmaya yardimci olabilir?



VERI TABANI SISTEMLERI VE
GUVENLIGI




8. OGRENME BIRIMI

KONULAR NELER OGRENECEKSINiz?

8.1. VERI TABANI YONETIM SISTEMLERI « Veri tabani kavramini agiklama

8.2. VERI TABANI YONETIM SISTEMLERININ + Veri tabani yénetim sistemlerini tanimlama
KURULUMU « Veritabani yonetim sistemlerinin kurulumunu yapma

8.3. VERI TABANI YONETIM SISTEMLERININ  + Veri tabani yonetim sistemi araylizGnG agiklama
KULLANIMI « Tablo olusturma

8.4. SQL ve NoSQL UYGULAMALARI « Tablolar arast iligkileri olusturma

8.5. VERI TABANI GUVENLIGI * SQLkavramini agiklama

« NoSQL kavramini agiklama
« SQL ve NoSQL arasindaki farklari agiklama

« Veri tabani yoOnetim sistemini kullanarak SQL
uygulamasi yapma

« Veri tabani yonetim sistemini kullanarak NoSQL
uygulamasi yapma

« Veritabani yonetim sistemi yapilandirmalarini yapma
- Veri tabani givenligi temel ilkelerini agiklama

- Guvenli veri tabani icin gerekli yapilandirmalari
yapma

ANAHTAR KELIMELER

Alan, guivenlik, glivenlik dnlemleri, kayit, kullanilabilirlik, optimizasyon, 6lceklenebilirlik, veri, veri
tabani, veri tabani tasarimi, veri tabani yonetim sistemi (DBMS), tablo, yedekleme, yonetim



Veri Tabani Sistemleri ve Giivenligi

HAZIRLIK CALISMALARI

1. Kisiler, verilerini neden saklar ve onlari korumak icin hangi gtivenlik tedbirlerini alir?

Duslincelerinizi arkadaslarinizla paylasiniz.

2. Veri tabani glvenlidi ile ilgili glincel tehditler nelerdir? Diistincelerinizi sinifta
arkadaslarinizla tartisiniz.

8.1. VERI TABANI YONETIM SiSTEMLERI

Veri tabani yénetim sistemleri, verilerin hizli ve kullanici ihtiyaglarina uygun formatta saklanmasini
ve alinmasini saglar. Bu sistemler, glic kapatildiginda verileri kaybetmeden disk gibi kalici bir ortamda
depolar.

Veri tabanlari ve veri tabani sistemleri hayatin her alaninda yer alir. Veri tabani sistemleri, bilgi
toplumunun temelini olusturur. Veri tabanlari olmadan biliylk miktarda veri iceren herhangi bir faaliyeti
yuritmek zordur. Bankacilik islemleri, hava yollari, Universiteler, telekomiinikasyon, finans islemleri,
online alisveris islemleri, glinlik aktivitelerin bulundugu veri tabanlarinin kullanimina 6rnek olarak
gosterilebilir.

iliskisel veri tabani, birbiriyle iliskili verilerin bir koleksiyonudur. Ornegin bir {niversite veri tabani;
ogrenciler, 6gretim Uyeleri ve idari personel hakkindaki verileri dizenler. Bu veri tabani; verilerin
verimli bir sekilde alinmasina, eklenmesine ve silinmesine yardimci olur. Bir baska veri tabani 6rnegi ise
kiitiphanedir. Kitliphane, farkli tiirlerden kitap koleksiyonu icerir. Bu 6rnekte kitliphane veri tabanidir
ve kitaplar da veridir. Modern veri tabanlari, bir veri tabani ydonetim sistemi kullanilarak yonetilir.

Veri tabani, bilgisayar ortaminda saklanan diizenli bilgiler toplulugudur. Bilgisayarda sistematik erisim
imkani olan ve yonetilebilir, glincellenebilir, tasinabilir, birbirleri arasinda tanimliiliskiler bulunan bilgiler
kiimesidir. Veri tabaninin bilesenleri sunlardir:

Veri: Veri tabani yonetim sisteminin en temel unsurudur. Kaydedilebilir bilinen gerceklere veri denir.
Bir diger ifadeyle veri; belirli bir anlami olmayan gergekler, rakamlar ve istatistiklerdir. Veri kaynaklari;
fiziksel sistemler, analog veya dijital dlglimler, sayisal ifadeler, niifus, maas, deney sonucu vb. olabilir.
Veri kaynagina 6rnek olarak 1, Ali, 25 gibi veriler verilebilir.

Bilgi: Veriislendiginde, organize edildiginde, yapilandirildiginda veya belirli bir baglamda sunuldugunda
bilgi haline gelir. Bilgi, kararlarin ve eylemlerin dayandigi islenmis verilerdir. Bilgi, anlamh degerler
saglamak i¢in duzenlenmis ve siniflandiriimis veriler olarak da tanimlanabilir. Bilgiye 6rnek olarak
“Ali'nin yas! 25’tir.” cimlesi verilebilir.

Kayit: Birbiriyle ilgili verilerin toplanmasidir. Kayit, tablodaki bir satirdir. Her satir, tablonun siitun olarak
béliinen verilerini igerir. Ornekte verilen {i¢ veri dgesinin (1, Ali, 25) hicbir anlami yoktur ancak bunlar
su sekilde diizenlenirse toplu olarak anlamli bilgileri temsil eder:

m Bir veri tabani igin 6rnek tablo:

Sira isim Yas
1 Ali 25
2 Veli 18
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Veri Tabani Sistemleri ve Giivenligi

Tablo veya iliski: Birbirleriyle iliskili verilerin depolandigi ve ilgili kayitlarin toplandigi yapilardir. Bu
tablonun siitunlarina alanlar veya nitelikler, satirlarina ise kayit denir.

Veri Tabani: Mantiksal olarak iliskili verilerin kalici bir koleksiyonudur. Bir veri tabani, birden gok kullanici
tarafindan paylasilan, bicimlendirilmis bir sekilde depolanan, bir kurulusun ilgili verilerinin organize
edilmis koleksiyonudur.

Bir veri tabani icin tablo koleksiyonu su sekilde olusturulur:

1. Ogrenci Tablosu 2. Adres Tablosu
Sira isim Yas Sira Adres
1 Al 25 1 Ankara
2 Veli 18 2 Bursa
3. Yil Tablosu 4. Yurt Tablosu
Sira Yil Yil Yurt
1 I I A Yurdu
2 Il Il B Yurdu
3 I

Dort tablodan olusan bir veri tabani elde edilir. Bunlara ilgili koleksiyon denilebilir ¢linkii secilen bir
tablo ciftinde bazi ortak 6zelliklerin mevcut oldugu acikga goriliir. Bu ortak ozellikler nedeniyle bir
o6grencinin tim ayrintilarini bulmak icin iki veya daha fazla tablonun verileri bir araya getirilebilir. “B
yurdunda kalan 6grenci hangi sehirde yasiyor?”, “En kiiglik 6grenci hangi yurtta kalyor?” gibi yas, sehir
ve yurt ozellikleriyle sorular, veriler farkli tablolarda olmasina ragmen cevaplandirilabilir.

Anahtarlar: Veri tablosundaki kayitlari benzersiz bir sekilde tanimlayan ve iliskilendiren 6gelerdir.
Tablolardaki verileri eslestirmek icin kullantlir.

« Birincil Anahtar (Primary Key): Benzersiz degerlerdir ve tablolardaki verilerin tutarhligini saglar. Ge-
nellikle otomatik artan bir sayisal deger (auto-increment) veya benzersiz bir alan olarak kullanilabilir.

- ikincil Anahtar (Foreign Key): Bir tablodaki alanin, baska bir tablodaki birincil anahtarla iliskilendiril-
mesini saglar. iki tablo arasinda iliskiler kurmak icin kullanilir. Bir tablodaki bir alanin degeri, baska bir
tablodaki birincil anahtarin degeriyle eslesmelidir (Gorsel 8.1).

Gorsel 8.1: Veri tabani bilesenleri



Veri Tabani Sistemleri ve Giivenligi

Veri Tabani Yonetim Sistemi (Database Management System-DBMS); veri tabanlarinin olusturulmasini,
yonetilmesini ve kullanilmasini saglayan bir yazilimdir. DBMS; bir veri tabani ortaminda verilerin
toplanmasini, depolanmasini, yonetimini, kullanimini tanimlayan ve dizenleyen bilesenlerin
organizasyonunu ifade eder (Gorsel 8.2).

) Veri Tabani
Veri Tabani +—>r Yénetim Sistemi

Gorsel 8.2: Veri tabani ve veri tabani yénetim sistemi iligkisi

Veri tabani yonetim sistemi; donanim, yazilim, kullanicilar, prosediirler ve veriler olmak lizere bes ana
bolimden olusur:

« Donanim: Bilgisayarlar, depolama aygitlari, ag aygitlari, yazicilar ve diger aygitlar olmak lzere siste-
min tum fiziksel cihazlarini ifade eder.

+ Yazihm: Veri tabani yonetim sisteminin tam olarak galismasini saglamak igin isletim sistemi yazilimi,
DBMS yazilimi, uygulama programlari ve yardimci programlar olmak lzere (g tlr yazilima ihtiyac
vardir.

+ Kullanicilar: Veri tabani sisteminin tiim kullanicilarini iceren bilesendir. Bu kullanicilar; sistem yone-
ticileri, veri tabani yoneticileri, veri tabani tasarimcilari, sistem analistleri ve programcilari ile son
kullanicilardir (Gorsel 8.3).

Gorsel 8.3: Veri tabaniyla ilgili calisan gorevliler

+ Prosediirler: Veri tabani ydonetim sisteminin tasarimini ve kullanimini yéneten talimatlar ve kurallar-
dir. Prosediirler, sistemin kritik bir bilesenidir. Proseddrler bir sirkette 6nemli rol oynar. Bir organizas-
yonda musterilerle islerin ylrtttilmesine iliskin standartlari belirler.

« Veriler: Veri tabaninin ana bileseni veridir. Veriler; sayilari, karakterleri, sembolleri, goriintileri ice-
ren bir dizi bilgidir.
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Bir DBMS su Ogeleri yonetir:

« Fiziksel Veri Tabani: Verileri bir klasordeki dosya veya dosyalar olarak saklar.

« Veri Tabani Motoru: Veriye erisim, diizenleme ve benzeri islevleri saglar.

+ Veri Tabani $emasi: Verilerin mantiksal olarak yapilandiriimasini saglar.

DBMS; yedekleme, kurtarma, performans izleme, etkinlik izleme gibi gérevlerden de sorumludur.

Boylece daha az hata olusur, Gretkenlik ve verimlilik artar, manuel yapilmasi uzun siirebilecek islemler
kisa zamanda tamamlanir (Gorsel 8.4).

Customer

Gorsel 8.4: Veri tabani yonetim sistemleri

DBMS’ler su tiirlere ayrilir:

. lligkisel (Relational) Veri Tabani Yénetim Sistemi (RDBMS): En yaygin kullanilan veri tabani yénetim
sistemi trudir. RDBMS'ler, verileri tablolar halinde depolar. Tablolar, stitunlar ve satirlardan olusur.
Satunlar, tablodaki verileri ifade eder. Satirlar ise tablodaki verileri satir olarak temsil eder.

+ Nesne Tabanli (Object Oriented) Veri Tabani Yonetim Sistemi (OODBMS): Verileri nesneler halinde
depolar. Nesneler, veri ve islevlerden olusur. Veriler, nesnelerin dzelliklerini ifade eder. islevler ise
nesnelerin davranislarini temsil eder.

« NoSQL (Not Only SQL) Veri Tabani Yonetim Sistemi: iliskisel olmayan verileri depolamak igin tasar-
lanmistir. Veriler, tablolar halinde degil agac seklindeki (govde ve dallar) veri yapilarinda depolanir.

»»

Birincil anahtar olarak nitelendirilen alanlara 6rnekler veriniz. Bu alanlarin neden birincil

anahtar olarak nitelendirildigini arkadaslarinizla sinifta tartisiniz.
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8.1.1. Veri Tabani Yonetim Sistemlerinin islevleri
Veri tabani yonetim sistemlerinin islevleri sunlardir:

- Depolama: Verileri 6lgeklenebilir bir sekilde depolamak igin ¢esitli teknikler kullanir.
+ Yonetim: Verileri tutarh bir sekilde yonetmek icin dogrulama ve onaylama yontemleri kullanir.
« Sorgulama: Verileri hizli bir sekilde sorgulamak icin teknikler kullanir.

» Raporlama: Verileri gorsel bir sekilde raporlamak igin gesitli grafik ve tablolar kullanir.

8.1.2. Veri Tabani Yonetim Sistemlerinin Avantajlari

Veri tabani yonetim sistemlerinin geleneksel bilgisayar dosya isleme yaklasimiyla karsilastirildiginda
bir takim avantajlari vardir. DBA, veritabanlarini tasarlarken, DBMS'yi koordine ederken ve izlerken
bu faydalari veya yetenekleri goz tinlinde tutulmalidir. Veri tabani yonetim sistemlerinin avantajlari
sunlardir:

+ Fazlaliklarin Azaltilmasi: Verilerin veri tabani yoneticisi tarafindan merkezi kontrold, verilerin gerek-
siz kopyalanmasini onler.

+ Verilerin Paylagimi: Bir veri tabani, kontrolu altindaki verilerin herhangi bir sayida uygulama progra-
mi veya kullanici tarafindan paylasilmasina olanak tanir.

«+ Veri Biitiinltigh: Veri tabaninda yer alan verilerin hem dogru hem de tutarli oldugu anlamina gelir.

+ Veri Giivenligi: Veri tabanindaki veriler, kimlik dogrulama ve hassas verilere erisime izin verilmeden
once erisim proseddrlerinin takip edilmesini saglar.

« Catisma Coziimii: Cesitli kullanici ve uygulamalarin gereksinimlerindeki catismayi ¢ozer.

» Veri Bagimsizligi: Fiziksel veri bagimsizligi, kavramsal gériinimde veri tabanini kullanan uygulama
programlarinda degisiklige gerek kalmadan fiziksel depolama cihazlarinda islem yapilmasina olanak
tanir. Mantiksal veri bagimsizhigi ise kavramsal semanin, mevcut harici semayi veya herhangi bir uy-
gulama programini etkilemeden degistirilebilecegini belirtir.

8.1.3. Veri Tabani Yonetim Sistemlerinin Dezavantaijlari

Geleneksel veri isleme sistemine gore verilere erisen kullanici sayisinin daha fazla olmasi nedeniyle
veri tabani yonetim sistemi birtakim riskler tasiyabilir. Veri tabani yonetim sistemlerinin dezavantajlari
sunlardir:

« DBMS yazilim ve donanim maliyeti yiksektir.

« Verilerin glvenliginin, batlinlUginldn ve paylasiminin uygulanmasi icin DBMS tarafindan yapilan is-
lem yuki vardir.

» Merkezi veri tabaninin kontroli zordur.
+ Veri tabani yonetim sistemlerinin kurulumu daha fazla bilgi, para, beceri ve zaman gerektirir.

« Veri tabaninin karmasikligi, performansin diismesine yol acar.

»»

Tablo olusturabileceginiz elektronik tablo programlari varken neden veri tabani yonetim
sistemlerini kullanirsiniz? Dlslincelerinizi sinifta arkadaslarinizla paylasiniz.
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Veri tabani yonetim sistemlerinin 6rnekleri Tablo 8.1'de verilmistir. Bu sistemlere SAP HANA, Amazon
Redshift, Google Cloud Bigtable, Microsoft Azure eklenebilir.

Tablo 8.1: Veri Tabani Yonetim Sistemleri Ornekleri

DBMS Agiklamalar

Ucretsiz ve acik kaynakli bir iliskisel veri tabani ydnetim sistemi tiiriidiir. C
ve C++ dillerinde yazilmistir. Klglk web siteleri ve isletmelerden biiytk ku-
MySQL rumsal uygulamalara kadar ¢ok cesitli uygulama icin uygundur. Verileri bir
veya daha fazla tabloda saklayan ve diizenleyen bir veri tabanidir. Windows,
Solaris, Linux, macOS, FreeBSD gibi bircok isletim sistemini destekler.

Nesne iliskisel bir veri tabani yonetim sistemidir. C dilinde yazilmistir. Agik
kaynakli, iliskisel bir veri tabani yonetim sistemidir. MySQL'e benzer 6zellikle-

PostgreSQL
gresQ re sahiptir ancak daha giicli ve olgeklenebilirdir. Linux, OpenBSD, Windows,
macOS ve FreeBSD dahil olmak tizere birgok isletim sistemini destekler.
C, Assembly ve C++ dillerinde yazilmistir. Ticari bir iliskisel veri tabani yo-
Oracle netim sistemidir. Blylk 6lgekli isletmeler icin tasarlanmistir, yiiksek perfor-

mans ve guvenilirlik sunar.

Acik kaynakli, NoSQL, belge odakli bir veri tabani yonetim sistemidir. Python,
C++ ve JavaScript ile yazilmistir. Dizilere, gdmull belgelere izin verir ve tek
MongoDB bir kayit kullanarak hiyerarsik iliskileri temsil eder. Belgede tanimlanan
anahtarlar sema icermedigi icin sabit degildir. Linux, Windows Vista, Solaris,
FreeBSD, Mac OS X gibi isletim sistemlerini destekler.

C++ ile yazilmustir. liskisel bir veri tabanini grafik kullanici arayiizii ile birles-
tirir. Bilgisayar sistemindeki verileri veya bilgileri toplar. Tablo seklinde sakla-
nan veriler birbiriyle iliskilidir. Visual Basic adi verilen Ust diizey bir program-
lama dilini de destekler.

MS Access

Verileri sistematik bir sekilde depolayan RDBMS'di. C++ ve C dillerinde ya-

Microsoft SQL
Q zilmistir. Ticari bir iliskisel veri tabani yonetim sistemidir. Oracle ile benzer

Sunucusu
ozelliklere sahiptir ancak Windows platformu igin tasarlanmistir.
Assembly, C++, C ve Java dillerinde yazilmistir. iliskisel modeli, nesne iliskisel
ve iliskisel olmayan yapilari destekler. Hizli ve giivenlidir. Bir kullanici, veri ta-
e banina her erismeye calistiginda yetkilendirmeyi kontrol eder. Kiiglik ve orta

Olcekli kuruluslar igin uygundur. Kullanicilarin SQL ile veri tabanlarina eris-
mesine, olusturmasina, giincellemesine, silmesine ve bakimini yapmasina
olanak tanir. Unix, Linux, Windows, OS/2 gibi isletim sistemlerini destekler.
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8.2. VERI TABANI YONETIM SISTEMLERININ KURULUMU

Veri tabani yonetim sistemi ile ilgili islemleri yapabilmek igin dnce kurulum gergeklestirilir. Kurulum igin
gerekli yazihmlarin ilgili internet sitesinden indirilmesi gereklidir.

T

islem adimlarina gére veri tabani ydnetim sisteminin kurulumunu gerceklestiriniz.
1. Adim: SQL Server Express kurulum dosyasini indirdikten sonra kurulumu Basic secenegi ile baslatiniz.
2. Adim: Lisans s6zlesmesini onayladiktan sonra kurulum klasori belirleyiniz.

3. Adim: SQL Server Express kurulumu tamamlandiktan sonra SQL Server Management Studio kuru-
lumunu baslatiniz.

4. Adim: SQL Server Management Studio kurulumunu tamamlayiniz.

MySQL veri tabani yénetim sistemini kurunuz ve gerekli yapilandirmalari yaparak, veri tabani
yonetim sisteminde tablo olusturup bu tabloya veri girisi saglayiniz.

Degerlendirme

CGalismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme 6l¢itlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Kurulum dosyasini indirdi.

Kurulum tartna belirledi.

Kurulumu baslatti.

Kullanici hesabini olusturdu.

Yapilandirma islemini gerceklestirdi.

Veri tabani yonetim sistemi tizerinde veri tabani olusturdu.

N oy e W iNG e

Veri tabani tablolari olusturdu.

8. Olusturdugu veri tabani tablolarina veri girisi yapti.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri icin ilgili konu ve uygulamalari tekrar ediniz.
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8.3. VERIi TABANI YONETiIM SISTEMLERININ KULLANIMI

Veri tabani yonetim sistemi yuklendikten sonra veri tabani baglanti araylzi ile veri tabani Uzerinde
tablo olusturma, tablolara veri girme, tablolar arasinda iliski olusturma gibi islemler yapilir.

8.3.1. Veri Tabani Yonetim Sistemi Arayiizii

Veritabani yonetim sistemi araytizl acildiginda karsilasilan baglanti penceresinde Server Name (Sunucu
Adi) kutucuguna okulpc\SQLEXPRESS gibi 6nce sunucu adi, “\” ve yanina 6rnek adi birlestirilerek yazihr.
Bir baska deyisle “” karakteri ile bilgisayardaki veri tabani sunucusuna baglanilir. Yerel veya uzak sunucu
ismi de girilebilir (Gorsel 8.5).

Servertype: IDatabase Engine LI
Server name; InkulpchSD. LEXPRESS ;I
Authentication: IWinduws Authertication LI

Gorsel 8.5: Sunucu baglantisi

Connect (Baglan) tiklandiginda Gorsel 8.6’daki gibi bir hata ile karsilasilirsa su islemler yapilir:

Connect to Server

Cannot connect to \SQLEXPRESS.

Additional information:

i.» A connection was successfully established with the server, but then an error occurred during the
login process. {provider: S5L Provider, errar: 0 - Sertifika zindri glivenilmeyen bir yetkili tarafindan
verildi.) (Microsoft SQL Server) b

i.» Sertifika zinciri giivenimeyen bir yetkli tarafindan verildi

@) Help ~ 53 Copy message Q‘—E‘] Show details

Gorsel 8.6: Baglanti hatasi

a. Baslat>Calistir>cliconfg.exe iletisim kurallari TCP/IP Ustte olacak sekilde kaydedilir (Gorsel 8.7).

SQL Server Client Ag Yardima Programi

Genel | Takma ad | DB Kitaplk Segenekler I Ag Kitaphklan

Devre dig birakilan iletigim kurallan: Siraya gore etkinlegtirlen iletisim kurallan:

TCP/IP
Named Pipes

<< Devre Dig

2| %]  Oeeliker..

[~ iletigim kurah gfrelemesini zora
[~ Paylaglan bellek iletisim kuralr ethinlegtir

Tamam | iptal | LUyaula Yardim
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b. Ag ayari yapildiktan sonra Baslat>SQL Server Configuration Manager ile acilan pencereden ilgili
sunucu yeniden baslatilir (Gorsel 8.8).

= Sgl Server Configuration Manager
Dosya Eylem  Gordndm  Yardim

e | 7| d= | H

'@ SQL Server Configuration Manager (Local) Mame State Start Mode Log On As
d Ssﬂi zer\.rer ;en.rrcesk - i s ﬁSQL Server Browser Stopped Other (Boot, Syste..  NTAUTHOF
'E‘ L Senen Mot Conbipnation St f%150L Server (SQLE... Running Automatic MT Servicell

» B 50l Mative Client 11.0 Cenfiguration (324
; " sqL S:r\.lr:N;:\a:ork Con?ir;:lgr:trii:n ¢ ff&)50L Server Agent... Stopped Other (Boot, Syste..  NTAUTHOF
. SCGL Native Client 11.0 Configuration

Gorsel 8.8: Sunucu hizmetinin yeniden baslatiimasi

Sunucuya basarili bir sekilde baglanildiginda ekranda veri tabanlarinin gérintilendigi Gorsel 8.9'daki

gibi bos bir pencere agilir.

LJ,; Microsoft SOL Server Management Studio Quick Launch (Ctrl+Q) P - B0 x
File Edit View Tools Window Help
- | al*lj T - & |J" | @ New Query J% f@ TNX :ﬁa OAR | | - T E | T AY

4l

| | b Execute | | | | |

Object Explorer
Connect = ? x*

Databases
Security
Server Objects
Replication

PolyBase

Management
[#] XEvent Profiler

Gorsel 8.9: Bos bir SQL sunucusu ¢alisma ekrani
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Bir veri tabani ve bir tablo olusturma 6rnek kodunu File>New>Query with Current Connection veya
Ctrl+N>New kisayolu ile agilan pencereye yazip ¢alistiriniz. Bu kodu calistirma kisayolu F5 (Execute)
tusudur. Kod cahstirildiginda sirasiyla bir veri tabani olusturulur, bir tablo olusturulur, tabloya 6rnek veri
eklenir ve ekranda tablo listelenir (Gorsel 8.10).

LQ SQLOueryl.5ql - (local\SQOLEXPRESS.ornek (DESKTOP-7EB970D\ (52))* - Microsoft SOL Server Management Studio Quick Launch (Ctrl+Q) Pl - B x
File Edit View Query Project Tools Window Help
i0-0 8- 0-URH| ENvauey BERB KRR (X TO[2-C-(H] -|F [ mEma-
i gﬁl ornek - | P Execute JE’SlE":‘ 2% i’ﬁ|m’?§|nﬂ| = v | =< E:l'}@;
—
SQLQueryl.sql - (1...EB970D\cahide (32))* ® X
o . s
Connect~ ¥ x’ o Y ;EATE DATABASE ornek; L_(
-
B @ ASQLEXPRESS (SOL Server 15.0.2000 - [ USE ornek;
Databases GO
Security [EICREATE TABLE birTablo
Server Objects L o A
Replication kimlik int IDENTITY(1,1) NOT NULL PRIMARY KEY,
PolyBase ad varchar(5@),
v brans varchar(15@)
Management [
IZ] XEvent Profiler INSERT INTO birTablo (ad, brans) VALUES ('Mehmet', 'Siber Givenlikl');
| SELECT * FROM birTablo;
-
100% ~| 4 »
FH Results 2 Messages
kimlik  ad brans
1 11 i Mehmet SiberGivenli
< > |l @ Query executed successfully. (local\SOLEXPRESS (15.0 RTM) | DESKTOP-7E8970D\cahide... | ornek | 00:00:02 | 1 rows

Gorsel 8.10: Ornek kodun calistiriimasi

» Belli bir alan secilerek F5 tusuna basildiginda sadece secili satirlar calistirilabilir.

« Ornek kod birden fazla calistirilirsa hata ile karsilasilir.

Hem ornek veri tabani hem de birtablo nesnesi dnceden olusturuldugu i¢cin CREATE komutu hatasiz
yazilmigsa bir kere galistirilabilir. ornek veri tabani silinerek tekrar 6rnek kod galistirilabilir.

USE master;
GO
DROP DATABASE ornek;

USE master komutu ile baska bir veri tabani secilir, DROP DATABASE ile istenen veri tabani soru
sorulmadan silinir. DROP ve DELETE komutu sonrasinda silinen unsurlarin geri alinma imkani yoktur.
Sadece veri tabaninin yedegi varsa silinen unsurlar geri yuklenebilir veya manuel olarak tekrar
olusturulur.
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Tasarim (Design) penceresi veya komut kullanilarak iki yontem ile tablo olusturulabilir. Gelistiriciler her
zaman tasarim penceresine erisemeyebilir. Ornegin uzaktan erisim ile sunucuya girilerek yonetilmesi
gereken durumlarda konsol ekrani kullanilir. Konsol ekrani adi verilen komut isteminden SQL komutla-
rinin tima cahstirilabilir (Gorsel 8.11).

Komut Istemni - sqlemd -5 \SQLEXPRESS -E - SQLCMD

to "ornek’.

ROM Elil":-fltlllj_:

brans

Gorsel 8.11: Komut istemine girilerek SQL komutlarinin calistirnimasi

ygulam

"
T~

islem adimlarina gére veri tabani ydnetim sistemini kullanarak veri tabanina tablo olusturma ve tabloya
veri ekleme islemlerini yapiniz.

1. Adim: Tablo eklemek icin Gorsel 8.12'deki gibi Tables klasoriine sag tiklayip New>Table... komutunu
veriniz.

Ohbject Explorer bl Sl SO Queryl.sql - (1..E897CDA 52) & %
Connect~ ¥ Y ¢ oh &0 i
o @ \SQLEXPRESS (SOL Server 15.0.2000 A USE arnek;
= Databases GD_ .
=|CREATE TABLE birTablo
®H Systemn Databases 3 TR
4 7| Database Snapshots kimlik int IDENTITY(1,1) NOT NULL PRIMARY KEY,
= @ omek ad varchar(5@),
&3] Database Diagrams brans wvarchar(158)
) & r New ' || Table... ns) WALUES ('Mehmet', 'Siber Giwvenlik');
= Filter b Mermory Optimized Table...
o - m—— Teriporal Tobile ;
- Start PowerShell
- - - 2 Graph Table »
[E2]
ey Reports : External Table...
= Viey B
= Extd Refresh File Table...
| Synonyms G i Mehmet  Siber Guvenlik
2] Programmability
[ Service Broker
= Storage

Gorsel 8.12: Yeni tablo eklenmesi
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m Her tabloda genellikle ilk siitun, birincil anahtar olarak belirlenir. Birincil anahtar, bos
gecilemeyen ve tekil degerler icermesi gereken bir alandir.

2. Adim: Kimlik adindaki siitunda sayisal (int-tam say! tlirli) ve otomatik artan 6zelligi olarak (Is Identity)
kutucugunu seginiz (Gorsel 8.13).

Connect~ ¥ ¥ = Y G e Column Mame | Data Type Allow Nulls A
© B \SQUEXPRESS (5L Server 1502000 A [ b (Kl jint n
= Databases ad nvarchar(30) v
System Databases
Database Snapshots Column Properties
= i omek
Database Diagrams Ll j
g Tables Description A
5?‘*3"” Tables Deterministic Yes
FileTables DTS-published No
External Tables > Full-text Specification No
Graph.TabIE; Has Mon-50L Server Subscriber No
ER dbo.birTablo - - -
N ~  |dentity Specification Yes
Views .
External Resources JElEEnTity)
Synonyms Identity Increment 1
Programmability Identity Seed 1
Service Broker Indexable Yes
Storage Is Columnset No
Security Is Sparse Mo
Security Merge-published No w
Server Objects (Is Identity)
Replication
PolyBase o
< o >

Gorsel 8.13: Kimlik alaninin otomatik artan sayi olarak belirlenmesi

3. Adim: Kimlik alaninin birincil anahtar olmasi igin alan Uzerinde sag tiklayip Set Primary Key seginiz
(Gorsel 8.14).

Column Mame Data Type Allow Mulls

b kimlik int ' (]
""""""""""""""""""""" Set Primary K
ad nvarchar(30) Iy REY

Insert Colurmn

Column Properties Delete Column

Relationships...

ih % oia 3

— Indexes/Keys...
DESCHPFI?H. Fulltext Index...
Deterministic Yes
DTS-published Mo wd XML Indexes...

»  Full-text Specification Mo Check Constraints...

Has Mon-50L Server Subscriber Mo Spatial Indexes...

w ldentity Specification Yes 8T Generate Change Script...
I(:el:;tr: II‘I:I:::lrem ent Tes & Properties Alt+Enter
Identity Seed 1

Indexable Yes
Is Columnset Mo

Gorsel 8.14: Kimlik alaninin birincil anahtar yapilmasi
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4. Adim: Tabloya ad (veri tlirli olarak nvarchar(50)-metin) ve soyad (veri tirli olarak nvarchar(50)-metin)
alanlarini ekleyiniz (Gorsel 8.15).

Column Mame Data Type Allow Mulls
7 kimlik int [l
ad nvarchar(30) ]
[ ] soyad nwvarchar(30) .~
O

Gorsel 8.15: Ad ve soyad alanlarinin eklenmesi

5. Adim: Tablonun kaydedilmesi icin Ctrl+S (Save-Kaydet) komutunu verip, tablo adini ogrenciler olarak
kaydediniz (Gorsel 8.16).

Choose Name

Enter a name for the table:

ogrenciler

QK Cancel

Gorsel 8.16: Tabloya isim verilmesi

m Tablo ve alan adlarinda Turkge karakterler, bosluk ve 6zel karakterler kullanmamaya calisiniz.

6. Adim: Tablo ismi, sol taraftaki Object Explorer’da (Nesne Gezgini) gorilmezse Gorsel 8.17'deki gibi
Refresh (Yenile) digmesine basiniz.

Object Explorer « [ \SOLEXPRESS...k - dbo.ogrenciler +® X ornekl.sgl - not connectd

Connect~ ¥ "% o ¥ q e Column Mame Data Type Allow Mulls
= @ \SOLEXPRESS (50L Sert g 7 kimlik int O
= Databazes Refresh (F3) ad nvarchar{30] -]
System Databases 3 soyad | nvarchar(50) [ ]
&= Database Snapshots ¢ ;
= i ornek c
3] Database Diagrams

=
53] System Tables
B FileTables
®= External Tables
£ Graph Tables
@ BB dbo.birTablo

=) Views

Gorsel 8.17: Yeni tablonun gériilmesi
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7. Adim: Tabloya veri girmek icin Gorsel 8.18’deki gibi sag tiklayip Edit Top 200 Rows komutunu veriniz.

= i omek
Database Diagrams

=] Tables

Systemn Tables
FileTables
External Tables
Graph Tables
B dbo.birTablo
z::f dbo.ogrencile

BHEHBHE

Views Table...

External Resour Design |
Synonyrms Select Top 1000 Rows

Programrmnabili | Edit Top 200 Rows

Query Store - IS

Service Broker Script Table as 3

Gorsel 8.18: Tabloya kayit eklenmesi

8. Adim: Tabloya ornek veriler girerek tablodaki verilerde silme ve degistirme islemleri yapiniz (Gorsel
8.19). Tablodaki degisiklikler otomatik olarak kaydedilir.

kirmlike ad soyad
1 Ahrnet K
2 Mehmet T
) MULL NULL MNULL

Gorsel 8.19: Verilerin diizenlenmesi

Kutlphane veri tabaninda Kitap tablosunu olusturarak Kitap Numarasi ve Kitap Adi alanlarini
olusturunuz. Tabloyu olusturduktan sonra birincil anahtari belirleyip tabloya veri girisi saglayiniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Birincil anahtari belirledi.

Tablonun alanlarini olusturdu.

Tabloyu kaydetti.

1
2
3. Tabloya isim verdi.
4
5

Tabloya veri girisi yapt.

“Hayir” olarak isaretlenen degerlendirme olgutleri igin ilgili konu ve uygulamalari tekrar ediniz.
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8.3.3. Veri Tabani Normalizasyonu

Veri tabani normalizasyonu, verileri diizenli ve tutarl bir sekilde dizenlemek igin kullanilan bir veri
tabani tasarim ilkesidir. Normallestirme kurallari, blyik tablolari daha kiigiik tablolara boler ve iliskileri
kullanarak bunlari birbirine baglar. SQL'de normallestirmenin amaci, tekrarlayan verileri ortadan
kaldirmaktir. Veri tabani yoneticileri; birincil, yabanci ve bilesik anahtarlari kullanarak bu iliskileri
saglayabilirler. Normalizasyon kurallarina uygun tasarim vyapilmadiginda kayit gilincelleme, kayit
bulma ve yeni kayit islemlerinde sorunlarla karsilasilabilir. Normalizasyon yapilirken uyulmasi gereken
kurallarin her birine normal form adi verilir. Normallestirme kurallarindan bazilari sunlardir:

Birinci Normal Form (1NF)

Birinci normal formda, veri tabaninda bulunan tablolar iliskilendirilebilir bir sekilde tasarlanmalidir.
Birden fazla bilgi tek bir situnda olmamalidir. Bir alan icindeki bilgi, 6zel karakterlerle ayrilarak tutulmus
olmamalidir. Bir veri tabani bu kurallara uyuyorsa 1NF, bir baska deyisle birinci normal formdadir.

Veri tabani normalizasyon 6rnegi icin Tablo 8.2’deki bilgiler, 1NF kurallarina gore incelenir. Ders_kodu
ve Sinav_S situnlarindaki her bir alanda birden ¢ok veri tutulur. Veriler, virgillerle ayrilmis durumdadir.
Bu tabloya ilk normalizasyon kurali uygulandiginda elde edilen degerler Tablo 8.3te verilmistir.

Tablo 8.2: Normalizasyon Uygulanmayan Tablo

ogrenci_no Ad Soyad Bolum_kodu Bolum Ders_kodu Sinav_S
20231101 Hasan O. BTT Bilgisayar B101, B102 87, 65
20231102 Eda B. BTT Bilgisayar B102, B103 45, 85
20231103 Ahmet B. MTL Metal M201 60
ogrenci_no Bolum_kodu Ad Soyad Bolum Ders_kodu Sinav_notu
20231101 BTT Hasan O. Bilgisayar B101 87
20231101 BTT Hasan O. Bilgisayar B102 65
20231102 BTT Eda B. Bilgisayar B102 45
20231102 BTT Eda B. Bilgisayar B103 85
20231103 MTL Ahmet B. Metal M201 60

1INF sonucu elde edilecek tabloda tekrarli satirlar bulunacagi icin bu tabloya satir ekleme, satir silme ve
satir glincellemede sorunlar yasanabilir.
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ikinci Normal Form (2NF)

1INF'de karsilasilan glincelleme sorununu ¢ézmek icin tablo, 2NF kuralina uygun hale getirilir. INF'yi
2NF’ye donustirmede uygulanacak kurallar sunlardir:

+ Bir tablo iginde tanimli ancak anahtar olmayan uygun situnlar, anahtar olarak tanimlanmali ve ta-
nimlh birincil anahtar siitunlara baglanmalidir. Ornegin 6grenci bilgilerinin tutuldugu bir tabloda not
ve ders bilgisinin olmasi gereksizdir. Bunu ¢ézmek igin 6grenci bilgileri ve not bilgileri ayri tablolarda
tutulmahdir.

Anahtar situn birden fazla stitunun birlesiminden olusuyorsa tabloda yer alacak veriler iki situna da
bagimli olmalidir. Veriler tek siituna bagimli ise ayri bir tabloda tutulmalidir. Ornegin bir ders farkli
bolimlerde veriliyorsa ders kodu, bélim koduyla beraber bir anahtar olarak tanimlanmalidir.

2NF uygulanan Tablo 8.4’te Ogrenci_no birincil anahtar olarak tanimlanmali ve Tablo 8.5’te Dersler
tablosundaki yabanci anahtar, tanimlanacak Ogrenci_no situnu ise 6zlik tablosundaki Ogrenci_no
alani ile iliskilendirilmelidir.

Tablo 8.4: 2NF Kurallari Uygulanmis Ozliik Tablosu

Ogrenci_No Ad Soyad Bolum_kodu Bolum
20231101 Hasan O. BTT Bilgisayar
20231102 Eda B. BTT Bilgisayar
20231103 Ahmet B. MTL Metal

Tablo 8.5: 2NF Kurallari Uygulanmis Dersler Tablosu

Ogrenci_No Ders _kodu Sinav_notu
20231101 B101 87
20231101 B102 65
20231102 B101 45
20231102 B103 85
20231103 M201 60

2NF sonucunda glincelleme sorunu ¢ozillr ancak kayit ekleme ve kayit silme sorunu devam eder.

SIBER GUVENLIK ATOLYESI @



o

71
§ § J Veri Tabani Sistemleri ve Giivenligi

Uglincii Normal Form (3NF)

3NF'de bir tablo icinde anahtar olmayan bir stitun, baska bir tablonun anahtar siitunu veya bulundugu
tablonun situnlariyla ilgili olmaldir. Ayrica veri tabanindaki iliskiler, 2NF kuralina uymalidir. Ogrenci
tablosu icin Bolum>Bolum_kodu gecisli bagimhligi mevcuttur. Ogrenci tablosundaki sorunlardan
kurtulmak igin bu bagimhhgin da kaldiriimasi gereklidir. Bagimliligi kaldirmak igin bélimler, ayri bir tablo
olarak olusturulmaldir. Bu diizenlemeden sonra Ogrenci Ozliik Tablosu, Ogrenci Tablosu ve Bélimler
Tablosu seklinde iki ayri tablo haline getirilebilir. Tablo 8.6’daki Bolum_kodu ve Tablo 8.7’deki Bolum_k
arasinda olusturulacak iliskiyle veri btutlinlGgi saglanir.

Tablo 8.6: 3NF Kurallari Uygulanmis Ogrenci Tablosu [l Tablo 8.7: 3NF Kurallari Uygulanmis Béliimler Tablosu

Ogrenci_No Ad_Soyad Bolum_kodu Bolum_k Bolum
20231101 Hasan O. BTT BTT Bilgisayar
20231102 Eda B. BTT MTL Metal
20231103 Ahmet B. MTL

T

islem adimlarina gére veri tabani yapilandirmasi icin Tablo 8.8’deki Proje bilgilerinin tutuldugu Proje

Tablosuna normalizasyon kurallarini uygulayiniz.

Tablo 8.8: Proje Tablosu

OgrenciNo OgrenciAdi Sehir ProjeNo Kurs icerik
Ogrencil Erdal U. Ankara P1 Programlama | C++, Java, C
Ogrenci2 Emel B. Bursa P2 WEB HTML, PHP, ASP

1. Adim: Tekrarlanan alanlardan olugsan normallestiriimemis Tablo 8.8’e 1NF kuralini uygulayiniz.

Ogrenci Tablosu

OgrenciNo OgrenciAdi Sehir

Ogrencil Erdal U. Ankara

Ogrenci2 Emel B. Bursa

Proje Tablosu

OgrenciNo ProjeNo ProjeAdi Kurs Icerik
Ogrencil P1 Saglik Programlama C++
Ogrencil P1 Saghk Programlama Java
Ogrencil P1 Saghk Programlama C
Ogrenci2 P2 Sosyal WEB HTML
Ogrenci2 P2 Sosyal WEB PHP
Ogrenci2 P2 Sosyal WEB ASP
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2. Adim: 1INF uygulanmis tablolarin kismi bagimliliklarini kurtararak 2NF normal formda olmasini
saglayiniz.

Ogrenci Tablosu

OgrenciNo OgrenciAdi Sehir

Ogrencil Erdal U. Ankara

Ogrenci2 Emel B. Bursa

Proje Tablosu Kurs Tablosu

OgrenciNo = ProjeNo ProjeAdi KursNo KursNo Kurs Icerik
Ogrencil Projel Saghk Kurs1 Kurs1 Kuttuphane Sistemi C++
Ogrencil Projel Saglk Kurs2 Kurs2 Kuttphane Sistemi Java
Ogrencil Projel Saghk Kurs3 Kurs3 Kutliphane Sistemi C
Ogrenci2 Proje2 Sosyal Kurs4 Kurs4 | Otel Sistemi HTML
Ogrenci2 Proje2 Sosyal Kurs5 Kurs5 | Otel Sistemi PHP
Ogrenci2 Proje2 Sosyal Kursé Kurs6 | Otel Sistemi ASP

Ugtincii uygulamadaki 2NF kurali uygulanmis tablolarda gegisli bir bagimliliga neden olan Sehir
alaninin 6grenci kimligi alaniyla iliskisini ortadan kaldirarak tablolara 3NF kuralini uygulayiniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olglitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet

Hayir

1. Sehir tablosunu olusturdu.

2. Sehir tablosunun birincil anahtarini belirledi.

3. Ogrenci tablosundaki Sehir stitununu sildi.

“Hayir” olarak isaretlenen degerlendirme 6lgutleri icin ilgili konu ve uygulamalari tekrar ediniz.
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8.3.4. Tablolar Arasi iliskiler Olusturma

Bir web veya mobil uygulamada genellikle birden fazla tablo kullanilir. Tek tabloda tiim verileri saklamak
hem performansi disirir hem de blylk bir tabloda islem yapmak zorlasir. Veri tabani icinde veri
tekrarlarinin ve hatal veri girislerinin olmamasi gerekir. Tablolar arasindaki iliskiler; veri tutarhihgini
korumaya, veri tabani performansini iyilestirmeye ve verileri daha verimli bir sekilde sorgulamaya
yardimci olur.

Tablolar arasindaki iliskiler, tablolarin situnlari arasinda ortak bir anahtar (key) stGtunuyla tanimlanir.
Bir anahtar sttun, her tablodaki benzersiz bir situndur ve tablolar arasindaki iliskiyi tanimlamak igin
kullanilir. iliskisel veri tabanlarinda dért tiir temel tablo iliskisi vardir:

1. Bire Bir (1>1): Bir tablodaki her satir, baska bir tablodaki tek bir satirla eslesir. Ornegin bir
kullanicinin yalnizca bir adresi olabilir ve bir adres yalnizca bir kullaniciya aittir.

Kullanici Tablosu Adres Tablosu

PK PK PK
Sira isim Yas Sira Sokak Sehir
1 Al 25 1 1 Lale Sokak Ankara
2 Ahmet 35 2 | 2 Gul Sokak izmir
3 Emel 45 —| 5 | |3 Gonca Sokak | Konya
5 Ayse 55 —

2. Birden Coga (1->°°): Bir tablodaki bir satir, baska bir tablodaki birden fazla satirla eslesir. Ornegin
bir inceleme yalnizca bir kitaba aittir. Bir kitabin bir¢cok incelemesi vardir.

Kitap Tablosu inceleyen Tablosu
PK PK FK
Sira /Ba/sllk Yazar Basim Yili %\Kitap Sira inceleyen Degerlendirme
177 saLserver Meryem P. 1999 1 N1 CanT. 4
| 2d_ Tirkee  AliY. 2000 2 | [2] |canT 5
3 ik Demet C. 1978 3 t2 Demet C. 1
ey

3. Coktan Coga (e-><): Bir tablodaki her satir, baska bir tablodaki birden fazla satirla eslesir. Ornegin
bir kullanici birgok kitaba g6z atabilir. Bir kitap, bir¢ok kullanici tarafindan (zaman iginde) 6diing

alinabilir. /\
PK FK FK

Sira Kullanici_No Kitap _No
Kullanici 1 11 1 Kitap Tablosu
Tablosu

2 11 2

3 27 2

4 51 3
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4. Coktan Bire (eo-»1): Bir tablodaki her satir, baska bir tablodaki tek bir satirla eslesir.

Kullanici Tablosu

Sira isim Yas
s 1 Ali 27
2 | Ahmet 35
3 | Emel 40
/1 5| | Ayse 52
leme Tablosu

Q\Q\\Kullanici_No Kitap_No inceleme_tarihi Yayin Tarihi
N
1

1 1 2012 2003
\b\s\ 1 2 2022 2002
3 N )2 2 2023 2000
4 L 5 3 2000 2000
Kitap Tablosu
Sira Baslik Yazar Yayin Tarihi ISBN
1 SQL Server Meryem P. 2012 9814830291
2 Turkee Ali Y. 2022 8573009237
T Matematik Demet C. 2023 5231209678
5 SQL Server Meryem P. 2000 5685698712

»
ogrenci tablosu ile ders tablosu arasinda odev tablosu yardimiyla ¢oktan ¢oka iliski olugturunuz.

» . Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir.
Degerlendirme o - . e
Cahismanizi yaparken kontrol listesindeki degerlendirme ol¢utlerini dikkate aliniz

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

ogrenci tablosunu olusturdu.

ders tablosunu olusturdu.

odev tablosunu olusturdu.

Tablolarin birincil anahtarlarini belirledi.

Ve wiNg e

Tablolar arasinda iliski olusturdu.

“Hayir” olarak isaretlenen degerlendirme olgitleri igin ilgili konu ve uygulamalari tekrar ediniz.
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s 4. Uygulama

islem adimlarina gére veri tabani ydnetim sisteminde hazirlanan tablolar arasinda iliski olusturunuz.

1. Adim: SQL kodunu calistirarak iki tablo ve bu tablolar icinde veriler olmasini saglayiniz.

CREATE DATABASE veritabani;
GO
USE veritabani;
GO
CREATE TABLE kategoriler(
kimlik int PRIMARY KEY IDENTITY(1,1) NOT NULL,
kategoriAdi nvarchar(50)
)
INSERT INTO kategoriler (kategoriAdi) VALUES (‘Meyveler'), (‘Sebzeler"), (‘Baharatlar’);

CREATE TABLE urunler(
kimlik int PRIMARY KEY IDENTITY(1,1) NOT NULL,
urunAdi nvarchar(50),
kategoriKimlik int FOREIGN KEY REFERENCES kategoriler(kimlik)

)
INSERT INTO urunler (urunAdi, kategoriKimlik) VALUES
(‘Ayva, 1), ('Kavun, 1),('Salatalik, 2),('Domates, 2),('Kekik, 3);

SELECT * FROM kategoriler;
SELECT * FROM urunler;

Kodlar calistirildiginda ekrana Gorsel 8.20’deki kategori ve Grin bilgileri gelir.

kimlikk ~ kategorfdi

1 i1 i Meyveler
2 2 Sebzeler
3 3 Baharatlar

kimlile  urunAdi kategori Kimlik

1 i1 F Pyva 1
> Covun 1
3 3 Salatalk 2
4 4 Domates 2
5 L] Kekil: 3

Gorsel 8.20: iki tablodan gelen veri listeleri
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2. Adim: Verilerin ¢cogalmasiyla birlikte her kategorinin kimlik bilgilerini akilda tutmak zorlasir. Diger
tablodan drtnlerin isminin yanina kategori adi bilgisini getiriniz (Gorsel 8.21).

[SELECT * FROM urunler INNER JOIN kategoriler ON urunler.kategoriKimlik =kategoriler.kim1iki

100 % -

FH Resuts 2l Messages
imli urunAdi kategoriKimlik  kimlik  kategorAdi

1 Ayva 1 1 Meyveler
2 2 Kavun 1 1 Meyveler
3 3 Salatalk 2 2 Sebzeler
4 4 Domates 2 2 Sebzeler
5 5 Kekilc 3 3 Baharatlar

Gorsel 8.21: Uriinlerle birlikte kategori adi siitunun ekranda listelenmesi

3. Adim: Diger yontem olarak tablolari iliskilendirmek icin Database Diagrams Ozelligini kullaniniz
(Gorsel 8.22, Gorsel 8.23).

= i veritabani
Database Diagrams

Tables Microsoft SOL Server Managerment Studio

Views

External Resources .

This database does not have one or more of the suppert objects required to use database diagramming.

Synonyms X Do you wish to create them?
Programmability
Service Broker 22 Copy message = i~
Storage
Security I
- Caririt

Gorsel 8.22: Yeni veri tabani semasinin eklenmesi

= g veritabani I
_
Tables ‘ Mew Database Diagram
Views Filter ’
External Resources
Synonyms Reports »
Programmability Refresh
Service Broker
Storage
Security

Gorsel 8.23: Database Diagrams yontemiyle yeni sema eklenmesi
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4. Adim: Shift tusu ile iki tabloyu secip, Add tusuna basarak tablolari ekleyiniz (Gorsel 8.24).

Add Table 7

Tables

kategoriler

urunler

Refresh Add Close

Gorsel 8.24: Add tusuna basiimasi

5. Adim: Tablolar arasindaki bagi goriintileyiniz (Gorsel 8.25).

kategoriler
% kimlik
kategorifdi

urunler
2 kimlik
urunddi

kategorikimlik

Gorsel 8.25: Tablolar arasi bagin goriintiilenmesi

6. Adim: Diyagrami Ctrl+S ile kaydediniz (Gorsel 8.26).

Choose Mame

Enter a name for the diagram:

| Diagram_1

Gorsel 8.26: Diyagram kaydedilmesi
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7. Adim: Gorsel 8.27 ve Gorsel 8.28'deki lirlinler tablosunda yer alan kategoriKimlik alanini, kategoriler
tablosundaki kimlik alanina strlkleyerek diyagramin 6zelliklerini inceleyiniz.

Tables and Columns

Relationship name:

FE_urunler_kategoril erl ‘

Prirnary key table: Foreign key table:
kategoriler ~ | urunler |
kimnlik | kategorikimlik v|

Gorsel 8.27: Yeni iligki tanimlama penceresi

W Foreign Key Relationship

Selected Relationship:

FK_urunler_kategoriler*

Editing properties for new relationship. The 'Tables And Columns
Specification’ property needs to be filled in before the new relationship will be
accepted.

v i [General);
Check Existing Data On Creati Ves
> Tables And Columns Specificz
v Database Designer
Enforce For Replication Yes

Enforce Foreign Key Constrair Yes
> INSERT And UPDATE Specifica
~  Identity
(Mame) FK_urunler_kategoriler

Description

Gorsel 8.28: ikincil anahtar iliski 6zelliklerinin diizenlenmesi
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8.4. SQL ve NoSQL UYGULAMALARI

Veri tabani sistemleri; bliyliik miktarda veriyi organize eden, yoneten ve uzun sire depolayan gigli
araglardan olusan uygulamalardir. Bu uygulamalarda karmasik sistemler araciligiyla cesitli veriler
Uretilmistir. Bu durum; biylk miktarda veri, veri tabani yapisi, 6lgeklenebilirlik, verilerin kullanilabilirligi
gibi sorunlara yol acarak NoSQL terimini ortaya cikarmistir. Farkh sorunlari ¢ézmek icin farkh veri
tabanlari tasarlanmistir. TUm gereksinimler igin tek bir veri tabani motorunun kullanilmasi genellikle
basarisiz ¢dziimlere yol agmistir. iliskisel veri tabani, cok miktarda veri agisindan web uygulamalarinin
blylimesine neden oldugu icin yapilandirilmamis verilere uygun bir veri tabani sistemi degildir (Goérsel
8.29).

RDBMS: NoSQL DB:

Item[fiyat] -
Item[indirim]
SELECT ad, soyad
EROM musteriler kapali
sema
—— V

o
—

Gorsel 8.29: SQL ve NoSQL veri tabanlari

Usteriler,

iliskisel veri tabani, SQL sistemleri; iliskisel olmayan veri tabani ise NoSQL sistemleri olarak adlandirilir.
NoSQL veri tabani, iliskisel veri tabanlarinda kullanilan tablo iliskilerinden farkl yéntemlerle modellenen
verilerin depolanmasi ve alinmasi icin bir mekanizma saglar. NoSQL sistemlerinin avantajlari arasinda
tasarimin basitligi, yatay olgeklendirme ve kullanilabilirlik Gizerinde daha hassas kontrolin yer almasi
siralanabilir.

NoSQL veri tabanlari, blyik veri ve gergek zamanli web uygulamalarinda daha fazla kullanilir. Bu veri
tabanlari, daha yuksek 6lceklenebilirlik elde etmek icin veri modeliyle ilgili konularda iliskisel veri
tabanlari kadar kati kurallar icermez ve semasiz olmayi amacglar.

SQL; iliskisel veri tabanlarinda verileri depolamak, yonetmek ve sorgulamak icin kullanilan bir sorgulama
dilidir. Web, mobil, 10T, masausti gibi yazilimlarin altyapisinda kullanilabilir.

NoSQL, .ili§kisel olmayan bir veri tabani Yapilandiriimis
thraddar. lliskisel veri tabanlarindan farkli olarak
verileri tablolar héalinde depolamaz. Veriler,
anahtar-deger ciftleri, belgeler, grafikler,
bulut bilisim hizmetleri kullanilarak saklanir
(Gorsel 8.30). Geleneksel RDBMS, daha fazla
bilgi edinmek amaciyla verileri depolamak
ve almak igin SQL sézdizimini kullanir. NoSQL
veri tabani sistemi; yapilandiriimis, vari
yapilandirilmis,  yapilandirilmamis  ve gok  Fre I i TS

bicimli verileri depolayabilen cok cesitli veri Performans
tabani teknolojilerini kapsar.
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Geri alma

Buyiik veri

Gorsel 8.30: NoSQL veri tabani
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NoSQL veri tabanlarinda tanimli bir sema bulunmaz. Kayitlar, NoSQL veri tabanlarinda butiin iliskiyi
iceren bir satir olarak tutulur. NoSQL veri tabani yapilari dagitik bicimde calistirilir. NoSQL veri tabani
sistemleri SQL kullanmaz. Veri kiimeleri Gzerinde ¢alisir, tutarhlik ve dagitim acisindan kullaniciya farkh
secenekler sunar.

NoSQL veri tabanlari, iliskisel veri tabanlarindan daha esnektir ve bliyik miktarda veriyi daha hizl
sekilde isleyebilir. Genellikle sosyal medya platformlari, web ve biyuk veri uygulamalarinda kullanilir
(Gorsel 8.31).

Bulut

Bilisim

Veri Veri
Madenciligi Gizliligi

T

* % %k k %

Gorsel 8.31: Biiyiik veri bilegenleri

NoSQL veri tabani kavrami, biyik miktarda veriyle ugrasan Google, Facebook, Amazon gibi internet
sitelerinin verilerinin artmasiyla 6énem kazanmistir. Bu tir siteler, blylk hacimli veriler icin RDBMS
kullandiginda sistemin yanit siiresi yavaslar. Bu sorunu ¢6zmek icin mevcut donanimlarin yiikseltilerek
Olceklendirilmesi veya veri tabani yikinln birden fazla ana bilgisayara dagitiilmasi gerekir. NoSQL veri
tabani iliskisel degildir. NoSQL veri tabani , web uygulamalari géz 6niinde bulundurularak tasarlandigi
icin iliskisel veri tabanlarindan daha iyi olgeklenir.

NoSQL veri tabanlarinin bazi avantajlari sunlardir:

+ Esneklik

+ Yiksek performans
« Buyuk miktarda veri
« Olceklenebilirlik

NoSQL veri tabanlarinin bazi dezavantajlari sunlardir:

« lliskisel veri tabanlari kadar giiglii olmayabilir.
« Karmasik sorgular i¢cin uygun olmayabilir.

+ Veri glivenligi konusunda daha az gilivenli olabilir.

En yaygin NoSQL veri tabani tirleri sunlardir:

Dokiiman Tabanli Veri Tabanlari: JSON gibi belgelere dayali depolama modeline sahiptir. Veriler
genellikle belirli bir belge koleksiyonu iginde saklanir ve bu belgeler, hiyerarsik bir yapiya sahip olabilir.
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Anahtar ve Deger Tabanh Veri Tabanlari: Benzersiz anahtarlarla degerlerin iliskilendirildigi basit bir

yapiya sahiptir. Hizli erisim saglamak icin anahtarlar kullanilir ve bunlar genellikle dagitik bellek tabanl
(distributed memory-based) verilerdir.

Siitun Tabanl Veri Tabanlari: Veriler sttunlar halinde saklanir. Bu sayede okuma islemleri yalnizca ilgili
sttunlarla sinirli kahr. Sttun tabanh veri tabanlari, biyik veri analitigi ve raporlama igin kullanishdir.

Grafik Tabanl Veri Tabanlari: Veriler, diglimler ve kenarlardan olusan grafik yapisina dayali sekilde
saklanur. iliskisel verilerin ag yapisini temsil etmek icin kullanilir.

8.4.1. SQL Uygulamalari

SQLlin belli bir kod dizimi vardir ve sorgu yazilirken bu dizime uyulmalidir. Bu dizimde bir yanhslik
yapilirsa sorgu ¢alismaz, hata olusur ve herhangi bir veri donmez.

m SQL Kod Ornegi
SELECT alanAdi

FROM tabloAdi
WHERE kosul

ORDER BY

DESC;

SQL kodunda énce veri tabanindan belirtilen tabloyu ceken FROM islemi calisir. ikinci olarak filtreleme
kosullarinin yazildigi WHERE islenir. Veriler cekilip filtrelendikten sonra veri tabanina hangi alanlarin
dondurilecegi SELECT ile belirlenir. Gerekli tiim satir ve siitunlar olusunca ORDER BY ile siralama islevi
gerceklestirilir. Gorsel 8.32'deki 6rnek tablolar kullanilarak SQL sorgu komutlari incelenebilir.

FH Results E]i Messages
 kimlik  kategoriAdi
: Meyveler

2 2 Sebaeler

3 3 Baharatlar

kimik  unnAdi kategorKimik

T &l : Elma 1
. Sk 1
3 3 Domates 2
4 4 Kivircik 2
b 5 Karabiber 3

Gorsel 8.32: Ornek tablolar
SELECT

SELECT, SQLin en temel sorgulama komutudur. Tablolar ve aralarindaki iliskileri géz 6niline alarak
istenen sorgulara gore tablolardan ve istenen veri alanlarindan veriler toparlayip raporlayan komuttur.
SELECT komutunun kullanimi su sekildedir:

SELECT <alanAdi> FROM <tabloAdi>
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m Veri tabanindaki kategoriler tablosunda bulunan kategoriAdi sttunlari Gorsel 8.33'te
goruldugi gibi listelenir.

SELECT kategoriAdi FROM kategoriler

100 % -

FH Results 2§ Messages
kateqgon Adi

: Mmaer .........

5 T

3 Baharatlar

Gorsel 8.33: SELECT komutunun kullaniimasi

m Veri tabanindaki urunler tablosunda bulunan tim kayitlar Gorsel 8.34’te gorildiugi gibi
listelenir.

SELECT * FROM urunler

100 % -

FH Results E]i Messages
kimlikk  urunAdi kateqaoriKimlik

1 i1 . Bma 1
5 2 ............... Karpuz 1
3 3 Domates 2
4 4 Kivircik 2
5 5 Karabiber 3

Gorsel 8.34: Tum kayitlarin listelenmesi

WHERE

WHERE anahtar s6zclgu ile sadece belirlenen kurala uygun kayitlarin listelenmesi saglanir.

m Veri tabanindaki urunler tablosunda urunAdi siitunu Elma olan kayitlar Gorsel 8.35’te
gorildigi gibi listelenir.

SELECT * FROM urunler WHERE urunAdi='Elma’

100% |4

EH Results 2 Messages
kimlikk  vunAdi  kategorikimlik

1 i | Elma 1

Gorsel 8.35: WHERE komutunun kullanilmasi
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WHERE ile kullanilan operatorler Tablo 8.9’da verilmistir.

Tablo 8.9: SQL Sorgularinda WHERE Komutuyla Kullanilan Operatoérler

Operator Agiklama

= Esittir.

<> Esit degil. Bazi versiyonlarda “!=" kullanilabilir.

> Blyuktar.

< Klguktir.

>= Blyuk ve esittir.

== Kiiglk ve esittir.

BETWEEN Arasindadir.

LIKE Oriintli aramada kullanilir.

IN Bir stitun igin birden ¢ok olasi degeri belirtmede kullanilir.
AND ve OR

AND operatori 1. kosul ve 2. kosulun dogru olmasi durumunda calisir. OR operatorii ise 1. kosul veya 2.
kosulun dogru olmasi durumunda calisir.

m Veri tabanindaki urunler tablosunda kategoriKimlik stitunu 1 ve urunAdi situnu Karpuz
olan veriler Gorsel 8.36’da goruldiigi gibi listelenir.

EISELECT * FROM urunler
WHERE kategorikKimlik="1'
AND urunfdi='Karpuz'

100% -

EH Resulis 2 Messages
kimlikk:  urunAdi  kategonKimlilg
E Kapuz 1

Gorsel 8.36: AND komutunun kullanilmasi
m Veri tabanindaki urunler tablosunda kategoriKimlik stitunu 1 veya 3 olan veriler Gorsel
8.37'de goruldigu gibi listelenir.

EISELECT * FROM urunler
WHERE kategorikKimlik="1"
OR kategorikKimlik="3"

100% -

EE Results E® Messages
kimlikk  urunAdi kateqgarn Kimlilk

L R S
2 2 Karpuz 1
3 5 Karabiber 3

Gorsel 8.37: OR komutunun kullanilmasi
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ORDER BY

ORDER BY, varsayilan olarak artan diizende kayitlari siralar. Azalan kayitlari siralamak icin DESC anahtar
sozcugl kullanilabilir.

m Veri tabanindaki urunler tablosunda bulunan kayitlar, urunAdi siitununa gore azalan
diizende Gorsel 8.38’de gorildigu gibi siralanir.

FEISELECT * FROM urunler
| ORDER BY urunAdi DESC

100 % -

EH Resuts 2l Messages

kimlikk  urunAdi kategoriKimlik

: 4 .............. oo 5
R Karpus 1

3 5 Karabiber 3

4 3 Domates 2

5 1 Amut 1

Gorsel 8.38: DESC komutunun kullaniimasi

INSERT INTO
Veri tabanindaki tablolara kayit eklemek icin kullanilir.

w Veri tabanindaki urunler tablosuna Gorsel 8.39’da goriildUgu gibi bir kayit eklenir.

FEIINSERT INTO urunler(urunfdi, kategorikimlik)
VALUES ('Kekik',3)

SELECT * FROM urunler

100 % -~

EE Resutts B Messages
kimlikk  wrunAdi kategari Kimlik

i1 { Ammut

2 Karpuz

3 Domates
4 Kavircik

5 Karabiber
9 Kekik

N e W R =
[FE R TE R N R

Gorsel 8.39: INSERT INTO komutunun kullanilmasi
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UPDATE

Veri tabanindaki tablolarin kayitlari Gizerinde degisiklik ve glincelleme yapmak icin kullanilir.

m Veri tabaninda urunler tablosundaki urunAdi Elma olan alan Gorsel 8.40'ta gorildigi
gibi Armut yapilir.

EUPDATE urunler
SET urunAdi="Armut’
WHERE urunAdi="Elma’

100% -
Eﬁ Messages

{0 rows affected)

Completion time: 2023-10-23T12:40:46.6e680466+03:00

Gorsel 8.40: UPDATE komutunun kullanilmasi

DELETE

Veri tabanindaki tablolardan kayit silmek igin kullanilr.

m Veritabaninda urunler tablosundaki urunAdi Domates olan alan Gorsel 8.41’de gorildigi
gibi silinir.

EIDELETE FROM wrunler
WHERE urunadi="Domates'

SELECT * FROM urunler

100 % -

EH Resutts B Messages

kimlikk  urunAdi kategaoriKimlik

1 1 ............... ey 1

5 2 ............... Karpua 1

3 4 Kavircik 2

4 L] Karabiber 3

5 9 Kekik 3

Gorsel 8.41: DELETE komutunun kullaniimasi
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s 5. Uygulama

islem adimlarina gére veri tabanindaki ogrenciler tablosunda SQL sorgu komutlarini yaziniz.

oqrenci_no ogrenci_ad ogrenci_soyad sinif dogum_tarihi doqum_yer
T Aﬁc- 5_ ............ 12 3 m.ﬂﬁ:]z __Anhm =
2 Ermel G 1 2000-05-30 lzmir
3 Ermnre £} n 0200-03-08 Ankara
4 Gékhan T 12 2000-05-09 Istanbul
3 Eda K n 0200-08-07 Cankin

1. Adim: Veri tabanindaki ogrenciler tablosunda 12. sinif 6grencilerinin listesini sorgulayan SQL komu-
tunu calistiriniz (Gorsel 8.42).

SELECT * FROM ogrenci WHERE sinif=12

100 % -
FR Results Eﬁ Messages

ogrenci_no  ogrenci_ad  ogrenci_soyad  sinf  dogum_tarhi  dogum_yer

1 i1 | Ayse S. 12 20000512  Ankara

2 4 . Gokhan T. 12 20000508  istanbul

Gorsel 8.42: On ikinci sinif 68renci listesinin SQL komutlariyla sorgulanmasi

2. Adim: Veri tabanindaki ogrenciler tablosunda dogum yeri Ankara olan 6grencileri listeleyen SQL
komutunu c¢alistiriniz (Gorsel 8.43).

SELECT * FROM ogrenci WHERE dogum yeri='Ankara'

100 % -
EH Results ¥ Messages

ogrenci_no  ogrenci_ad  ogrenci_soyvad  sinf | dogum_tarhi  dogum_yer

11 | Ayse s. 12 20000512 Ankara

2 3 Emre T. 11 02000508  Ankara

Gorsel 8.43: Dogum yeri Ankara olan 6grencilerin SQL komutlariyla sorgulanmasi

8.4.2. NoSQL Uygulamalari

GUnumiuzde internet kullaniminin artmasi ve sosyal medyanin hayata girmesi, insanlarin sanal diinya
icin olusturdugu verinin blylmesine yol agmistir. NoSQL, internete yiiklenen ve glin gectikce artan bu
veriyi depolayabilmek, yliksek sayidaki kullanicilarin anlk taleplerine cevap vermek amaciyla ortaya
cikmistir. NoSQL, yatay olarak olgeklendirilebilen veri tabani sistemlerinin genel adidir. NoSQL i¢inde
bilyilk verinin analizinin ve sorgulamalarinin yapilmasi igin gerekli elemanlar bulunur.
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NoSQL veri tabani, sabit bir sema gerektirmeyen ve iliskisel olmayan bir DBMS'dir. Big Data ve gercek
zamanh web uygulamalarinda NoSQLden yararlanilir. NoSQL'de sorgu yazmak igin SQL kullaniimaz.
NoSQL'e en iyi 6rnek MongoDB'dir. MongoDB, yliksek hacimli veri depolama igin kullanilan belge odakl
bir NoSQL veri tabanidir. Belgeler, MongoDB'deki temel veri birimi olan anahtar-deger ciftlerinden
olusur. Koleksiyonlar, iliskisel veri tabani tablolarinin es degeri olan belge ve islev kimelerini icerir.

I 6.Uygulama

islem adimlarina gére veri tabani olusturmak, olusturulan veri tabanini silmek ve veri tabanina veri
girmek icin NoSQL veri tabani yénetim sisteminin kurulumunu yapiniz.

1. Adim: internetten MongoDB Community Server kurulum dosyasini indirerek yiiklemeyi baslatiniz.

2. Adim: Tum bilesenleri yliklemek i¢cin Tam kurulum (Complete) diigmesine tiklayiniz (Gorsel 8.44).

m Ozel secenek (Custom), belirli bilesenleri kurmak veya kurulumun konumunu degistirmek
icin kullanilabilir.

i',nE- MongoDE 7.0.6 2008R2Plus S5L (64 bit) Setup

Choose Setup Type
Choose the setup type that best suits your needs

| Complete I

All program features will be installed. Requires the most disk space.
Recommended for most users.
Custom

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

The Mongo Shell must be installed separately for Windows installations. Download
Mow

Back Mext Cancel

Gorsel 8.44: Kurulum seklinin belirlenmesi
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3. Adim: Hizmeti sebeke hizmeti kullanicisi olarak ¢alistir (Run service as Network Service user) sece-
negini seciniz ve veri dizinini not ederek Next> digmesine tiklayiniz (Gorsel 8.45).

vice Customization -

Service Configuration
Spedfy optional settings to configure MongoDE as a service.

Install MongoD as a Service
@ Run service as Metwork Service user

() Run service as a local or domain user:

Account Domain: I
Account Name: |MongoDB
Account Password:

Service Name: |Mor1goDE
Data Directory: |C:\Program Files\MongoDB \Server\7,0\data)
Log Directory: |c:\Program Files\MongoDB\5erver|7.0Yog)

[ <Back | mext> | | cancel |

Gorsel 8.45: Kurulum konumunun belirlenmesi

4. Adim: Kurulumu tamamladiktan sonra Bitir (Finish) digmesine tiklayiniz.

s 7.Uygulama

islem adimlarina gére veri tabani yonetim islemlerini gerceklestirmek icin NoSQL veri tabani ydnetim
aracini yukleyiniz.

1. Adim: MongoDB Compass icin kurulum dosyasini internetten indirerek kurulumu baslatiniz.

2. Adim: Gizlilik ayarlarini varsayilan olarak birakarak Start Using Compass diigmesine tiklayiniz (Gorsel
8.46).

¥ Enable Preduct Feedback Tool

o .EFI-IUI Geographic Visualizations
¥ [Enable Crash Reports

of ‘_éuhl& Usage Statistics

b FFI-I.HI' Autormnatic Updates

With any of thase oplions, none of your personal siformation of stoned data will be submitted
Learn more:MongoDB Privacy Pobcy

Stant Using Compass

Gorsel 8.46: MongoDB Compass aracinin indirilmesi
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3. Adim: Mevcut veri tabanlarinin listesini iceren ana ekrani goriintlleyiniz (Gorsel 8.47).

¢ MongoDB Compass - meb = El X
Connect Edit View Help

_ —— — —

+ Create datobase ‘ +* Refresh View E H Sortby | Database Name v || £ |

{} My GQueries

(]
+

2 Databases

admin
| Storage size: Collections: Indexes:
- 20.48 kB 1 1
» 8 admin
» 8 config
» 2 local config
» & ogrenciler Storage size: Collections: Indexes:
36.86 kB 1 2
local
Collections: Indexes:
1 1
ogrenciler
Storage size: Collections: Indexes:
8.19 kB 2 2

Gorsel 8.47: MongoDB ana ekraninin gériintiilenmesi

8.4.3. NoSQL Veri Tabani ve Koleksiyon Olusturma

NoSQL veri tabaninda temel adim, bir veri tabanina ve koleksiyona sahip olmaktir. Veri tabani, tim
koleksiyonlari depolamak icin kullanilir. Koleksiyon ise tim belgeleri depolamak icin kullanilir. Belgeler
de ilgili alan adlari ve degerlerini igerir.

{ “ogrenciNo” : 1,
“ogrenciAdi” : “Ali”

} ’\
Alan adlar Alan degerleri

Belgenin alan adlari ogrenciNo ve ogrenciAdi, alan degerleri ise sirasiyla 1 ve Ali girilmistir. Bu sekilde
hazirlanan bir grup belge, NoSQL veri tabaninda bir koleksiyon olusturur.

@ SIBER GUVENLIK ATOLYESI



Veri Tabani Sistemleri ve Giivenligi

o 8. Uygulama

islem adimlarina gére NoSQL veri tabani ydnetim sistemi yapilandirmasi icin veri tabani ve koleksiyon
olusturma, veri tabanindaki belgeleri gdsterme ve silme, bilgileri listeleme islemlerini gerceklestiriniz.

1. Adim: data.csv adinda bir CSV dosyasi olusturup verileri icine kaydediniz.

ogrenciNo ogrenciAdi
1 Eda
2 Ayse
3 Oya

2. Adim: Verilerin MongoDB'ye aktarilmasi icin mongoimport komutunu kullaniniz (Gorsel 8.48).

m ilk satir, koleksiyonda bashk satiri olarak adlandiriir. Bu nedenle --headerline segenegi
belirtilir. Daha sonra data.csv dosyasi yazilir.

g filename '

Gorsel 8.48: MongoDB ige aktarma komutunun kullanilmasi

3. Adim: use komutunu kullanarak veri tabanini olusturunuz (Gorsel 8.49).

use ogrenciler

switched to db ogrenciler

ogrenciler?

Gorsel 8.49: MongoDB use komutunun kullanilmasi

4. Adim: insert() komutunu kullanarak koleksiyon olusturunuz (Gorsel 8.50).

db.ogrenci.insertOne {{"ogrenciNo™:4, "ogrencifdi™:"Oya™1) ;

ogrenciler)

Gorsel 8.50: MongoDB insert komutunun kullanilmasi



ctId("65701bd8

NojogrenciAdi':

';ldf"ESTEldeEEEEEEET#ElEl“
'ogrenciNojogrenciAdi": "1;Ali
1

ogrenciler )

Gorsel 8.51: MongoDB’deki tiim belgelerin gosterilmesi

6. Adim: ogrenciNo'su 1’den biyik olan tiim galisanlari listeleyiniz (Gorsel 8.52).

ogrenciler)

Gorsel 8.52: MongoDB’de kimligi ikiden biiyiik tiim 6grencilerin listelenmesi

7. Adim: Koleksiyondaki tiim belgeleri dondiren siralama islevini azalan olarak listeleyiniz (Gorsel 8.53).
db.ogrenci.find() .sort ({cgrencilNo:-1}) . forEach (printjson) ;

{

}

ogrenciler

Gorsel 8.53: MongoDB’de tiim belgelerin azalan sirada listelenmesi
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8. Adim: ogrenciNo’su 3 olan belgeleri kaldiriniz (Gorsel 8.54).

db.ogrenci.remove ( {ogrenciNo:-3})

ogrenciler)

Gorsel 8.54: MongoDB’den belge silinmesi

9. Adim: ogrenciNo’su 1 olan belgenin ogrenciAdi degerini degistiriniz (Gorsel 8.55).

db.ogrenci.update ({"ogrenciNo":3}, {$set: {"ogrencifdi™:"Hatice™}});

Gorsel 8.55: MongoDB’de belge giincellenmesi

NoSQL veri tabani yonetim sistemi lzerinde veri tabani olusturarak ve takim tablosuna ad,
soyad, dogum tarihi bilgilerini girerek en kigik oyuncu ismini sorgulayiniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olgltlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Veri tabanini olusturdu.

Takim tablosunu olusturdu.

Tablo alanlarina veri girisini yapt.

= Bl S B

Tablo lizerinde sorgulama islemini gerceklestirdi.

“Hayir” olarak isaretlenen degerlendirme ol¢utleri icin ilgili konu ve uygulamalari tekrar ediniz.
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8.5. VERi TABANI GUVENLIGi

Veri tabani giivenligi, veri tabanini i¢ ve dis tehditlerden korumak igin alinan gesitli 6nlemleri ifade
eder. Veri tabani glvenligi; veri tabaninin kendini, icerdigi verileri, veri tabani yonetim sistemini ve ona
erisen uygulamalari korumayi icerir. Veri tabanlari, siber glivenlik tehditleri ve veri tabanina erisebilen
kisiler tarafindan kotiliye kullaniimasi gibi kasith saldirilara karsi givence altina alinmahdir.

Veri tabani givenligi, yalnizca kimligi dogrulanmis kullanicilarin yetkili etkinlikleri gerekli zamanlarda
gerceklestirmesini saglamaya calisir. Veri tabani glivenligi; fiziksel givenlik, ag givenligi, sifreleme
ve kimlik dogrulamanin yani sira ¢ok cesitli glivenlik konularini icerir. Veri tabani givenligi; verilerin
yetkisiz girisimlere karsi gizliligi veya korunmasi, bltlnluk veya yetkisiz veri erisiminin dnlenmesi ve
donanim ile yazilim hatalarinin veya veri kullanilabilirliginin reddine yol agan koti niyetli etkinliklerden
kurtariimasi olmak lzere g yapiyi kapsar (Gorsel 8.56).

"4 =

e

Rl

B
i

Gorsel 8.56: Veri tabani giivenligi

8.5.1. Veri Tabani Yonetim Sistemlerinin Yapilandirmalan

Veri tabani yonetim sistemleri igin en yaygin yapilandirmalar sunlardir:

» Veri Tabani Kullanicilari: Yalnizca belirli kullanicilarin erisimine izin verilerek veriler glivence altina
alinabilir.

+ Veri Tabani Rolleri: Kullanicilarin izinlerini gruplandirmak icin kullanilabilir.
+ Veri Tabani Kisitlamalari: Verilerin dogrulugunu ve tutarhligini korumak igin kullanilabilir.

« Veri Tabani indeksleri: Veri tabanlarinda arama ve siralama performansini iyilestirmek igin kullani-
labilir.

+ Veri Tabani Yedekleme ve Kurtarma: Bir ariza durumunda veri tabani geri yiiklenebilir, geri yikleme
noktalari olusturulabilir ve geri yikleme noktalarinin durumu gérintilenebilir.

8.5.2. Veri Tabani Giivenligi Temel ilkeleri

Veri tabani glivenligi, hassas verilerin kaybolmasini veya izinsiz olarak agiga ¢ikmasini 6nlemeyi amaglar.
Elektronik olarak toplanan, saklanan ve paylasilan veri miktari arttikga veri tabani glivenligine ihtiyac
da artar. Veri tabani glvenligi; veri tabaninin icerigine kontrollli, korumali erisim saglanmasi ve ayni
zamanda batinltgindn, tutarlihginin ve genel yapisinin korunmasi gerektigini belirtir.
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Fiziksel Veri Tabani Giivenligi

Verilerin saklandigi, korundugu fiziksel donanimi glivende tutmak ¢ok 6nemlidir. Fiziksel glivenlik ister
kurum icinde ister bulut Gzerinden erisilsin, veri tabani sunucusunun bulundugu odanin kilitlenmesini
icerir. Ayrica guvenlik ekiplerinin bu donanima fiziksel erisiminin denetlenmesi gerekir.

Fiziksel bir felaket durumunda veri tabani yedekleme ve felaket kurtarma oOnlemlerinin alinmasi
gereklidir. Web sunucularini ve uygulamalarini, kurumun glivenligini saglamak istedigi veri tabaniyla
ayni sunucuda barindirmamak da énemlidir. Bir diger husus da verilerin sifrelenmesidir. Boylece bir
sistemin fiziksel depolamasi ¢alinirsa veya glivenligi ihlal edilirse verilerin glivenligi saglanir.

Web Uygulamalari ve Giivenlik Duvarlari

Web uygulamalari ve givenlik duvarlari, veri tabani glivenligi icin en iyi uygulamalardir. Bir veri tabani
glivenlik duvari, yetkisiz kisilerin aga erismesini engeller. Glvenlik duvarlari, hassas bilgileri saldirilardan
korumak igin cok 6nemli bir 6n kosuldur. Veri tabanlariyla etkilesime giren web uygulamalari, uygulama
erisim yonetimi yazilimi tarafindan korunabilir. Veri tabani glivenlik 6énlemi, erisim kontrol listelerine
benzer ve web uygulamalarina kimlerin, nasil erisebilecegini belirler.

Veri Tabani Sifreleme

Veri sifreleme, verilerin veri tabaninda oldugu yerde uygulandigi icin en etkili veri tabani givenlik
uygulamalarindan biridir. Sifrelenmis veriler, uygun anahtarlarla sifresi ¢oziilmedigi siirece anlamsiz
goriinecek sekilde dondsturilir. Bu nedenle yetkisiz kullanicilar, sifrelenmis verilere erisse de bu
veriler onlar i¢in anlamsiz olacaktir.

Parolalarin ve izinlerin Yonetimi

Parolalari ve izinleri yonetmek, veri tabani giivenligini saglamak icin kritik Gneme sahiptir. Bu gorev
genellikle glivenlik galisanlari tarafindan denetlenir. Parolalari yonetmek igin ¢ift veya ¢ok faktorli
kimlik dogrulama onlemleri ile kullanicilara kimlik bilgilerini girmeleri icin sinirl bir stire vermek gibi
bircok farkl uygulama yapilabilir. Bu uygulama, erisim ve izin listelerinin strekli olarak glincellenmesini
gerektirir.

Hassas Veri Tabanlarini izole Etme

Hassas veri tabanlari izole edilirse veri tabani giivenligini asmak ¢ok zordur. izolasyon tekniklerinin nasil
uygulandigina bagli olarak yetkisiz kullanicilar, hassas bilgilerin varligindan da haberdar olmayabilir.
Degisim Yonetimi

Degisim yonetimi, degisiklik sirasinda veri tabanlarini korumak icin hangi prosedirlerin uygulanmasi
gerektigini ana hatlariyla belirtmeyi gerektirir. Degisiklik 6rnekleri arasinda birlesmeler, satin almalar
veya yalnizca farkli kullanicilarin gesitli bilgisayar kaynaklarina erisim kazanmasi yer alir.

Veri Tabani Denetimi

Veri tabani denetimi genellikle veri tabanlari ve uygulamalari igin glinliik dosyalarinin diizenli olarak
okunmasini gerektirir. Bu bilgiler; kimin, hangi uygulamaya ne zaman eristigini ve orada ne yaptigini
ortaya cikarir. Verilere yetkisiz erisim varsa zamaninda yapilan denetimler, veri tabani yoneticilerini
uyararak ihlallerin genel etkisini azaltmaya yardimci olabilir.



o

71
§ § J Veri Tabani Sistemleri ve Giivenligi

8.5.3. Veri Tabani Sistemindeki Tehdit Tiirleri

Veri tabani sistemlerinin givenligini etkileyen cesitli tehditler vardir. Bu tehditler; veri gizliligini,
bitinluglina ve erisilebilirligini tehlikeye atar. Veri tabani sistemindeki tehdit tiirleri sunlardir:

Sifre Kirma

Sifre kirma, veri tabani sistemi testi yapilirken en 6nemli kontroldir. Bilgisayar korsanlari, kritik bilgilere
erismek icin bir sifre kirma araci kullanabilir, ortak bir kullanici adi veya sifreyi tahmin edebilir. Bu ortak
sifreler, internette kolayca bulunabildigi gibi sifre kirma aracglari da mevcuttur. Bu nedenle test sirasinda
sifre politikasinin sistemde korunup korunmadigini kontrol etmek gerekir. Herhangi bir bankacilik ve
finans uygulamasinda, tim kritik bilgi veri tabani sistemlerinde siki bir sifre politikasinin belirlenmesine
ihtiyag vardir.

Kaba kuvvet saldirisi, olasi tim harf kombinasyonlarinin denenerek veya en olasi parolalari iceren
bir sézlik kullanilarak SQL oturum agma parolalarini kirmanin bir yoludur. Bu nedenle sifrelerin test
edilmesi oldukga dnemlidir.

-

Sifre kirma icin kullanilan araglari arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla

paylasiniz.

s 9. Uygulama

islem adimlarina gére veri tabani giris bilgilerini elde etmek icin SQL kimlik bilgilerine yénelik kaba
kuvvet saldirisini engelleme uygulamasini yapiniz.

1. Adim: Erisim politikalari tarafindan zorunlu tutulmayan SQL sifrelerini tanimlayiniz.

SELECT name, is_disabled
FROM sys.sql_logins

WHERE is_policy_checked = 0
ORDER BY name;

2. Adim: Bir sifre politikasi uygulamak icin dnceden olusturulmus Ali kullanicisinin oturum agma bilgi-
lerini degistiriniz.

ALTER LOGIN Ali WITH CHECK_POLICY = ON,
CHECK_EXPIRATION = ON;

Bu kod, sifre politikasini ve son kullanma tarihini zorunlu kilmak igin Ali oturum agma bilgisini
m degistirir.
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3. Adim: Parola siresinin ne zaman dolacagini goriintileyiniz.

SELECT LOGINPROPERTY('Ali", 'DaysUntilExpiration');

4. Adim: Oturum agmada MUST_CHANGE secenegiyle kullanicinin sifresini degistirmesini saglayiniz.

ALTER LOGIN Ali WITH PASSWORD = 'sifreyi degistirmeniz gerekiyor !" MUST_CHANGE,
CHECK_POLICY = ON, CHECK_EXPIRATION = ON;

5. Adim: Gerekli tim oturum agma bilgilerini gorintileyiniz.

SELECT 'ALTER LOGIN ' + QUOTENAME(name) + ' WITH PASSWORD = "Parolanizi degis-
tirmeniz gerekiyor." MUST_CHANGE, CHECK_POLICY = ON, CHECK_ EXPIRATION = ON; '
FROM sys.sql_logins WHERE is_policy_checked = 0 ORDER BY name;

Parolalari kaba kuvvet saldirilarina karsi korumanin en iyi yolu, Windows parola ilkelerini ve gecerlilik
bitisini zorunlu kilmaktir. Kaba kuvvet saldiri araglariyla sifrelerin diizenli olarak test edilmesi 6nerilir.
Kaba kuvvet saldirilari, SQL Server hata gilinliiglinde ve Windows olay glinliglinde izler birakir.

SQL oturum acma parolalari veya sifreleme anahtarlari herhangi bir sistem tablosunda saklanmaz,
parolanin karma degeri tutulur. Bu durum, sifrenin ¢ozilerek geri alinmasinin hicbir yolu bulunmadigi
anlamina gelir.

Sifrelerin test edilmesi icin bir kelime listesi tablosu kullanilarak SQL Server icinde hizli bir s6zliik saldirisi
gerceklestirilebilir.

-

Burp Suite ve Damn Vulnerable Web uygulamasini arastiriniz. Edindiginiz bilgileri sinifta

arkadaslarinizla paylasiniz.

s 10. Uygulama

islem adimlarina gére veri tabani giris bilgilerini elde etmek icin kaba kuvvet saldirisi yapiniz.

1. Adim: Gulvenlik testleri icin kullandiginiz Damn Vulnerable Web uygulamasini agarak, Giivenlik aya-
rini Orta olarak belirleyiniz.

2. Adim: Damn Vulnerable Web uygulamasininda Brute Force secenegini tiklayarak kaba kuvvet saldirisi
yapmak icin bir sifre giriniz.

3. Adim: Burp Suite uygulamasini acarak Proxy sekmesinden Intercept sekmesini aginiz.
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5. Adim: Ele gegcirilen istek icin sag tiklayarak Send to Intruder secenegini seciniz (Gorsel 8.57).

st | HTTP history | WebSockets hstory | Options L

£ Request to http:/inodegoat herokuapp.com80 [54.165.93.141)

(_Forwsw || oOe | (GESESSEE J e | v
[[Raw. | params | Heaers | ex

1 POST /login HTTP/1.1
2 Host: nodegoat.herckuapp.com
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; xE4; rv:75.0) Gecko/20100101 Firefox/75.0
4 Accept: text/html,application/xhtmléxml,application/xml;q=0.9,image/uebp,*/*;q=0.8
% Accept-Language: en-US,en;q=0.§
€ Accept-Encoding: gszip, deflate
Content-Type: application/x-www-torm-urlencoded
9 Content-Length: 34 =
Origin: htep://nodegoat . herskuapp.com Sca

@

—

10 |Connectian: close o
BiF T e e, San oo o
13 UpghadivEAViogosP RvgMdst§s BAtGcXted. cnld 2BraysbqSaWCve 1025« PysYEXL Send to Sequencer
=% Send to Comparer
15 userName=testipassword=testd_csrf= Sl
Request in browser >
Engagement toois [Pro version only] >

Gorsel 8.57: Burp suite Intercept ekrani

6. Adim: Intruder sekmesinde ayarlanmis ana bilgisayar ve baglanti noktasinin bulundugu Positions alt
sekmesine geciniz (Gorsel 8.58).

[TargetTPrmzyTngr Tsrznw Lm&‘] Repeater TSequeﬂou TDeun‘lﬂ Tcnmpa.rer TExtenne: TPrnpnopﬂm\s Tuserupmr\s TAIens ]
[T T | e Lo |

(@) Payload Positions

Start attack
Configure the positions where payloads wil be inserted into the base request. The attack type determines the way in which payloads are assigned to
payload positions - see help for ful details.
Attack type: | Sniper i)
GET /avwa/vulnerabilities /brute/Tusernane -SAERENERcpassword=8PAFAIAISI8c Login-SLOgIAS BITE/1 1 T .
User-Agent: Mozilla/.0 (Windows NT €.1; WOWE4; rv:50.0) Gecko/20100101 Firefox/50.0 0
Accept: text/html,applicacion/shtmlézml,applicacion/wsml;g=0.%,*/*;q=0.8 Clear §
Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3 ——
Accept-Encoding: gzip, deflate Auto§
Referer: http://192.166.133.147/dvwa/Tulnerabilities/brute/
Cocliie: securicy=§16WS; PHPSESSID-SalBafiB7ngaeiuue £6aEgavrss o Refresh

Sswingset,jorto, phpbhl, redninet st=inadal

Comnection: close
Upgrade-Insecure-Requests: 1

Gorsel 8.58: Burp suite positions ekrani

7. Adim: Positions sekmesinde 6nce Clear butonu ile username ve password alanlarini silerek Add
butonuna tiklayiniz.

8. Adim: Saldiri tipini Cluster Bomp olarak seginiz.

-

Burp Suite uygulamasindaki saldiri tirlerini arastiriniz. Edindiginiz bilgileri sinifta arkadaslarinizla

paylasiniz.
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9. Adim: Payloads sekmesinde isaretlenen username ve password alanlari icin Runtime File seciniz
(Gorsel 8.59).

{Target T Proxy TEpider TSc:anner I.,‘M Tﬂepeate: I Sequencer T Decoder Tﬂump

1o | 20n (HE I_‘
| Target [ postions | Payioads [ optens |

EJ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the atts
available for each payload set, and each payload type can be customized in different ways

Payload =et: l 1 \!_}..J Payload count: 0

Payload type: } Request count: 0
Simple list
Runtime: file
@ Payload Of Custom tterator
This payload ty i — Ie izt of strings that are used as payloads.
Ca=ze medification
Recursive gre
Pazte i ity
llegal Unicode
Character blocks r

Enier a new item

E Lk

Gorsel 8.59: Burp suite payloads ekrani

10. Adim: username ve password degerlerini iceren dosyalari yikleyiniz.

11. Adim: Kaba kuvvet saldirisinin hangi username ve password degerlerinde basarili oldugunu gérmek
icin Options sekmesindeki Grep-Match ayarini yapiniz.

12. Adim: Intruder mendsiinden Start attack secenegini secerek kaba kuvvet saldirisini baslatiniz.

-

Veri tabani sifrelerinin glicini denetleyen sifre kirici araglari arastiriniz. Edindiginiz bilgileri

sinifta arkadaslarinizla paylasiniz.
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Veri Tabaninda Ayricalik Yiikselisi

Kullanici, veri tabani sisteminde erisime sahiptir ve bazi yetkisiz faaliyetler gerceklestirebilmek icgin
yalnizca bu erisimi daha Ust seviyeye cikarmaya calisir.

Hizmet Reddi

Saldirgan, bir veri tabani sistemini veya uygulama kaynagini mesru kullanicilarin kullanimina kapali hale
getirir.

Verilere Yetkisiz Erigim

Baska bir saldiri tiirQi, bir uygulama veya veri tabani sistemi icindeki verilere yetkisiz erisim saglamakdr.

11. Uygulama

islem adimlarina gére SQL Server’da kaba kuvvet saldirilarina 6nlem aliniz (Gérsel 8.60).

1. Adim: SQL Server kurulumu sirasinda veya Gorsel 8.60’ta goriildigi gibi Server Properties (Sunucu
Ozellikleri) iletisim kutusu altindaki Security (Giivenlik) sayfasinda Server authentiarion (Sunucu
kimlik dogrulama) yontemini degistirerek etkinlestiriniz.

B Server Properties - localhost\MSSQL2019 - O *
p
—n D s - Qe
& Memory
P
: ars Server authentication
: Eonn:dior;s () Windows Authentication mode
atabase Settings
K Advanced (® SAL Server and Windows Authentication mode
K Pemissions
Login auditing
() Mone

(®) Failed logins only
() Successful logins only
() Both failed and successful logins

Senver proxy account
C i [] Enable server proxy account
Server: P
locahost\MSSQL2019 | password: 0000 |meessse
Connection:

AzureAD"RaulGonzalezGonzalez Options

¢¥ View connection properties [] Enable Commen Criteria compliance
[] Enable C2 audt tracing

[] Cross database ownership chaining

Ready

Gorsel 8.60: Sunucu ozellikleri
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2. Adim: [sa]'y1 devre disi birakiniz (Gorsel 8.61).

USE [master] E
(1] '
ALTER LOGIN [sa] DISABLE

G0
FISELECT principal_id,name, sid, type, type_desc, is_disabled,default_database_name, credential_id,

I:Mning_principal_id} is_fixed _role

FROM sys.server_principals

WHERE sid = @x@l 1
G0

Wo% =4

EH Resuts 2l Messages
principal_id name  sid type type_desc is_disabled default_database_name credential_id owning_principal_id  is_fixed_role

k01 5 SQL_LOGIN 1 master NULL NULL 0

Gorsel 8.61: [sa]’nin devre disi birakilmasi

3. Adim: [sa]'y1 yeniden adlandiriniz (Gorsel 8.62).

USE [master]

G0
EIALTER LOGIN [sa] WITH NAME = [ww]
EISELECT principal_id

, name, sid, type_desc, is_disabled

, default_database_name, credential id

, owning_principal_id

FROM sys.server_principals

WHERE sid = @x8l

G0

100 % -
BH Resuts B Messages

principal_id  name  sid type_desc is_disabled default_database name credential_id  owning_prncipal_id
1 1 Sww w01 SQL_LOGIN 1 master NULL NULL

Gorsel 8.62: [sa]’nin yeniden adlandiriimasi

Kimlik Sahtekarhigi

Kimlik sahtekarliginda bir bilgisayar korsani; ag ana bilgisayarlarina saldirilar baslatmak, verileri calmak
veya veri tabani sistemine erisim kontrollerini atlamak igin bir kullanicinin veya cihazin kimlik bilgilerini

kullanir.
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Veri Manipiilasyonu

Veri manipilasyonu saldirisinda bilgisayar korsani bir avantaj elde etmek veya veri tabani sahiplerinin
imajina zarar vermek icin verileri degistirir.

Veri Tabani Giris Denetimi

Veri tabani girislerini denetlemek icin yaygin olarak kullanilan en iyi uygulamalardan biri, ana program-
daki syslogins tablosunu kullanmaktir. Bu tablo; kullanicinin oturum agma adini, kimligini, hesap tirind
ve varsayllan veri tabaniniigerir.

SQL Enjeksiyon Saldirilari

SQL enjeksiyonu, veri tabani sistemine kotl amacli SQL ifadelerinin eklenmesi ve veri tabani sistemin-
den kritik bilgilerin ¢alinmasi i¢in yapilan bir saldiri tiridir. Bu saldiriyt 6nlemek icin kullanici giris alan-
larinin su sekilde dizenlenmesi gerekir:

« SQL icin dinamik sorgular kullanilmamalidir.

« Koti amagli degerleri tespit etmek igin sistem girigleri dogrulanmahdir.

« NoSQL veri tabanlari icin giris turleri, bilinen tirlere gore de dogrulanmaldir.
» Uygulama hesaplarina yonetici tipi erisim hakki atanmamaldir.

« lsletim sistemi hesabinin ayricaliklari en aza indirilmelidir.

SQL enjeksiyon, uygulama alanlarindaki kullanici girislerinin kontrol edilmesini icerir. Bir web
uygulamasindaki herhangi bir metin kutusuna "," veya ";" gibi 6zel bir karakterin girilmesine izin
verilmemelidir. Bu durum, kullanici girisinin bir sorguya eklendigi ve daha sonra web uygulama
tarafindan ylrGtaldtga anlamina gelir. Boyle bir durumda web uygulama, SQL enjeksiyonuna karsi

savunmasiz kalr. Parantez, virgll ve tirnak isaretleri igin SQL enjeksiyon testi yapilmalidir.

Basit bir kimlik dogrulama 6rnegi su sekildedir:

SELECT * FROM kullanicilar
WHERE kimlik_no = 'kullanicinin kimlik bilgisi'
AND sifre = 'kullanicinin sifresi'

SELECT ifadesinin kullanildigi bu kimlik dogrulama o6rneginde, veri tabaninda eslesen bir kimlik ve
parola kaydi varsa ilgili tim kullanici verilerini dondirir. Kullanici, gegersiz bir kimlik numarasi veya
sifre girerse sorgu bos bir veri kiimesi dondrir. Bir gelistirici, kullanicinin oturum agip agamayacagini
kontrol etmek icin bu basit sorguyu kullanabilir. Kotli niyetli bir bilgisayar korsani, kullanici tarafindan
belirlenen kimlik numarasi ve sifre degerini elde edebilir. Sonug olarak veri tabanina gonderilen sorgu
dizesi su sekildedir:

SELECT * FROM kullanicilar
WHERE kimlik_no = 'admin'--" AND sifre ="
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Tek tirnak (') isareti, kimlik_no atamasini tamamlar ve ¢ift ¢izgi (--) isareti ise SQL ifadesinin geri kalan
sifre kontrolliniin bir yorum olarak degerlendirilmesine neden olur. Bu nedenle uygulama su sorguyu
yarutar:

SELECT * FROM kullanicilar
WHERE kimlik_no = 'admin’

Sorgu calistirildiginda basarih bir SQL enjeksiyonunu temsil eder. Yonetici icin tim kullanici verilerini
donduirir ve bilgisayar korsaninin yonetici olarak uygulamaya yetkisiz erisimini saglar.

I 12.Uygulama

islem adimlarina gore basit bir SQL kodu ile uygulamalardan kullanici adi ve sifre elde etmek icin SQL
enjeksiyon testini gerceklestiriniz.

1. Adim: Ornek SQL kodunu MySQL Online Editér yardimiyla calistiriniz (Gérsel 8.63).

CREATE TABLE ogrenci (

numara INT NOT NULL AUTO_INCREMENT,
eposta VARCHAR(45) NULL,

sifre VARCHAR(45) NULL,

PRIMARY KEY (numara)):

- o U o W N

insert into ogrenci (eposta,sifre) wvalues ('mebfedu',md5('123"));

Gorsel 8.63: SQL editor ekrani

2. Adim: SELECT * FROM ogrenci SQL kodunu calistirarak SQL komutunun sonucunu gorintileyiniz
(Gorsel 8.64).

CREATE TABLE ogrenci (

numara INT NOT NULL AUTO_ INCREMENT,
eposta VARCHAR (45) NULL,

sifre VARCHAR(45) NULL,

PRIMARY KEY (numara)):?

- o U o W N

insert into ogrenci (eposta,sifre) values ('mebledu’',mdb('123")):

lHH%HHHHH'

Gorsel 8.64: SQL komutu sonucu

3. Adim: SELECT * FROM ogrenci WHERE eposta = 'xxx@xxx.xxx' OR 1=1; SQL ifadesini galistirarak
kullanicilarin sifrelerini goéruntileyiniz.
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NoSQL Enjeksiyon Saldirilari

NoSQL enjeksiyonlari ortak bir sorgu diline dayanmadigi icin belirli bir enjeksiyon glivenlik acigi yalnizca
belirli bir NoSQL veri tabani tiirtin etkiler. Bunun disinda NoSQL enjeksiyon saldirilari, geleneksel SQL
enjeksiyon saldirilarina benzer. Saldirgan, kullanici girisinde formlar veya HTTP istekleri gibi kot amach
bir veri saglar ve bu giris, NoSQL veri tabanina temizlenmeden iletilirse veri tabaninin bozulmasina
neden olabilir.

Kimlik dogrulamayi gerceklestirmek icin MongoDB veri tabanina erisen basit bir 6rnek su sekildedir:

$username = $_POST['username'];
$password = $_POST['password'];
$connection = new MongoDB\Client('mongodb://localhost:27017");
if($connection) {
$db = $connection->test;
$users = $db->users;
$query = array(
"user" => $username,
"password" => $password
)i
$req = $users->findOne($query);

Goruldigu gibi kimlik dogrulama igin kullanilan kullanici adi ve sifre parametreleri bir POST isteginden
alinir ve dogrudan sorguya eklenir. Diger enjeksiyon tiirlerine benzer sekilde NoSQL enjeksiyon, koti
niyetli bir kullanicinin verilere erisimini saglar.

Basarili bir MongoDB enjeksiyonu gerceklestirmek icin bir POST isteginde su kot amaclh giris verilerinin
saglanmasi yeterlidir:

kullanici adi[Seqg]=admin&sifre[Sne]=sifre

[Sne] sorgu operatdri esit degil anlamina gelir. Dolayisiyla ortaya ¢ikan sorgu, kullanici adinin admin
ve sifrenin sifre olmadig ilk kaydi bulur. Kimlik dogrulama icin boyle bir kod kullaniliyorsa ve yonetici
kullanici mevcutsa saldirgan bu kullanici olarak oturum acgar.

Arabellek Tagsmasi istismarlar

Arabellek tasmasi istismarlari, sabit uzunluklu bir bellek blokunda tutmasina izin verilenden daha fazla
veri yazmaya calisildiginda meydana gelir. Saldirganlar, bitisik bellek adreslerinde depolanan fazla
verileri saldiri baslatmak icin bir temel olarak kullanabilir.
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Basit bir arabellek tasmasi 6rnegi su sekildedir (Gorsel 8.65).

#include <stdio.h>

Int main (int argc, char * * argv)
{

Char Buffer[11]="SIBERGUVEN";
Strcpy(Buffer,"SIBERGUVENLI");
Printf(“% \n”,Buffer);

Return O;

}

0 1 2 3 4 5 6 7 8 9 10 11 12
strcpy S‘1‘B‘E‘R‘G‘U‘V‘E‘N‘L‘i‘\o‘ String

S‘I‘B‘E‘R‘G‘U‘V‘E‘N‘\O‘ Buffer[11]

0 1 2 3 4 5 6 7 8 9 10
’S‘i‘B‘E‘R‘G‘U‘V‘E‘N‘L I Yo Overflow

Gorsel 8.65: Arabellek tagmasi

»»

Bir isletmenin verilerini iceren bir veri tabani olusturarak musteri bilgilerinin gizliligi,
yetkilendirme, erisim kontroll ve glivenli iletisim igin gerekli glivenlik dnlemlerini aliniz.

Degerlendirme

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismanizi yaparken kontrol
listesindeki degerlendirme olglitlerini dikkate aliniz.

Kontrol Listesi

Degerlendirme Olgiitleri Evet Hayir

Veri tabani semasini olusturdu ve gizlilik igcin dnemli alanlari belirledi.

Kullanici rollerini ve erisim izinlerini tanimladi.

Guvenli SQL kullanimini 6grendi ve 6rnek sorgular yazdi.

= Bl B

Guvenlik duvarlarini yapilandirdi ve sifre politikalarini uyguladi.

“Hayir” olarak isaretlenen degerlendirme ol¢utleri icin ilgili konu ve uygulamalari tekrar ediniz.
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OLCME VE DEGERLENDIRME

A. Asagidaki parantezlerin icine cliimlelerde verilen bilgiler dogru ise “D”, yanls ise “Y” yaziniz.

1. ( ) Veritabani tablolarinda bir alana birden fazla veri girisi olabilir.
2. () Herhangi bir tablonun tekrarli bilgiler icerdigi duruma 2NF denir.

3. ( ) Tablodaki benzersiz degerler iceren her bir siitun veya sttunlar grubu aday anahtar olarak
adlandirilir.

4. ( ) iliskisel veri tabanindaki tablolarda birbirleriyle tamamen ayni olan iki kayit kullanilabilir.

5. ( ) Birincil anahtarlar, birbiriyle ayni olan degerler icerebilir.

B. Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Bir veri tabaninda ......cccocoeee v olmasi igin ayni tablo icinde tekrarlayan sttunlar olmamali,
sttunlarda yalnizca bir deger olmali ve her satir bir essiz anahtara sahip olmalidir.

7o , sabit bir sema gerektirmeyen ve iliskisel olmayan bir veri tabani yonetim
sistemidir.

8. Olasi tim harf kombinasyonlarini deneyerek SQL oturum agma parolalarini kirmanin bir yolu

C. Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

9. Asagidakilerden hangisi SQL’in en 6nemli temel sorgulama komutudur?
A) Delete
B) Having
C) Insertinto
D) Update
E) Select
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10.

11.

12.

13.

14.

15.

Veri tabanlarini olusturmak, verilere erisim izni olan kullanicilari tanimlamak, isletmek,
giincellemek ve veri tabani elemanlari ile ilgili her tiirlii yénetsel gereksinimleri karsilamak igin
tasarlanmis sistemlere ne ad verilir?

A) Veri Tabani Kurami

B) Veri Tabani Tasarimi

C) Veri Tabani Yonetim Sistemleri
D) Veri Tanimlama Dili

E) Yapilandirilmis Sorgulama Dili

Asagidaki ozelliklerden hangisi herhangi bir veri kaydi lizerinde ayni anda farkh iki kullanici
tarafindan islem yapilmak istendiginde DBMS tarafindan kullanilir?

A) Gincelleme
B) Sorgulama

C) Soyutlama

D) Yahtim

E) Yedekleme

Veri gesitliligi, yapilacak is siirecinin kapsami, kullanici sayisi arttikga veri tabani tasarim ve
isletiminin zorlagsmasi, DBMS’nin dezavantajlarindan hangisi ile agiklanir?

A) Altyapi gereksinimi

B) Yiiksek maliyetli olmasi

C) Personel ihtiyaci

D) Donanim gereksinimi

E) Yapi karmasikligi

Asagidakilerden hangisi INSERT komutunun kullanilma amacidir?

A) Ekleme

B) Giincelleme
C) Kopyalama
D) Siralama

E) Silme

Asagidakilerden hangisi ogrenci tablosundaki tiim kayitlari listeleyen SQL komutudur?

A) select * from ogrenci

B) select ograd,ogrsoyad,sinif from ogrenci
C) select all from ogrenci

D) select ogrenci from *

E) select 6grenci_no from ogrenci

Asagidakilerden hangisi NoSQL veri tabaninin avantajlarindandir?

A) Siki veri modelleme

B) Sinirh 6lgeklenebilirlik

C) Sinirh veri depolama gelisimi
D) Kolay sema gelisimi

E) Sinirh sorgu yetenekleri



16. Asagidakilerden hangisi birincil anahtar alani icin uygun degildir?
A) Yas
B) T.C. kimlik bilgisi
C) Ogrenci numarasi
D) Mdusteri numarasi
E) Pasaport numarasi

17. Veri tabani giivenlik yonetimi asagidakilerden hangisini ifade eder?

A) Verilerin glivenligini saglamak icin yonetimin kurumsal sorumlulugunu ayrintilariyla anlatir.
B) Verileri, veri tabani sistemlerini korumak icin kullanilan siire¢ ve prosedirlerin toplamidir.
C) Veri tabani kullanici erisimini ydnetmek icin kullanilan teknikleri icerir.

D) Givenlik ihlallerini tespit etmek igin kullanilan siire¢ ve prosedirlerdir.

E) Veri tabanindaki verileri semasiz olarak kaydetmek icin kullanilan sistemdir.

18. Asagidakilerden hangisi SQL enjeksiyonu tanimlar?

A) Verileri veri tabanina kaydeden SQL sorgulari

B) Orijinal sorgulari diizenleyerek yiritilen SQL sorgulari
C) Bir web sistemine giris yaparak yurdtilen SQL sorgulari
D) Tablolarin veri tekrarini en aza indiren SQL sorgulari

E) Verileri web sistemine kaydeden SQL sorgulari

D. Asagidaki sorularin cevaplarini ilgili alana yaziniz.

19. Veri tabani yonetim sistemlerinin avantajlari nelerdir?

20. NoSQL veri tabanlarinin avantaj ve dezavantajlari nelerdir?



CEVAP ANAHTARI

1. OGRENME BiRIMI

A 1. Yanls 2. Dogru 3. Dogru 4. Yanlis 5. Dogru
B 6. beyazsapkall | 7. 6698 8. delil 9. imajini 10. fiziksel
C 11. C 12. A 13.E 14.B 15.D

2. OGRENME BiRiMi

A 1. Dogru 2. Yanlig 3. Dogru 4. Dogru
B 5. Demilitarized Zone-DMZ 6. Saldiri Tespit Sistemleri 7. 1S0: 27001
C so 9. A 10. A

3. OGRENME BiRiMi

A 1. Dogru 2. Dogru 3. Yanlis 4. Dogru 5. Yanhs
6. Simetrik 7. diffie-hellman . . 10. eliptik egri
B . ... . 8. Yerinekoyma 9. steganografi )
sifreleme anahtar degisimi algoritmasi
C 11.D 12. ¢ 13.B 14.C 15. 8

4. OGRENME BiRiMi

A 1. Dogru 2. Yanls 3. Yanls 4. Dogru 5. Yanlis

B 6. Sifreleme 7. Glglu sifreler 8. ki faktorli 9. Erisim kontrol
10.D 11.D 12.8 13. A 14. B

C 1se 16. C 17. A 18.cC 19.D
20.B 21.E
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5. OGRENME BiRiMi

A 1. Yanhs 2. Yanlis 3. Dogru

B 4. Cerez 5. Pozitif girdi 6. 404 hata kodu

C 7. E 8. A 9. C 10. A 11. E
12. A 13.D 14. B 15.C

6. OGRENME BIiRiMi

A 1. Dogru 2. Dogru 3. Dogru 4. Yanlis 5. Dogru
6. Nesnelerin
interneti
B 7. DDoS 8. TEMPEST 9. Ubuntu 10. AMQP
(Internet of
Things-10T)
C 11.D 12.C 13. A 14. A 15.

7. OGRENME BiRiMi

1. Dogru

2. Yanlis

3. Yanls

4. Dogru

5. Yanlhs

6. internet 7.

Guvenli bir sekilde | 8.

e-postalar ve web siteleri

9. Veri bozulmasi

10. E 11.cC 12. 13.D 14. B
15.C 16.B 17.C 18.C 19. A
20.8B 21.D 22.D 23.C 24.C

8. OGRENME BiRiMi

A 1. Yanls 2. Yanlis 3. Dogru 4. Yanlis 5. Yanls
B 6. 1.Normal Form 7. NoSQL veri tabani 8. Kaba kuvvet saldirilar
C 9. E 10.C 11.D 12. E 13. A

14. A 15.D 16. A 17.8 18.D
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