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GiRIS

Bilim ve teknolojide yasanan hizli degisim, birey ve toplumun degisen ihtiyaglari, 6grenme
ogretme teori ve yaklasimlarindaki yenilik ve gelismeler, bireylerden beklenen rolleri de dogrudan
etkilemistir. Bu degisim; bilgiyi Ureten, hayatta islevsel olarak kullanabilen, problem ¢ézebilen, elestirel
dUsunen, girisimci, kararli, iletisim becerilerine sahip, empati kurabilen, topluma ve kultlire katki
saglayan vb. niteliklerdeki bireyi tanimlamaktadir.

Mesleki egitim; milli egitim sisteminin batinlUgu iginde tarim, sanayi ve hizmet sektorleri ile
birlikte tim mesleki ve teknik egitim hizmetlerinin planlanmasi, arastiriimasi, gelistirimesi, diUzenlenmesi
ve koordineli ydnetim, denetim ve dgdretim etkinliklerini kapsamaktadir. Bu egitim faaliyetlerinin amaci;
toplumun devamliligini saglayacak uzman birey ve Uretimin her kademesinde ihtiya¢ duyulan nitelikli
elemanlari yetistirmek, meslek edinmeyi 6n plana gikarmaktir.

Bu nitelik dokusuna sahip bireylerin yetismesine hizmet edecek &gretim programlari
hazirlanirken salt bilgi aktaran bir yapidan ziyade bireysel farkliliklar dikkate alan, deger ve beceri
kazandirma hedefli, anlasilir bir yapi benimsenmistir. Bu amag dogrultusunda bir taraftan farkli konu ve
sinif diizeylerinde sarmal bir yaklasimla tekrar eden kazanim ve acgiklamalara, diger taraftan butlinsel
ve bir kerede kazandiriimasi hedeflenen 6grenme ¢iktilarina yer verilmigtir.

Ogrenciye verilmesi hedeflenen kazanim ve bu kazanimlara yonelik bilgi ve beceri sinirlarini
belirleyen agiklamalar; sinif diizeyinde deger, beceri ve yetkinlikler perspektifinde bitinlik saglayan
bakis acisiyla yalin bir icerige sahiptir. Bdylelikle anlamli ve kalici 6grenmeyi saglayan, saglam ve 6nceki
ogrenmelerle iligkilendirilmis, diger disiplinlerle ve gunlik hayatla degerler, beceriler ve yetkinlikler

cergevesinde butlinlesmis bir 6gretim programlari toplami olusturulmustur.

1. MESLEKI VE TEKNIK EGITIMDE PROGRAM GELISTIRME SURECI

Mesleki ve teknik egitim alan programlari, bireyleri is hayatina hazirlamak amaciyla tasarlanmis
olup is glicu piyasasi ihtiyaglari ve is analizi yaklagimini esas alir. Bu yaklasimda meslekler analiz
edilerek meslek profili tanimlanir ve meslek elemaninin yapmasi gereken is / gérev ve islemler belirlenir.
Ogretim programi, sdz konusu is ve islemleri yerine getirebilmek igin sahip olunmasi gereken bilgi,
beceri, tutum ve tavirlari kazandirmayi dersler ve kazanimlari yoluyla ortaya koyarken diger yandan
egitim etkinlikleri, bireyleri bu gergeveye uygun is hayatina hazirlayacak sekilde planlanir.

Geligtirilen  6gretim  programi;  egitsel etkinliklerin  hazirlanmasi, uygulanmasi ve
degerlendiriimesini iceren detayl bir plana sahiptir.

Bu plan; biligsel, sosyal, duyussal, psikomotor becerileri kazandirmak igin asagida belirtilen
Ozelliklere gore hazirlanir:

e Sektdr beklentilerine cevap veren, ulusal ve uluslararasi bilgi, beceri ve yetkinliklere sahip
meslek elemanlar yetistirecek

e Her yeterlik seviyesinde bireye yatay ve dikey gegis imkani taniyacak

e Bireylerin &zelliklerine ve farkhliklarina uygun segenekleri sunacak
Bu amacgla mesleki ve teknik egitimde is ve meslek analizine dayali program yaklasimi

benimsenmistir.



Program gelistirme sureci asagidaki asamalardan olusmaktadir:

Analiz : Is piyasasi ihtiyag analizi/beceri ihtiyag analizi/egitim ihtiyag analizi/meslek

analizi/ulusal meslek standartlari

Tasarlama : Program yaklasiminin belirlenmesi ve yaklasima uygun ¢ergevenin

olusturulmasi

Geligtirme : Program dokUmanlarinin hazirlanmasi

Uygulama : Programlarin onaylanmasi ve uygulanmasi

Degerlendirme: Programin uygulanma surecinin izlenmesi, sonucun degerlendiriimesi ve

glncellenmesi

S06z konusu bu siregte; analiz, tasarlama ve gelistirme asamalarini gergeklestirmek Uzere is
piyasasi temsilcileri, alan o6gretmenleri, alanda uzman akademisyenler ve sivil toplum kurulusu
temsilcilerinin katilmlari ile komisyon olusturulmustur. Komisyon calismalarinda Avrupa Yeterlilik
Cercevesi, Turkiye Yeterlilikler Cergevesi, uluslararasi gelismeler, is hayati ve mesleklerde meydana
gelen gelismeler, 3 ve 4. seviye ulusal meslek standartlari ve ulusal yeterlilikler, egitim kurumlarindan
ve uygulayicilardan alinan geri bildirimler, uluslararasi siniflamalar ve standartlar, egitim politikalari,
protokoller, AR-GE (arastirma gelistirme) raporlari, TUIK (Tirkiye Istatistik Kurumu) ve diger
kurum/kurulus verileri referans alinmigtir.

Bu sure¢ sonunda hazirlanan gergeve 6gretim programlari; disiplinler arasi program anlayisi
cercevesinde birden fazla mesleg@in yeterliklerini esas almaktadir. Egitim programinin odak noktasini
olusturan mesleki yeterlikler; meslek alani ile iliskili “temel mesleki beceriler” ve “ileri veya 6zel mesleki
beceriler” olmak Uzere iki 6geye ayrilir. Mesleki ve teknik egitim programlarinda temel mesleki
becerilerin atdlye, laboratuvar ve meslek dersleriyle ileri veya 6zel mesleki becerilerin ise isletmelerde
mesleki egitim ve se¢meli meslek dersleri aracihidiyla kazandiriimasi amaglanmaktadir.

isletmelerde mesleki egitim ile dalin gerektirdigi bilgi ve becerileri kapsayan, agirlikli olarak is,
proje, deney ve hizmetin yapiimasi ve uygulanmasini gerektiren kazanimlara yer verilmektedir.

Secmeli meslek dersleri 6grencilerin bilim, sanayi ve teknolojideki degisimlere kolay adapte
olmasini saglamayi hedeflemektedir. Bu dersler; okulun 6zellikleri ve (6grenci ilgi ve ihtiyaglari, egitim

ortamlari vb.) sektériin bélgesel ihtiyaglari ile uyumlu bir yapida tasarlanmistir.

2. OGRETIM PROGRAMLARININ PERSPEKTIFI

Egitim sistemimizin temel amaci degerler ve yetkinliklerle butinlesmis bilgi, beceri ve
davraniglara sahip bireyler yetistirmektir. Bilgi, beceri ve davraniglar, 6gretim programlariyla
kazandiriimaya c¢alisilirken degerler ve yetkinlikler; bu bilgi, beceri ve davranislarin arasindaki buttnlagua
kuran baglanti ve ufuk islevi gérmektedir.

Degerler; toplumumuzun milli ve manevi kaynaklarindan gelen, dinden bugiine ulasmis ve
yarinlarimiza aktaracagimiz 6z mirasimizdir. Yetkinlikler ise bu mirasin hayata ve insanlik ailesine
katilmasini ve katki vermesini saglayan eylemsel bitinlUklerimizdir. Bu yénuyle deger ve yetkinlikler,
teori-pratik butinligundn birbirinden ayrilamayan asli parcalaridir. Yetkinlikler giiniin kosullarina gore

degisiklik gosterebilir. Bu sebeple de surekli gézden gegirilerek, guncellenip yenilenir.



2.1. DEGERLERIMiz

Cagimizda yasanan gelismeler; ticaret ve ekonominin gesitlienmesinin nedenlerinden biri hatta
en 6nemlisidir. is piyasasinin araclarinin gesitlenmesi, sanal ortamin siklikla kullaniimasi, yiiz yiize
iletisimi zayiflatmistir. Bu hizli deg@isim, yapilan iste ve Uretilen mallarin kalitesinde insan unsurunun ne
denli dnemli oldugunu ortaya koymustur.

Milli, manevi, ahlaki ve insani tim degerlere sahip meslek elemanlarinin yetistiriimesi; esnaf ve
sanatkarlar arasindaki guven ve ig birliginin canlandiriimasi; nezaket, sevgi, saygi gibi degerlerin is
hayatinda hayat bulmasi toplumsal ihtiya¢ haline gelmistir. Meslek drgutleri -Ahilik teskilati basta olmak
Uzere- Turk toplumunun meslek hayatinin yaninda sosyal ve kiltlrel hayatini da dizenlemistir.

Ahlaki ilkeler gergevesinde isini yapan meslek erbabi, diger meslektaglarindan her zaman bir
adim 6ne c¢ikmaktadir. Ahilik kaltird, meslek ahlakinin tarihimizdeki en énemli érnegidir. Bu kaltlrin
yapi taglari olan sevgi, saygi, yardimlagsma, hayirseverlik, is birligi, dogruluk, durustlik ve guvenilirlik
gibi degerlerin yayginlagmasi is ve ticaret diinyasina dinamizm kazandiracaktir.

Ogrenme ve dFretme siireci; adalet, aile bitiinliigu, caliskanlik, dostluk, duyarlilk, diristlik,
estetik, mahremiyet, merhamet, mutevazilik, 6zgurlik, sabir, saghkli yasam, saygi, sevgi, sorumluluk,

tasarruf, temizlik, vatanseverlik, yardimseverlik degerleri ile birlikte ele alinarak ilerleyecektir.

2.2. YETKINLIKLER

Toplumlarin teknoloji gagindan bilgi cagina gegcmesiyle son yillarda meydana gelen bilimsel,
teknolojik, sosyal degisim ve gelismeler ekseninde, toplumun bireylerden beklentileri de farkhlagmistir.
Bu gelisme ve ilerlemeler dgrencilere temel bilgi ve becerilerin yani sira elestirel diusinme, 6zgin
distinme, arastirma yapma, sorun ¢ézme gibi bilissel; toplumsal ve kulttrel katihm, girisimcilik, iletisim
kurma, empati kurma gibi sosyal; 6z denetim, 6z guven, kararllik, liderlik gibi kisisel yeterlilik ve
becerilerin kazandirilmasini zorunlu kilmaktadir.

Ogrencilerin ulusal ve uluslararasi diizeyde kisisel, sosyal, akademik ve is hayatlarinda ihtiyag
duyacaklari beceri yelpazeleri olan yetkinlikler Turkiye Yeterlilikler Cercevesi'nde (TYC) belirlenmistir.
TYC sekiz anahtar yetkinlik belirlemekte ve agsagidaki gibi tanimlamaktadir:

1. Okuma Yazma Yetkinligi

Bu yetkinlik, diger kisiler ile uygun ve yaratici bir yolla etkili iletisim kurma yetenegini ifade eder.
Bireyler, cesitli durumlarda s6zli ve yazili iletisim kurma, izleme ve kendi iletisimlerini durumun
gerekliliklerine uyarlama becerilerine sahip olmalidir.

Bu yetkinlik ayni zamanda farkli kaynak turlerini ayirt etme ve kullanma, bilgiyi arastirma,
toplama ve igleme, aygitlari kullanma, s6zllu ve yazili gorisleri mantikli bir sekilde diizenleme ve ikna
edici bir bicimde ifade etme becerilerini de igerir.



2. Goklu Dil Yetkinligi

Bu yetkinlik, farkh dilleri iletisim icin uygun ve etkili olarak kullanma becerisini tarif eder. Dil
yetkinlikleri, tarihi boyutu ve kultlrler arasi yetkinlikleri butinlestirmektedir. Farkli diller ve iletisim
araglari arasinda gegis yapma yetenegine dayanir. Bireyin ihtiyaglarina bagh olarak farkl dillerde, farkli
yeterlilik seviyelerinde s6zli mesajlari anlama, sohbeti baslatma, sirdirme ve bitirme ile metinleri
okuma, anlama ve yazma vyeteneklerinden olusur. Bireyler iletisim araclarini uygun sekilde

kullanabilmeli ve dilleri 6rglin, yaygin ve serbest olarak hayati boyunca 6grenebilmelidir.

3. Matematiksel Yetkinlik ile Bilim, Teknoloji, Miihendislikte Yetkinlik

a. Matematiksel yetkinlik: Matematiksel yetkinlik, giinlik hayatta karsilasilan problemi ¢6zmek
icin matematiksel disiinme tarzini gelistirme ve uygulamadir. Saglam bir aritmetik becerisi lizerine inga
edilen slrece, faaliyete ve bilgiye vurgu yapiimaktadir. Matematiksel yetkinlik, disiinme (mantiksal ve
uzamsal dusinme) ve sunmanin (formuller, modeller, kurgular, grafikler ve tablolar) matematiksel
modlarini farkl derecelerde kullanma becerisi ve istegini icermektedir.

b. Bilimde yetkinlik: Bilimdeki yetkinlik, sorulari tanimlamak, kanita dayali sonuglar Gretmek
amaclyla dogal dinyanin agiklanmasina yonelik bilgilerini ve metodolojiden yararlanma beceri ve
istegini icermektedir. Teknoloji ve muhendislikteki yetkinlik, insan istek ve ihtiyaglarini karsilama
baglaminda bilgi ve metodolojinin uygulanmasi olarak gorulmektedir. Bilim, teknoloji ve mihendislikteki
yetkinlik, insan etkinliklerinden kaynaklanan degisimleri ve her bireyin vatandas olarak sorumluluklarini
kavrama gucini kapsamaktadir.

4. Dijital Yetkinlik

Bu yetkinlik 6grenme, galisma ve topluma katilim igin dijital teknolojileri givenli, elestirel ve
sorumlu kullanmay! ve bu teknolojilerle yakindan ilgilenmeyi kapsamaktadir. Bilgi ve veri okuryazarhgi,
iletisim ve is birligi, medya becerileri, dijital icerik olusturma (programlama dahil), gtivenlik (dijital refah
ve siber glvenlikle ilgili yetkinlikler dahil), fikri mulkiyetle ilgili sorular, problem ¢ézme ve elestirel

dusunmeyi igerir.

5. Kisisel, Sosyal ve Ogrenmeyi Ogrenme Yetkinligi

Bu yetkinlik kendini yansitma, zaman ve bilgiyi etkin bir sekilde yénetme, baskalariyla yapici bir
sekilde galisma, esnek kalma, 6grenme ve kariyerini yonetme yetenegidir. Belirsizlik ve karmasgiklikla
basa cikabilmeyi 6grenmeyi, fiziksel ve duygusal refahini desteklemeyi, fiziksel ve zihinsel sagligini
korumayi, sadlik bilincine sahip gelecede yonelik bir yasam slrmeyi, kapsayici ve destekleyici ortamda

catismaya anlayis gésterme ve ¢atismayi ydnetme yetenegini igerir.

6. Vatandaslik Yetkinligi
Bu yetkinlik sosyal, ekonomik, yasal ve politik kavram ve yapilar fark etmenin yani sira kiresel
gelismeler ve surdirdlebilirlik anlayisina dayal olarak sorumlu vatandas bilinciyle hareket etme, sivil ve

sosyal hayata tam olarak katilma yetenegidir.



7. Girisimcilik Yetkinligi

Bu yetkinlik, firsatlar ve fikirler izerinde hareket etme ve bunlari bagkalari igin degerlere
donudstirme kapasitesi anlamina gelir. Yaraticilik, elestirel diisiinme ve problem ¢ézme, inisiyatif alma
ve sebat etme, kiltiirel, sosyal veya finansal de@eri olan projeleri planlama ve ylritme igin is birligi ile

calisabilme yetenegi Uzerine kuruludur.

8. Kiiltiirel Farkindalik ve ifade Yetkinligi

Bu yetkinlik, dustince ve anlamlarin farkh kiltirlerde, sanatsal ve diger kilturel formlarda nasil
yaratici bir sekilde ifade edildiginin ve aktarildiginin anlasiimasi gerektigini kapsamaktadir. Kendi
distnceleri ile toplumdaki roliine ve yerine dair hislerini gesitli ortamlarda ve farkl yollarla anlatma,

gelistirme ve ifade etme sirecine dahil olmayi icerir.



3. OLGME VE DEGERLENDIRME

Olgme, bir niteligin gdzlenip gézlem sonuglarinin sayilarla veya baska sembollerle gésteriimesi;
degerlendirme ise 6lgme sonuglari ile bir 6l¢itl kiyaslayarak karara varma sulreci olarak tanimlanir.
Egitim 6gretim surecinde 6gretim programlari kazanimlarinda belirtilen bilgi, beceri ve tutumlara ne
oranda ulasildigini belirleyen 6lgme ve degerlendirme uygulamalari egitimin etkili ve basarih
kihnmasinda &nemli bir yere sahiptir. Olgme ve degerlendirme uygulamalari eksik ve yanlis
o6grenmelerin belirlenerek dizeltiimesine, geri bildirimlerle surec¢ icinde etkili rehberlik yapilmasina
olanak saglar. Egitimde kullanilacak 6lgme araglarinin yeterli derecede yuksek gegerlik ve guvenirlige
sahip olmasi ve 6grencilerin kendilerine 6gretilmesi hedef alinan davranislari 6grenmis olup olmadiklari
ve bu davraniglarda erigsmis olduklari yetkinlik ve kararlilik derecelerini nesnel olarak ortaya koymasi
esastir.

Mesleki ve teknik egitim kurumlarina ait 6gretim programlarinda geleneksel ve performansa
dayali degerlendirme yaklasimlari dengeli bir sekilde yer almalidir. Sonuca dayali dederlendirme olarak
da adlandirilan geleneksel degerlendirme agirlikh olarak bilissel becerilere dayali kazanimlarin
Olcllmesinde kullaniimaktadir. Geleneksel yaklasimda kullanilan 6lgme araglari dogru/yanlis,
eslestirme, bosluk doldurma, kisa cevapli, agik ucglu ve goktan se¢gmeli soru tlrlerinden olusmaktadir.
Kullanilacak soru tirt 6gretim programi kazanimlarinin bilissel beceri dlizeyine bagli olarak belirlenir.
Performansa dayali degerlendirme ise 6grencilerin bireysel farkhliklarini géz éniine alarak onlarin bilgi
ve becerilerini gercek yasama aktarmalarini saglayacak uygulamalar ve gorevleri icermektedir.
Ogrencilerden birden fazla beceriyi iceren bir gérevi gerceklestirmeleri veya bir Griin olusturmalari
beklenen bu yaklagsimda degerlendirme, belirli bir zamana bagli olmayip sireg¢ igine yayilmistir. Zihin
kas koordinasyonunu gerektiren devinigsel (psikomotor) becerilerin agirlikli oldugu mesleki ve teknik
egitimde bireylerin elde ettikleri bilgileri uygulamaya dénustlrerek beceri haline getirmeleri beklenir.

Ogrencilerin bilgi ve becerilerini bitiinlestirerek ortaya koyduklari Griinii ve siireci 6lgmek
amacilyla deney, proje, uygulama vb. yoluyla bir is ya da islemi yapmalari istenir ve elde edilen sonuglar
onceden belirlenen oOlgitlere uygun olarak degerlendirilir. Performansa dayali degerlendirme
yapabilmek igin verilen performans gorevlerinde 6grencilerin géstermis oldugu performansin, daha
onceden hazirlanmig dlgitlerden olusan kontrol listesi, derecelendirme Olgegi, dereceli puanlama
anahtari vb.den uygun olan biri ile degerlendiriimesi ve puanlanmasi gerekmektedir.

Olgme araglari hazirlanirken beceri igin gerekli olan tutum ve davraniglar da dikkate alinmal,
bilissel, duyussal ve devinigsel 6zellikleri bir butlin olarak gézlemlemeye uygun butlinsel bir yapi
olusturulmahdir.

Egitimde gesitlilik; birey, ders igerigi, sosyal ortam, okul imkanlari vb. dinamiklerden etkilendigi
icin 6lgcme ve degerlendirme uygulamalarinin etkililigini saglamada egitim uygulayicilarinin rolt oldukga
dnemlidir. Ogretim programi, élgme siirecinde kullanilabilecek dlgme arag ve yéntemleri agisindan
uygulayicilara kesin sinirlar gizmez, sadece yol gosterir. Ancak tercih edilen dlgme ve degerlendirme

arag ve yonteminde gereken teknik ve akademik standartlara uyulmalidir.



4. BELGELENDIRME

Mezun olan 6grenciye, alan ve dalini gdsteren diploma ve is yeri agma belgesi ile birlikte segmeli
meslek dersleri ile ulasabilecegi ilgili mesleklere ait sertifika verilmektedir. Mesleki ve teknik ortadgretim
programlarindan mezun olanlardan isteyenlere, Turkiye Yeterlilikler Cercevesi kapsaminda 6grenim
suresince kazandiklari temel yeterlilikler hakkinda bilgiler iceren Europass sertifika/diploma ekiyle alinan
ve basari gosterilen 6grenme birimini, mesleki egitim gordigu veya stajini yaptigi isletmenin adini

gOsterir belge dizenlenir.

5. SIBER GUVENLIK ALANI
5.1. OGRETIM PROGRAMININ AMAGLARI

Siber glvenlik ihtiyaci tim didnyada oldugu gibi Glkemizde de 6zellikle son yillarda buyuk bir
hizla artarak oldukga 6nemli hale gelmistir. Teknolojik gelismelere es zamanli olarak siber riskler ve
tehditler de ayni hizda degisime ugramis ve karmasik héle gelmistir. Siber riskler ve tehditler, fiziki
saldinlardan ¢ok daha kapsamli ve olumsuz sonuglar doguracak potansiyele ulasmistir. Finans,
elektronik haberlesme, enerji, ulastirma ve havacilik gibi sektorlerin guvenli dijital ortamda hizmet
vermesiyle birlikte ulusal siber glvenligin saglanmasi Ulkemiz icin en 6ncelikli konulardan biri haline
gelmistir. Bu kapsamda o6rgln ve yaygin egitimde siber glvenlik egitiminin yayginlastiriimasi, egitim
iceriklerinin gelistiriimesi ve zenginlestiriimesi amaglanmaktadir.

Siber Giivenlik Alani Cerceve Ogretim Programi’nda asagidaki dal yer almaktadir.

1. Siber Givenlik

Bu dogrultuda Siber Giivenlik alani ve alan altinda yer alan meslekte ulusal ve uluslararasi

duzeyde standartlara uygun 6rgin 6gretim programi hazirlanmistir.

Bu programi tamamlayan 6grenciye asagidaki ortak bilgi, beceri ve yetkinliklerin kazandiriimasi
amaclanmaktadir.

e Yeni ¢ag becerileri ve tasarim odakli diistinme yaklagimi dogrultusunda “meslek etigi ve Ahilik,
is saghgi ve guvenligi, teknolojik gelismeler ve endustriyel déonisim, ¢evre koruma, girisimci
fikirler, is kurma ve yurUtme, fikrf ve sinai mulkiyet haklarn” konularinda mesleki gelisim
saglayacak beceriler kazanma

e ¢ ve dis donanim birimleri, ag referans modeli, isletim sistemleri, sanallastirma ve bulut bilisim
uygulamalari yapma

e Programlama yapilari, nesneye ydnelik programlama islemleri, otomatik iglem uygulamalari,

web uygulamalari ve mobil uygulamalar yapma
Siber Giivenlik Dali

e Siber glivenlige giris, kriptografi, ag ve sistem guivenligi, kablosuz yerel alan adi gtivenligi, veri
tabani sistemleri ve guvenligi, yazihm guvenligi, web ve mobil uygulama guvenligi, 1oT ve bulut

glvenligi uygulamalari yapma



AJ anahtarlama, ag yonlendirme, kablosuz ag teknolojileri, sanal 6zel aglar ve yazilim tabanli
ag teknolojisi uygulamalari yapma

Sizma testine giris, bilgi toplama ve kesif, sizma testi uygulamalari gerceklestirme

Siber olay yonetimi, siber olay izleme, siber olay log ydnetimi ve siber olaylara mudahale
uygulamalari gerceklestirme

Acik kaynak isletim sistemi komutlarini kullanarak betik dili komut satirlari gelistirme ve sunucu
isletim sistemi uygulamalari yapma

Adli bilimler ve adli bilisim uygulamalari yapma

5.2. PROGRAMIN SURESI

Alan programinin toplam egitim siresi 4 6gretim yili olarak planlanmistir.

5.3. REFERANS DOKUMANLAR VE DAYANAKLAR

Program hazirlanirken egitimle ilgili mevzuatin yani sira asagida yer alan referans dokiiman ve

dayanaklar dikkate alinarak programin bilesenlerine yansitiimistir.

ISCED-F siniflamasi

4857 sayili is Kanunu

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

6331 sayil is Saghgi ve Glvenligi Kanunu

is Saghig ve Giivenligi Risk Degerlendirmesi Yénetmeligi

isyerlerinde Acil Durumlar Hakkinda Yénetmelik

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik

Kisisel Koruyucu Donanimlarin isyerlerinde Kullaniimasi Hakkinda Yénetmelik

6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Ediimesi Hakkinda Kanun

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi

Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023)

Sivil Havacilik isletmelerine Yénelik Siber Giivenlik Talimati (SHT-Siber)

05.11.2013 tarih ve 28812 sayili Resmi Gazete’de yayimlanan Yazilim Uygulamalari Destek
Elemani 4. Seviye Ulusal Meslek Standardi

20.08.2021 tarih ve 31574 (Mikerrer) sayili Resmi Gazete’de yayimlanan Bilgi islem Destek
Elemani 4. Seviye Ulusal Meslek Standardi

23.052022 tarih ve 31844 (Mikerrer) sayili Resmi Gazete’de yayimlanan Sistem isletmeni 4.
Seviye Ulusal Meslek Standardi

27.04.2012 tarih ve 28276 (Mukerrer) sayili Resmi Gazete’de yayimlanan Ag Teknolojileri

Elemani 4. Seviye Ulusal Meslek Standardi



5.4. ANADOLU MESLEK VE ANADOLU TEKNIK PROGRAMI HAFTALIK DERS GiZELGELERI

MESLEKI VE TEKNIK ANADOLU LISESI
ANADOLU MESLEK PROGRAMI
SIBER GUVENLIK ALANI
(SIBER GUVENLIK DALI)
HAFTALIK DERS CiZELGESI

10 11 12

DERS . . .
DERSLER IF | SINIF | SINIF | SINIF

KATEGORILERI S

NN o Z 0
~
~
~

TURK DiLI VE EDEBIYATI (*)
DIN KULTURU VE AHLAK BILGISI
TARIH
T.C. INKILAP TARIHi VE ATATURKCULUK -
COGRAFYA
MATEMATIK
ORTAK Fizik
DERSLER KIMYA
BiYOLOJI
FELSEFE -
YABANCI DIL

BEDEN EGITIMI VE SPOR/GORSEL
SANATLAR/MUZIK

SAGLIK BILGISI VE TRAFIK KULTURU - - 1 -
TOPLAM 28 | 27 | 15 | 10
MESLEKI GELISIM ATOLYESI 2
SISTEM VE AG TEMELLERI (%) 4 - - -
YAZILIM UYGULAMALARI 5

MESLEK | SIBER GUVENLIK ATOLYESI (*) - 9
DERSLERiI | AG TEKNOLOJILERI - 4 - -
SIZMA TESTI (%) - -
SIBER OLAYLARA MUDAHALE - -

S!BER C-_;UVENLiKTE AGIK KAYNAK ISLETIM
SISTEMI

ADLI BiLiSIM - -
ISLETMELERDE MESLEKI EGITIM (*) - - - 24
MESLEK DERS SAATI TOPLAMI 11 13 17 24
SECMELi MESLEK DERS SAATiI TOPLAMI (**) - -
SECMELIi DERS SAATi TOPLAMI (**) 5 4
REHBERLIK VE YONLENDIRME - 1 1 -
TOPLAM DERS SAATI 44 45 45 45
NOT:

(*) Milli Egitim Bakanligi Ortaégretim Kurumlari Yénetmeligi uyarinca yilsonu basari puani ile bagaril
sayilamayacak derslerdir.

(**) Se¢meli meslek dersleri ve se¢meli dersler ile ilgili agiklamalar Cerceve Ogdretim Programinin
Uygulama Esaslari’nda yer almaktadir.

1
1
N

NINDINDNOIN

N (NININININDON
1
1
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MESLEKI VE TEKNIK ANADOLU LISESI
ANADOLU TEKNIK PROGRAMI
SIBER GUVENLIK ALANI
(SIBER GUVENLIK DALI)
HAFTALIK DERS CiZELGESI

DERS 9. 10. | 11. | 12,
KATEGORILERI S SINIF | SINIF | SINIF | SINIF
TURK DILI VE EDEBIYATI (*) 5 4 4 4
DIN KULTURU VE AHLAK BILGISI 2 2 2 2
TARIH 2 2 2 3
T.C. INKILAP TARIHI VE i i i )
ATATURKCULUK
COGRAFYA 2 2 ; -
ORTAK MATEMATIK 5 5 - -
DERSLER | 4K 2 2 - -
KIMYA 2 2 3
BIYOLOUI 2 2 ; -
FELSEFE - 2 2 -
YABANCI DIL 2 2 2
BEDEN EGITIMI VE SPOR/GORSEL ) ) ) ]
SANATLAR/MUZIK
SAGLIK BILGISI VE TRAFIK KULTURU | - - 1 -
TOPLAM 28 27 15 10
MESLEKI GELISIM ATOLYESI 2 - : -
SISTEM VE AG TEMELLERI () 4 - - -
MESLEK | YAZILIM UYGULAMALARI 5 - ; -
DERSLERI SIBER GUVENLIK ATOLYESI (¥) - 9 - -
AG TEKNOLOJILERI - 4 ; -
SIZMA TESTI (*) : - 5 -
SIBER OLAYLARA MUDAHALE - - 4 -
SIBER GUVENLIKTE AGIK KAYNAK ] ] ] A
ISLETIM SISTEMI (*)
ADLI BILISIM 3 3 : 4
MESLEK DERS SAATI TOPLAMI 1 13 9 8
SECMELI MESLEK DERS SAATI TOPLAMI () - - : 3
SECMELI DERS SAATI TOPLAMI () 5 4 20 24
REHBERLIK VE YONLENDIRME - 1 1 -
TOPLAM DERS SAATI 44 45 45 45

NOT:

(*) Milli Egitim Bakanligi Ortabgretim Kurumlari Yénetmeligi uyarinca yilsonu basari puani ile bagaril
sayllamayacak derslerdir.

(**) Segmeli meslek dersleri ve se¢cmeli dersler ile ilgili agiklamalar Cergeve Ogretim Programinin
Uygulama Esaslari’nda yer almaktadir.
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MESLEKI VE TEKNIK ANADOLU LISESI
ISLETMELERDE MESLEKI EGITIME 11. SINIFTA BASLAYAN OKULLAR IGiN
ANADOLU MESLEK PROGRAMI
SIBER GUVENLIK ALANI
(SIBER GUVENLIK DALI)
HAFTALIK DERS CiZELGESI

DERS o. | 10. | 11. | 12.
KATEGORILERI R SINIF | SINIF | SINIF | SINIF
TURK DILI VE EDEBIYATI (*) 5 | 4 | 4 | 4
DIN KULTURU VE AHLAK BILGISI 2 | 2 | 2 | 2
TARIH 2 | 2 | 2 -
T.C. INKILAP TARIHI VE ATATURKCULUK A I 2
COGRAFYA 2 | 2 | - -
MATEMATIK 5 | 5 | - -
ORTAK FiziK 2 2 - -
DERSLER  [iviva > T2 T -
BIYOLOJI 2 | 2 | - -
FELSEFE S 2 | 2 -
YABANCI DIL 2 | 2 | 2
BEDEN EGITIMI VE SPOR/GORSEL > | 2 | 2 i
SANATLAR/MUZIK
SAGLIK BILGISI VE TRAFIK KULTURU B R B -
TOPLAM 28 | 27 | 15 | 10
MESLEKI GELISIM ATOLYES] 2 | - | - -
SISTEM VE AG TEMELLERI () 4 | - | - -
YAZILIM UYGULAMALARI 5 | - | - :
WESLEK | SIBER GUVENLIK ATOLYESI (") 1 9 | - -
DERSLER| | AG TEKNOLOJILERI 14 | - -
SIZMA TESTI A I -
SIBER OLAYLARA MUDAHALE R I -
SIBER GUVENLIKTE AGIK KAYNAK ISLETIM T A
SISTEMI
ADLI BILISIM A I 4
ISLETMELERDE MESLEKI EGITIM () 1 - [ 16 | 24
MESLEK DERS SAATI TOPLAMI 1 | 13 | 25 | 32
SECMELI MESLEK DERS SAATI TOPLAMI (**) A I -
SECMELI DERS SAATI TOPLAMI (*) 5 | 4 | 4 | 4
REHBERLIK VE YONLENDIRME S 1] 1 -
TOPLAM DERS SAATI 44 | 45 | 45 | 46
NOT:

(*) Milli Egitim Bakanligi Ortadgretim Kurumlari Yénetmeligi uyarinca yilsonu basari puani ile bagaril
sayllamayacak derslerdir.

(**) Segmeli meslek dersleri ve se¢meli dersler ile ilgili agiklamalar Cergeve Ogretim Programinin
Uygulama Esaslari’nda yer almaktadir.

(***) Il istihdam ve mesleki editim kurulu tarafindan belirlenen alan/dallarda 11. sinifta Isletmelerde
Mesleki Egitim dersi uygulanir.
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5.5. CERGEVE OGRETIM PROGRAMININ UYGULAMA ESASLARI

1.

10.

11.

12.

13.

14.

15.

Program dort yil olarak tasarlanmistir. Haftallk ders cgizelgesinde ortak dersler, meslek

dersleri, se¢gmeli meslek dersleri ve segmeli dersler yer almaktadir.

. 9. sinifta alana ait temel mesleki becerileri kapsayan derslere, 10, 11 ve 12. siniflarda ise

dala ait mesleki becerileri kapsayan derslere yer verilmektedir.

. Anadolu meslek programinda 12. sinifta “isletmelerde mesleki egitim” dersi uygulanir. il

istihdam ve mesleki egitim kurulu tarafindan belirlenen ve genel mudirlik¢e onaylanan
okullarin alan / dallarinda ise 11 ve 12. siniflarda “igletmelerde mesleki egitim” dersi

uygulanir.

. Program tirline gore derslerin sinif seviyeleri ve saatlerinde haftalik ders gizelgesi esas alinir.

Ortak ders saatlerinin mevcut 6gretim programlarinda belirtilen ders saatinden farkli olmasi
halinde 6gretim programlarinin amag¢ ve agiklamalari dogrultusunda zimre dgretmenler
kurulunca hazirlanacak programlar uygulanir.

Dal egitiminde; bdlgesel ve sektoérel ihtiyaglar, okulun donanimi, fiziki kapasitesi ve 6gretmen
durumu ile dgrencilerin ilgi ve ihtiyaglari dikkate alinir.

Secmeli dersler, Talim ve Terbiye Kurulunun Tebligler Dergisi’'nde yayimlanan kararlar ile
Mesleki ve Teknik Ortadgretim Okul ve Kurumlarinda Uygulanacak Haftalik Ders
Cizelgeleri’'nin ekinde belirtilen agiklamalar dogrultusunda segmeli dersler tablosundaki
derslerden segilebilir.

Secmeli meslek dersleri; gergeve 6gretim programi se¢gmeli meslek dersleri tablosundan,

alan / dal meslek derslerinden veya diger alan / dal meslek derslerinden segilecektir.

Anadolu meslek programina devam eden 6gdrenciler, 11 ve 12. sinifta se¢cmeli dersler ile
se¢meli meslek derslerini segebilecektir. Ayni zamanda 12. sinifta igletmelerde meslek
egitimine devam edecektir.

Anadolu teknik programina devam eden 6grenciler, 11 ve 12. sinifta segmeli derslerinden
12. sinifta ise gerceve Ogretim programindaki segmeli meslek dersleri tablosundan
secgecektir.

Mesleki gelisim atdlyesi dersinde Talim ve Terbiye Kurulunun 19.08.2020 tarih ve 22 sayili
Karari ile kabul edilen 6gretim programi uygulanir.

Meslek dersleri, haftalik ders gizelgesinde belirtilen ders saatlerinin bitiinligd bozulmadan
veya imkanlar dlglisiinde birbirini izleyecek sekilde planlanir.

Haftalik ders cizelgesinde (*) ile belirtilen meslek dersleri, alan ve dalin basariimasi zorunlu
meslek dersleridir. Bu dersler, Milli Egitim Bakanligi Ortadgretim Kurumlari Yonetmeligi
uyarinca yilsonu basari puani ile basarili sayllamayacak derslerdir.

Mesleki ve teknik Anadolu liselerinde “Akademik Calismalar, insan, Toplum ve Bilim", "Din,
Ahlak ve Deger" ile " Kiltur, Sanat ve Spor" segmeli ders gruplarindan 9, 10, 11 ve 12. sinif
seviyelerinde bu gruplardan en az birer ders segilmesi zorunludur.

Secgmeli meslek dersleri ile alan ve dalda birden fazla sertifika alinabilir.
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16.

17.

18.

19.

20.

Meslek derslerinin haftalik ders gizelgesinde belirtilen ders saati sireleri degistiriimeden
ders bilgi formlarinda yer alan derse ait 6grenme birimi streleri zimre 6gretmenler kurulu
tarafindan belirlenir.

Meslek dersleri ile ilgili egitim 6gretim planlamasi yapilirken ¢ergeve 6gretim programi esas
olmak Uzere ders bilgi formlarindan yararlanilacaktir.

a. Cerceve Ogretim programinda yer alan meslek derslerine ait kazanimlarin
verilebilmesi i¢in ders bilgi formlarindaki konular (igerik), kazanim agiklamalari ve
uygulama faaliyetlerinden / temrinlerden yararlanilacaktir.

b. Ders bilgi formlarindaki uygulama faaliyetleri / temrinleri; ders kazanimina uygun
olarak okulun fiziki kapasitesi ve donatimi, 6grenci sayisi goz éniinde bulundurularak
en fazla uygulama faaliyeti / temrini yaptiracak sekilde meslek alan zimre
ogretmenler kurulu tarafindan segilir. Ayrica farkh uygulama faaliyetleri / temrinleri de
yapilabilir.

isletmelerde mesleki egitim dersinin igeridi, her dal igin dalin gerektirdigi bilgi ve becerilerin
tamamini kapsayan, agirlikl olarak ig, proje, deney ve hizmetin yapilmasi ve uygulamasini
gerektiren 6grenme kazanimlari dikkate alinarak zimre 6gretmenler kurulu tarafindan
hazirlanir.

Staj; 6grencilerin mesleki bilgi, beceri, tutum ve davraniglarini gelistirmeyi; okulda olmayan
tesis ve arag gereci taniyarak gergek Uretim, hizmet ortami ve is hayatina uyumlarini
saglamak amaciyla yaptirilir. Staj programinin igerigi; ilgili sinif / siniflara ait kazanimlar
esas alinarak temrin, ig, proje, deney veya hizmetin uygulanmasini saglayacak sekilde
zUmre 6gretmenler kurulu tarafindan hazirlanir.

Ders ve 6grenme birimi kazanimlari gergeklestirilirken is saghgi ve guvenligi tedbirlerinin
alinmasi gereklidir. Referans dokimanlarda belirtilen is saghgi ve givenligi mevzuat
dogrultusunda alinmasi gereken tedbirlere ders bilgi formlarinda alan ve dallarin 6zelligi g6z
onlnde bulundurularak yer verilmektedir. Buna gore is saghgi ve guvenligi ile ilgili gerekli
bilgi ve becerileri aliskanlik haline getiren bireyler yetistiriimesi amaciyla ¢ergceve 6gretim
programi ve ders bilgi formlarindaki is sagligi ve guvenligi konulari zimre 6gretmenler

kurulunda gérasuldr.
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5.6. BASARILMASI ZORUNLU (*) MESLEK DERSLERi TABLOSU

Anadolu Meslek

Anadolu Teknik

Isletmelerde Mesleki
Egitime 11. Sinifta

Egitim

Kaynak Isletim Sistemi

Dallar Sinif Baglayan Okullar igin
P P
rogrami rogramt Anadolu Meslek
Programi
9 Sistem ve Ag Temelleri | Sistem ve Ag Temelleri Sistem ve Ag Temelleri
10 | Siber Guvenlik Atdlyesi | Siber Guvenlik Atolyesi Siber Guvenlik Atolyesi
Siber i i
Giivenlik 11 | Sizma Testi Sizma Testi :Esé?ttinr:]elerde Mesleki
12 isletmelerde Mesleki Siber Glvenlikte Agik isletmelerde Mesleki

Egitim
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6. DERSLER
6.1. ORTAK DERSLER

Ortak dersler; her 6grencinin ortadgretim kurumunu bitirinceye kadar aldidi, asgari ortak bir
genel kiltar veren, toplum sorunlarina duyarli olma, yurdun ekonomik, sosyal ve kiltirel kalkinmasina
katkida bulunma bilincini ve glicinu kazandirmayl amaclayan ve 8gdrenciyi yiksekodgretim programlarina
hazirlayan derslerdir.

Haftalik ders gizelgesinde yer alan ortak derslerde Talim ve Terbiye Kurulunun belirlemis oldugu
programlar ve ders saatleri uygulanir.

6.2. MESLEK DERSLERI

Meslek dersleri, 6grenciyi hedefledigi ylksekogretim programlarina ve/veya meslede, is
alanlarina yonelten ve bu yonde gelismesini saglayan derslerdir.

9. SINIF MESLEK DERSLERI VE KAZANIMLARI

SISTEM VE AG TEMELLERI DERSI

Dersin Amaci : Bu derste ddrenciye; i¢c ve dis donanim birimlerini agiklayarak bilgisayar
montaji yapma, ag referans modelini aciklayarak ag protokollerini kullanma, isletim sistemlerini

kullanma, sanallagtirma ve bulut bilisim ile ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati 14

Ogrenme Biriminin Adi

Donanim Birimleri

Ogrenme Biriminin
Kazanimlari

1. I¢c donanim birimlerini agiklar.
2. Dis donanim birimlerini agiklar.

Ogrenme Biriminin Adi

Ag Referans Modeli

Ogrenme Biriminin
Kazanimlari

1. OSl referans modelini agiklar.
2. TCP/IP protokol kiimesini agiklar.
3. Network protokollerini kullanarak ag topolojisi hazirlar.

Ogrenme Biriminin Adi

isletim Sistemleri

Ogrenme Biriminin
Kazanimlan

1. !htiyam dogrultusunda igletim sistemlerini kullanir.
2. Ihtiyaci dog@rultusunda sunucu igletim sistemlerini kullanir.

Ogrenme Biriminin Adi

Sanallagtirma ve Bulut Biligim

Ogrenme Biriminin
Kazanimlari

1. Sanallastirma teknolojisini kullanir.
2. Bulut bilisim teknolojisini agiklar.
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YAZILIM UYGULAMALARI DERSI

Dersin Amaci : Bu derste 6grenciye; programlama yapilari, nesneye yoénelik programlama,

otomatik islem, web ve mobil uygulama gelistirme ile ilgili bilgi ve becerilerin kazandiriimasi

amagclanmaktadir.

Haftalik Ders Saati :5

Ogrenme Biriminin Adi

Programlama Yapilari

Ogrenme Biriminin
Kazanimlan

1. Verilen problemi ¢ézmek icin algoritma hazirlar.
2. Programlama temel yapilarini kullanir.

Ogrenme Biriminin Adi

Nesneye Yénelik Programlama iglemleri

Ogrenme Biriminin
Kazanimlan

1. Programlamada nesneye ydnelik islemler yapar.
2. Yapilan uygulamalari versiyon kontrol sistemlerine aktarir.

Ogrenme Biriminin Adi

Otomatik igslem Uygulamalar

Ogrenme Biriminin
Kazanimlan

1. Uygulamalarda web kazima tekniklerini kullanir.
2. Uygulamalarda otomatik islemler gergeklestirmek igin bot olusturur.

Ogrenme Biriminin Adi

Web Uygulamalari

Ogrenme Biriminin
Kazanimlan

1. Web teknolojisinin temellerini agiklar.
2. Web uygulamalari geligtirir.

Ogrenme Biriminin Adi

Mobil Uygulamalar

Ogrenme Biriminin
Kazanimlari

1. Mobil uygulamanin galisma surecini agiklar.
2. Mobil uygulama geligtirir.
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10, 11 VE 12. SINIF MESLEK DERSLERIi VE KAZANIMLARI

SIBER GUVENLIK DALI

SIBER GUVENLIK ATOLYESI DERSI

Dersin Amaci : Bu derste dgrenciye; siber guvenlige girig, kriptografi, ag ve sistem glvenligi,
kablosuz yerel alan agdi glvenligi, veri tabani sistemleri ve glvenligi, yazilim guivenligi, web ve mobil

uygulama guvenligi, loT ve bulut gtivenligi uygulamalari yapma ile ilgili bilgi ve becerilerin kazandiriimasi

amaclanmaktadir.
Haftalik Ders Saati

9

Ogrenme Biriminin Adi

Siber Giivenlige Girig

Ogrenme Biriminin
Kazanimlari

Siber guvenlik etik ilkelerini agiklar.

Siber giivenlik kavramlarini agiklar.

Fiziksel glvenlik ile ilgili kavramlari agiklar.

Bilgi glvenligi standartlarini agiklar.

Dijital arsiviemeyi aciklar.

Adli bilisim ile ilgili kavramlar agiklar.

Siber guvenlik sertifika programlarini agiklar.
Tehdit ve risk degerlendirme modellerini agiklar.

ONoRWON=

Ogrenme Biriminin Adi

Kriptografi

Ogrenme Biriminin
Kazanimlari

Kriptoloji kavramlarini agiklar.

Klasik kriptografi sistemlerini agiklar.

Ozet (Hash) fonksiyonlarini agiklar.

Simetrik kriptografiyi aciklar.

Asimetrik kriptografiyi agiklar.

Kimlik dogrulama icin dijital imza ve sertifikalari agiklar.
Veri gizleme (Steganografi) teknigini agiklar.

NoapwNh=

Ogrenme Biriminin Adi

Ag ve Sistem Giivenligi

Ogrenme Biriminin
Kazanimlan

Ag glvenligi ilkelerini agiklar.

Ag ve sistem gulvenligi cihazlarini agiklar.

AgJ glvenlik mimarilerini agiklar.

Ag erisim kontrolinin uygulamasini yapar.

Ag cihazlarinin sikilastinimasi ile ilgili kavramlari aciklar.
Yerel ag zafiyetlerine karsi guvenlik énlemlerini alir.
isletim sistemi giivenlik ilkelerini agiklar.

Sunucu sistemleri givenlik ilkelerini agiklar.

Donanim guvenlidi ilkelerini agiklar.

@oNooRwN=

Ogrenme Biriminin Adi

Kablosuz Yerel Alan Agi Glivenligi

Ogrenme Biriminin
Kazanimlari

1. Kablosuz yerel alan agi teknolojisinin zafiyetlerini agiklar.
2. Kablosuz yerel alan aglarina yonelik kesif yapar.
3. Kablosuz yerel alan agi guvenlik tedbirlerini alir.

Ogrenme Biriminin Adi

Veri Tabani Sistemleri ve Giivenligi

Ogrenme Biriminin
Kazanimlan

1. Veri tabani ydnetim sistemlerini aciklar.

2. Veri tabani yonetim sistemlerini kullanir.

3. Sql, NoSql ile sorgu islemleri yapar.

4. Veritabani saldirilarindan korunmak igin givenlik dnlemleri
alir.
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Ogrenme Biriminin Adi

Yazilim Givenligi

Ogrenme Biriminin
Kazanimlari

1. Glvenli yaziim gelistirme yasam doéngusina agiklar.

2. Givenli kodlama tekniklerini agiklar.

3. Givenli kod gézden gegirme uygulamasini yapar.

4. Guavenli yazilimi hazirlamada kullanilan test teknikleri ile
uygulama guvenlik testini yapar.

Ogrenme Biriminin Adi

Web Uygulama Givenligi

Ogrenme Biriminin
Kazanimlari

1. Web uygulama givenligini aciklar.

2. Web uygulamalarda zafiyetleri tespit etmek i¢in gerekli
adimlari uygular.

3. Web uygulamalari guvenli hdle getirmek igin alinmasi
gereken dnlemleri agiklar.

4. Guivenli web uygulamasi geligtirir.

Ogrenme Biriminin Adi

Mobil Uygulama Giivenligi

Ogrenme Biriminin
Kazanimlari

1. Giuvenlik denetimleri icin mobil uygulamalardan bilgi toplar.
2. Mobil sistemlerde zararli yazilim analiz yéntemlerini kullanir.
3. Givenli mobil uygulama gelistirir.

Ogrenme Biriminin Adi

loT Gilivenligi

Ogrenme Biriminin
Kazanimlari

1. Nesnelerin interneti (loT) mimarisinin kavramlarini agiklar.
2. |oT zafiyetlerini tespit ederek tehditleri aciklar.

3. loT guvenlik tedbirlerini agiklar.

4. loT guvenlik testini yapar.

Ogrenme Biriminin Adi

Bulut Bilisim Guvenligi

Ogrenme Biriminin
Kazanimlarn

1. Bulut mimarisi ve altyapinin guvenligini agiklar.

2. Bulut guvenligi ve risk yonetimi islemlerini gerceklestirir.

3. Bulut bilisimde veri glivenliginin adimlarini uygular.

4. Bulut bilisimde kimlik ydnetiminin denetimlerini gerceklestirir.

AG TEKNOLOJILERI DERSI

Dersin Amaci Bu derste Ogrenciye; ad anahtarlama, ag yonlendirme, kablosuz ag
teknolojileri, sanal 6zel aglar ve yazilim tabanli ag teknolojisi uygulamalari yapma ile ilgili bilgi ve
becerilerin kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati 14

Ogrenme Biriminin Adi

Ag Anahtarlama

Ogrenme Biriminin
Kazanimlari

1. Ethernet ¢ergevesinin iletim islemlerini agiklar.

2. Yodnergelere uygun VLAN’lar olusturarak ydnlendirme
islemlerini yapar.

3. Anahtarlamada LAN yedekliligi islemlerini yapar.

Ogrenme Biriminin Adi

Ag Yonlendirme

Ogrenme Biriminin
Kazanimlari

1. Aglar arasi statik ydnlendirme yapar.
2. Agdlar arasi dinamik yonlendirme yapar.

Ogrenme Biriminin Adi

Kablosuz Ag Teknolojileri

Ogrenme Biriminin
Kazanimlarn

1. Kablosuz ag teknolojilerini aciklar.
2. Kablosuz LAN yapilandirmasini yapar.
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Ogrenme Biriminin Adi

Sanal Ozel Aglar (VPN)

Ogrenme Biriminin
Kazanimlari

1. Sanal 6zel aglar aciklar.
2. Sanal 6zel ag uygulamalarini yapar.

Ogrenme Biriminin Adi

Yazilim Tabanh Ag (SDN) Teknolojisi

Ogrenme Biriminin
Kazanimlari

1. Yazilim tabanl ag (SDN) mimarisini agiklar.
2. Omurga-kanat (Spine-Leaf) topolojisini agiklar.

SIZMA TESTi DERSI

Dersin Amaci

: Bu derste 6grenciye; sizma testine girig, bilgi toplama ve kesif yontemleri,

sizma testi uygulamalari ile ilgili bilgi ve becerilerin kazandirilmasi amaglanmaktadir.

Haftalik Ders Saati :5

Ogrenme Biriminin Adi

Sizma Testine Girig

Ogrenme Biriminin
Kazanimlari

1. Sizma testi yaklasimlarini agiklar.
2. Sizma testi tlrlerini agiklar.
3. Sizma testi agsamalarini agiklar.

Ogrenme Biriminin Adi

Bilgi Toplama ve Kesif Yontemleri

Ogrenme Biriminin
Kazanimlari

1. Sizma testi igin bilgi toplama tekniklerini agiklar.

2. Ag ve port tarama tekniklerini kullanir.

3. Kablolu ve kablosuz ortam gerceve yapisinin incelenmesi igin
dinleme araglarini kullanir.

Ogrenme Biriminin Adi

Sizma Testi Uygulamalari

Ogrenme Biriminin
Kazanimlari

1. Gulvenlik agiklarini tespit etmek igin sizma testi uygulamalarini
yapar.

2. Zafiyet tespiti durumunda zafiyetlerin giderilmesi i¢in gerekli
raporu hazirlar.

SIBER OLAYLARA MUDAHALE DERSI

Dersin Amaci

: Bu derste 6grenciye; siber olay yonetimi, siber olay izleme, siber olay log

ybnetimi ve siber olaylara muidahale uygulamalari gerceklestirme ile ilgili bilgi ve becerilerin

kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati 14

Ogrenme Biriminin Adi

Siber Olay Yonetimi

Ogrenme Biriminin
Kazanimlan

1. Siber olaylara midahale i¢in olay yonetimini agiklar.
2. Dinyada ve Turkiye'de siber olaylara mudahale ekip ve
merkezlerini agiklar.

Ogrenme Biriminin Adi

Siber Olay izleme

Ogrenme Biriminin
Kazanimlan

1. Olay izleme ydntemlerini agiklar.
2. Olay izleme uygulamasi yapar.

Ogrenme Biriminin Adi

Siber Olay Log Yo6netimi

Ogrenme Biriminin
Kazanimlan

1. Siber olaylara midahale i¢in log yénetimini agiklar.
2. Siber olaylara miudahale igin log yénetim araglarini kullanir.
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Ogrenme Biriminin Adi Siber Olaylara Miidahale Uygulamalari

1. Siber olaylara midahale adimlarina ait uygulamalari yapar.
2. Olay miudahale senaryolari uygular.
3. Olay sonrasi gercgeklestirilecek islemleri uygular.

Ogrenme Biriminin
Kazanimlan

SIBER GUVENLIKTE AGIK KAYNAK iSLETiM SiISTEMi DERSI

Dersin Amaci : Bu derste 6grenciye; acik kaynak isletim sistemi komutlarini kullanarak betik
dili komut satirlari gelistirme ve sunucu igletim sistemi uygulamalarini yapma ile ilgili bilgi ve becerilerin
kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati 14

Ogrenme Biriminin Adi Acik Kaynak igletim Sistemi

. 1. Betik dili dosya sistemi ve dizin hiyerargisini aciklar.
Ogrenme Biriminin 2. Acik kaynak igletim sistemi icin komut dosyasi olusturur.
Kazanimlan 3. Siber guvenlikte tehditlere karsi savunma yapmak igin yapay

zeka kiUtliphanelerini kullanir.

Ogrenme Biriminin Adi Acik Kaynak Sunucu igletim Sistemi

1. Kullanici grup denetimlerini gergeklestirir.

2. Sistem servisleri giivenligini aciklar.

3. Acik kaynak isletim sistemi kayit dosyasi altyapi glvenligini
aciklar.

4. Dosya ve dizin glvenligini agiklar.

5. Web sunucu yapilandirmasini yapar.

6. Sistem g6zetleme uygulamasini yapar.

Ogrenme Biriminin
Kazanimlan

ADLI BILiSIM DERSI

Dersin Amaci : Bu derste 6grenciye; adli bilimler ve adli bilisim uygulamalari ile ilgili bilgi ve
becerilerin kazandiriimasi amacglanmaktadir.
Haftalik Ders Saati 14

Ogrenme Biriminin Adi Adli Bilimler

Ogrenme Biriminin 1. Adli bilim alanlarini agiklar.
Kazanimlarn 2. AdIi bilisim surecini aciklar.
Ogrenme Biriminin Adi Adli Bilisim Uygulamalan

1. Delil gézetim zinciri uygulama adimlarini agiklar.

2. \Veri elde etmek icin kullanilan yazilim ve donanim araclarini
Ogrenme Biriminin aciklar.

Kazanimlarn 3. Delil toplama-koruma uygulamasini yapar.

4. Delil inceleme uygulamalarini yapar.

5. Delillerden elde edilen verilere gbre rapor hazirlar.

20




6.3. ISLETMELERDE MESLEKI EGITIM

Ogrenciler “Isletmelerde Mesleki Egitimi’ni kendi dali ile ilgili faaliyet gdsteren bir isletmede Milli
Egitim Bakanhig Ortadgretim Kurumlar Yénetmeligi'nin ilgili hiikiimlerine gore yapar. “isletmelerde
Mesleki Egitimi” ders igerigi, bolgesel ihtiyaclar, isletmenin faaliyet gosterdigi meslek alani da dikkate
alinarak okuldaki koordinatér 6gretmenler, alan o6gretmenleri ve isletme yetkililerince belirlenir.
isletmelerde mesleki egitim yapiimayan program tiirlerinde dgrenciler, ilgili mevzuat dogrultusunda staj

yaparlar.
6.4. SECMELI MESLEK DERSLERI

Ogrencilerin  yéneldikleri alanda, ilgi ve istekleri dogrultusunda ilerlemelerine, kisisel
yeteneklerini gelistirmelerine imkan saglayan derslerdir. Se¢cmeli meslek dersleri bir meslegi ya da
meslegin 6nemli bir pargasini olusturmaktadir.

Secmeli meslek dersleri, kazanimlarin yatay ve dikey kaynasiklik ilkesi dogrultusunda 6n kosul

o6grenmelere ve dersler arasi baglantilara dikkat edilerek bitiinlik arz edecek sekilde secilmelidir.

6.4.1. SERTIFIKA DERSLERi TABLOSU

Dal Adi Sertifika Adi Dersler Ders Saati
Bulut Biligim 3
Sanallastirma ve Bulut
Biligim Sunucu igletim Sistemleri 3
3

; Zararh Yazilim Analizi
Zararl Yazilim Inceleme

Siber Guvenlik Dali Teknikleri Guvenli Yazilim Gelistirme 3

Programlama 3
Dijital Beceriler Dijital Tasarim 3
Sosyal Medya 3
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6.4.2. SECMELi MESLEK DERSLERi TABLOSU

Ders Adi Sinif Seviyesi Ders Saati
Zararl Yazilim Analizi 11-12 3
Guvenli Yazilim Geligtirme 11-12 3
Bulut Bilisim 11-12 3
Sunucu isletim Sistemleri 11-12 3
Web Programciligi 11-12 3
Robotik ve Kodlama 11-12 3
AQ Projesi 11-12 3
Blok Zinciri 11-12 3
Mesleki Yabanci Dil (Siber Givenlik) 11-12 3
Nesnelerin interneti 11-12 3
Yapay Zeka ve Makine Ogrenmesi 11-12 3
Programlama 11-12 3
Dijital Tasarim 11-12 3
Sosyal Medya 11-12 3
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ZARARLI YAZILIM ANALIZi DERSI

Dersin Amaci

: Bu derste 6gdrenciye; zararli yazilimlar, zararli yazihim analiz teknikleri, zararli

yazilim davranis analizi ve zararli yazihmla micadele uygulamalari ile ilgili bilgi ve becerilerin

kazandiriimasi amaclanmaktadir.
11112
Haftalik Ders Saati :3

Sinifi

Ogrenme Biriminin Adi

Zararh Yazilimlar

Ogrenme Biriminin
Kazanimlan

1.
2.
3.

Zararl yazihm tirlerinin tarihsel gelisimini agiklar.
Zararl yazihmlarin bulasma yollarini agiklar.
Zararl yazilimlarin sisteme etkilerini agiklar.

Ogrenme Biriminin Adi

Zararl Yazilim Analiz Teknikleri

Ogrenme Biriminin
Kazanimlan

o=

6.

Zararl yazilm analiz agsamalarini agiklar.

Statik analiz ydntemini agiklar.

Dinamik analiz yontemini agiklar.

Hibrit analiz ydntemini agiklar.

Yazilim incelemesinde tersine muhendislik yénteminin kullanimini
aciklar.

Zararl yazilim analizinde kullanilan araglari agiklar.

Ogrenme Biriminin Adi

Zararh Yaziim Davranig Analizi

Ogrenme Biriminin
Kazanimlari

Zararl yazilimlarin sistem Uzerindeki davraniglarini agiklar.

Zararl yazihmlarin dosya sistemi, kayit defteri ve ag trafigi izerindeki
etkilerini agiklar.

Statik analiz yontemini kullanarak zararli yazilimin davranis tespitini
yapar.

Zararli yazilim davranisini gézlemleyecek
(sandbox-kum havuzu) ortamini hazirlar.
Dinamik analiz ydntemini kullanarak zararl yazilimin davranig tespitini
yapar.

Zararli yazihmin analiz sonucuna gére degerlendirme raporunu
hazirlar.

sanal laboratuvar

Ogrenme Biriminin Adi

Zararh Yazilimla Miicadele

Ogrenme Biriminin
Kazanimlan

AntivirGs ve antimalware yazilimlarinin ¢alisma prensiplerini agiklar.
Zararl yazihmlara karsi alinabilecek guvenlik dnlemlerini agiklar.
Zararli yazilimlarin bulastigi sistemlerin temizleme uygulamasini
yapar.

GUVENLI YAZILIM GELISTIRME DERSI

Dersin Amaci

: Bu derste 6grenciye; kimlik dogrulama, guvenli yazilim gelistirme teknikleri,

yazilim guvenlidi ve agik web uygulama guvenlidi testlerini yapma ile ilgili bilgi ve becerilerin

kazandiriimasi amaglanmaktadir.
11112
Haftalik Ders Saati 13

Sinifi
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Ogrenme Biriminin Adi

Kimlik Dogrulama

Ogrenme Biriminin
Kazanimlari

1. Kimlik yonetimi guivenlik unsurunu aciklar.
2. Yetkilendirme guvenlik unsurunu agiklar.
3. Erisim kontroll glivenlik unsurunu agiklar.

Ogrenme Biriminin Adi

Guvenli Yazilim Geligtirme Teknikleri

Ogrenme Biriminin
Kazanimlari

1. Glvenli yaziim gelistirme yasam déngusi modellerini agiklar.
Guvenli kodlama tekniklerini uygular.

Guvenli kod inceleme uygulamasi yapar.

Web servisi ve AJAX zafiyetlerinde alinabilecek énlemileri
aciklar.

2.
3.
4

Ogrenme Biriminin Adi

Yazilim Guvenligi

Ogrenme Biriminin
Kazanimlari

Yazilim guvenligini saglama yontemlerini agiklar.
Yazilim guvenliginde kimlik dogrulamayi agiklar.
Guvenli yazilm gelistirme uygulamasi yapar.

Guvenli yazimi hazirlamada kullanilan test teknikleri ile
uygulama guvenlik testi yapar.

hoON=

Ogrenme Biriminin Adi

Acik Web Uygulama Giivenligi

Ogrenme Biriminin
Kazanimlari

1. Web uygulama guvenligini agiklar.
2. Web uygulama guvenligi i¢in test ortami kurulumunu yapar.
3. Web ortaminin givenligi igin test araglari ile test yapar.

BULUT BILiSiM DERSI

Dersin Amaci

: Bu derste 6grenciye; bulut bilisim teknolojileri, bulut hizmet ve dagditim

modelleri, bulut altyapisi ve guvenligi ile ilgili bilgi ve becerilerin kazandirilmasi amaglanmaktadir.

Sinifi

11112

Haftalik Ders Saati 03

Ogrenme Biriminin Adi

Bulut Bilisim Teknolojileri

Ogrenme Biriminin
Kazanimlari

1.
2.

Bulut bilisim teknolojilerinin gelisim sirecini agiklar.
Bulut bilisim web hizmetlerini agiklar.

Ogrenme Biriminin Adi

Bulut Hizmet Modelleri

Ogrenme Biriminin
Kazanimlari

1.
2.
3.
4,

Altyapi olarak hizmet modelini agiklar.

Platform olarak hizmet modelini aciklar.

Yazilim olarak hizmet modelini agiklar.

Hizmet modellerini kargilastirarak farklarini agiklar.

Ogrenme Biriminin Adi

Bulut Dagitim Modelleri

Ogrenme Biriminin
Kazanimlari

1.
2.
3.
4,

Genel bulut dagitim modelini agiklar.
Ozel bulut dagitim modelini agiklar.
Topluluk bulutu dagitim modelini agiklar.
Hibrit bulut dagitim modelini agiklar.

Ogrenme Biriminin Adi

Bulut Altyapisi ve Giivenligi

Ogrenme Biriminin
Kazanimlan

o=

Bulut altyapisinin temel bilesenlerini agiklar.

Veri merkezlerinin bulut altyapisindaki 6nemini agiklar.

Bulut hizmet saglayicilarinin iglevlerini agiklar.

Bulut hizmetlerinin gesitli sektdrlerdeki uygulamalarini agiklar.
Bulut bilisimde yaygin guvenlik tehditlerini aciklar.
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6. Bulut bilisimde zayifliklara karsi alinmasi
onlemlerini agiklar.

7. Bulut bilisim ydnetimi icin gerekli arag ve tekniklerin kullanimini
aciklar.

8. Bulut bilisimde sanallastirma teknolojilerini kullanarak uygulama

yapar.

gereken glvenlik

SUNUCU iSLETIM SISTEMLERI DERSI

Dersin Amaci

: Bu derste 6grenciye; sunucu isletim sistemi kurulumu ve yonetimini yapma ile

ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.

Sinifi

:11-12
Haftalik Ders Saati : 3

Ogrenme Biriminin Adi

Sunucu igletim Sistemleri Kurulumu

Ogrenme Biriminin
Kazanimlari

1. Sunucu igletim sistemi gereksinimlerine gore sunucu isletim sistemini
secer.
2. Yodnergelere gbre sunucu igletim sistemini kurarak yapilandirir.

Ogrenme Biriminin Adi

Sanallagtirma

Ogrenme Biriminin
Kazanimlari

1. Yonergelere gore sunucuyu yonetir.

2. Yodnergelere gore sanallastirma uygulamalarinin kurulumunu yapar.

3. Yonergelere gore sanallastirma uygulamalarinin yapilandirmasini
gergeklestirir.

Ogrenme Biriminin Adi

Sunucu Ag Mimarisi

Ogrenme Biriminin
Kazanimlan

1. Paylasim ve guvenlik izinlerini yapilandirir.

2. Sistem ydnetimi icin DNS'i yapilandirir.

3. Yonergelere gore IP dagitimi icin DHCP'i yapilandirir.

4. Yerel glvenlik duvari yazilimini ve guvenlik ayarlarini yapilandirir.

Ogrenme Biriminin Adi

Sunucu Dizin Hizmetinin (Active Directory) Yapisi

Ogrenme Biriminin
Kazanimlari

1. Yonergelere gore dizin hizmetini (Active Directory) kurar.

2. Sistem gereksinimlerine goére dizin hizmetini (Active Directory)
yonetir.

3. Yobnergede tanimli olan ilkelere gbre grup politikalarini dizenler.

Ogrenme Biriminin Adi

Sunucu Rolleri

Ogrenme Biriminin
Kazanimlari

1. Kullanici izinlerine gére web sunucuyu yapilandirir.
2. Ag yazicisini tm kullanicilar igin yapilandirir.

Ogrenme Biriminin Adi

Sunucu Hizmetleri

Ogrenme Biriminin
Kazanimlari

1. Kullanici gereksinimlerine gore uzak masaustu hizmetini yapilandirir.

2. Kullanici gereksinimlerine gére dosya servisi hizmetini yapilandirir.

3. Kullanilan sistemin ihtiyaclarina gére dagitim hizmetlerini
yapilandirir.

Ogrenme Biriminin Adi

Sunucu Performansini izleme

Ogrenme Biriminin
Kazanimlan

1. Sunucu kaynaklarinin verimli kullanilmasi igin sunucu performans
yonetimini izler.
2. lIsletim sistemi glncellestirmelerini yapar.
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WEB PROGRAMCILIGI DERSI

Dersin Amaci : Bu derste 6grenciye; WEB programciligi uygulamalari ile ilgili bilgi ve
becerilerin kazandirilmasi amaglanmaktadir.

Sinifi 1112

Haftalik Ders Saati 13

Ogrenme Biriminin Adi | Etkilesim ve Veri Yonetimi (PHP)

1. PHP’nin ozellikleri ve diger programlama dillerinden farklarini agiklar.
2. PHP ve gerekli bilesenleri bilgisayarina kurar.
3. PHP ile farkh tirde degisken tanimlar.

Ogrenme Biriminin
Kazanimlari

Ogrenme Biriminin Ad1 | Karar ve Déngii Yapilan

Karar kontrol deyimlerini kullanir.

Diizenli ifadeleri kullanir.

Dongu deyimlerini kullanir.

Veriler Uzerinde déngu kontrollerini kullanir.
Mantiksal operatorleri kullanir.

Ogrenme Biriminin
Kazanimlari

o=

Ogrenme Biriminin Adi | Dizi Yapilari

Ogrenme Biriminin 1. Dizi yapilarini kullanir.
Kazanimlan 2. Dizi elemanlari Gzerinde iglemler yapar.
Ogrenme Biriminin Adi Fonksiyonlar

1. PHP programlama dilinde fonksiyon tanimlar.
. S 2. Fonksiyon parametrelerini kullanir.
(K)E;z:r:laBr:”mmm 3. Deger dénduren fonksiyonlari kullanir.

4. Tarih/saat fonksiyonlarini kullanir.

5. Metin fonksiyonlarini kullanir.

Ogrenme Biriminin Adi1 | Form islemleri

1. HTML dilinde form elemanlarini tanimlar.
Ogrenme Biriminin 2. Getile Post arasindaki farki agiklar.
Kazanimlan 3. Postile glvenli form tanimlar.

4. Formlarda dosya bilesenini kullanir.

Ogrenme Biriminin Adi Hata Yakalama iglemleri

1. lstisna islemlerini agiklar.

Ogrenme Biriminin 2. Try-except bloklarini kullanir.

Kazanimlari 3. Finally blogunu kullanir,

Ogrenme Biriminin Adi Dosya iglemleri

. 1. Yeni dosya olusturur.

Ogrenme Biriminin 2. Var olan bir dosyay! agar.

Kazanimlan 3. Dosyanin igine bilgi ekler.
4. Dosyayi siler.

Ogrenme Biriminin Adi Oturum Yonetimi

1. Kullanici bilgilerinin hatirlanmasinda g¢erezleri kullanir.
2. Oturum mimarisini agiklar.
3. $ SESSION genel degiskenini kullanir.

Ogrenme Biriminin
Kazanimlari
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Ogrenme Biriminin Adi MYSQL Veri Tabani Kullanimi

Veri tabani temel kavramlarini agiklar.
Uygulama sunucusunu kurarak yonetir.
Veri tabani olusturur.

Veri tabani icine tablo olustur.

PHP ile veri tabani baglantisi yapar.

Ogrenme Biriminin
Kazanimlari

MySql ile veri islemlerini yapar.

OGN RLWN=

MySql veri tabaninda veri listeleme iglemlerini yapar.

MySql ile veri tabaninda tablo olusturma islemlerini yapar.

ROBOTIK VE KODLAMA DERSI

Dersin Amaci : Bu derste 6grenciye; is saghgi ve guvenligi tedbirlerini alarak giris ve ¢ikis

cihazlari, sensorler, gostergeler, ekranlar ve motorlari kullanarak islevsel bir aygit olusturma ile ilgili bilgi

ve becerilerin kazandirilmasi1 amaglanmaktadir.
Sinifi 11112
Haftalik Ders Saati 13

Ogrenme Biriminin Adi1 | Robotik igin Mikrodenetleyici Kart

4. Robotta elektronik bilesenleri agiklar.

. 1. Mikrodenetleyici kart yapisi ve gesitlerini agiklar.
Ogrenme Biriminin 2. Robot turleri ve egitsel amagl robotlari agiklar.
Kazanimlan 3. Robotta mekanik/elektromekanik bilesenlerini agiklar.

Ogrenme Biriminin Adi | Mikrodenetleyici Kart Programlama

kurulumunu yapar.

baglanti olusturur.

(d

Ogrenme Biriminin

kullanir.
Kazanimlari

ONOO R

1. Sistem gereksinimlerine uygun mikrodenetleyici

kart yazihmi

2. Bilgisayarla mikrodenetleyici kart arasinda uygun ydntemlerle
Gelistirme ortami s6z dizimi kurallarini programa uygun sekilde

Operatorleri gelistirilen programa uygun sekilde kullanir.
Degiskenleri gelistirilen programa uygun sekilde kullanir.
Fonksiyonlari gelistirilen programa uygun sekilde kullanir.

Seri iletigsim ydntemlerini gelistirilen programa uygun sekilde kullanir.
Ortam kutlphanelerini gelistirilen programa uygun sekilde kullanir.

Ogrenme Biriminin Adi | Robot Tabanh Proje Gelistirme

Ogrenme Biriminin eliatirir
Kazanimlan genstirir.

2. Proje sunumu yapar.

1. Bireysel veya toplumsal soruna ¢6zim Ureten 6zgln bir proje

AG PROJESI DERSI

Dersin Amaci : Bu derste 6grenciye; is saglhigi ve guvenligi tedbirlerini alarak ag projesi

hazirlama ile ilgili bilgi ve becerilerin kazandirilmasi amaglanmaktadir.
Sinifi 11112
Haftalik Ders Saati 13
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Ogrenme Biriminin Adi

Proje Hazirlik

Ogrenme Biriminin
Kazanimlan

1. Proje hazirlik agamalarini gergeklestirir.
2. Proje uygulama sureci adimlarini gergeklestirir.
3. Proje sonug raporunu hazirlama asamalarini gerceklestirir.

Ogrenme Biriminin Adi

Ag Sistemleri Projesi Hazirlama

Ogrenme Biriminin
Kazanimlan

Planlama adimlarini gergeklestirir.
Kurulum adimlarini yapar.

Test ve bakim adimlarini gergeklestirir.
Proje raporunu yazar.

Pob=

Ogrenme Biriminin Adi

Ag Cihazlan Yapilandirma Projesi

Ogrenme Biriminin
Kazanimlan

Planlama adimlarini gergeklestirir.
Yapilandirma adimlarini yapar.

Test ve bakim adimlarini gergeklestirir.
Proje raporunu yazar.

Pob=

Ogrenme Biriminin Adi

Sunucu Projesi Hazirlama

Ogrenme Biriminin
Kazanimlan

Planlama adimlarini gergeklestirir.
Kurulum adimlarini yapar.

Test ve bakim adimlarini gergeklestirir.
Proje raporunu yazar.

Proje sunumunu yapar.

o=

BLOK ZIiNCIiRi DERSI

Dersin Amaci

: Bu derste 6grenciye; blok zinciri teknolojisinin temel kavramlari, mutabakat

protokolleri, blok zinciri 1.0 ve 2.0 mimarisi, blok zinciri yazilm gelistirme ve akilli kontratlar ile ilgili bilgi

ve becerilerin kazandirilmasi amaglanmaktadir.

Sinifi

:11-12
Haftalik Ders Saati 03

Ogrenme Biriminin Adi

Blok Zinciri Teknolojisi

Ogrenme Biriminin
Kazanimlari

1. Blok zinciri teknolojisini agiklar.

2. Kriptografiyi agiklar.

3. Ozetleme fonksiyonunun érneklerini agiklar.
4. Dagitik defter teknolojisini agiklar.

5. Madencilik kavramini agiklar.

Ogrenme Biriminin Adi

Finansal Teknolojiler ve Kripto

Ogrenme Biriminin
Kazanimlari

1. Paraiile ilgili kavramlari agiklar.

2. Ulusal ve uluslararasi blok zinciri politikasini agiklar.

3. Blok zinciri ortamlarini agiklar.

4. Finansal teknolojilerde blok zinciri uygulamalarini agiklar.

Ogrenme Biriminin Adi

Mutabakat Protokolleri

Ogrenme Biriminin
Kazanimlari

1. Bizans hata toleransini agiklar.
2. Mutabakat mekanizmalarini agiklar.
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Ogrenme Biriminin Adi

Blok Zinciri 1.0 Mimarisi

Ogrenme Biriminin
Kazanimlari

1. Esten-ese elektronik nakit 6deme sisteminin protokolini agiklar.

2. Esten-ese elektronik nakit 6deme sisteminin ddillendirme politikasini
aciklar.

3. Oyun teorisi agisindan esten-ese elektronik nakit 6deme sistemi
madenciligini aciklar.

4. Esten-ese elektronik nakit ddeme sistemi madenciliginde zorluk
seviyesini agiklar.

5. Blok zinciri saldirilarini agiklar.

Ogrenme Biriminin Adi

Blok Zinciri 2.0 Mimarisi

Ogrenme Biriminin
Kazanimlari

Blok zinciri 2.0 ddullendirme politikasini agiklar.
Blok zinciri 2.0 madenciligini agiklar.
Merkeziyetsiz uygulamalari agiklar.

Sanal makine ¢alisma prensibini agiklar.
Catallama iglemlerini agiklar.

o=

Ogrenme Biriminin Adi

Blok Zinciri Yazilim Gelistirme

Ogrenme Biriminin
Kazanimlari

Blok zincirinde temel programlama yapilarini kullanir.
Blok zincirinde akilli kontrat olusturur.

Blok zincirinde akilli kontrat testi yapar.

Blok zinciri projesini dizayn eder.

Blok zinciri projesi igin ileri dizey akilli kontrat olusturur.
Blok zinciri projesini test eder.

oakrwN=

Ogrenme Biriminin Adi

Merkeziyetsiz Organizasyonlar

Ogrenme Biriminin
Kazanimlan

1. Merkeziyetsiz otonom organizasyonlarini agiklar.
2. Merkeziyetsiz uygulamalarin gelecegini agiklar.
3. Blok zinciri hukukunu agiklar.

Ogrenme Biriminin Adi

Blok Zinciri Girigimciligi

Ogrenme Biriminin
Kazanimlari

Blok zinciri projesi igin ihtiyag analizi yapar.

Blok zinciri projesini yazar.

Blok zinciri projesinin sunumu yapar.

Blok zincirinde kimlik yonetimini agiklar.

Blok zinciri ile is diinyasinin dénlisUimuana agiklar.

o=

Ogrenme Biriminin Adi

Blok Zinciri Proje Ornekleri

Ogrenme Biriminin
Kazanimlan

1. Blok zinciri kullanan proje drneklerini agiklar.
2. Blok zinciri proje uygulamalarini yapar.

Ogrenme Biriminin Adi

Yeni Nesil Blok Zinciri Platformlari

Ogrenme Biriminin
Kazanimlari

1. Yeni nesil 6zel blok zinciri platformunu kullanir.
2. Yeninesil agik kaynak blok zinciri platformunu kullanir.

MESLEKIi YABANCI DiL (SIBER GUVENLIK) DERSI

Dersin Amaci : Bu derste 6grenciye; mesleginde kullandigi yabanci dildeki teknik terimler ile

ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.
Sinifi 1112

Haftalik Ders Saati 03
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Ogrenme Biriminin Adi

Yabanci Dilde Donanim ve Yazilim Kavramlari

Ogrenme Biriminin
Kazanimlan

1. Donanim elemanlarini yabanci dilde aciklar.
2. Bilgisayar ekipmanlarini yabanci dilde agiklar.
3. Yazihim ile ilgili kavramlari yabanci dilde agiklar.

Ogrenme Biriminin Adi

Yabanci Dilde Ag ve Siber Giivenlik Kavramlari

Ogrenme Biriminin
Kazanimlan

1. Sistem ve ag kavramlarini yabanci dilde aciklar.
2. Siber guvenlik kavramlarini yabanci dilde agiklar.

Ogrenme Biriminin Adi

Yabanci Dilde Oz Gegmis ve is Bagvurusu Hazirlama

Ogrenme Biriminin
Kazanimlari

1. Yabanci dilde 6z ge¢gmis hazirlar.
2. Yabanci dilde is bagvurusu yapar.

NESNELERIN INTERNETI DERSI

Dersin Amaci

: Bu derste 6grenciye; is sagligi ve guvenligi tedbirlerini alarak ag olusturabilen

cihazlarin programlanmasi, givenligi ve uygulamalar ile ilgili bilgi ve becerilerin kazandiriimasi

amagclanmaktadir.
Sinifi

:11-12
Haftalik Ders Saati 03

Ogrenme Biriminin Adi

Nesneler ve Baglantilar

Ogrenme Biriminin
Kazanimlan

1. Nesnelerin internetini (IoT) aciklar.

2. Nesnelerin interneti bilesenlerini sayar.

3. Nesnelerin internetinde iletisim modellerini agiklar.

4. Nesnelerin internetinde veri gizliliginin dnemini agiklar.

Ogrenme Biriminin Adi

Devre Elemanlari, Mikrodenetleyiciler ve Sensorler

Ogrenme Biriminin
Kazanimlan

1. Devre elemanlarinin gérevlerini aciklar.

2. Breadbord kullanarak basit devre uygulamasini yapar.
3. Mikrodenetleyicilerin gérevini agiklar.

4. Sensodrlerin kullanim amacini agiklar.

Ogrenme Biriminin Adi

Nesnelerin internetinde Programlama

Ogrenme Biriminin
Kazanimlan

Blok temelli programlama araglariyla uygulamalar yapar.
Programlama dili ile nesnelerin interneti icin program yazar.
Nesnelerde veri igsleme slregclerini agiklar.

Yazilim APT’lerinin gorevini aciklar.

Kod glvenliginin énemini agiklar.

Mikrodenetleyici kart donanimi tzerinde yazilim dilini kullanir.
Simulasyon araci kullanarak otomasyon sistemi tasarlar.

NogaprwN=

Ogrenme Biriminin Adi

Bilgisayar Aglari, Sis ve Bulut Biligim

Ogrenme Biriminin
Kazanimlari

Yerel ve genel alan aglarini agiklar.

loT’ta kullanilan kablolu ve kablosuz ortamlara drnekler verir.
Bilgisayar aglarinda kullanilan protokolleri agiklar.

loT sistemlerinde Wi-Fi kullanimina érnekler verir.

MQTT protokolind kullanarak bir IoT uygulamasi gelistirir.

Bulut bilisim modelini loT kapsaminda aciklar.

Nesnelerin internetinde buyuk veri kullanimini érneklerle acgiklar.
Bulut bilisimde givenligin énemini aciklar.

PN RWON=
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Ogrenme Biriminin Adi Nesnelerin internetinde Giivenlik
1. loTta glvenlik risklerini agiklar.
Ogrenme Biriminin 2. |oT sistem mimarilerini ?Qlk|alr;.' o ) .
3. 1oT donanim katmani givenligini saglama ydntemlerini agiklar.
Kazanimlarn N 2 e
4. loT iletisim katmani guvenligini agiklar.
5. loT uygulama katmani guvenligini aciklar.
Ogrenme Biriminin Adi | loT Uygulamalari
. 1. Endustriyel loT uygulamalarina érnekler verir.
Ogrenme Biriminin 2. loT guvenligi uygulama ilkelerini agiklar.
Kazanimlan 3. Cesitli alanlardaki loT uygulamalarina 6rnekler verir.
4. loT’ta makine 6Frenmesi ve yapay zeka kullanimina 6rnekler verir.
Ogrenme Biriminin Adi loT Coziimleri Gelistirme
Ogrenme Biriminin 1. Gelistirdigi loT uygulamasinin tasarimini yapar.
Kazanimlari 2. Tasarladigi loT uygulamasinin prototipini yapar.

YAPAY ZEKA VE MAKINE OGRENMESIi DERSI

Dersin Amaci : Bu derste 6grenciye; yapay zekd ve makine 6grenmesi ile ilgili bilgi ve
becerilerin kazandirilmasi amaglanmaktadir.

Sinifi :11-12

Haftalik Ders Saati :3

Ogrenme Biriminin Ad1 | Yapay Zekaya Giris

Ogrenme Biriminin 1. Yapay zeka kavramlarini agiklar.
Kazanimlari 2. \Veri seti kavramlarini agiklar.
Ogrenme Biriminin Adi | Makine Ogrenmesi
1. Makine 6grenmesi temellerini agiklar.
2. Makine 6grenmesi uygulamalari igin gerekli kitiphaneleri acgiklar.
Ogrenme Biriminin 3. Makine ogrenmesi igin kullanilan algoritmalari acgiklar.
4. Regresyon analizini aciklar.
Kazanimlarn . o
5. Regresyon yontemlerini agiklar.
6. Gozetimli 6grenme algoritmalarini kullanarak makine 6grenmesini

gerceklestirir.

Ogrenme Biriminin Adi Yapay Sinir Aglari

1. Yapay sinir aglarinin temel kavramlarini agiklar.

Ogrenme Biriminin 2. Yapay sinir aglarinin uygulama yontemlerini agiklar.
Kazanimlan 3. Yapay sinir aglari gesitlerini agiklar.

4. Yapay sinir aglarinda farkli katmanlara sahip aglar agiklar.

PROGRAMLAMA DERSI

Dersin Amaci : Bu derste 6grenciye; temel algoritma, gdrsel blok programlama, iletisim agi
olusturabilen cihazlarin programlanmasi ve oyun programlama islemlerini yapma ile ilgili bilgi ve
becerilerin kazandirilmasi1 amaglanmaktadir.

Sinifi : 1112

Haftalik Ders Saati 13
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Ogrenme Biriminin Adi

Blok Tabanh Programlama

Ogrenme Biriminin
Kazanimlari

1.

2.

Blok tabanl programlama aracinda sunulan bir programin islevlerini
aciklar.

Blok tabanli programlama aracinda uygun teknikleri kullanarak temel
algoritmalar planlar.

Blok tabanli programlama aracinda sunulan bir programin hatalarini
ayiklar.

Blok tabanli programlama aracinda sunulan bir programi verilen
Olgutlere gore gelistirerek dizenler.

Bir algoritmayi uyarlamak i¢in en uygun karar yapilarini seger.

TUm programlama yapilarini igeren 6zgln bir proje olusturur.

Ogrenme Biriminin Adi

Nesnelerin interneti

Ogrenme Biriminin
Kazanimlari

o=

Devre elemanlarinin goérevlerini agiklar.

Blok temelli programlama araglariyla uygulamalar yapar.
Programlama dili ile nesnelerin interneti i¢in program yazar.
Mikrodenetleyici kart donanimi tGzerinde yazilim dilini kullanir.
Simulasyon araci (Packet Tracer) kullanarak bir sistem tasarlar.

Ogrenme Biriminin Adi

Oyun Programlama

Ogrenme Biriminin
Kazanimlan

1.
2.
3.
4.

Temel kodlama ve kullanici etkilesim iglemlerini yapar.
Karakter ve ¢evre diizenlemelerini yapar.

Animasyon ve simulasyon iglemlerini yapar.
Olusturulan oyunu testinden sonra yayinlar.

DIJITAL TASARIM DERSI

Dersin Amaci

: Bu derste 6grenciye is saghdr ve guvenligi tedbirleri alarak teknik resim

kurallarina uygun ¢izimler yapma, bilgisayarda U¢ boyutlu tasarim yaparak hazirlanan tasarimlarin

baskisini alma, hazir web igerikleri kullanarak web sitesi olusturma ve ydnetme, animasyon hazirlama

ile ilgili bilgi ve becerilerin kazandirilmasi amaglanmaktadir.

Sinifi

:11-12
Haftalik Ders Saati 03

Ogrenme Biriminin Adi

Dijital Tasarim

Ogrenme Biriminin
Kazanimlan

oakrwN=

Tasarima yardimci araglari kullanir.

Calisma dizlemine sekil ekler.

Sekilleri gruplandirarak yeni sekiller olusturur.

Bir sekilden baska bir sekli gikararak yeni sekil olusturur.

ice aktarmayi kullanarak 6zgiin sekiller olusturur.

Tasarimini bagka uygulamalar ya da 3D yazici i¢in disa aktarir.

Ogrenme Biriminin Adi

Hazir Web Sayfasi

Ogrenme Biriminin
Kazanimlari

1.
2.
3.
4.

icerik yénetimi yazilimini ve eklentisini kurar.
Ydnetim panelinde web sitesi ile ilgili ayarlari yapar.
icerik ve kategori islemlerini yapar.

Menl ve sayfa islemlerini yapar.

Ogrenme Biriminin Adi

Animasyon Hazirlama

Ogrenme Biriminin
Kazanimlan

o=

Calisma ekranini kendine uyarlar.

Standart sekilleri calisma dizlemine ekler.

Tasarim araclariyla nesneler Uzerinde islemler yapar.
Eklenen seklin parametrik 6zelliklerini degistirir.
Eklenen sekilleri modifiye araglarini kullanarak gelistirir.
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Material editérinid kullanarak tasarlanan nesnelere doku ekler.
Calisilan projeye animasyonda kullaniimak lzere kamera ekler.
Anahtar kareleri kullanarak animasyonlar gelistirir.

Calismayi ¢ikti (render) olarak alir.

. Eklenti olarak kullanilan ¢ikti (render) araglarini agiklar.

SOSYAL MEDYA DERSI

Dersin Amaci : Bu derste 6grenciye medyadaki haber mesajlarini toplama, bir kurum

hakkindaki haberleri toplama ve halkla iligkiler kampanyasi yapma, e-ticaret uygulamalari, verilerin

analizi ve grafikleri ile ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.
Sinifi :11-12

Haftalik Ders Saati 03

Ogrenme Biriminin Ad1 | E-Ticaret
1. E-ticarete iliskin temel kavramlari agiklar.

Ogrenme Biriminin 2, E-t!caret turlerini agiklar.

Kazanimlari 3. E-t!carettfe .pazarlama agamalarml S|rala[. _
4. E-ticaret icin gereken teknik altyapi ve glvenlik unsurlarini agiklar.
5. E-ticaret ile ilgili hukuki dizenlemeleri takip eder.

Ogrenme Biriminin Adi

Sosyal Medya

Ogrenme Biriminin
Kazanimlan

1.

n

ONoa AW

Sosyal medyayi kullanirken temel hak ve 6zgurlikler kapsaminda
etik kurallara uygun paylasim yapar.

Kimlik gizlenmeden hukuki kurallarin sorumluluklarini gbéze alarak
sosyal medya kullanir.

Sosyal medyayi kullanirken siber siddete karsi kendini korur.

Dijital marka ydnetimini ve dijital dénusum gerekliligini agiklar.
Sosyal medya araglarini agiklar.

Sosyal medya platformlari igin igerik plani olusturur.

Sosyal medya analizi ve raporlama yapar.

Sosyal medyada kriz iletisimi kampanyasi planlama ve uygulama
yapar.

Ogrenme Biriminin Adi

Veri Analizi ve Grafikler

Ogrenme Biriminin
Kazanimlan

oakrwN=

Veri ve bilgi kavramlarini agiklar.

Veri turlerini ve gevresindeki veri kaynaklarini agiklar.

Veri toplama araclariyla veriyi toplar ve veri kiimesi olugturur.
Tablolar halinde veri hazirlar.

Grafik gesitlerini tanir ve amaca uygun grafik segimi yapar.

Veri gorsellestirme araglarini kullanarak veriye dayali grafikler
olusturur.

6.5. SECMELI DERSLER

Ogrencilerin hedefledikleri ve yoéneldikleri alanda, gelismelerine veya ilgi ve istekleri

dogrultusunda cesitli programlarda ilerlemelerine, kisisel yeteneklerini gelistirmelerine imkan saglayan

derslerdir.

Secmeli dersler, 6n kosul 6grenmelere ve dersler arasi baglantilara dikkat edilerek butinlik arz

edecek sekilde secilmelidir.
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